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РАЗДЕЛ 1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ ПРАКТИКИ 

1.1. Цель и задачи практики

Цель  прохождения практики:  выработка  первичных  профессиональных  навыков  и
умений,  приобретенных  обучающимися  в  результате  освоения  ими  теоретических  курсов  в
период  обучения  в  рамках  общепрофессиональных  и  профессиональных  компетенций.
Формирование,  закрепление,  развитие  профессиональных  навыков  и  компетенций  в  ходе
практической подготовки обучающихся путем непосредственного выполнения определенных
видов работ, связанных с будущей профессиональной деятельностью.

Задачи прохождения практики:

 подготовка студентов к осознанному и углубленному изучению общепрофессиональных
и специальных дисциплин. 

 формирование  профессиональных  практических  навыков  и  умений  в  сфере
информационной безопасности и информационных технологий. 

 развитие  умения применять  технологии получения,  накопления,  хранения,  обработки,
анализа,  интерпретации  и  использования  информации  в  ходе  профессиональной
деятельности,  работать  с  различными  источниками  информации,  информационными
ресурсами  и  технологиями;  проводить  информационно-поисковую  работу  с
последующим использованием данных при решении профессиональных задач.

 развитие  умения  формировать  и  поддерживать  в  актуальном  состоянии
автоматизированные базы и банки данных, использовать информационно-поисковые и
логико-аналитические системы.

1.2. Вид, форма, способ проведения практики

Учебная практика проводится в дискретной форме.
При проведении практики осуществляется практическая подготовка обучающихся путем

непосредственного  выполнения  определенных  видов  работ,  связанных  с  будущей
профессиональной деятельностью.

Практическая подготовка в условиях выполнения обучающимися определенных видов
работ, связанных с будущей профессиональной деятельностью направлена на формирование,
закрепление, развитие профессиональных навыков и компетенций. 

Способы проведения практики: стационарная.

1.3. Место практики в структуре основной образовательной программы

Учебная практика реализуется в обязательной части ОПОП. 

1.4.  Планируемые  результаты  обучения  при  прохождении  практики  в  рамках
планируемых результатов освоения основной образовательной программы, соотнесенные
с установленными индикаторами достижения компетенций

В результате прохождения практики обучающийся должен демонстрировать следующие
результаты: 

Категория
компетенций

(при наличии)

Код компетенции/
Формулировка
компетенции

Код и наименование
индикатора
достижения

компетенции

Результаты обучения
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ОПК-3
Способен использовать 
общенаучные методы, 
законы физики, 
математический 
аппарат, методы 
моделирования и 
прогнозирования 
развития процессов и 
явлений при решении 
профессиональных 
задач

ОПК-3.1. Знает основы 
математики, законы 
физики, основные 
методы оптимального 
кодирования источников
информации
ОПК-3.2. Умеет 
исследовать 
функциональные 
зависимости, 
возникающие при 
решении стандартных 
прикладных задач
ОПК-3.3. Владеет 
навыками использования
справочных материалов 
по математическому 
анализу, использования 
расчетных формул и 
таблиц при решении 
стандартных 
вероятностно-
статистических задач, 
самостоятельного 
решения 
комбинированных задач

Знать: принципы 
сбора, отбора и 
обобщения 
информации
Уметь: исследовать 
функциональные 
зависимости, 
возникающие при 
решении задач защиты
информации.
Владеть: навыками 
использования 
справочных 
материалов по 
математическому 
анализу, 
использования 
расчетных формул и 
таблиц при решении 
стандартных 
вероятностно-
статистических задач, 
возникающих при 
решении задач защиты
информации

ОПК-7
Способен применять 
программные средства 
системного и 
прикладного 
назначения, языки, 
методы и 
инструментальные 
средства 
программирования для 
решения 
профессиональных 
задач

ОПК-7.1. Знает 
основные принципы 
построения компьютера, 
формы и способы 
представления данных; 
области и особенности 
применения языков 
программирования 
высокого уровня
ОПК-7.2. Умеет 
работать с 
интегрированной средой 
разработки 
программного 
обеспечения; 
разрабатывать и 
реализовывать на языке 
высокого уровня 
алгоритмы решения 
типовых 
профессиональных задач
ОПК-7.3. Владеет 
навыками разработки, 
документирования, 
тестирования и отладки 
программ; разработки 
алгоритмов решения 
типовых 
профессиональных задач

Знать: принципы 
построения 
компьютера, формы и 
способы 
представления 
данных; области
Уметь: разрабатывать 
и реализовывать на 
языке высокого уровня
алгоритмы решения 
типовых 
профессиональных 
задач.
Владеть: 
практическим опытом 
работы с системами 
программирования, 
тестирования и 
отладки программ

ОПК-9
Способен применять 

ОПК-9.1. Знает 
классификацию 

Знать: принципы 
сбора, отбора и 
обобщения 
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технологии получения, 
накопления, хранения, 
обработки, 
интерпретации и 
использования 
информации в ходе 
профессиональной 
деятельности

современных 
компьютерных систем, 
типовые структуры и 
принципы организации 
компьютерных сетей; 
назначение, функции и 
обобщенную структуру 
операционных систем; 
назначение и основные 
компоненты систем баз 
данных
ОПК-9.2. Умеет 
применять типовые 
программные средства 
сервисного назначения и
пользоваться сетевыми 
средствами для обмена 
данными, в том числе с 
использованием 
глобальной 
информационной сети 
Интернет
ОПК-9.3. Владеет 
навыками поиска 
информации в 
глобальной 
информационной сети 
Интернет; применения 
технических и 
программных средств 
тестирования с целью 
определения 
исправности компьютера
и оценки его 
производительности.

информации
Уметь: соотносить 
разнородные
явления и 
систематизировать их 
в рамках избранных 
видов 
профессиональной 
деятельности.
Владеть: 
практическим опытом 
работы с 
информационными 
источниками, опыт 
научного поиска, 
создания научных 
текстов

ПК-7 
Способен использовать 
учетные, аналитические 
и информационно-
поисковые системы в 
правоохранительной 
сфере

ПК-7.1. Знает методы и 
технологии 
проектирования, 
моделирования, 
исследования систем 
защиты информации 
ПК-7.2. Умеет 
выполнять сбор, 
обработку, анализ и 
систематизацию 
информации в области 
защиты информации
ПК-7.3. 
Владеет навыками по 
исследованию 
конкретных явлений и 
процессов для решения 
расчетных и 
исследовательских задач

Знать: основные 
аналитические и 
информационно-
поисковые системы в 
правоохранительной 
сфере
Уметь: сбор, 
обработку, анализ и 
систематизацию 
информации в области
защиты информации в 
правоохранительной 
сфере 
Владеть: 
практическим опытом 
по исследованию 
инцидентов 
информационной 
безопасности

ПК-8
Способен соблюдать в 
профессиональной 
деятельности 

ПК-8.1. Нормы 
уголовного и 
административного 
права в сфере 

Знать: требования 
правовых актов в 
области защиты 
государственной 
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требования правовых 
актов в области защиты 
государственной тайны 
и информационной 
безопасности, 
обеспечивать 
соблюдение режима 
секретности

компьютерной 
информации, виды 
преступлений в сфере 
компьютерной 
информации, 
криптографические 
алгоритмы и 
особенности их 
программной реализации
ПК-8.2. Умеет работать с
информацией 
ограниченного 
распространения
ПК-8.3. Применяет 
действующую 
законодательную базу в 
области обеспечения 
защиты информации

тайны и 
информационной 
безопасности
Уметь: применять 
правовые нормы при 
работе с информацией 
ограниченного 
распространения
Владеть: навыками 
работы с 
законодательной базой
в области обеспечения
защиты информации

1.5. Место проведения практики

Учебная  практика  практика  проводится  на  базе  Университета  под  руководством
преподавателей факультета политических и социальных технологий. 

Также  обучающиеся,  совмещающие  обучение  с  трудовой  деятельностью,  вправе
проходить  практику  по  месту  трудовой  деятельности  в  случаях,  если  профессиональная
деятельность,  осуществляемая  ими в  указанных  организациях,  соответствует  требованиям  к
содержанию практики.

РАЗДЕЛ 2. СТРУКТУРА И СОДЕРЖАНИЕ ПРАКТИКИ 

2.1. Объем практики 
Трудоемкость практики составляет 6 зачетных единиц, 216 часа. 

2.2. Календарный план-график проведения практики

Учебная практика проводится  в  соответствии  с  календарным  учебным  графиком
учебного плана ОПОП.

2 курс 3 семестр
№ Наименование

этапов практики
День (дни
мероприят

ия)

Содержание
практики

(общие виды работ)

Результаты
Вид

отчетност
и

Осваиваемы
е

компетенции
1. Подготовительный 

этап
1 Организационное 

собрание со студентами, 
оформление договора на 
прохождение практики 
(для студентов, 
проходящих практику не 
в РГСУ).
Руководитель практики 
проводит вводный 
инструктаж по технике 
безопасности, общий 
инструктаж по пожарной

Отчет по 
практике

ОПК-3; ОПК-7;
ОПК-9; ПК-7; 
ПК-8
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безопасности, а также 
инструктаж по правилам 
внутреннего распорядка.

2. Исследовательский 
этап 
(экспериментальный, 
ознакомительный) 

14 Руководитель практики 
знакомит студентов с 
учреждением, его 
производственной и 
организационной 
структурой, характером и
содержанием 
информации. Подробнее 
обследуются 
подразделения, 
указанные в 
индивидуальном 
задании.
Студенты изучают 
литературу, получают 
данные о деятельности 
организаций и 
учреждений в 
соответствии с 
индивидуальным 
заданием (официальные 
сайты, отчеты, 
документы); ежедневно 
фиксируют в дневнике 
ход выполнения плана-
графика практики.

Отчет по 
практике

ОПК-3; ОПК-7;
ОПК-9; ПК-7; 
ПК-8

3. Аналитический этап 8 Студент должен 
проанализировать и 
обработать информацию,
собранную в ходе 
практики; 
установленным образом 
оформить результаты 
обработки

Отчет по 
практике

ОПК-3; ОПК-7;
ОПК-9; ПК-7; 
ПК-8

4. Завершающий этап 1 Студент должен 
представить на 
факультет надлежащим 
образом оформленные 
индивидуальный план-
график и дневник 
(отчет), заверенные 
руководителем практики.
Защита отчётов по 
прохождению практики 
проводится перед 
комиссией, назначаемой 
факультетом, в 
установленные сроки при
наличии положительной 
характеристики и отзыва 
руководителей практики 
от университета и 
организации (при 
прохождении практики 
не в РСГУ)

Отчет по 
практике

ОПК-3; ОПК-7;
ОПК-9; ПК-7; 
ПК-8
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2.3. Формы отчетности 

Формой отчетности по практике является: отчет по практике, который оформляются в
соответствии с  Положением о  практической  подготовке  и  порядке  проведения  практики  по
основным  профессиональным  образовательным  программам,  реализуемым  в  РГСУ,
утвержденным Приказом РГСУ.

РАЗДЕЛ 3. ОЦЕНОЧНЫЕ МАТЕРИАЛЫ ДЛЯ ПРОВЕДЕНИЯ
ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ ПО ИТОГАМ ПРОХОЖДЕНИЯ ПРАКТИКИ

3.1. Форма промежуточной аттестации обучающегося по результатам прохождения
практики

Контрольным  мероприятием  промежуточной  аттестации  обучающихся  по  итогам
практики  является  дифференцированный зачет,  который проводится  в  форме  представления
результатов обучения в рамках пройденной обучающимся практики (защита отчета).

3.2.  Описание  показателей  и  критериев  оценивания  компетенций  на  различных
этапах их формирования, описание шкал оценивания

Код компетенции Этапы
формирования
компетенций

Показатель
оценивания

компетенции

Критерии и шкалы оценивания

ОПК-3; ОПК-7; 
ОПК-9; ПК-7; ПК-8

Этап формирования 
знаний

Отчет по 
практике.

Формальный критерий.
Обучающийся в установленные 
сроки представил отчетную 
документацию по итогам 
прохождения практики, технически 
грамотно оформленную и четко 
структурированную, качественно 
оформленную с наличием 
иллюстрированного / расчетного 
материала – 25-30 баллов;
обучающийся в установленные сроки
представил отчетную документацию 
по итогам прохождения практики, 
технически грамотно оформленную и
структурированную, оформленную с 
наличием иллюстрированного / 
расчетного материала – 21-24 баллов;
обучающийся в установленные сроки
представил отчетную документацию 
по итогам прохождения практики, 
технически грамотно оформленную и
структурированную, качественно 
оформленную без 
иллюстрированного / расчетного 
материала – 16-20 баллов;
обучающийся представил отчетную 
документацию по итогам 
прохождения практики, не в 
установленные сроки, оформленную 
не структурировано и без 
иллюстрированного / расчетного 
материала – 1-15 баллов
обучающийся не представил 
отчетную документацию – 0 баллов.
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От 0 до 30 баллов
ОПК-3; ОПК-7; 
ОПК-9; ПК-7; ПК-8

Этап формирования 
умений

Отчет по 
практике.

Содержательный критерий.
Индивидуальное задание выполнено 
верно, даны ясные аналитические 
выводы, подкрепленные теорией – 
40-50 баллов;
индивидуальное задание выполнено 
верно, даны аналитические выводы, 
подкрепленные теорией, однако 
отмечены погрешности в отчете, 
скорректированные при защите – 31-
39 баллов;
индивидуальное задание выполнено 
верно, даны аналитические выводы, 
неподкрепленные теорией – 26-30 
баллов;
индивидуальное задание выполнено 
не в полном объеме, аналитические 
выводы приведены с ошибками, не 
подкреплены теорией – 5-25 баллов;
индивидуальное задание не 
выполнено, аналитические выводы 
приведены с ошибками, не 
подкреплены теорией – 0 баллов.

От 0 до 50 баллов

ОПК-3; ОПК-7; 
ОПК-9; ПК-7; ПК-8

Этап формирования 
навыков и получения
опыта

Отчет по 
практике.

Презентационный критерий.
Защита отчета проведена с 
использованием мультимедийных 
средств, на заданные вопросы 
обучающийся представил четкие и 
полные ответы; задание выполнено 
верно, даны ясные аналитические 
выводы, подкрепленные теорией - 
19-20 баллов;
защита отчета проведена с 
использованием мультимедийных 
средств, на заданные вопросы 
обучающийся представил полные 
ответы, однако отмечены 
погрешности в ответе, 
скорректированные при 
собеседовании - 16-18 баллов;
защита отчета проведена без 
использования мультимедийных 
средств, на заданные вопросы 
обучающийся представил не полные 
ответы - 13-15 баллов;
защита отчета не проведена, на 
заданные вопросы обучающийся не 
представил ответы - 0-12 баллов.

От 0 до 20 баллов
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3.3. Типовые контрольные задания или иные материалы, необходимые для оценки
знаний,  умений,  навыков  и  (или)  опыта  деятельности,  характеризующих  этапы
формирования компетенций.

№
п/п

этапа

Код
компетенции

Наименование
этапов

формирования
компетенций

Типовые контрольные задания/иные материалы

1. ОПК-3; ОПК-7; 
ОПК-9; ПК-7; 
ПК-8

Этап
формирования

знаний

Изучить  рабочую  программу  практики  и
методические рекомендации по ее прохождению. 
Пройти  вводный  инструктаж  по  ознакомлению  с
требованиями  охраны  труда,  техники  безопасности,
пожарной  безопасности,  а  также  правилами
внутреннего  трудового  распорядка,  правила
корпоративной и организационной культуры.
 Ознакомиться  с  учредительными  документами,
регламентирующими деятельность организации.
Получить индивидуальное задание на практику. 
Отчетные материалы: отчет по практике.

2. ОПК-3; ОПК-7; 
ОПК-9; ПК-7; 
ПК-8

Этап
формирования

умений

Провести  подбор  методов  исследования  для
выполнения  индивидуального  задания  по  практике.
Изучить и проанализировать локальные нормативные
акты, регламентирующие деятельность организации.
Осуществить  сбор  информации  необходимой  для
написания  отчета.  Обработать  и  проанализировать
результаты  исследования.  Обобщить  и
систематизировать  результаты  исследования,
сформировать выводы и заключения.

3. ОПК-3; ОПК-7; 
ОПК-9; ПК-7; 
ПК-8

Этап
формирования

навыков и
получения

практического
опыта

Выполнить  в  рамках  индивидуального  задания
определенных  виды  работ,  связанных  с  будущей
профессиональной деятельностью.
Подготовить  отчетную  документацию,  получить
отзыв руководителя практики от предприятия.
Отчетные  материалы:  отчет  по  практике.
Презентационные материалы по практике.

3.4.  Методические  материалы,  определяющие  процедуры  оценивания  знаний,
умений,  навыков и (или)  опыта деятельности,  характеризующих этапы формирования
компетенций

Ответы  обучающегося  оцениваются  каждым  педагогическим  работником  по  100-
балльной  шкале,  а  итоговая  оценка  по  практике  в  целом  по  пятибалльной  системе
выставляется  в  соответствии  с  Положением  о  балльно-рейтинговой  системе  оценки
успеваемости обучающихся по основным профессиональным образовательным программам –
программам среднего профессионального образования, программам бакалавриата, программам
специалитета,  программам  магистратуры  в  Российском  государственном  социальном
университете. 

В соответствии с формальным и содержательным критериями и шкалами, приведенными
в разделе 3.2 настоящей программы формируется текущий рейтинг обучающегося. Результаты
оценки по презентационному критерию формируют рубежный рейтинг обучающегося. Сумма
рейтинговых  баллов  текущего  и  рубежного  рейтинга  формируют  академический  рейтинг
обучающегося.

 Устанавливается следующая градация перевода рейтинговых баллов обучающихся в 5-
тибалльную систему аттестационных оценок:
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Академический рейтинг обучающегося Аттестационная оценка
обучающегося по практике

85-100 Отлично/Зачтено
75-84 Хорошо/Зачтено
65-74 Удовлетворительно/ Зачтено
1-64 Неудовлетворительно/ Не зачтено

0 Не аттестован (а)

РАЗДЕЛ 4. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ
ОБЕСПЕЧЕНИЕ ПРАКТИКИ

4.1.  Перечень основной и дополнительной учебной литературы для прохождения
практики 

4.1.1 Основная литература

1. Суворова,  Г. М. Информационная  безопасность :  учебное  пособие  для  вузов /
Г. М. Суворова. —  Москва :  Издательство  Юрайт,  2023. —  253 с. —  (Высшее
образование). — ISBN 978-5-534-13960-0. — URL : https://urait.ru/bcode/519780

2. Белоус,  А.  И.  Основы кибербезопасности:  стандарты,  концепции,  методы и  средства
обеспечения : [16+] / А. И. Белоус, В. А. Солодуха. – Москва : Техносфера, 2021. – 482
с.: схем., ил., табл. – Режим доступа: по подписке. – URL: https://biblioclub.ru/index.php?
page=book&id=617523 (дата обращения: 09.03.2023). – ISBN 978-5-94836-612-8. – Текст :
электронный.

4.1.2 Дополнительная литература

1. Технологии  обеспечения  безопасности  информационных  систем  :  учебное  пособие  :
[16+] / А. Л. Марухленко, Л. О. Марухленко, М. А. Ефремов [и др.]. – Москва ; Берлин :
Директ-Медиа,  2021.  –  210  с.  :  ил.,  схем.,  табл.  –  Режим  доступа:  по  подписке.  –
URL: https://biblioclub.ru/index.php?page=book&id=598988 (дата  обращения:  09.03.2023).
– Библиогр.:  с.  196-205.  – ISBN 978-5-4499-1671-6.  –  DOI 10.23681/598988.  – Текст :
электронный.

2. Системы защиты информации в ведущих зарубежных странах : учебное пособие : [16+] /
В. И. Аверченков, М. Ю. Рытов, Г. В. Кондрашин, М. В. Рудановский ; науч. ред. В. И.
Аверченков.  –  5-е  изд.,  стер.  –  Москва  :  ФЛИНТА,  2021.  –  224  с.  :  ил.,  схем.  –
(Организация  и  технология  защиты  информации).  –  Режим доступа:  по  подписке.  –
URL: https://biblioclub.ru/index.php?page=book&id=93351 (дата обращения: 09.03.2023). –
Библиогр.: с. 192-193. – ISBN 978-5-9765-1274-0. – Текст : электронный.

4.2.  Перечень  ресурсов  информационно-коммуникационной  сети  «Интернет»,
используемых при проведении практики

№
№

Название
электронного

ресурса

Описание электронного ресурса Используемый для
работы адрес
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1. ЭБС 
«Университетская 
библиотека онлайн»

Электронная библиотека, 
обеспечивающая доступ высших и 
средних учебных заведений, публичных 
библиотек и корпоративных 
пользователей к наиболее 
востребованным материалам по всем 
отраслям знаний от ведущих российских 
издательств

http://biblioclub.ru/

2. Научная электронная 
библиотека 
eLIBRARY.ru

Крупнейший российский 
информационно-аналитический портал в 
области науки, технологии, медицины и 
образования, содержащий рефераты и 
полные тексты более 34 млн научных 
публикаций и патентов

http  ://  elibrary  .  ru  /   

3. Образовательная 
платформа Юрайт

Электронно-библиотечная система для 
ВУЗов, ССУЗов, обеспечивающая доступ
к учебникам, учебной и методической 
литературе по различным дисциплинам.

 https://urait.ru/

4. База данных 
"EastView"

Полнотекстовая база данных 
периодических изданий

https://dlib.eastview.com

5. Электронная 
библиотека 
"Grebennikon"

Библиотека предоставляет доступ более 
чем к 30 журналам, выпускаемых 
Издательским домом "Гребенников".

https://grebennikon.ru/ 

РАЗДЕЛ 5. МЕТОДИЧЕСКИЕ УКАЗАНИЯ ПО ПРАКТИКЕ
Освоение обучающимися практики предполагает выполнение индивидуального задания,

под  управлением  руководителя  практики  в  период  проведения  практики,  а  также  изучение
материалов в ходе самостоятельной работы.

Самостоятельная  работа  включает  разнообразный  комплекс  видов  и  форм  работы
обучающихся.

Для  успешного  освоения  практики  и  достижения  поставленных  целей  необходимо
внимательно  ознакомиться  с  рабочей  программой  практики,  доступной  в  электронной
информационно-образовательной среде РГСУ.

Следует обратить внимание на список основной и дополнительной литературы, который
имеется в электронной библиотечной системе Университет, на предлагаемые преподавателем
ресурсы информационно-телекоммуникационной сети Интернет. Эта информация необходима
для самостоятельной работы обучающегося.

Подготовка к самостоятельной работе
При  подготовке  и  самостоятельной  работе  во  время  проведения  практики  следует

обратить внимание на следующие моменты: на процесс предварительной подготовки, на работу
во время практики, обработку полученных результатов, исправление полученных замечаний.

Предварительная  подготовка  к  самостоятельной  работе  в  период  проведения
практики заключается в изучении теоретического материала в отведенное для самостоятельной
работы  время,  ознакомление  с  инструктивными  материалами  с  целью  осознания  задач
практики.

Самостоятельная работа в период проведения практики включает: 
˗ взаимодействие  обучающихся  с  руководителями  практики  от  университета  и

организации с  целью  предоставления  исчерпывающей  информации,  необходимой  для
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самостоятельного выполнения предложенного руководителем задания, ознакомление с
правилами техники безопасности при работе в организации;

˗ ознакомление  с  основной  и  дополнительной  литературой,  необходимой  для
прохождения практики;

˗ обобщение эмпирических данных, полученных в результате работы в организации;
˗ своевременную подготовку отчетной документации по итогам прохождения практики и

представление ее руководителю практики от РГСУ;
˗ подготовку к прохождению промежуточной аттестации по итогам практики.

Практическая работа в организации в период проведения практики включает: 
˗ ознакомление  с  индивидуальным  заданием  на  период  прохождения  практики  в

организации;
˗ сбор  данных  и  эмпирических  материалов,  необходимых  для  выполнения

индивидуального задания на период прохождения практики;
˗ несение ответственности за выполняемую в организации работу и ее результаты.

Необходимо помнить, что при  прохождении практик, предусматривающих выполнение
работ, при выполнении которых проводятся обязательные предварительные и периодические
медицинские осмотры (обследования), обучающиеся проходят соответствующие медицинские
осмотры (обследования). 

Необходимо помнить, что при прохождении практик, предусматривающих выполнение
работ, при выполнении которых проводятся обязательные предварительные и периодические
медицинские осмотры (обследования), обучающиеся проходят соответствующие медицинские
осмотры (обследования) в порядке,  установленном приказом Министерства здравоохранения
Российской  Федерации  от  28.01.2021  г.  №  29н  «Об  утверждении  Порядка  проведения
обязательных  предварительных  и  периодических  медицинских  осмотров  работников,
предусмотренных  частью  четвёртой  статьи  213  Трудового  кодекса  Российской  Федерации,
перечня медицинских противопоказаний к осуществлению работ с вредными и (или) опасными
производственными  факторами,  а  также  работам,  при  выполнении  которых  проводятся
обязательные предварительные и периодические медицинские осмотры», Приказом Минтруда
России № 988н, Минздрава России № 1420н от 31.12.2020 об утверждении перечня вредных и
(или)  опасных  производственных  факторов  и  работ,  при  выполнении  которых  проводятся
обязательные  предварительные  медицинские  осмотры  при  поступлении  на  работу  и
периодические медицинские осмотры.

Продолжительность  рабочего  дня  обучающихся  при  прохождении  практики  в
организациях  составляет  для  обучающихся  в  возрасте  от  16 до 18 лет  не  более  35  часов  в
неделю (ст. 92 Трудового кодекса РФ), в возрасте от 18 лет и старше не более 40 часов в неделю
(ст.  91  Трудового кодекса  РФ).  Для обучающихся  в  возрасте  до 16 лет  продолжительность
рабочего дня при прохождении практики в организациях составляет не более 24 часов в неделю
(ст. 92 Трудового кодекса РФ).

Обработка,  обобщение полученных  результатов  самостоятельной  работы  проводится
обучающимися  самостоятельно  или под руководством руководителя практики.  В результате
оформляется  отчет  по  практике.  Подготовленный  к  сдаче  на  контроль  и  оценку  отчет  по
практике сдаётся руководителю практики. 
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РАЗДЕЛ 6. ИНФОРМАЦИОННО-ТЕХНОЛОГИЧЕСКОЕ ОСНАЩЕНИЕ
ПРАКТИКИ 

6.1. Средства информационных технологий
1. Персональные компьютеры;
2. Средства доступа к Интернет.

6.2. Лицензионное и свободно распространяемое программное обеспечение,  в том
числе отечественного производства: 

1. Операционная система:  Astra Linux SE.
2. Пакет офисных программ: LibreOffice.
3. Справочная система Консультант+.
4. Okular или Acrobat Reader DC. 
5. Ark или 7-zip. 
6.  User Gate.
7. TrueConf (client).

6.3. Информационные справочные системы и базы данных 

№
№

Название
электронного

ресурса

Описание электронного ресурса Используемый для
работы адрес

1. ЭБС 
«Университетская 
библиотека онлайн»

Электронная библиотека, обеспечивающая 
доступ высших и средних учебных 
заведений, публичных библиотек и 
корпоративных пользователей к наиболее 
востребованным материалам по всем 
отраслям знаний от ведущих российских 
издательств

http://biblioclub.ru/

2. Научная электронная 
библиотека 
eLIBRARY.ru

Крупнейший российский информационно-
аналитический портал в области науки, 
технологии, медицины и образования, 
содержащий рефераты и полные тексты 
более 34 млн научных публикаций и 
патентов

http  ://  elibrary  .  ru  /   

3. Образовательная 
платформа Юрайт

Электронно-библиотечная система для 
ВУЗов, ССУЗов, обеспечивающая доступ к 
учебникам, учебной и методической 
литературе по различным дисциплинам.

 https://urait.ru/

4. База данных 
"EastView"

Полнотекстовая база данных периодических
изданий

https://dlib.eastview.com

5. Электронная 
библиотека 
"Grebennikon"

Библиотека предоставляет доступ более чем
к 30 журналам, выпускаемых Издательским 
домом "Гребенников".

https://grebennikon.ru/ 

РАЗДЕЛ 7. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ПРАКТИКИ
Для прохождения учебной практики в рамках реализации основной профессиональной

образовательной  программы  соответствующее  подразделение  оснащается  техническими
средствами в количестве, необходимом для выполнения целей и задач практики: портативными
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и  стационарными  компьютерами  с  периферией  (принтерами,  сканерами),  программным
обеспечением, расходными материалами, канцелярскими принадлежностями, средствами связи,
подключением к Интернет.

РАЗДЕЛ 8. ОБРАЗОВАТЕЛЬНЫЕ ТЕХНОЛОГИИ 
Освоение  практики  предусматривает  использование  в  учебном  процессе  активных  и

интерактивных  форм  разбор  конкретных  ситуаций в  сочетании  с  внеаудиторной  работой  с
целью формирования и развития профессиональных навыков обучающихся. 

В  рамках  практики  предусмотрены  встречи  с  руководителями  и  работниками
организаций,  деятельность  которых  связана  с  направленностью  (профилем)  реализуемой
основной профессиональной образовательной программы.
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РАЗДЕЛ 1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ ПРАКТИКИ 

1.1. Цель и задачи практики

Цель  прохождения практики:  выработка  профессиональных  навыков  и  умений,
приобретенных  обучающимися  в  результате  освоения  ими  теоретических  курсов  в  период
обучения в рамках общепрофессиональных и профессиональных компетенций. Формирование,
закрепление,  развитие  профессиональных  навыков  и  компетенций  в  ходе  практической
подготовки  обучающихся  путем непосредственного  выполнения  определенных видов работ,
связанных с будущей профессиональной деятельностью.

Задачи прохождения практики:

 развитие умений и навыков формировать и реализовывать комплекс мер по обеспечению
безопасности информации, обеспечивать комплексную защиту информации и сведений,
составляющих государственную тайну, на объекте информатизации, с учетом решаемых
задач и структуры объекта информатизации, внешних воздействий и вероятных угроз.

 овладение  навыками  применения  технических  и  программно-аппаратных  средств
обработки и защиты информации.

 овладение  навыками  проведения  мероприятий  по  контролю  за  обеспечением  защиты
информации, в том числе сведений, составляющих государственную тайну, проведения
анализа эффективности системы защиты информации.

 участие в аттестационных испытаниях и аттестации объектов, помещений, технических
средств  и  систем,  а  также  сертификационных  программных  средств  на  предмет
соответствия требованиям защиты информации;

 развитие  умения  осуществлять  установку,  настройку  и  эксплуатацию  компонентов
технических  систем  обеспечения  безопасности  информации  и  поддержку  их
работоспособного состояния;

 развитие  способности  осуществлять  администрирование  подсистем  обеспечения
информационной безопасности объекта информатизации;

 овладение  навыками  осуществления  необходимого  комплекса  мер  по  защите
информации в правоохранительной сфере;

 развитие умения осуществлять внедрение и эксплуатацию средств защиты информации
в правоохранительной сфере, участвовать в их разработке.

1.2. Вид, форма, способ проведения практики

Производственная практика проводится в дискретной форме.
При проведении практики осуществляется практическая подготовка обучающихся путем

непосредственного  выполнения  определенных  видов  работ,  связанных  с  будущей
профессиональной деятельностью.

Практическая подготовка в условиях выполнения обучающимися определенных видов
работ, связанных с будущей профессиональной деятельностью направлена на формирование,
закрепление, развитие профессиональных навыков и компетенций. 

Способы проведения практики: стационарная.

1.3. Место практики в структуре основной образовательной программы

Производственная практика реализуется в обязательной части ОПОП. 
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1.4.  Планируемые  результаты  обучения  при  прохождении  практики  в  рамках
планируемых результатов освоения основной образовательной программы, соотнесенные
с установленными индикаторами достижения компетенций

В результате прохождения практики обучающийся должен демонстрировать следующие
результаты: 

Категория
компетенций

(при наличии)

Код компетенции/
Формулировка
компетенции

Код и наименование
индикатора
достижения

компетенции

Результаты обучения

ОПК-9
Способен применять 
технологии получения, 
накопления, хранения, 
обработки, 
интерпретации и 
использования 
информации в ходе 
профессиональной 
деятельности

ОПК-9.1. Знает 
классификацию 
современных 
компьютерных систем, 
типовые структуры и 
принципы организации 
компьютерных сетей; 
назначение, функции и 
обобщенную структуру 
операционных систем; 
назначение и основные 
компоненты систем баз 
данных
ОПК-9.2. Умеет 
применять типовые 
программные средства 
сервисного назначения и
пользоваться сетевыми 
средствами для обмена 
данными, в том числе с 
использованием 
глобальной 
информационной сети 
Интернет
ОПК-9.3. Владеет 
навыками поиска 
информации в 
глобальной 
информационной сети 
Интернет; применения 
технических и 
программных средств 
тестирования с целью 
определения 
исправности компьютера
и оценки его 
производительности.

Знать: принципы 
сбора, отбора и 
обобщения 
информации
Уметь: соотносить 
разнородные
явления и 
систематизировать их 
в рамках избранных 
видов 
профессиональной 
деятельности.
Владеть: 
практическим опытом 
работы с 
информационными 
источниками, опыт 
научного поиска, 
создания научных 
текстов

ПК-1 
Способен формировать 
требования к защите 
информации в 
автоматизированных 
системах

ПК-1.1. Знает основные 
криптографические 
методы, алгоритмы, 
протоколы, 
используемые для 
обеспечения 
безопасности в 
вычислительных сетях

Знать: основные 
протоколы 
безопасности, 
используемые для 
обеспечения 
безопасности в 
вычислительных сетях
Уметь: выявлять 
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ПК-1.2. Умеет 
анализировать 
требования к 
назначению, структуре и
конфигурации 
автоматизированной 
системы с целью 
выявления угроз 
безопасности 
информации
ПК-1.3. Владеет 
навыками разработка 
модели угроз 
безопасности 
информации и модели 
нарушителя в 
автоматизированных 
системах

угрозы безопасности 
автоматизированной 
системы
 Владеть: опытом 
построения  модели 
угроз безопасности 
информации в 
автоматизированных 
системах

ПК-4 
Способен к организации
и проведению работ по 
технической защите 
информации

ПК-4.1. Знает 
технические каналы 
утечки информации, 
возникающие за счет 
побочных 
электромагнитных 
излучений от основных 
технических средств, 
методы защиты 
информации от утечки 
по техническим каналам
ПК-4.2. Умеет 
организовывать и 
проводить 
расследования 
инцидентов 
информационной 
безопасности и 
выявленных нарушений 
мер защиты информации
ПК-4.3. Владеет 
навыками 
администрирования 
системы защиты 
информации от 
несанкционированного 
доступа

Знать: технические 
каналы утечки 
информации, 
возникающие за счет 
побочных 
электромагнитных 
излучений от 
основных технических
средств
Уметь: выявлять 
угрозы 
несанкционированного
доступа к 
информации, 
возникающие за счет 
побочных 
электромагнитных 
излучений
 Владеть: Владеет 
навыками 
администрирования 
системы защиты 
информации от 
несанкционированного
доступа за счет 
побочных 
электромагнитных 
излучений

ПК-5
Способен проводить 
аттестации объектов на 
соответствие 
требованиям по защите 
информации

ПК-5.1. Знает 
нормативные правовые 
акты, методические 
документы, 
национальные стандарты
в области защиты 
информации 
ограниченного доступа и
аттестации объектов 
информатизации на 
соответствие 
требованиям по защите 

Знать: Знает 
нормативные 
правовые акты, 
национальные 
стандарты в области 
защиты информации 
ограниченного 
доступа 
Уметь:  проводить 
некоторые 
аттестационные 
испытания объектов 
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информации
ПК-5.2. Умеет проводить
аттестационные 
испытания объектов 
вычислительной техники
на соответствие 
требованиям по защите 
информации
ПК-5.3. Владеет 
навыками по разработке 
программы и методики 
аттестационных 
испытаний объектов 
вычислительной техники
на соответствие 
требованиям по защите 
информации.

вычислительной 
техники на 
соответствие 
требованиям по 
защите информации
Владеть: 
практическим опытом 
составления 
программы  
аттестационных 
испытаний объектов 
вычислительной 
техники

ПК-6
Способен оценивать 
уровень безопасности 
компьютерных систем и
сетей

ПК-6.1. Знает основные 
криптографические 
методы, алгоритмы, 
протоколы, 
используемые для 
обеспечения 
безопасности в 
вычислительных сетях
ПК-6.2. Умеет 
анализировать 
компьютерную систему 
с целью определения 
уровня защищенности и 
доверия
ПК-6.3. Владеет 
навыками разрабатывать 
предложения по 
устранению выявленных 
уязвимостей 
компьютерных систем и 
сетей.

Знать: основные 
принципы 
обеспечения 
безопасности в 
вычислительных сетях
Уметь: анализировать
компьютерную 
систему с целью 
выявления 
уязвимостей
Владеть: 
практическим опытом 
по разработке 
предложений по 
устранению 
выявленных 
уязвимостей 
компьютерных систем 
и сетей

ПК-8
Способен соблюдать в 
профессиональной 
деятельности 
требования правовых 
актов в области защиты 
государственной тайны 
и информационной 
безопасности, 
обеспечивать 
соблюдение режима 
секретности

ПК-8.1. Нормы 
уголовного и 
административного 
права в сфере 
компьютерной 
информации, виды 
преступлений в сфере 
компьютерной 
информации, 
криптографические 
алгоритмы и 
особенности их 
программной реализации
ПК-8.2. Умеет работать с
информацией 
ограниченного 
распространения
ПК-8.3. Применяет 
действующую 

Знать: требования 
правовых актов в 
области защиты 
государственной 
тайны и 
информационной 
безопасности
Уметь: применять 
правовые нормы при 
работе с информацией 
ограниченного 
распространения
Владеть: навыками 
работы с 
законодательной базой
в области обеспечения
защиты информации
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законодательную базу в 
области обеспечения 
защиты информации

1.5. Место проведения практики

Производственная практика проводится на базе сторонней организации. 
Производственная  практика  проводится  на  основе  договоров  с  организациями,

деятельность которых соответствует профессиональным компетенциям, осваиваемым в рамках
ОПОП ВО. Также обучающиеся,  совмещающие обучение с трудовой деятельностью, вправе
проходить  практику  по  месту  трудовой  деятельности  в  случаях,  если  профессиональная
деятельность,  осуществляемая  ими в  указанных  организациях,  соответствует  требованиям  к
содержанию практики.

Ключевыми  базами  проведения практики  являются:  АО  ПВП  «Амулет»,  Отдел
внутренних  дел  по  району  Ростокино  СВАО  города  Москвы,  АО  «Аладдин  Р.Д.»,
ООО «НТЦ ЕВРААС».

РАЗДЕЛ 2. СТРУКТУРА И СОДЕРЖАНИЕ ПРАКТИКИ 

2.1. Объем практики 
Трудоемкость практики составляет 9 зачетных единиц, 324 часа. 

2.2. Календарный план-график проведения практики

Производственная практика проводится  в  соответствии  с  календарным  учебным
графиком учебного плана ОПОП.

2 курс 4 семестр
№ Наименование

этапов практики
День (дни
мероприят

ия)

Содержание
практики

(общие виды работ)

Результаты
Вид

отчетност
и

Осваиваемы
е

компетенции
1. Подготовительный 

этап
1 Организационное 

собрание со студентами, 
оформление договора на 
прохождение практики 
(для студентов, 
проходящих практику не 
в РГСУ).
Руководитель практики 
проводит вводный 
инструктаж по технике 
безопасности, общий 
инструктаж по пожарной
безопасности, а также 
инструктаж по правилам 
внутреннего распорядка.

Отчет по 
практике

ОПК-9; ПК-1; 
ПК-4; ПК-5; 
ПК-6; ПК-8

2. Исследовательский 
этап 
(экспериментальный, 
ознакомительный) 

10 Руководитель практики 
знакомит студентов с 
учреждением, его 
производственной и 
организационной 
структурой, характером и
содержанием 
информации. Подробнее 

Отчет по 
практике

ОПК-9; ПК-1; 
ПК-4; ПК-5; 
ПК-6; ПК-8
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обследуются 
подразделения, 
указанные в 
индивидуальном 
задании.
Студенты изучают 
литературу, получают 
данные о деятельности 
организаций и 
учреждений в 
соответствии с 
индивидуальным 
заданием (официальные 
сайты, отчеты, 
документы); ежедневно 
фиксируют в дневнике 
ход выполнения плана-
графика практики.

3. Технологический  
этап 

18 Студенты выполняют 
индивидуальное задание,
ориентированное на 
производственно-
технологических, 
организационно-
управленческих, 
проектных видов 
деятельности, связанных 
с решением стандартных 
задач профессиональной 
деятельности, создание 
(модификация) и 
сопровождение 
информационных систем
(ИС), автоматизирующих
задачи организационного
управления 

Отчет по 
практике

ОПК-9; ПК-1; 
ПК-4; ПК-5; 
ПК-6; ПК-8

4. Аналитический этап 6 Студент должен 
проанализировать и 
обработать информацию,
собранную в ходе 
практики; 
установленным образом 
оформить результаты 
обработки

Отчет по 
практике

ОПК-9; ПК-1; 
ПК-4; ПК-5; 
ПК-6; ПК-8

5. Завершающий этап 1 Студент должен 
представить на 
факультет надлежащим 
образом оформленные 
индивидуальный план-
график и дневник 
(отчет), заверенные 
руководителем практики.
Защита отчётов по 
прохождению практики 
проводится перед 
комиссией, назначаемой 
факультетом, в 
установленные сроки при
наличии положительной 
характеристики и отзыва 
руководителей практики 
от университета и 
организации (при 
прохождении практики 

Отчет по 
практике

ОПК-9; ПК-1; 
ПК-4; ПК-5; 
ПК-6; ПК-8
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не в РСГУ)

2.3. Формы отчетности 

Формой отчетности по практике является: отчет по практике, который оформляются в
соответствии с  Положением о  практической  подготовке  и  порядке  проведения  практики  по
основным  профессиональным  образовательным  программам,  реализуемым  в  РГСУ,
утвержденным Приказом РГСУ.

РАЗДЕЛ 3. ОЦЕНОЧНЫЕ МАТЕРИАЛЫ ДЛЯ ПРОВЕДЕНИЯ
ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ ПО ИТОГАМ ПРОХОЖДЕНИЯ ПРАКТИКИ

3.1. Форма промежуточной аттестации обучающегося по результатам прохождения
практики

Контрольным  мероприятием  промежуточной  аттестации  обучающихся  по  итогам
практики  является  дифференцированный зачет,  который проводится  в  форме  представления
результатов обучения в рамках пройденной обучающимся практики (защита отчета).

3.2.  Описание  показателей  и  критериев  оценивания  компетенций  на  различных
этапах их формирования, описание шкал оценивания

Код компетенции Этапы
формирования
компетенций

Показатель
оценивания

компетенции

Критерии и шкалы оценивания

ОПК-9; ПК-1; ПК-4;
ПК-5; ПК-6; ПК-8

Этап формирования 
знаний

Отчет по 
практике.

Формальный критерий.
Обучающийся в установленные 
сроки представил отчетную 
документацию по итогам 
прохождения практики, технически 
грамотно оформленную и четко 
структурированную, качественно 
оформленную с наличием 
иллюстрированного / расчетного 
материала – 25-30 баллов;
обучающийся в установленные сроки
представил отчетную документацию 
по итогам прохождения практики, 
технически грамотно оформленную и
структурированную, оформленную с 
наличием иллюстрированного / 
расчетного материала – 21-24 баллов;
обучающийся в установленные сроки
представил отчетную документацию 
по итогам прохождения практики, 
технически грамотно оформленную и
структурированную, качественно 
оформленную без 
иллюстрированного / расчетного 
материала – 16-20 баллов;
обучающийся представил отчетную 
документацию по итогам 
прохождения практики, не в 
установленные сроки, оформленную 
не структурировано и без 
иллюстрированного / расчетного 
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материала – 1-15 баллов
обучающийся не представил 
отчетную документацию – 0 баллов.

От 0 до 30 баллов
ОПК-9; ПК-1; ПК-4;
ПК-5; ПК-6; ПК-8

Этап формирования 
умений

Отчет по 
практике.

Содержательный критерий.
Индивидуальное задание выполнено 
верно, даны ясные аналитические 
выводы, подкрепленные теорией – 
40-50 баллов;
индивидуальное задание выполнено 
верно, даны аналитические выводы, 
подкрепленные теорией, однако 
отмечены погрешности в отчете, 
скорректированные при защите – 31-
39 баллов;
индивидуальное задание выполнено 
верно, даны аналитические выводы, 
неподкрепленные теорией – 26-30 
баллов;
индивидуальное задание выполнено 
не в полном объеме, аналитические 
выводы приведены с ошибками, не 
подкреплены теорией – 5-25 баллов;
индивидуальное задание не 
выполнено, аналитические выводы 
приведены с ошибками, не 
подкреплены теорией – 0 баллов.

От 0 до 50 баллов

ОПК-9; ПК-1; ПК-4;
ПК-5; ПК-6; ПК-8

Этап формирования 
навыков и получения
опыта

Отчет по 
практике.

Презентационный критерий.
Защита отчета проведена с 
использованием мультимедийных 
средств, на заданные вопросы 
обучающийся представил четкие и 
полные ответы; задание выполнено 
верно, даны ясные аналитические 
выводы, подкрепленные теорией - 
19-20 баллов;
защита отчета проведена с 
использованием мультимедийных 
средств, на заданные вопросы 
обучающийся представил полные 
ответы, однако отмечены 
погрешности в ответе, 
скорректированные при 
собеседовании - 16-18 баллов;
защита отчета проведена без 
использования мультимедийных 
средств, на заданные вопросы 
обучающийся представил не полные 
ответы - 13-15 баллов;
защита отчета не проведена, на 
заданные вопросы обучающийся не 
представил ответы - 0-12 баллов.

От 0 до 20 баллов
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3.3. Типовые контрольные задания или иные материалы, необходимые для оценки
знаний,  умений,  навыков  и  (или)  опыта  деятельности,  характеризующих  этапы
формирования компетенций.

№
п/п

этапа

Код
компетенции

Наименование
этапов

формирования
компетенций

Типовые контрольные задания/иные материалы

1. ОПК-9; ПК-1;
ПК-4; ПК-5; 
ПК-6; ПК-8

Этап формирования
знаний

Изучить рабочую программу практики и методические
рекомендации по ее прохождению. 
Пройти  вводный  инструктаж  по  ознакомлению  с
требованиями  охраны  труда,  техники  безопасности,
пожарной  безопасности,  а  также  правилами
внутреннего  трудового  распорядка,  правила
корпоративной и организационной культуры.
 Ознакомиться  с  учредительными  документами,
регламентирующими деятельность организации.
Получить индивидуальное задание на практику. 
Отчетные материалы: отчет по практике.

2. ОПК-9; ПК-1;
ПК-4; ПК-5; 
ПК-6; ПК-8

Этап формирования
умений

Провести  подбор  методов  исследования  для
выполнения  индивидуального  задания  по  практике.
Изучить и проанализировать локальные нормативные
акты, регламентирующие деятельность организации.
Осуществить  сбор  информации  необходимой  для
написания  отчета.  Обработать  и  проанализировать
результаты  исследования.  Обобщить  и
систематизировать  результаты  исследования,
сформировать выводы и заключения.

3. ОПК-9; ПК-1;
ПК-4; ПК-5; 
ПК-6; ПК-8

Этап формирования
навыков и
получения

практического
опыта

Выполнить  в  рамках  индивидуального  задания
определенных  виды  работ,  связанных  с  будущей
профессиональной деятельностью.
Подготовить отчетную документацию, получить отзыв
руководителя практики от предприятия.
Отчетные  материалы:  отчет  по  практике.
Презентационные материалы по практике.

3.4.  Методические  материалы,  определяющие  процедуры  оценивания  знаний,
умений,  навыков и (или)  опыта деятельности,  характеризующих этапы формирования
компетенций

Ответы  обучающегося  оцениваются  каждым  педагогическим  работником  по  100-
балльной  шкале,  а  итоговая  оценка  по  практике  в  целом  по  пятибалльной  системе
выставляется  в  соответствии  с  Положением  о  балльно-рейтинговой  системе  оценки
успеваемости обучающихся по основным профессиональным образовательным программам –
программам среднего профессионального образования, программам бакалавриата, программам
специалитета,  программам  магистратуры  в  Российском  государственном  социальном
университете. 

В соответствии с формальным и содержательным критериями и шкалами, приведенными
в разделе 3.2 настоящей программы формируется текущий рейтинг обучающегося. Результаты
оценки по презентационному критерию формируют рубежный рейтинг обучающегося. Сумма
рейтинговых  баллов  текущего  и  рубежного  рейтинга  формируют  академический  рейтинг
обучающегося.

 Устанавливается следующая градация перевода рейтинговых баллов обучающихся в 5-
тибалльную систему аттестационных оценок:
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Академический рейтинг обучающегося Аттестационная оценка
обучающегося по практике

85-100 Отлично/Зачтено
75-84 Хорошо/Зачтено
65-74 Удовлетворительно/ Зачтено
1-64 Неудовлетворительно/ Не зачтено

0 Не аттестован (а)

РАЗДЕЛ 4. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ
ОБЕСПЕЧЕНИЕ ПРАКТИКИ

4.1.  Перечень основной и дополнительной учебной литературы для прохождения
практики 

4.1.1 Основная литература

1. Электротехника  и  электроника  в  3  т.  Том  2.  Электромагнитные  устройства  и
электрические машины : учебник и практикум для вузов / В. И. Киселев, Э. В. Кузнецов,
А. И. Копылов, В. П. Лунин ; под общей редакцией В. П. Лунина. — 2-е изд., перераб. и
доп. —  Москва :  Издательство  Юрайт,  2023. —  184 с. —  (Высшее  образование). —
ISBN 978-5-534-01026-8. — URL : https://urait.ru/bcode/511660

2. Штыков,  В. В. Введение  в  радиоэлектронику :  учебник  и  практикум  для  вузов /
В. В. Штыков. —  2-е  изд.,  испр.  и  доп. —  Москва :  Издательство  Юрайт,  2023. —
228 с. —  (Высшее  образование). —  ISBN 978-5-534-08405-4.  —  URL  :
https://urait.ru/bcode/513206

3. Гниденко, И. Г. Технологии и методы программирования : учебное пособие для вузов /
И. Г. Гниденко, Ф. Ф. Павлов, Д. Ю. Федоров. — Москва : Издательство Юрайт, 2023. —
235  с.  —  (Высшее  образование).  —  ISBN  978-5-534-02816-4.  —  URL  :
https://urait.ru/bcode/511891

4.1.2 Дополнительная литература

1. Формирование  колебаний  и  сигналов :  учебник  для  вузов /  А. Р. Сафин  [и  др.] ;  под
редакцией  В. Н. Кулешова,  Н. Н. Удалова. —  2-е  изд.,  перераб.  и  доп. —  Москва :
Издательство  Юрайт,  2023. —  391 с. —  (Высшее  образование). —  ISBN 978-5-534-
11281-8. — URL : https://urait.ru/bcode/516567

2. Нефедов,  В. И. Общая теория связи :  учебник для вузов /  В. И. Нефедов,  А. С. Сигов ;
под  редакцией  В. И. Нефедова. —  Москва :  Издательство  Юрайт,  2023. —  495 с. —
(Высшее образование). — ISBN 978-5-534-01326-9. — URL : https://urait.ru/bcode/511124.

4.2.  Перечень  ресурсов  информационно-коммуникационной  сети  «Интернет»,
используемых при проведении практики

№
№

Название
электронного

ресурса

Описание электронного ресурса Используемый для
работы адрес

1. ЭБС 
«Университетская 
библиотека онлайн»

Электронная библиотека, 
обеспечивающая доступ высших и 
средних учебных заведений, публичных 

http://biblioclub.ru/
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библиотек и корпоративных 
пользователей к наиболее 
востребованным материалам по всем 
отраслям знаний от ведущих российских 
издательств

2. Научная электронная 
библиотека 
eLIBRARY.ru

Крупнейший российский 
информационно-аналитический портал в 
области науки, технологии, медицины и 
образования, содержащий рефераты и 
полные тексты более 34 млн научных 
публикаций и патентов

http  ://  elibrary  .  ru  /   

3. Образовательная 
платформа Юрайт

Электронно-библиотечная система для 
ВУЗов, ССУЗов, обеспечивающая доступ
к учебникам, учебной и методической 
литературе по различным дисциплинам.

 https://urait.ru/

4. База данных 
"EastView"

Полнотекстовая база данных 
периодических изданий

https://dlib.eastview.com

5. Электронная 
библиотека 
"Grebennikon"

Библиотека предоставляет доступ более 
чем к 30 журналам, выпускаемых 
Издательским домом "Гребенников".

https://grebennikon.ru/ 

РАЗДЕЛ 5. МЕТОДИЧЕСКИЕ УКАЗАНИЯ ПО ПРАКТИКЕ
Освоение обучающимися практики предполагает выполнение индивидуального задания,

под  управлением  руководителя  практики  в  период  проведения  практики,  а  также  изучение
материалов в ходе самостоятельной работы.

Самостоятельная  работа  включает  разнообразный  комплекс  видов  и  форм  работы
обучающихся.

Для  успешного  освоения  практики  и  достижения  поставленных  целей  необходимо
внимательно  ознакомиться  с  рабочей  программой  практики,  доступной  в  электронной
информационно-образовательной среде РГСУ.

Следует обратить внимание на список основной и дополнительной литературы, который
имеется в электронной библиотечной системе Университет, на предлагаемые преподавателем
ресурсы информационно-телекоммуникационной сети Интернет. Эта информация необходима
для самостоятельной работы обучающегося.

Подготовка к самостоятельной работе
При  подготовке  и  самостоятельной  работе  во  время  проведения  практики  следует

обратить внимание на следующие моменты: на процесс предварительной подготовки, на работу
во время практики, обработку полученных результатов, исправление полученных замечаний.

Предварительная  подготовка  к  самостоятельной  работе  в  период  проведения
практики заключается в изучении теоретического материала в отведенное для самостоятельной
работы  время,  ознакомление  с  инструктивными  материалами  с  целью  осознания  задач
практики.

Самостоятельная работа в период проведения практики включает: 
˗ взаимодействие  обучающихся  с  руководителями  практики  от  университета  и

организации с  целью  предоставления  исчерпывающей  информации,  необходимой  для
самостоятельного выполнения предложенного руководителем задания, ознакомление с
правилами техники безопасности при работе в организации;
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˗ ознакомление  с  основной  и  дополнительной  литературой,  необходимой  для
прохождения практики;

˗ обобщение эмпирических данных, полученных в результате работы в организации;
˗ своевременную подготовку отчетной документации по итогам прохождения практики и

представление ее руководителю практики от РГСУ;
˗ подготовку к прохождению промежуточной аттестации по итогам практики.

Практическая работа в организации в период проведения практики включает: 
˗ ознакомление  с  индивидуальным  заданием  на  период  прохождения  практики  в

организации;
˗ сбор  данных  и  эмпирических  материалов,  необходимых  для  выполнения

индивидуального задания на период прохождения практики;
˗ несение ответственности за выполняемую в организации работу и ее результаты.

Необходимо помнить, что при  прохождении практик, предусматривающих выполнение
работ, при выполнении которых проводятся обязательные предварительные и периодические
медицинские осмотры (обследования), обучающиеся проходят соответствующие медицинские
осмотры (обследования). 

Необходимо помнить, что при прохождении практик, предусматривающих выполнение
работ, при выполнении которых проводятся обязательные предварительные и периодические
медицинские осмотры (обследования), обучающиеся проходят соответствующие медицинские
осмотры (обследования) в порядке,  установленном приказом Министерства здравоохранения
Российской  Федерации  от  28.01.2021  г.  №  29н  «Об  утверждении  Порядка  проведения
обязательных  предварительных  и  периодических  медицинских  осмотров  работников,
предусмотренных  частью  четвёртой  статьи  213  Трудового  кодекса  Российской  Федерации,
перечня медицинских противопоказаний к осуществлению работ с вредными и (или) опасными
производственными  факторами,  а  также  работам,  при  выполнении  которых  проводятся
обязательные предварительные и периодические медицинские осмотры», Приказом Минтруда
России № 988н, Минздрава России № 1420н от 31.12.2020 об утверждении перечня вредных и
(или)  опасных  производственных  факторов  и  работ,  при  выполнении  которых  проводятся
обязательные  предварительные  медицинские  осмотры  при  поступлении  на  работу  и
периодические медицинские осмотры.

Продолжительность  рабочего  дня  обучающихся  при  прохождении  практики  в
организациях  составляет  для  обучающихся  в  возрасте  от  16 до 18 лет  не  более  35  часов  в
неделю (ст. 92 Трудового кодекса РФ), в возрасте от 18 лет и старше не более 40 часов в неделю
(ст.  91  Трудового кодекса  РФ).  Для обучающихся  в  возрасте  до 16 лет  продолжительность
рабочего дня при прохождении практики в организациях составляет не более 24 часов в неделю
(ст. 92 Трудового кодекса РФ).

Обработка,  обобщение полученных  результатов  самостоятельной  работы  проводится
обучающимися  самостоятельно  или под руководством руководителя практики.  В результате
оформляется  отчет  по  практике.  Подготовленный  к  сдаче  на  контроль  и  оценку  отчет  по
практике сдаётся руководителю практики. 

РАЗДЕЛ 6. ИНФОРМАЦИОННО-ТЕХНОЛОГИЧЕСКОЕ ОСНАЩЕНИЕ
ПРАКТИКИ 

6.1. Средства информационных технологий
1. Персональные компьютеры;
2. Средства доступа к Интернет.
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6.2. Лицензионное и свободно распространяемое программное обеспечение,  в том
числе отечественного производства: 

1. Операционная система:  Astra Linux SE.
2. Пакет офисных программ: LibreOffice.
3. Справочная система Консультант+.
4. Okular или Acrobat Reader DC. 
5. Ark или 7-zip. 
6.  User Gate.
7. TrueConf (client).

6.3. Информационные справочные системы и базы данных 

№
№

Название
электронного

ресурса

Описание электронного ресурса Используемый для
работы адрес

1. ЭБС 
«Университетская 
библиотека онлайн»

Электронная библиотека, обеспечивающая 
доступ высших и средних учебных 
заведений, публичных библиотек и 
корпоративных пользователей к наиболее 
востребованным материалам по всем 
отраслям знаний от ведущих российских 
издательств

http://biblioclub.ru/

2. Научная электронная 
библиотека 
eLIBRARY.ru

Крупнейший российский информационно-
аналитический портал в области науки, 
технологии, медицины и образования, 
содержащий рефераты и полные тексты 
более 34 млн научных публикаций и 
патентов

http  ://  elibrary  .  ru  /   

3. Образовательная 
платформа Юрайт

Электронно-библиотечная система для 
ВУЗов, ССУЗов, обеспечивающая доступ к 
учебникам, учебной и методической 
литературе по различным дисциплинам.

 https://urait.ru/

4. База данных 
"EastView"

Полнотекстовая база данных периодических
изданий

https://dlib.eastview.com

5. Электронная 
библиотека 
"Grebennikon"

Библиотека предоставляет доступ более чем
к 30 журналам, выпускаемых Издательским 
домом "Гребенников".

https://grebennikon.ru/ 

РАЗДЕЛ 7. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ПРАКТИКИ
Для  прохождения  производственной  практики  в  рамках  реализации  основной

профессиональной  образовательной  программы  соответствующее  подразделение  оснащается
техническими средствами в количестве, необходимом для выполнения целей и задач практики:
портативными  и  стационарными  компьютерами  с  периферией  (принтерами,  сканерами),
программным  обеспечением,  расходными  материалами,  канцелярскими  принадлежностями,
средствами связи, подключением к Интернет.
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РАЗДЕЛ 8. ОБРАЗОВАТЕЛЬНЫЕ ТЕХНОЛОГИИ 
Освоение  практики  предусматривает  использование  в  учебном  процессе  активных  и

интерактивных  форм  разбор  конкретных  ситуаций в  сочетании  с  внеаудиторной  работой  с
целью формирования и развития профессиональных навыков обучающихся. 

В  рамках  практики  предусмотрены  встречи  с  руководителями  и  работниками
организаций,  деятельность  которых  связана  с  направленностью  (профилем)  реализуемой
основной профессиональной образовательной программы.
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РАЗДЕЛ 1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ ПРАКТИКИ 

1.1. Цель и задачи практики

Цель  прохождения практики:  выработка  профессиональных  навыков  и  умений,
приобретенных  обучающимися  в  результате  освоения  ими  теоретических  курсов  в  период
обучения в рамках общепрофессиональных и профессиональных компетенций. Формирование,
закрепление,  развитие  профессиональных  навыков  и  компетенций  в  ходе  практической
подготовки  обучающихся  путем непосредственного  выполнения  определенных видов работ,
связанных с будущей профессиональной деятельностью.

Задачи прохождения практики:

 развитие умений и навыков формировать и реализовывать комплекс мер по обеспечению
безопасности информации, обеспечивать комплексную защиту информации и сведений,
составляющих государственную тайну, на объекте информатизации, с учетом решаемых
задач и структуры объекта информатизации, внешних воздействий и вероятных угроз.

 овладение  навыками  применения  технических  и  программно-аппаратных  средств
обработки и защиты информации.

 овладение  навыками  проведения  мероприятий  по  контролю  за  обеспечением  защиты
информации, в том числе сведений, составляющих государственную тайну, проведения
анализа эффективности системы защиты информации.

 участие в аттестационных испытаниях и аттестации объектов, помещений, технических
средств  и  систем,  а  также  сертификационных  программных  средств  на  предмет
соответствия требованиям защиты информации;

 развитие  умения  осуществлять  установку,  настройку  и  эксплуатацию  компонентов
технических  систем  обеспечения  безопасности  информации  и  поддержку  их
работоспособного состояния;

 развитие  способности  осуществлять  администрирование  подсистем  обеспечения
информационной безопасности объекта информатизации;

 овладение  навыками  осуществления  необходимого  комплекса  мер  по  защите
информации в правоохранительной сфере;

 развитие умения осуществлять внедрение и эксплуатацию средств защиты информации
в правоохранительной сфере, участвовать в их разработке.

1.2. Вид, форма, способ проведения практики

Производственная практика проводится в дискретной форме.
При проведении практики осуществляется практическая подготовка обучающихся путем

непосредственного  выполнения  определенных  видов  работ,  связанных  с  будущей
профессиональной деятельностью.

Практическая подготовка в условиях выполнения обучающимися определенных видов
работ, связанных с будущей профессиональной деятельностью направлена на формирование,
закрепление, развитие профессиональных навыков и компетенций. 

Способы проведения практики: стационарная.

1.3. Место практики в структуре основной образовательной программы

Производственная практика реализуется в обязательной части ОПОП. 
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1.4.  Планируемые  результаты  обучения  при  прохождении  практики  в  рамках
планируемых результатов освоения основной образовательной программы, соотнесенные
с установленными индикаторами достижения компетенций

В результате прохождения практики обучающийся должен демонстрировать следующие
результаты: 

Категория
компетенций

(при наличии)

Код компетенции/
Формулировка
компетенции

Код и наименование
индикатора
достижения

компетенции

Результаты обучения

ОПК-9
Способен применять 
технологии получения, 
накопления, хранения, 
обработки, 
интерпретации и 
использования 
информации в ходе 
профессиональной 
деятельности

ОПК-9.1. Знает 
классификацию 
современных 
компьютерных систем, 
типовые структуры и 
принципы организации 
компьютерных сетей; 
назначение, функции и 
обобщенную структуру 
операционных систем; 
назначение и основные 
компоненты систем баз 
данных
ОПК-9.2. Умеет 
применять типовые 
программные средства 
сервисного назначения и
пользоваться сетевыми 
средствами для обмена 
данными, в том числе с 
использованием 
глобальной 
информационной сети 
Интернет
ОПК-9.3. Владеет 
навыками поиска 
информации в 
глобальной 
информационной сети 
Интернет; применения 
технических и 
программных средств 
тестирования с целью 
определения 
исправности компьютера
и оценки его 
производительности.

Знать: принципы 
сбора, отбора и 
обобщения 
информации
Уметь: соотносить 
разнородные
явления и 
систематизировать их 
в рамках избранных 
видов 
профессиональной 
деятельности.
Владеть: 
практическим опытом 
работы с 
информационными 
источниками, опыт 
научного поиска, 
создания научных 
текстов

ПК-1 
Способен формировать 
требования к защите 
информации в 
автоматизированных 
системах

ПК-1.1. Знает основные 
криптографические 
методы, алгоритмы, 
протоколы, 
используемые для 
обеспечения 
безопасности в 
вычислительных сетях
ПК-1.2. Умеет 

Знать: основные 
протоколы 
безопасности, 
используемые для 
обеспечения 
безопасности в 
вычислительных сетях
Уметь: выявлять 
угрозы безопасности 
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анализировать 
требования к 
назначению, структуре и
конфигурации 
автоматизированной 
системы с целью 
выявления угроз 
безопасности 
информации
ПК-1.3. Владеет 
навыками разработка 
модели угроз 
безопасности 
информации и модели 
нарушителя в 
автоматизированных 
системах

автоматизированной 
системы
 Владеть: опытом 
построения  модели 
угроз безопасности 
информации в 
автоматизированных 
системах

ПК-2 
Способен разрабатывать
системы защиты 
информации 
автоматизированных 
систем

ПК-2.1. Знает 
особенности защиты 
информации в 
автоматизированных 
системах управления 
технологическими 
процессами
ПК-2.2. Умеет выбирать 
меры защиты 
информации, 
подлежащие реализации 
в системе защиты 
информации 
автоматизированной 
системы
ПК-2.3. Владеет 
навыками разработка 
проекта системы защиты
информации

Знать: сценарии 
реализации атак в 
автоматизированных 
системах управления 
технологическими 
процессами 
Уметь: выявлять 
наиболее 
целесообразные 
подходы к 
обеспечению защиты в
автоматизированных 
системах управления 
технологическими 
процессами 
 Владеть: навыками 
разработка проекта 
системы защиты 
информации в 
автоматизированных 
системах управления 
технологическими 
процессами

ПК-3
Способен разрабатывать
программно-аппаратные
средства защиты 
информации 
компьютерных систем и
сетей

ПК-3.1. Знает виды атак 
и механизмы их 
реализации в 
компьютерных системах
ПК-3.2. Умеет 
формировать модели 
угроз и модели 
нарушителя 
безопасности 
компьютерных систем, 
выявлять наиболее 
целесообразные подходы
к обеспечению защиты 
информации 
компьютерной системы
ПК-3.3. Применяет 
действующую 
законодательную базу в 

Знать: сценарии 
реализации атак в 
компьютерных 
системах 
Уметь: выявлять 
наиболее 
целесообразные 
подходы к 
обеспечению защиты 
информации 
компьютерной 
системы 
 Владеть: навыками 
применения 
законодательных 
актов в области 
обеспечения 
компьютерной 

6



области обеспечения 
компьютерной 
безопасности

безопасности

ПК-4 
Способен к организации
и проведению работ по 
технической защите 
информации

ПК-4.1. Знает 
технические каналы 
утечки информации, 
возникающие за счет 
побочных 
электромагнитных 
излучений от основных 
технических средств, 
методы защиты 
информации от утечки 
по техническим каналам
ПК-4.2. Умеет 
организовывать и 
проводить 
расследования 
инцидентов 
информационной 
безопасности и 
выявленных нарушений 
мер защиты информации
ПК-4.3. Владеет 
навыками 
администрирования 
системы защиты 
информации от 
несанкционированного 
доступа

Знать: технические 
каналы утечки 
информации, 
возникающие за счет 
побочных 
электромагнитных 
излучений от 
основных технических
средств
Уметь: выявлять 
угрозы 
несанкционированного
доступа к 
информации, 
возникающие за счет 
побочных 
электромагнитных 
излучений
 Владеть: навыками 
администрирования 
системы защиты 
информации от 
несанкционированного
доступа за счет 
побочных 
электромагнитных 
излучений

ПК-5
Способен проводить 
аттестации объектов на 
соответствие 
требованиям по защите 
информации

ПК-5.1. Знает 
нормативные правовые 
акты, методические 
документы, 
национальные стандарты
в области защиты 
информации 
ограниченного доступа и
аттестации объектов 
информатизации на 
соответствие 
требованиям по защите 
информации
ПК-5.2. Умеет проводить
аттестационные 
испытания объектов 
вычислительной техники
на соответствие 
требованиям по защите 
информации
ПК-5.3. Владеет 
навыками по разработке 
программы и методики 
аттестационных 
испытаний объектов 
вычислительной техники
на соответствие 
требованиям по защите 

Знать: Знает 
нормативные 
правовые акты, 
национальные 
стандарты в области 
защиты информации 
ограниченного 
доступа 
Уметь:  проводить 
некоторые 
аттестационные 
испытания объектов 
вычислительной 
техники на 
соответствие 
требованиям по 
защите информации
Владеть: 
практическим опытом 
составления 
программы  
аттестационных 
испытаний объектов 
вычислительной 
техники
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информации.
ПК-6
Способен оценивать 
уровень безопасности 
компьютерных систем и
сетей

ПК-6.1. Знает основные 
криптографические 
методы, алгоритмы, 
протоколы, 
используемые для 
обеспечения 
безопасности в 
вычислительных сетях
ПК-6.2. Умеет 
анализировать 
компьютерную систему 
с целью определения 
уровня защищенности и 
доверия
ПК-6.3. Владеет 
навыками разрабатывать 
предложения по 
устранению выявленных 
уязвимостей 
компьютерных систем и 
сетей.

Знать: основные 
принципы 
обеспечения 
безопасности в 
вычислительных сетях
Уметь: анализировать
компьютерную 
систему с целью 
выявления 
уязвимостей
Владеть: 
практическим опытом 
по разработке 
предложений по 
устранению 
выявленных 
уязвимостей 
компьютерных систем 
и сетей

ПК-7 
Способен использовать 
учетные, аналитические 
и информационно-
поисковые системы в 
правоохранительной 
сфере

ПК-7.1. Знает методы и 
технологии 
проектирования, 
моделирования, 
исследования систем 
защиты информации 
ПК-7.2. Умеет 
выполнять сбор, 
обработку, анализ и 
систематизацию 
информации в области 
защиты информации
ПК-7.3. 
Владеет навыками по 
исследованию 
конкретных явлений и 
процессов для решения 
расчетных и 
исследовательских задач

Знать: основные 
аналитические и 
информационно-
поисковые системы в 
правоохранительной 
сфере
Уметь: сбор, 
обработку, анализ и 
систематизацию 
информации в области
защиты информации в 
правоохранительной 
сфере 
Владеть: 
практическим опытом 
по исследованию 
инцидентов 
информационной 
безопасности

ПК-8
Способен соблюдать в 
профессиональной 
деятельности 
требования правовых 
актов в области защиты 
государственной тайны 
и информационной 
безопасности, 
обеспечивать 
соблюдение режима 
секретности

ПК-8.1. Нормы 
уголовного и 
административного 
права в сфере 
компьютерной 
информации, виды 
преступлений в сфере 
компьютерной 
информации, 
криптографические 
алгоритмы и 
особенности их 
программной реализации
ПК-8.2. Умеет работать с
информацией 
ограниченного 

Знать: требования 
правовых актов в 
области защиты 
государственной 
тайны и 
информационной 
безопасности
Уметь: применять 
правовые нормы при 
работе с информацией 
ограниченного 
распространения
Владеть: навыками 
работы с 
законодательной базой
в области обеспечения
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распространения
ПК-8.3. Применяет 
действующую 
законодательную базу в 
области обеспечения 
защиты информации

защиты информации

1.5. Место проведения практики

Производственная практика проводится на базе сторонней организации. 
Производственная  практика  проводится  на  основе  договоров  с  организациями,

деятельность которых соответствует профессиональным компетенциям, осваиваемым в рамках
ОПОП ВО. Также обучающиеся,  совмещающие обучение с трудовой деятельностью, вправе
проходить  практику  по  месту  трудовой  деятельности  в  случаях,  если  профессиональная
деятельность,  осуществляемая  ими в  указанных  организациях,  соответствует  требованиям  к
содержанию практики.

Ключевыми  базами  проведения практики  являются:  АО  ПВП  «Амулет»,  Отдел
внутренних  дел  по  району  Ростокино  СВАО  города  Москвы,  АО  «Аладдин  Р.Д.»,
ООО «НТЦ ЕВРААС».

РАЗДЕЛ 2. СТРУКТУРА И СОДЕРЖАНИЕ ПРАКТИКИ 

2.1. Объем практики 
Трудоемкость практики составляет 12 зачетных единиц, 432 часа. 

2.2. Календарный план-график проведения практики

Производственная практика проводится  в  соответствии  с  календарным  учебным
графиком учебного плана ОПОП.

3 курс 6 семестр
№ Наименование

этапов практики
День (дни
мероприят

ия)

Содержание
практики

(общие виды работ)

Результаты
Вид

отчетност
и

Осваиваемы
е

компетенции
1. Подготовительный 

этап
1 Организационное 

собрание со студентами, 
оформление договора на 
прохождение практики 
(для студентов, 
проходящих практику не 
в РГСУ).
Руководитель практики 
проводит вводный 
инструктаж по технике 
безопасности, общий 
инструктаж по пожарной
безопасности, а также 
инструктаж по правилам 
внутреннего распорядка.

Отчет по 
практике

ОПК-9; ПК-1; 
ПК-4; ПК-5; 
ПК-6; ПК-8 
ОПК-9; ПК-1;
ПК-2; ПК-3; 
ПК-4; ПК-5; 
ПК-6; ПК-7; 
ПК-8

2. Исследовательский 
этап 
(экспериментальный, 
ознакомительный) 

2 Руководитель практики 
знакомит студентов с 
учреждением, его 
производственной и 

Отчет по 
практике

ОПК-9; ПК-1;
ПК-2; ПК-3; 
ПК-4; ПК-5; 
ПК-6; ПК-7; 
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организационной 
структурой, характером и
содержанием 
информации. Подробнее 
обследуются 
подразделения, 
указанные в 
индивидуальном 
задании.
Студенты изучают 
литературу, получают 
данные о деятельности 
организаций и 
учреждений в 
соответствии с 
индивидуальным 
заданием (официальные 
сайты, отчеты, 
документы); ежедневно 
фиксируют в дневнике 
ход выполнения плана-
графика практики.

ПК-8

3. Технологический  
этап 

6 Студенты выполняют 
индивидуальное задание,
ориентированное на 
производственно-
технологических, 
организационно-
управленческих, 
проектных видов 
деятельности, связанных 
с решением стандартных 
задач профессиональной 
деятельности, создание 
(модификация) и 
сопровождение 
информационных систем
(ИС), автоматизирующих
задачи организационного
управления 

Отчет по 
практике

ОПК-9; ПК-1;
ПК-2; ПК-3; 
ПК-4; ПК-5; 
ПК-6; ПК-7; 
ПК-8

4. Аналитический этап 2 Студент должен 
проанализировать и 
обработать информацию,
собранную в ходе 
практики; 
установленным образом 
оформить результаты 
обработки

Отчет по 
практике

ОПК-9; ПК-1;
ПК-2; ПК-3; 
ПК-4; ПК-5; 
ПК-6; ПК-7; 
ПК-8

5. Завершающий этап 1 Студент должен 
представить на 
факультет надлежащим 
образом оформленные 
индивидуальный план-
график и дневник 
(отчет), заверенные 
руководителем практики.
Защита отчётов по 
прохождению практики 
проводится перед 
комиссией, назначаемой 
факультетом, в 
установленные сроки при
наличии положительной 
характеристики и отзыва 

Отчет по 
практике

ОПК-9; ПК-1;
ПК-2; ПК-3; 
ПК-4; ПК-5; 
ПК-6; ПК-7; 
ПК-8
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руководителей практики 
от университета и 
организации (при 
прохождении практики 
не в РСГУ)

4 курс 8 семестр
№ Наименование

этапов практики
День (дни
мероприят

ия)

Содержание
практики

(общие виды работ)

Результаты
Вид

отчетност
и

Осваиваемы
е

компетенции
1. Подготовительный 

этап
1 Организационное 

собрание со студентами, 
оформление договора на 
прохождение практики 
(для студентов, 
проходящих практику не 
в РГСУ).
Руководитель практики 
проводит вводный 
инструктаж по технике 
безопасности, общий 
инструктаж по пожарной
безопасности, а также 
инструктаж по правилам 
внутреннего распорядка.

Отчет по 
практике

ОПК-9; ПК-1;
ПК-2; ПК-3; 
ПК-4; ПК-5; 
ПК-6; ПК-7; 
ПК-8

2. Исследовательский 
этап 
(экспериментальный, 
ознакомительный) 

6 Руководитель практики 
знакомит студентов с 
учреждением, его 
производственной и 
организационной 
структурой, характером и
содержанием 
информации. Подробнее 
обследуются 
подразделения, 
указанные в 
индивидуальном 
задании.
Студенты изучают 
литературу, получают 
данные о деятельности 
организаций и 
учреждений в 
соответствии с 
индивидуальным 
заданием (официальные 
сайты, отчеты, 
документы); ежедневно 
фиксируют в дневнике 
ход выполнения плана-
графика практики.

Отчет по 
практике

ОПК-9; ПК-1;
ПК-2; ПК-3; 
ПК-4; ПК-5; 
ПК-6; ПК-7; 
ПК-8

3. Технологический  
этап 

12 Студенты выполняют 
индивидуальное задание,
ориентированное на 
производственно-
технологических, 
организационно-
управленческих, 

Отчет по 
практике

ОПК-9; ПК-1;
ПК-2; ПК-3; 
ПК-4; ПК-5; 
ПК-6; ПК-7; 
ПК-8
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проектных видов 
деятельности, связанных 
с решением стандартных 
задач профессиональной 
деятельности, создание 
(модификация) и 
сопровождение 
информационных систем
(ИС), автоматизирующих
задачи организационного
управления 

4. Аналитический этап 4 Студент должен 
проанализировать и 
обработать информацию,
собранную в ходе 
практики; 
установленным образом 
оформить результаты 
обработки

Отчет по 
практике

ОПК-9; ПК-1;
ПК-2; ПК-3; 
ПК-4; ПК-5; 
ПК-6; ПК-7; 
ПК-8

5. Завершающий этап 1 Студент должен 
представить на 
факультет надлежащим 
образом оформленные 
индивидуальный план-
график и дневник 
(отчет), заверенные 
руководителем практики.
Защита отчётов по 
прохождению практики 
проводится перед 
комиссией, назначаемой 
факультетом, в 
установленные сроки при
наличии положительной 
характеристики и отзыва 
руководителей практики 
от университета и 
организации (при 
прохождении практики 
не в РСГУ)

Отчет по 
практике

ОПК-9; ПК-1;
ПК-2; ПК-3; 
ПК-4; ПК-5; 
ПК-6; ПК-7; 
ПК-8

5 курс 9 семестр
№ Наименование

этапов практики
День (дни
мероприят

ия)

Содержание
практики

(общие виды работ)

Результаты
Вид

отчетност
и

Осваиваемы
е

компетенции
1. Подготовительный 

этап
1 Организационное 

собрание со студентами, 
оформление договора на 
прохождение практики 
(для студентов, 
проходящих практику не 
в РГСУ).
Руководитель практики 
проводит вводный 
инструктаж по технике 
безопасности, общий 
инструктаж по пожарной
безопасности, а также 
инструктаж по правилам 
внутреннего распорядка.

Отчет по 
практике

ОПК-9; ПК-1;
ПК-2; ПК-3; 
ПК-4; ПК-5; 
ПК-6; ПК-7; 
ПК-8
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2. Исследовательский 
этап 
(экспериментальный, 
ознакомительный) 

3 Руководитель практики 
знакомит студентов с 
учреждением, его 
производственной и 
организационной 
структурой, характером и
содержанием 
информации. Подробнее 
обследуются 
подразделения, 
указанные в 
индивидуальном 
задании.
Студенты изучают 
литературу, получают 
данные о деятельности 
организаций и 
учреждений в 
соответствии с 
индивидуальным 
заданием (официальные 
сайты, отчеты, 
документы); ежедневно 
фиксируют в дневнике 
ход выполнения плана-
графика практики.

Отчет по 
практике

ОПК-9; ПК-1;
ПК-2; ПК-3; 
ПК-4; ПК-5; 
ПК-6; ПК-7; 
ПК-8

3. Технологический  
этап 

5 Студенты выполняют 
индивидуальное задание,
ориентированное на 
производственно-
технологических, 
организационно-
управленческих, 
проектных видов 
деятельности, связанных 
с решением стандартных 
задач профессиональной 
деятельности, создание 
(модификация) и 
сопровождение 
информационных систем
(ИС), автоматизирующих
задачи организационного
управления 

Отчет по 
практике

ОПК-9; ПК-1;
ПК-2; ПК-3; 
ПК-4; ПК-5; 
ПК-6; ПК-7; 
ПК-8

4. Аналитический этап 2 Студент должен 
проанализировать и 
обработать информацию,
собранную в ходе 
практики; 
установленным образом 
оформить результаты 
обработки

Отчет по 
практике

ОПК-9; ПК-1;
ПК-2; ПК-3; 
ПК-4; ПК-5; 
ПК-6; ПК-7; 
ПК-8

5. Завершающий этап 1 Студент должен 
представить на 
факультет надлежащим 
образом оформленные 
индивидуальный план-
график и дневник 
(отчет), заверенные 
руководителем практики.
Защита отчётов по 
прохождению практики 
проводится перед 
комиссией, назначаемой 

Отчет по 
практике

ОПК-9; ПК-1;
ПК-2; ПК-3; 
ПК-4; ПК-5; 
ПК-6; ПК-7; 
ПК-8
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факультетом, в 
установленные сроки при
наличии положительной 
характеристики и отзыва 
руководителей практики 
от университета и 
организации (при 
прохождении практики 
не в РСГУ)

2.3. Формы отчетности 

Формой отчетности по практике является: отчет по практике, который оформляются в
соответствии с  Положением о  практической  подготовке  и  порядке  проведения  практики  по
основным  профессиональным  образовательным  программам,  реализуемым  в  РГСУ,
утвержденным Приказом РГСУ.

РАЗДЕЛ 3. ОЦЕНОЧНЫЕ МАТЕРИАЛЫ ДЛЯ ПРОВЕДЕНИЯ
ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ ПО ИТОГАМ ПРОХОЖДЕНИЯ ПРАКТИКИ

3.1. Форма промежуточной аттестации обучающегося по результатам прохождения
практики

Контрольным  мероприятием  промежуточной  аттестации  обучающихся  по  итогам
практики  является  дифференцированный зачет,  который проводится  в  форме  представления
результатов обучения в рамках пройденной обучающимся практики (защита отчета).

3.2.  Описание  показателей  и  критериев  оценивания  компетенций  на  различных
этапах их формирования, описание шкал оценивания

Код компетенции Этапы
формирования
компетенций

Показатель
оценивания

компетенции

Критерии и шкалы оценивания

ОПК-9; ПК-1; ПК-2;
ПК-3; ПК-4; ПК-5; 
ПК-6; ПК-7; ПК-8

Этап формирования 
знаний

Отчет по 
практике.

Формальный критерий.
Обучающийся в установленные 
сроки представил отчетную 
документацию по итогам 
прохождения практики, технически 
грамотно оформленную и четко 
структурированную, качественно 
оформленную с наличием 
иллюстрированного / расчетного 
материала – 25-30 баллов;
обучающийся в установленные сроки
представил отчетную документацию 
по итогам прохождения практики, 
технически грамотно оформленную и
структурированную, оформленную с 
наличием иллюстрированного / 
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расчетного материала – 21-24 баллов;
обучающийся в установленные сроки
представил отчетную документацию 
по итогам прохождения практики, 
технически грамотно оформленную и
структурированную, качественно 
оформленную без 
иллюстрированного / расчетного 
материала – 16-20 баллов;
обучающийся представил отчетную 
документацию по итогам 
прохождения практики, не в 
установленные сроки, оформленную 
не структурировано и без 
иллюстрированного / расчетного 
материала – 1-15 баллов
обучающийся не представил 
отчетную документацию – 0 баллов.

От 0 до 30 баллов
ОПК-9; ПК-1; ПК-2;
ПК-3; ПК-4; ПК-5; 
ПК-6; ПК-7; ПК-8

Этап формирования 
умений

Отчет по 
практике.

Содержательный критерий.
Индивидуальное задание выполнено 
верно, даны ясные аналитические 
выводы, подкрепленные теорией – 
40-50 баллов;
индивидуальное задание выполнено 
верно, даны аналитические выводы, 
подкрепленные теорией, однако 
отмечены погрешности в отчете, 
скорректированные при защите – 31-
39 баллов;
индивидуальное задание выполнено 
верно, даны аналитические выводы, 
неподкрепленные теорией – 26-30 
баллов;
индивидуальное задание выполнено 
не в полном объеме, аналитические 
выводы приведены с ошибками, не 
подкреплены теорией – 5-25 баллов;
индивидуальное задание не 
выполнено, аналитические выводы 
приведены с ошибками, не 
подкреплены теорией – 0 баллов.

От 0 до 50 баллов

ОПК-9; ПК-1; ПК-2;
ПК-3; ПК-4; ПК-5; 
ПК-6; ПК-7; ПК-8

Этап формирования 
навыков и получения
опыта

Отчет по 
практике.

Презентационный критерий.
Защита отчета проведена с 
использованием мультимедийных 
средств, на заданные вопросы 
обучающийся представил четкие и 
полные ответы; задание выполнено 
верно, даны ясные аналитические 
выводы, подкрепленные теорией - 
19-20 баллов;
защита отчета проведена с 
использованием мультимедийных 
средств, на заданные вопросы 
обучающийся представил полные 
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ответы, однако отмечены 
погрешности в ответе, 
скорректированные при 
собеседовании - 16-18 баллов;
защита отчета проведена без 
использования мультимедийных 
средств, на заданные вопросы 
обучающийся представил не полные 
ответы - 13-15 баллов;
защита отчета не проведена, на 
заданные вопросы обучающийся не 
представил ответы - 0-12 баллов.

От 0 до 20 баллов

3.3. Типовые контрольные задания или иные материалы, необходимые для оценки
знаний,  умений,  навыков  и  (или)  опыта  деятельности,  характеризующих  этапы
формирования компетенций.

№
п/п

этапа

Код
компетенции

Наименование
этапов

формирования
компетенций

Типовые контрольные задания/иные материалы

1. ОПК-9; ПК-1; 
ПК-2; ПК-3; 
ПК-4; ПК-5; 
ПК-6; ПК-7; 
ПК-8

Этап
формирования

знаний

Изучить  рабочую  программу  практики  и
методические рекомендации по ее прохождению. 
Пройти  вводный  инструктаж  по  ознакомлению  с
требованиями  охраны  труда,  техники  безопасности,
пожарной  безопасности,  а  также  правилами
внутреннего  трудового  распорядка,  правила
корпоративной и организационной культуры.
 Ознакомиться  с  учредительными  документами,
регламентирующими деятельность организации.
Получить индивидуальное задание на практику. 
Отчетные материалы: отчет по практике.

2. ОПК-9; ПК-1; 
ПК-2; ПК-3; 
ПК-4; ПК-5; 
ПК-6; ПК-7; 
ПК-8

Этап
формирования

умений

Провести  подбор  методов  исследования  для
выполнения  индивидуального  задания  по  практике.
Изучить и проанализировать локальные нормативные
акты, регламентирующие деятельность организации.
Осуществить  сбор  информации  необходимой  для
написания  отчета.  Обработать  и  проанализировать
результаты  исследования.  Обобщить  и
систематизировать  результаты  исследования,
сформировать выводы и заключения.

3. ОПК-9; ПК-1; 
ПК-2; ПК-3; 
ПК-4; ПК-5; 
ПК-6; ПК-7; 
ПК-8

Этап
формирования

навыков и
получения

практического
опыта

Выполнить  в  рамках  индивидуального  задания
определенных  виды  работ,  связанных  с  будущей
профессиональной деятельностью.
Подготовить  отчетную  документацию,  получить
отзыв руководителя практики от предприятия.
Отчетные  материалы:  отчет  по  практике.
Презентационные материалы по практике.

3.4.  Методические  материалы,  определяющие  процедуры  оценивания  знаний,
умений,  навыков и (или)  опыта деятельности,  характеризующих этапы формирования
компетенций

Ответы  обучающегося  оцениваются  каждым  педагогическим  работником  по  100-
балльной  шкале,  а  итоговая  оценка  по  практике  в  целом  по  пятибалльной  системе
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выставляется  в  соответствии  с  Положением  о  балльно-рейтинговой  системе  оценки
успеваемости обучающихся по основным профессиональным образовательным программам –
программам среднего профессионального образования, программам бакалавриата, программам
специалитета,  программам  магистратуры  в  Российском  государственном  социальном
университете. 

В соответствии с формальным и содержательным критериями и шкалами, приведенными
в разделе 3.2 настоящей программы формируется текущий рейтинг обучающегося. Результаты
оценки по презентационному критерию формируют рубежный рейтинг обучающегося. Сумма
рейтинговых  баллов  текущего  и  рубежного  рейтинга  формируют  академический  рейтинг
обучающегося.

 Устанавливается следующая градация перевода рейтинговых баллов обучающихся в 5-
тибалльную систему аттестационных оценок:

Академический рейтинг обучающегося Аттестационная оценка
обучающегося по практике

85-100 Отлично/Зачтено
75-84 Хорошо/Зачтено
65-74 Удовлетворительно/ Зачтено
1-64 Неудовлетворительно/ Не зачтено

0 Не аттестован (а)

РАЗДЕЛ 4. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ
ОБЕСПЕЧЕНИЕ ПРАКТИКИ

4.1.  Перечень основной и дополнительной учебной литературы для прохождения
практики 

4.1.1 Основная литература

1. Комплексные  системы  защиты  информации  на  предприятиях  :  учебное  пособие  /
составители Д. С. Алексеев, О. В. Щекочихин. — Кострома : КГУ им. Н.А. Некрасова,
2021. — 167 с. — ISBN 978-5-8285-1164-8. — Текст : электронный // Лань : электронно-
библиотечная  система.  —  URL:  https://e.lanbook.com/book/201884  (дата  обращения:
06.03.2023). — Режим доступа: для авториз. пользователей.

2. Маршаков,  Д.  В.  Программно-аппаратные  средства  защиты  информации  :  учебное
пособие / Д. В. Маршаков, Д. В. Фатхи. — Ростов-на-Дону : Донской ГТУ, 2021. — 228
с. — ISBN 978-5-7890-1878-1. — Текст : электронный // Лань : электронно-библиотечная
система.  —  URL:  https://e.lanbook.com/book/237770  (дата  обращения:  06.03.2023).  —
Режим доступа: для авториз. пользователей.

3. Технологии  обеспечения  безопасности  информационных  систем  :  учебное  пособие  :
[16+] / А. Л. Марухленко, Л. О. Марухленко, М. А. Ефремов [и др.]. – Москва ; Берлин :
Директ-Медиа,  2021.  –  210  с.  :  ил.,  схем.,  табл.  –  Режим  доступа:  по  подписке.  –
URL: https://biblioclub.ru/index.php?page=book&id=598988 (дата  обращения:  09.03.2023).
– Библиогр.:  с.  196-205.  – ISBN 978-5-4499-1671-6.  –  DOI 10.23681/598988.  – Текст :
электронный.

4. Крыжановский,  А.  В.  Организационное  и  правовое  обеспечение  информационной
безопасности : методические указания / А. В. Крыжановский. — Самара : ПГУТИ, 2018.
— 86 с. — Текст :  электронный //  Лань  :  электронно-библиотечная  система.  — URL:
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https://e.lanbook.com/book/182281 (дата обращения:  06.03.2023). — Режим доступа: для
авториз. пользователей.

5. Гниденко, И. Г. Технологии и методы программирования : учебное пособие для вузов /
И. Г. Гниденко, Ф. Ф. Павлов, Д. Ю. Федоров. — Москва : Издательство Юрайт, 2023. —
235  с.  —  (Высшее  образование).  —  ISBN  978-5-534-02816-4.  —  URL  :
https://urait.ru/bcode/511891

4.1.2 Дополнительная литература

1. Трайнев,  В.  А.  Системный  подход  к  обеспечению  информационной  безопасности
предприятия  (фирмы)  /  В. А. Трайнев  ;  Международная  академия  наук  информации,
информационных процессов и технологий (МАН ИПТ). – 5-е изд. – Москва : Дашков и
К°,  2022.  –  332  с.  :  схем.,  ил.,  табл.  –  Режим  доступа:  по  подписке.  –
URL: https://biblioclub.ru/index.php?page=book&id=698555 (дата  обращения:  09.03.2023).
– Библиогр. в кн. – ISBN 978-5-394-05035-0. – Текст : электронный.

2. Булычёв,  Г.  Г.  Программно-аппаратные  средства  защиты  информации  :  учебно-
методическое пособие / Г. Г. Булычёв. — Москва : РТУ МИРЭА, 2022 — Часть 1 —
2022. — 203 с. — ISBN 978-5-7339-1652-1. — Текст : электронный // Лань : электронно-
библиотечная  система.  —  URL:  https://e.lanbook.com/book/310781  (дата  обращения:
06.03.2023). — Режим доступа: для авториз. пользователей.

3. Булычёв,  Г.  Г.  Программно-аппаратные  средства  защиты  информации  :  учебно-
методическое пособие / Г. Г. Булычёв. — Москва : РТУ МИРЭА, 2022 — Часть 2 —
2022. — 177 с. — ISBN 978-5-7339-1653-8. — Текст : электронный // Лань : электронно-
библиотечная  система.  —  URL:  https://e.lanbook.com/book/310784  (дата  обращения:
06.03.2023). — Режим доступа: для авториз. пользователей.

4. Корабельников,  С. М.  Преступления в сфере информационной безопасности :  учебное
пособие  для  вузов /  С. М. Корабельников. —  Москва :  Издательство  Юрайт,  2023. —
111 с. — (Высшее образование). — ISBN 978-5-534-12769-0. — Текст : электронный //
Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/519079.

4.2.  Перечень  ресурсов  информационно-коммуникационной  сети  «Интернет»,
используемых при проведении практики

№
№

Название
электронного

ресурса

Описание электронного ресурса Используемый для
работы адрес

1. ЭБС 
«Университетская 
библиотека онлайн»

Электронная библиотека, 
обеспечивающая доступ высших и 
средних учебных заведений, публичных 
библиотек и корпоративных 
пользователей к наиболее 
востребованным материалам по всем 
отраслям знаний от ведущих российских 
издательств

http://biblioclub.ru/

2. Научная электронная 
библиотека 
eLIBRARY.ru

Крупнейший российский 
информационно-аналитический портал в 
области науки, технологии, медицины и 
образования, содержащий рефераты и 

http  ://  elibrary  .  ru  /   
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полные тексты более 34 млн научных 
публикаций и патентов

3. Образовательная 
платформа Юрайт

Электронно-библиотечная система для 
ВУЗов, ССУЗов, обеспечивающая доступ
к учебникам, учебной и методической 
литературе по различным дисциплинам.

 https://urait.ru/

4. База данных 
"EastView"

Полнотекстовая база данных 
периодических изданий

https://dlib.eastview.com

5. Электронная 
библиотека 
"Grebennikon"

Библиотека предоставляет доступ более 
чем к 30 журналам, выпускаемых 
Издательским домом "Гребенников".

https://grebennikon.ru/ 

РАЗДЕЛ 5. МЕТОДИЧЕСКИЕ УКАЗАНИЯ ПО ПРАКТИКЕ
Освоение обучающимися практики предполагает выполнение индивидуального задания,

под  управлением  руководителя  практики  в  период  проведения  практики,  а  также  изучение
материалов в ходе самостоятельной работы.

Самостоятельная  работа  включает  разнообразный  комплекс  видов  и  форм  работы
обучающихся.

Для  успешного  освоения  практики  и  достижения  поставленных  целей  необходимо
внимательно  ознакомиться  с  рабочей  программой  практики,  доступной  в  электронной
информационно-образовательной среде РГСУ.

Следует обратить внимание на список основной и дополнительной литературы, который
имеется в электронной библиотечной системе Университет, на предлагаемые преподавателем
ресурсы информационно-телекоммуникационной сети Интернет. Эта информация необходима
для самостоятельной работы обучающегося.

Подготовка к самостоятельной работе
При  подготовке  и  самостоятельной  работе  во  время  проведения  практики  следует

обратить внимание на следующие моменты: на процесс предварительной подготовки, на работу
во время практики, обработку полученных результатов, исправление полученных замечаний.

Предварительная  подготовка  к  самостоятельной  работе  в  период  проведения
практики заключается в изучении теоретического материала в отведенное для самостоятельной
работы  время,  ознакомление  с  инструктивными  материалами  с  целью  осознания  задач
практики.

Самостоятельная работа в период проведения практики включает: 
˗ взаимодействие  обучающихся  с  руководителями  практики  от  университета  и

организации с  целью  предоставления  исчерпывающей  информации,  необходимой  для
самостоятельного выполнения предложенного руководителем задания, ознакомление с
правилами техники безопасности при работе в организации;

˗ ознакомление  с  основной  и  дополнительной  литературой,  необходимой  для
прохождения практики;

˗ обобщение эмпирических данных, полученных в результате работы в организации;
˗ своевременную подготовку отчетной документации по итогам прохождения практики и

представление ее руководителю практики от РГСУ;
˗ подготовку к прохождению промежуточной аттестации по итогам практики.

Практическая работа в организации в период проведения практики включает: 
˗ ознакомление  с  индивидуальным  заданием  на  период  прохождения  практики  в

организации;
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˗ сбор  данных  и  эмпирических  материалов,  необходимых  для  выполнения
индивидуального задания на период прохождения практики;

˗ несение ответственности за выполняемую в организации работу и ее результаты.
Необходимо помнить, что при  прохождении практик, предусматривающих выполнение

работ, при выполнении которых проводятся обязательные предварительные и периодические
медицинские осмотры (обследования), обучающиеся проходят соответствующие медицинские
осмотры (обследования). 

Необходимо помнить, что при прохождении практик, предусматривающих выполнение
работ, при выполнении которых проводятся обязательные предварительные и периодические
медицинские осмотры (обследования), обучающиеся проходят соответствующие медицинские
осмотры (обследования) в порядке,  установленном приказом Министерства здравоохранения
Российской  Федерации  от  28.01.2021  г.  №  29н  «Об  утверждении  Порядка  проведения
обязательных  предварительных  и  периодических  медицинских  осмотров  работников,
предусмотренных  частью  четвёртой  статьи  213  Трудового  кодекса  Российской  Федерации,
перечня медицинских противопоказаний к осуществлению работ с вредными и (или) опасными
производственными  факторами,  а  также  работам,  при  выполнении  которых  проводятся
обязательные предварительные и периодические медицинские осмотры», Приказом Минтруда
России № 988н, Минздрава России № 1420н от 31.12.2020 об утверждении перечня вредных и
(или)  опасных  производственных  факторов  и  работ,  при  выполнении  которых  проводятся
обязательные  предварительные  медицинские  осмотры  при  поступлении  на  работу  и
периодические медицинские осмотры.

Продолжительность  рабочего  дня  обучающихся  при  прохождении  практики  в
организациях  составляет  для  обучающихся  в  возрасте  от  16 до 18 лет  не  более  35  часов  в
неделю (ст. 92 Трудового кодекса РФ), в возрасте от 18 лет и старше не более 40 часов в неделю
(ст.  91  Трудового кодекса  РФ).  Для обучающихся  в  возрасте  до 16 лет  продолжительность
рабочего дня при прохождении практики в организациях составляет не более 24 часов в неделю
(ст. 92 Трудового кодекса РФ).

Обработка,  обобщение полученных  результатов  самостоятельной  работы  проводится
обучающимися  самостоятельно  или под руководством руководителя практики.  В результате
оформляется  отчет  по  практике.  Подготовленный  к  сдаче  на  контроль  и  оценку  отчет  по
практике сдаётся руководителю практики. 

РАЗДЕЛ 6. ИНФОРМАЦИОННО-ТЕХНОЛОГИЧЕСКОЕ ОСНАЩЕНИЕ
ПРАКТИКИ 

6.1. Средства информационных технологий
1. Персональные компьютеры;
2. Средства доступа к Интернет.

6.2. Лицензионное и свободно распространяемое программное обеспечение,  в том
числе отечественного производства: 

1. Операционная система:  Astra Linux SE.
2. Пакет офисных программ: LibreOffice.
3. Справочная система Консультант+.
4. Okular или Acrobat Reader DC. 
5. Ark или 7-zip. 
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6.  User Gate.
7. TrueConf (client).

6.3. Информационные справочные системы и базы данных 

№
№

Название
электронного

ресурса

Описание электронного ресурса Используемый для
работы адрес

1. ЭБС 
«Университетская 
библиотека онлайн»

Электронная библиотека, обеспечивающая 
доступ высших и средних учебных 
заведений, публичных библиотек и 
корпоративных пользователей к наиболее 
востребованным материалам по всем 
отраслям знаний от ведущих российских 
издательств

http://biblioclub.ru/

2. Научная электронная 
библиотека 
eLIBRARY.ru

Крупнейший российский информационно-
аналитический портал в области науки, 
технологии, медицины и образования, 
содержащий рефераты и полные тексты 
более 34 млн научных публикаций и 
патентов

http  ://  elibrary  .  ru  /   

3. Образовательная 
платформа Юрайт

Электронно-библиотечная система для 
ВУЗов, ССУЗов, обеспечивающая доступ к 
учебникам, учебной и методической 
литературе по различным дисциплинам.

 https://urait.ru/

4. База данных 
"EastView"

Полнотекстовая база данных периодических
изданий

https://dlib.eastview.com

5. Электронная 
библиотека 
"Grebennikon"

Библиотека предоставляет доступ более чем
к 30 журналам, выпускаемых Издательским 
домом "Гребенников".

https://grebennikon.ru/ 

РАЗДЕЛ 7. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ПРАКТИКИ
Для  прохождения  производственной  практики  в  рамках  реализации  основной

профессиональной  образовательной  программы  соответствующее  подразделение  оснащается
техническими средствами в количестве, необходимом для выполнения целей и задач практики:
портативными  и  стационарными  компьютерами  с  периферией  (принтерами,  сканерами),
программным  обеспечением,  расходными  материалами,  канцелярскими  принадлежностями,
средствами связи, подключением к Интернет.

РАЗДЕЛ 8. ОБРАЗОВАТЕЛЬНЫЕ ТЕХНОЛОГИИ 
Освоение  практики  предусматривает  использование  в  учебном  процессе  активных  и

интерактивных  форм  разбор  конкретных  ситуаций в  сочетании  с  внеаудиторной  работой  с
целью формирования и развития профессиональных навыков обучающихся. 

В  рамках  практики  предусмотрены  встречи  с  руководителями  и  работниками
организаций,  деятельность  которых  связана  с  направленностью  (профилем)  реализуемой
основной профессиональной образовательной программы.
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РАЗДЕЛ 1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ ПРАКТИКИ 

1.1. Цель и задачи практики

Цель  прохождения практики:  выработка  профессиональных  навыков  и  умений,
приобретенных  обучающимися  в  результате  освоения  ими  теоретических  курсов  в  период
обучения в рамках общепрофессиональных и профессиональных компетенций. Формирование,
закрепление,  развитие  профессиональных  навыков  и  компетенций  в  ходе  практической
подготовки  обучающихся  путем непосредственного  выполнения  определенных видов работ,
связанных с будущей профессиональной деятельностью.

Задачи прохождения практики:

 развитие умений и навыков формировать и реализовывать комплекс мер по обеспечению
безопасности информации, обеспечивать комплексную защиту информации и сведений,
составляющих государственную тайну, на объекте информатизации, с учетом решаемых
задач и структуры объекта информатизации, внешних воздействий и вероятных угроз.

 овладение  навыками  применения  технических  и  программно-аппаратных  средств
обработки и защиты информации.

 овладение  навыками  проведения  мероприятий  по  контролю  за  обеспечением  защиты
информации, в том числе сведений, составляющих государственную тайну, проведения
анализа эффективности системы защиты информации.

 развитие умения организовывать подготовку и представлять объект информатизации в
ходе  аттестации  на  предмет  соответствия  требованиям  государственных  и
ведомственных нормативных документов;

 развитие  умения  разрабатывать  предложения  по  совершенствованию  системы
управления безопасностью информации;

 развитие  умения  осуществлять  установку,  настройку  и  эксплуатацию  компонентов
технических  систем  обеспечения  безопасности  информации  и  поддержку  их
работоспособного состояния;

 развитие  способности осуществлять  администрирование  подсистем  обеспечения
информационной безопасности объекта информатизации;

 овладение  навыками  осуществления  необходимого  комплекса  мер  по  защите
информации в правоохранительной сфере;

 развитие умения осуществлять внедрение и эксплуатацию средств защиты информации
в правоохранительной сфере, участвовать в их разработке

 приобретение  практического  опыта  соблюдать  в  профессиональной  деятельности
требования нормативных правовых актов и иных нормативных документов в области
защиты  государственной  тайны  и  информационной  безопасности;  обеспечивать
соблюдение режима секретности; выполнять предварительный технико-экономический
анализ  и  обоснование  проектных  решений  по  созданию  систем  обеспечения
безопасности информации и защиты государственной тайны.

 получение  навыков  и  умений  формировать  рабочую  техническую  документацию  с
учетом действующих нормативных и методических документов в области безопасности
информации. 

 овладение опытом планирования работ по комплексной защите информации и сведений,
составляющих государственную тайну, на объекте информатизации.

 овладение  опытом  участия  в  создании  системы  защиты  информации  на  объекте
информатизации.

 подготовка материала для ВКР
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1.2. Вид, форма, способ проведения практики

Производственная практика проводится в дискретной форме.
При проведении практики осуществляется практическая подготовка обучающихся путем

непосредственного  выполнения  определенных  видов  работ,  связанных  с  будущей
профессиональной деятельностью.

Практическая подготовка в условиях выполнения обучающимися определенных видов
работ, связанных с будущей профессиональной деятельностью направлена на формирование,
закрепление, развитие профессиональных навыков и компетенций. 

Способы проведения практики: стационарная.

1.3. Место практики в структуре основной образовательной программы

Производственная практика реализуется в обязательной части ОПОП. 

1.4.  Планируемые  результаты  обучения  при  прохождении  практики  в  рамках
планируемых результатов освоения основной образовательной программы, соотнесенные
с установленными индикаторами достижения компетенций

В результате прохождения практики обучающийся должен демонстрировать следующие
результаты: 

Категория
компетенций

(при наличии)

Код компетенции/
Формулировка
компетенции

Код и наименование
индикатора
достижения

компетенции

Результаты обучения

ПК-1 
Способен формировать 
требования к защите 
информации в 
автоматизированных 
системах

ПК-1.1. Знает основные 
криптографические 
методы, алгоритмы, 
протоколы, 
используемые для 
обеспечения 
безопасности в 
вычислительных сетях
ПК-1.2. Умеет 
анализировать 
требования к 
назначению, структуре и
конфигурации 
автоматизированной 
системы с целью 
выявления угроз 
безопасности 
информации
ПК-1.3. Владеет 
навыками разработка 
модели угроз 
безопасности 
информации и модели 
нарушителя в 
автоматизированных 
системах

Знать: основные 
протоколы 
безопасности, 
используемые для 
обеспечения 
безопасности в 
вычислительных сетях
Уметь: выявлять 
угрозы безопасности 
автоматизированной 
системы
 Владеть: опытом 
построения  модели 
угроз безопасности 
информации в 
автоматизированных 
системах

ПК-2 
Способен разрабатывать
системы защиты 

ПК-2.1. Знает 
особенности защиты 
информации в 

Знать: сценарии 
реализации атак в 
автоматизированных 
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информации 
автоматизированных 
систем

автоматизированных 
системах управления 
технологическими 
процессами
ПК-2.2. Умеет выбирать 
меры защиты 
информации, 
подлежащие реализации 
в системе защиты 
информации 
автоматизированной 
системы
ПК-2.3. Владеет 
навыками разработка 
проекта системы защиты
информации

системах управления 
технологическими 
процессами 
Уметь: выявлять 
наиболее 
целесообразные 
подходы к 
обеспечению защиты в
автоматизированных 
системах управления 
технологическими 
процессами 
 Владеть: навыками 
разработка проекта 
системы защиты 
информации в 
автоматизированных 
системах управления 
технологическими 
процессами

ПК-3
Способен разрабатывать
программно-аппаратные
средства защиты 
информации 
компьютерных систем и
сетей

ПК-3.1. Знает виды атак 
и механизмы их 
реализации в 
компьютерных системах
ПК-3.2. Умеет 
формировать модели 
угроз и модели 
нарушителя 
безопасности 
компьютерных систем, 
выявлять наиболее 
целесообразные подходы
к обеспечению защиты 
информации 
компьютерной системы
ПК-3.3. Применяет 
действующую 
законодательную базу в 
области обеспечения 
компьютерной 
безопасности

Знать: сценарии 
реализации атак в 
компьютерных 
системах 
Уметь: выявлять 
наиболее 
целесообразные 
подходы к 
обеспечению защиты 
информации 
компьютерной 
системы 
 Владеть: навыками 
применения 
законодательных 
актов в области 
обеспечения 
компьютерной 
безопасности

ПК-4 
Способен к организации
и проведению работ по 
технической защите 
информации

ПК-4.1. Знает 
технические каналы 
утечки информации, 
возникающие за счет 
побочных 
электромагнитных 
излучений от основных 
технических средств, 
методы защиты 
информации от утечки 
по техническим каналам
ПК-4.2. Умеет 
организовывать и 
проводить 
расследования 
инцидентов 
информационной 

Знать: технические 
каналы утечки 
информации, 
возникающие за счет 
побочных 
электромагнитных 
излучений от 
основных технических
средств
Уметь: выявлять 
угрозы 
несанкционированного
доступа к 
информации, 
возникающие за счет 
побочных 
электромагнитных 
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безопасности и 
выявленных нарушений 
мер защиты информации
ПК-4.3. Владеет 
навыками 
администрирования 
системы защиты 
информации от 
несанкционированного 
доступа

излучений
 Владеть: Владеет 
навыками 
администрирования 
системы защиты 
информации от 
несанкционированного
доступа за счет 
побочных 
электромагнитных 
излучений

ПК-5
Способен проводить 
аттестации объектов на 
соответствие 
требованиям по защите 
информации

ПК-5.1. Знает 
нормативные правовые 
акты, методические 
документы, 
национальные стандарты
в области защиты 
информации 
ограниченного доступа и
аттестации объектов 
информатизации на 
соответствие 
требованиям по защите 
информации
ПК-5.2. Умеет проводить
аттестационные 
испытания объектов 
вычислительной техники
на соответствие 
требованиям по защите 
информации
ПК-5.3. Владеет 
навыками по разработке 
программы и методики 
аттестационных 
испытаний объектов 
вычислительной техники
на соответствие 
требованиям по защите 
информации.

Знать: Знает 
нормативные 
правовые акты, 
национальные 
стандарты в области 
защиты информации 
ограниченного 
доступа 
Уметь:  проводить 
некоторые 
аттестационные 
испытания объектов 
вычислительной 
техники на 
соответствие 
требованиям по 
защите информации
Владеть: 
практическим опытом 
составления 
программы  
аттестационных 
испытаний объектов 
вычислительной 
техники

ПК-6
Способен оценивать 
уровень безопасности 
компьютерных систем и
сетей

ПК-6.1. Знает основные 
криптографические 
методы, алгоритмы, 
протоколы, 
используемые для 
обеспечения 
безопасности в 
вычислительных сетях
ПК-6.2. Умеет 
анализировать 
компьютерную систему 
с целью определения 
уровня защищенности и 
доверия
ПК-6.3. Владеет 
навыками разрабатывать 
предложения по 
устранению выявленных 

Знать: основные 
принципы 
обеспечения 
безопасности в 
вычислительных сетях
Уметь: анализировать
компьютерную 
систему с целью 
выявления 
уязвимостей
Владеть: 
практическим опытом 
по разработке 
предложений по 
устранению 
выявленных 
уязвимостей 
компьютерных систем 
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уязвимостей 
компьютерных систем и 
сетей.

и сетей

ПК-7 
Способен использовать 
учетные, аналитические 
и информационно-
поисковые системы в 
правоохранительной 
сфере

ПК-7.1. Знает методы и 
технологии 
проектирования, 
моделирования, 
исследования систем 
защиты информации 
ПК-7.2. Умеет 
выполнять сбор, 
обработку, анализ и 
систематизацию 
информации в области 
защиты информации
ПК-7.3. 
Владеет навыками по 
исследованию 
конкретных явлений и 
процессов для решения 
расчетных и 
исследовательских задач

Знать: основные 
аналитические и 
информационно-
поисковые системы в 
правоохранительной 
сфере
Уметь: сбор, 
обработку, анализ и 
систематизацию 
информации в области
защиты информации в 
правоохранительной 
сфере 
Владеть: 
практическим опытом 
по исследованию 
инцидентов 
информационной 
безопасности

ПК-8
Способен соблюдать в 
профессиональной 
деятельности 
требования правовых 
актов в области защиты 
государственной тайны 
и информационной 
безопасности, 
обеспечивать 
соблюдение режима 
секретности

ПК-8.1. Нормы 
уголовного и 
административного 
права в сфере 
компьютерной 
информации, виды 
преступлений в сфере 
компьютерной 
информации, 
криптографические 
алгоритмы и 
особенности их 
программной реализации
ПК-8.2. Умеет работать с
информацией 
ограниченного 
распространения
ПК-8.3. Применяет 
действующую 
законодательную базу в 
области обеспечения 
защиты информации

Знать: требования 
правовых актов в 
области защиты 
государственной 
тайны и 
информационной 
безопасности
Уметь: применять 
правовые нормы при 
работе с информацией 
ограниченного 
распространения
Владеть: навыками 
работы с 
законодательной базой
в области обеспечения
защиты информации

1.5. Место проведения практики

Производственная практика проводится на базе сторонней организации. 
Производственная  практика  проводится  на  основе  договоров  с  организациями,

деятельность которых соответствует профессиональным компетенциям, осваиваемым в рамках
ОПОП ВО. Также обучающиеся,  совмещающие обучение с трудовой деятельностью, вправе
проходить  практику  по  месту  трудовой  деятельности  в  случаях,  если  профессиональная
деятельность,  осуществляемая  ими в  указанных  организациях,  соответствует  требованиям  к
содержанию практики.
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Ключевыми  базами  проведения практики  являются:  АО  ПВП  «Амулет»,  Отдел
внутренних  дел  по  району  Ростокино  СВАО  города  Москвы,  АО  «Аладдин  Р.Д.»,
ООО «НТЦ ЕВРААС».

.

РАЗДЕЛ 2. СТРУКТУРА И СОДЕРЖАНИЕ ПРАКТИКИ 

2.1. Объем практики 
Трудоемкость практики составляет 9 зачетных единиц, 324 часа. 

2.2. Календарный план-график проведения практики

Производственная практика проводится  в  соответствии  с  календарным  учебным
графиком учебного плана ОПОП.

5 курс  семестр А
№ Наименование

этапов практики
День (дни
мероприят

ия)

Содержание
практики

(общие виды работ)

Результаты
Вид

отчетност
и

Осваиваемы
е

компетенции
1. Подготовительный 

этап
1 Организационное 

собрание со студентами, 
оформление договора на 
прохождение практики 
(для студентов, 
проходящих практику не 
в РГСУ).
Руководитель практики 
проводит вводный 
инструктаж по технике 
безопасности, общий 
инструктаж по пожарной
безопасности, а также 
инструктаж по правилам 
внутреннего распорядка.

Отчет по 
практике

ПК-1; ПК-2; 
ПК-3; ПК-4; 
ПК-5; ПК-6; 
ПК-7; ПК-8

2. Исследовательский 
этап 
(экспериментальный, 
ознакомительный) 

10 Руководитель практики 
знакомит студентов с 
учреждением, его 
производственной и 
организационной 
структурой, характером и
содержанием 
информации. Подробнее 
обследуются 
подразделения, 
указанные в 
индивидуальном 
задании.
Студенты изучают 
литературу, получают 
данные о деятельности 
организаций и 
учреждений в 
соответствии с 
индивидуальным 
заданием (официальные 
сайты, отчеты, 

Отчет по 
практике

ПК-1; ПК-2; 
ПК-3; ПК-4; 
ПК-5; ПК-6; 
ПК-7; ПК-8
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документы); ежедневно 
фиксируют в дневнике 
ход выполнения плана-
графика практики.

3. Технологический  
этап 

16 Студенты выполняют 
индивидуальное задание,
ориентированное на 
производственно-
технологических, 
организационно-
управленческих, 
проектных видов 
деятельности, связанных 
с решением стандартных 
задач профессиональной 
деятельности, создание 
(модификация) и 
сопровождение 
информационных систем
(ИС), автоматизирующих
задачи организационного
управления 

Отчет по 
практике

ПК-1; ПК-2; 
ПК-3; ПК-4; 
ПК-5; ПК-6; 
ПК-7; ПК-8

4. Аналитический этап 8 Студент должен 
проанализировать и 
обработать информацию,
собранную в ходе 
практики; 
установленным образом 
оформить результаты 
обработки

Отчет по 
практике

ПК-1; ПК-2; 
ПК-3; ПК-4; 
ПК-5; ПК-6; 
ПК-7; ПК-8

5. Завершающий этап 1 Студент должен 
представить на 
факультет надлежащим 
образом оформленные 
индивидуальный план-
график и дневник 
(отчет), заверенные 
руководителем практики.
Защита отчётов по 
прохождению практики 
проводится перед 
комиссией, назначаемой 
факультетом, в 
установленные сроки при
наличии положительной 
характеристики и отзыва 
руководителей практики 
от университета и 
организации (при 
прохождении практики 
не в РСГУ)

Отчет по 
практике

ПК-1; ПК-2; 
ПК-3; ПК-4; 
ПК-5; ПК-6; 
ПК-7; ПК-8

2.3. Формы отчетности 

Формой отчетности по практике является: отчет по практике, который оформляются в
соответствии с  Положением о  практической  подготовке  и  порядке  проведения  практики  по
основным  профессиональным  образовательным  программам,  реализуемым  в  РГСУ,
утвержденным Приказом РГСУ.
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РАЗДЕЛ 3. ОЦЕНОЧНЫЕ МАТЕРИАЛЫ ДЛЯ ПРОВЕДЕНИЯ
ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ ПО ИТОГАМ ПРОХОЖДЕНИЯ ПРАКТИКИ

3.1. Форма промежуточной аттестации обучающегося по результатам прохождения
практики

Контрольным  мероприятием  промежуточной  аттестации  обучающихся  по  итогам
практики  является  дифференцированный зачет,  который проводится  в  форме  представления
результатов обучения в рамках пройденной обучающимся практики (защита отчета).

3.2.  Описание  показателей  и  критериев  оценивания  компетенций  на  различных
этапах их формирования, описание шкал оценивания

Код компетенции Этапы
формирования
компетенций

Показатель
оценивания

компетенции

Критерии и шкалы оценивания

ПК-1; ПК-2; ПК-3; 
ПК-4; ПК-5; ПК-6; 
ПК-7; ПК-8

Этап формирования 
знаний

Отчет по 
практике.

Формальный критерий.
Обучающийся в установленные 
сроки представил отчетную 
документацию по итогам 
прохождения практики, технически 
грамотно оформленную и четко 
структурированную, качественно 
оформленную с наличием 
иллюстрированного / расчетного 
материала – 25-30 баллов;
обучающийся в установленные сроки
представил отчетную документацию 
по итогам прохождения практики, 
технически грамотно оформленную и
структурированную, оформленную с 
наличием иллюстрированного / 
расчетного материала – 21-24 баллов;
обучающийся в установленные сроки
представил отчетную документацию 
по итогам прохождения практики, 
технически грамотно оформленную и
структурированную, качественно 
оформленную без 
иллюстрированного / расчетного 
материала – 16-20 баллов;
обучающийся представил отчетную 
документацию по итогам 
прохождения практики, не в 
установленные сроки, оформленную 
не структурировано и без 
иллюстрированного / расчетного 
материала – 1-15 баллов
обучающийся не представил 
отчетную документацию – 0 баллов.

От 0 до 30 баллов
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ПК-1; ПК-2; ПК-3; 
ПК-4; ПК-5; ПК-6; 
ПК-7; ПК-8

Этап формирования 
умений

Отчет по 
практике.

Содержательный критерий.
Индивидуальное задание выполнено 
верно, даны ясные аналитические 
выводы, подкрепленные теорией – 
40-50 баллов;
индивидуальное задание выполнено 
верно, даны аналитические выводы, 
подкрепленные теорией, однако 
отмечены погрешности в отчете, 
скорректированные при защите – 31-
39 баллов;
индивидуальное задание выполнено 
верно, даны аналитические выводы, 
неподкрепленные теорией – 26-30 
баллов;
индивидуальное задание выполнено 
не в полном объеме, аналитические 
выводы приведены с ошибками, не 
подкреплены теорией – 5-25 баллов;
индивидуальное задание не 
выполнено, аналитические выводы 
приведены с ошибками, не 
подкреплены теорией – 0 баллов.

От 0 до 50 баллов

ПК-1; ПК-2; ПК-3; 
ПК-4; ПК-5; ПК-6; 
ПК-7; ПК-8

Этап формирования 
навыков и получения
опыта

Отчет по 
практике.

Презентационный критерий.
Защита отчета проведена с 
использованием мультимедийных 
средств, на заданные вопросы 
обучающийся представил четкие и 
полные ответы; задание выполнено 
верно, даны ясные аналитические 
выводы, подкрепленные теорией - 
19-20 баллов;
защита отчета проведена с 
использованием мультимедийных 
средств, на заданные вопросы 
обучающийся представил полные 
ответы, однако отмечены 
погрешности в ответе, 
скорректированные при 
собеседовании - 16-18 баллов;
защита отчета проведена без 
использования мультимедийных 
средств, на заданные вопросы 
обучающийся представил не полные 
ответы - 13-15 баллов;
защита отчета не проведена, на 
заданные вопросы обучающийся не 
представил ответы - 0-12 баллов.

От 0 до 20 баллов

3.3. Типовые контрольные задания или иные материалы, необходимые для оценки
знаний,  умений,  навыков  и  (или)  опыта  деятельности,  характеризующих  этапы
формирования компетенций.
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№
п/п

этапа

Код
компетенции

Наименование
этапов

формирования
компетенций

Типовые контрольные задания/иные материалы

1. ПК-1; ПК-2; 
ПК-3; ПК-4; 
ПК-5; ПК-6; 
ПК-7; ПК-8

Этап формирования
знаний

Изучить рабочую программу практики и методические
рекомендации по ее прохождению. 
Пройти  вводный  инструктаж  по  ознакомлению  с
требованиями  охраны  труда,  техники  безопасности,
пожарной  безопасности,  а  также  правилами
внутреннего  трудового  распорядка,  правила
корпоративной и организационной культуры.
 Ознакомиться  с  учредительными  документами,
регламентирующими деятельность организации.
Получить индивидуальное задание на практику. 
Отчетные материалы: отчет по практике.

2. ПК-1; ПК-2; 
ПК-3; ПК-4; 
ПК-5; ПК-6; 
ПК-7; ПК-8

Этап формирования
умений

Провести  подбор  методов  исследования  для
выполнения  индивидуального  задания  по  практике.
Изучить и проанализировать локальные нормативные
акты, регламентирующие деятельность организации.
Осуществить  сбор  информации  необходимой  для
написания  отчета.  Обработать  и  проанализировать
результаты  исследования.  Обобщить  и
систематизировать  результаты  исследования,
сформировать выводы и заключения.

3. ПК-1; ПК-2; 
ПК-3; ПК-4; 
ПК-5; ПК-6; 
ПК-7; ПК-8

Этап формирования
навыков и
получения

практического
опыта

Выполнить  в  рамках  индивидуального  задания
определенных  виды  работ,  связанных  с  будущей
профессиональной деятельностью.
Подготовить отчетную документацию, получить отзыв
руководителя практики от предприятия.
Отчетные  материалы:  отчет  по  практике.
Презентационные материалы по практике.

3.4.  Методические  материалы,  определяющие  процедуры  оценивания  знаний,
умений,  навыков и (или)  опыта деятельности,  характеризующих этапы формирования
компетенций

Ответы  обучающегося  оцениваются  каждым  педагогическим  работником  по  100-
балльной  шкале,  а  итоговая  оценка  по  практике  в  целом  по  пятибалльной  системе
выставляется  в  соответствии  с  Положением  о  балльно-рейтинговой  системе  оценки
успеваемости обучающихся по основным профессиональным образовательным программам –
программам среднего профессионального образования, программам бакалавриата, программам
специалитета,  программам  магистратуры  в  Российском  государственном  социальном
университете. 

В соответствии с формальным и содержательным критериями и шкалами, приведенными
в разделе 3.2 настоящей программы формируется текущий рейтинг обучающегося. Результаты
оценки по презентационному критерию формируют рубежный рейтинг обучающегося. Сумма
рейтинговых  баллов  текущего  и  рубежного  рейтинга  формируют  академический  рейтинг
обучающегося.

 Устанавливается следующая градация перевода рейтинговых баллов обучающихся в 5-
тибалльную систему аттестационных оценок:

Академический рейтинг обучающегося Аттестационная оценка
обучающегося по практике

85-100 Отлично/Зачтено
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75-84 Хорошо/Зачтено
65-74 Удовлетворительно/ Зачтено
1-64 Неудовлетворительно/ Не зачтено

0 Не аттестован (а)

РАЗДЕЛ 4. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ
ОБЕСПЕЧЕНИЕ ПРАКТИКИ

4.1.  Перечень основной и дополнительной учебной литературы для прохождения
практики 

4.1.1 Основная литература

1. Комплексные  системы  защиты  информации  на  предприятиях  :  учебное  пособие  /
составители Д. С. Алексеев, О. В. Щекочихин. — Кострома : КГУ им. Н.А. Некрасова,
2021. — 167 с. — ISBN 978-5-8285-1164-8. — Текст : электронный // Лань : электронно-
библиотечная  система.  —  URL:  https://e.lanbook.com/book/201884  (дата  обращения:
06.03.2023). — Режим доступа: для авториз. пользователей.

2. Маршаков,  Д.  В.  Программно-аппаратные  средства  защиты  информации  :  учебное
пособие / Д. В. Маршаков, Д. В. Фатхи. — Ростов-на-Дону : Донской ГТУ, 2021. — 228
с. — ISBN 978-5-7890-1878-1. — Текст : электронный // Лань : электронно-библиотечная
система.  —  URL:  https://e.lanbook.com/book/237770  (дата  обращения:  06.03.2023).  —
Режим доступа: для авториз. пользователей.

3. Технологии  обеспечения  безопасности  информационных  систем  :  учебное  пособие  :
[16+] / А. Л. Марухленко, Л. О. Марухленко, М. А. Ефремов [и др.]. – Москва ; Берлин :
Директ-Медиа,  2021.  –  210  с.  :  ил.,  схем.,  табл.  –  Режим  доступа:  по  подписке.  –
URL: https://biblioclub.ru/index.php?page=book&id=598988 (дата  обращения:  09.03.2023).
– Библиогр.:  с.  196-205.  – ISBN 978-5-4499-1671-6.  –  DOI 10.23681/598988.  – Текст :
электронный.

4. Крыжановский,  А.  В.  Организационное  и  правовое  обеспечение  информационной
безопасности : методические указания / А. В. Крыжановский. — Самара : ПГУТИ, 2018.
— 86 с. — Текст :  электронный //  Лань  :  электронно-библиотечная  система.  — URL:
https://e.lanbook.com/book/182281 (дата обращения:  06.03.2023). — Режим доступа: для
авториз. пользователей.

5. Гниденко, И. Г. Технологии и методы программирования : учебное пособие для вузов /
И. Г. Гниденко, Ф. Ф. Павлов, Д. Ю. Федоров. — Москва : Издательство Юрайт, 2023. —
235  с.  —  (Высшее  образование).  —  ISBN  978-5-534-02816-4.  —  URL  :
https://urait.ru/bcode/511891

4.1.2 Дополнительная литература

1. Трайнев,  В.  А.  Системный  подход  к  обеспечению  информационной  безопасности
предприятия  (фирмы)  /  В. А. Трайнев  ;  Международная  академия  наук  информации,
информационных процессов и технологий (МАН ИПТ). – 5-е изд. – Москва : Дашков и
К°,  2022.  –  332  с.  :  схем.,  ил.,  табл.  –  Режим  доступа:  по  подписке.  –
URL: https://biblioclub.ru/index.php?page=book&id=698555 (дата  обращения:  09.03.2023).
– Библиогр. в кн. – ISBN 978-5-394-05035-0. – Текст : электронный.
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2. Булычёв,  Г.  Г.  Программно-аппаратные  средства  защиты  информации  :  учебно-
методическое пособие / Г. Г. Булычёв. — Москва : РТУ МИРЭА, 2022 — Часть 1 —
2022. — 203 с. — ISBN 978-5-7339-1652-1. — Текст : электронный // Лань : электронно-
библиотечная  система.  —  URL:  https://e.lanbook.com/book/310781  (дата  обращения:
06.03.2023). — Режим доступа: для авториз. пользователей.

3. Булычёв,  Г.  Г.  Программно-аппаратные  средства  защиты  информации  :  учебно-
методическое пособие / Г. Г. Булычёв. — Москва : РТУ МИРЭА, 2022 — Часть 2 —
2022. — 177 с. — ISBN 978-5-7339-1653-8. — Текст : электронный // Лань : электронно-
библиотечная  система.  —  URL:  https://e.lanbook.com/book/310784  (дата  обращения:
06.03.2023). — Режим доступа: для авториз. пользователей.

4. Корабельников,  С. М.  Преступления в сфере информационной безопасности :  учебное
пособие  для  вузов /  С. М. Корабельников. —  Москва :  Издательство  Юрайт,  2023. —
111 с. — (Высшее образование). — ISBN 978-5-534-12769-0. — Текст : электронный //
Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/519079

5. Берикашвили, В. Ш. Статистическая обработка данных, планирование эксперимента и
случайные процессы : учебное пособие для вузов / В. Ш. Берикашвили, С. П. Оськин. —
2-е  изд.,  испр.  и доп.  — Москва :  Издательство Юрайт,  2023.  — 164 с.  — (Высшее
образование). — ISBN 978-5-534-09216-5. — URL : https://urait.ru/bcode/515268

4.2.  Перечень  ресурсов  информационно-коммуникационной  сети  «Интернет»,
используемых при проведении практики

№
№

Название
электронного

ресурса

Описание электронного ресурса Используемый для
работы адрес

1. ЭБС 
«Университетская 
библиотека онлайн»

Электронная библиотека, 
обеспечивающая доступ высших и 
средних учебных заведений, публичных 
библиотек и корпоративных 
пользователей к наиболее 
востребованным материалам по всем 
отраслям знаний от ведущих российских 
издательств

http://biblioclub.ru/

2. Научная электронная 
библиотека 
eLIBRARY.ru

Крупнейший российский 
информационно-аналитический портал в 
области науки, технологии, медицины и 
образования, содержащий рефераты и 
полные тексты более 34 млн научных 
публикаций и патентов

http  ://  elibrary  .  ru  /   

3. Образовательная 
платформа Юрайт

Электронно-библиотечная система для 
ВУЗов, ССУЗов, обеспечивающая доступ
к учебникам, учебной и методической 
литературе по различным дисциплинам.

 https://urait.ru/

4. База данных 
"EastView"

Полнотекстовая база данных 
периодических изданий

https://dlib.eastview.com

5. Электронная 
библиотека 
"Grebennikon"

Библиотека предоставляет доступ более 
чем к 30 журналам, выпускаемых 
Издательским домом "Гребенников".

https://grebennikon.ru/ 
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РАЗДЕЛ 5. МЕТОДИЧЕСКИЕ УКАЗАНИЯ ПО ПРАКТИКЕ
Освоение обучающимися практики предполагает выполнение индивидуального задания,

под  управлением  руководителя  практики  в  период  проведения  практики,  а  также  изучение
материалов в ходе самостоятельной работы.

Самостоятельная  работа  включает  разнообразный  комплекс  видов  и  форм  работы
обучающихся.

Для  успешного  освоения  практики  и  достижения  поставленных  целей  необходимо
внимательно  ознакомиться  с  рабочей  программой  практики,  доступной  в  электронной
информационно-образовательной среде РГСУ.

Следует обратить внимание на список основной и дополнительной литературы, который
имеется в электронной библиотечной системе Университет, на предлагаемые преподавателем
ресурсы информационно-телекоммуникационной сети Интернет. Эта информация необходима
для самостоятельной работы обучающегося.

Подготовка к самостоятельной работе
При  подготовке  и  самостоятельной  работе  во  время  проведения  практики  следует

обратить внимание на следующие моменты: на процесс предварительной подготовки, на работу
во время практики, обработку полученных результатов, исправление полученных замечаний.

Предварительная  подготовка  к  самостоятельной  работе  в  период  проведения
практики заключается в изучении теоретического материала в отведенное для самостоятельной
работы  время,  ознакомление  с  инструктивными  материалами  с  целью  осознания  задач
практики.

Самостоятельная работа в период проведения практики включает: 
˗ взаимодействие  обучающихся  с  руководителями  практики  от  университета  и

организации с  целью  предоставления  исчерпывающей  информации,  необходимой  для
самостоятельного выполнения предложенного руководителем задания, ознакомление с
правилами техники безопасности при работе в организации;

˗ ознакомление  с  основной  и  дополнительной  литературой,  необходимой  для
прохождения практики;

˗ обобщение эмпирических данных, полученных в результате работы в организации;
˗ своевременную подготовку отчетной документации по итогам прохождения практики и

представление ее руководителю практики от РГСУ;
˗ подготовку к прохождению промежуточной аттестации по итогам практики.

Практическая работа в организации в период проведения практики включает: 
˗ ознакомление  с  индивидуальным  заданием  на  период  прохождения  практики  в

организации;
˗ сбор  данных  и  эмпирических  материалов,  необходимых  для  выполнения

индивидуального задания на период прохождения практики;
˗ несение ответственности за выполняемую в организации работу и ее результаты.

Необходимо помнить, что при  прохождении практик, предусматривающих выполнение
работ, при выполнении которых проводятся обязательные предварительные и периодические
медицинские осмотры (обследования), обучающиеся проходят соответствующие медицинские
осмотры (обследования). 

Необходимо помнить, что при прохождении практик, предусматривающих выполнение
работ, при выполнении которых проводятся обязательные предварительные и периодические
медицинские осмотры (обследования), обучающиеся проходят соответствующие медицинские
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осмотры (обследования) в порядке,  установленном приказом Министерства здравоохранения
Российской  Федерации  от  28.01.2021  г.  №  29н  «Об  утверждении  Порядка  проведения
обязательных  предварительных  и  периодических  медицинских  осмотров  работников,
предусмотренных  частью  четвёртой  статьи  213  Трудового  кодекса  Российской  Федерации,
перечня медицинских противопоказаний к осуществлению работ с вредными и (или) опасными
производственными  факторами,  а  также  работам,  при  выполнении  которых  проводятся
обязательные предварительные и периодические медицинские осмотры», Приказом Минтруда
России № 988н, Минздрава России № 1420н от 31.12.2020 об утверждении перечня вредных и
(или)  опасных  производственных  факторов  и  работ,  при  выполнении  которых  проводятся
обязательные  предварительные  медицинские  осмотры  при  поступлении  на  работу  и
периодические медицинские осмотры.

Продолжительность  рабочего  дня  обучающихся  при  прохождении  практики  в
организациях  составляет  для  обучающихся  в  возрасте  от  16 до 18 лет  не  более  35  часов  в
неделю (ст. 92 Трудового кодекса РФ), в возрасте от 18 лет и старше не более 40 часов в неделю
(ст.  91  Трудового кодекса  РФ).  Для обучающихся  в  возрасте  до 16 лет  продолжительность
рабочего дня при прохождении практики в организациях составляет не более 24 часов в неделю
(ст. 92 Трудового кодекса РФ).

Обработка,  обобщение полученных  результатов  самостоятельной  работы  проводится
обучающимися  самостоятельно  или под руководством руководителя практики.  В результате
оформляется  отчет  по  практике.  Подготовленный  к  сдаче  на  контроль  и  оценку  отчет  по
практике сдаётся руководителю практики. 

РАЗДЕЛ 6. ИНФОРМАЦИОННО-ТЕХНОЛОГИЧЕСКОЕ ОСНАЩЕНИЕ
ПРАКТИКИ 

6.1. Средства информационных технологий
1. Персональные компьютеры;
2. Средства доступа к Интернет.

6.2. Лицензионное и свободно распространяемое программное обеспечение,  в том
числе отечественного производства: 

1. Операционная система:  Astra Linux SE.
2. Пакет офисных программ: LibreOffice.
3. Справочная система Консультант+.
4. Okular или Acrobat Reader DC. 
5. Ark или 7-zip. 
6.  User Gate.
7. TrueConf (client).

6.3. Информационные справочные системы и базы данных 

№
№

Название
электронного

ресурса

Описание электронного ресурса Используемый для
работы адрес

1. ЭБС 
«Университетская 
библиотека онлайн»

Электронная библиотека, обеспечивающая 
доступ высших и средних учебных 
заведений, публичных библиотек и 
корпоративных пользователей к наиболее 

http://biblioclub.ru/
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востребованным материалам по всем 
отраслям знаний от ведущих российских 
издательств

2. Научная электронная 
библиотека 
eLIBRARY.ru

Крупнейший российский информационно-
аналитический портал в области науки, 
технологии, медицины и образования, 
содержащий рефераты и полные тексты 
более 34 млн научных публикаций и 
патентов

http  ://  elibrary  .  ru  /   

3. Образовательная 
платформа Юрайт

Электронно-библиотечная система для 
ВУЗов, ССУЗов, обеспечивающая доступ к 
учебникам, учебной и методической 
литературе по различным дисциплинам.

 https://urait.ru/

4. База данных 
"EastView"

Полнотекстовая база данных периодических
изданий

https://dlib.eastview.com

5. Электронная 
библиотека 
"Grebennikon"

Библиотека предоставляет доступ более чем
к 30 журналам, выпускаемых Издательским 
домом "Гребенников".

https://grebennikon.ru/ 

РАЗДЕЛ 7. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ПРАКТИКИ
Для  прохождения  производственной  практики  в  рамках  реализации  основной

профессиональной  образовательной  программы  соответствующее  подразделение  оснащается
техническими средствами в количестве, необходимом для выполнения целей и задач практики:
портативными  и  стационарными  компьютерами  с  периферией  (принтерами,  сканерами),
программным  обеспечением,  расходными  материалами,  канцелярскими  принадлежностями,
средствами связи, подключением к Интернет.

РАЗДЕЛ 8. ОБРАЗОВАТЕЛЬНЫЕ ТЕХНОЛОГИИ 
Освоение  практики  предусматривает  использование  в  учебном  процессе  активных  и

интерактивных  форм  разбор  конкретных  ситуаций в  сочетании  с  внеаудиторной  работой  с
целью формирования и развития профессиональных навыков обучающихся. 

В  рамках  практики  предусмотрены  встречи  с  руководителями  и  работниками
организаций,  деятельность  которых  связана  с  направленностью  (профилем)  реализуемой
основной профессиональной образовательной программы.
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ЛИСТ РЕГИСТРАЦИИ ИЗМЕНЕНИЙ 

№ 
п/
п

Содержание изменения Реквизиты
документа

об утверждении
изменения

Дата
введения

изменения

1.

2.

3.

4.

5.
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