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1. Форма государственных аттестационных испытаний по основной профессиональной 

образовательной программе 

Государственная итоговая (итоговая) аттестация обучающихся по основной 

профессиональной образовательной программе высшего образования «Информационная 

безопасность включает в себя: 

- государственный (итоговый) экзамен; 

- защиту выпускной квалификационной работы. 

Итоговый (государственный) экзамен проводится в устной/письменной форме. 

В билеты  итогового (государственного) экзамена включаются 3 теоретических вопроса и 

конкретная ситуация, которые равномерно случайным образом выбираются из типовых 

вопросов и ситуаций, приведенных в данных фондах оценочных средств. Ознакомление 

обучаемых с содержанием экзаменационных билетов до сдачи экзамена запрещается. 

Студенты-выпускники обязаны готовиться к экзамену, руководствуясь данными фондами. 

2. Перечень компетенций, которыми должны овладеть обучающиеся в результате 

освоения основной профессиональной образовательной программы 

 

Категория 

компетенций 

Код 

компетенции 

Формулировка 

компетенции 

Код и наименование 

индикатора достижения 

компетенции 

Системное и 

критическое 

мышление 

УК-1 Способен осуществлять 

поиск, критический 

анализ и синтез 

информации, применять 

системный подход для 

решения 

поставленных задач 

УК-1.ИД-1. Сформирован 

понятийный аппарат и   

теоретическая основа для 

выполнения практических 

действий в рамках компетенции 

УК-1.ИД-2.Планирует и 

выполняет практические 

действия в рамках компетенции 

УК-1.ИД-3. Применяет методы 

анализа практической 

деятельности и ее результатов в 

рамках компетенции 

Разработка и 

реализация проектов 

УК-2 Способен определять 

круг задач в рамках 

поставленной цели и 

выбирать оптимальные 

способы их решения, 

исходя из действующих 

правовых норм, 

имеющихся ресурсов и 

ограничений 

УК-2.ИД-1. Сформирован 

понятийный аппарат и   

теоретическая основа для 

выполнения практических 

действий в рамках компетенции 

УК-2.ИД-2.Планирует и 

выполняет практические 

действия в рамках компетенции 

УК-2.ИД-3. Применяет методы 

анализа практической 

деятельности и ее результатов в 

рамках компетенции 

Командная работа и 

лидерство 

УК-3 Способен осуществлять 

социальное 

взаимодействие и 

реализовывать свою 

роль в команде 

УК-3.ИД-1. Сформирован 

понятийный аппарат и   

теоретическая основа для 

выполнения практических 

действий в рамках компетенции 

УК-3.ИД-2.Планирует и 

выполняет практические 

действия в рамках компетенции 

УК-3.ИД-3. Применяет методы 

анализа практической 
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деятельности и ее результатов в 

рамках компетенции 

Коммуникация УК-4 Способен осуществлять 

деловую коммуникацию 

в устной и письменной 

формах на 

государственном языке 

Российской Федерации 

и иностранном(ых) 

языке(ах) 

УК-4.ИД-1. Сформирован 

понятийный аппарат и   

теоретическая основа для 

выполнения практических 

действий в рамках компетенции 

УК-4.ИД-2.Планирует и 

выполняет практические 

действия в рамках компетенции 

УК-4.ИД-3. Применяет методы 

анализа практической 

деятельности и ее результатов в 

рамках компетенции 

Межкультурное 

взаимодействие 

УК-5 Способен воспринимать 

межкультурное 

разнообразие общества 

в социально-

историческом, 

этическом и 

философском 

контекстах 

УК-5.ИД-1. Сформирован 

понятийный аппарат и   

теоретическая основа для 

выполнения практических 

действий в рамках компетенции 

УК-5.ИД-2.Планирует и 

выполняет практические 

действия в рамках компетенции 

УК-5.ИД-3. Применяет методы 

анализа практической 

деятельности и ее результатов в 

рамках компетенции 

Самоорганизация и 

саморазвитие (в том 

числе 

здоровьесбережение) 

УК-6 Способен управлять 

своим временем, 

выстраивать и 

реализовывать 

траекторию 

саморазвития на основе 

принципов образования 

в течение всей жизни 

УК-6.ИД-1. Сформирован 

понятийный аппарат и   

теоретическая основа для 

выполнения практических 

действий в рамках компетенции 

УК-6.ИД-2.Планирует и 

выполняет практические 

действия в рамках компетенции 

УК-6.ИД-3. Применяет методы 

анализа практической 

деятельности и ее результатов в 

рамках компетенции 

Самоорганизация и 

саморазвитие (в том 

числе 

здоровьесбережение) 

УК-7 Способен поддерживать 

должный уровень 

физической 

подготовленности для 

обеспечения 

полноценной 

социальной и 

профессиональной 

деятельности 

УК-7.ИД-1. Сформирован 

понятийный аппарат и   

теоретическая основа для 

выполнения практических 

действий в рамках компетенции 

УК-7.ИД-2.Планирует и 

выполняет практические 

действия в рамках компетенции 

УК-7.ИД-3. Применяет методы 

анализа практической 

деятельности и ее результатов в 

рамках компетенции 

Безопасность 

жизнедеятельности 

УК-8 Способен создавать и 

поддерживать в 

повседневной жизни и в 

профессиональной 

деятельности 

безопасные условия 

УК-8.ИД-1. Сформирован 

понятийный аппарат и   

теоретическая основа для 

выполнения практических 

действий в рамках компетенции 

УК-8.ИД-2.Планирует и 
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жизнедеятельности для 

сохранения природной 

среды, обеспечения 

устойчивого развития 

общества, в том числе 

при угрозе и 

возникновении 

чрезвычайных ситуаций 

и военных конфликтов 

выполняет практические 

действия в рамках компетенции 

УК-8.ИД-3. Применяет методы 

анализа практической 

деятельности и ее результатов в 

рамках компетенции 

Экономическая 

культура, в том числе 

финансовая 

грамотность 

УК-9 Способен принимать 

обоснованные 

экономические решения 

в различных областях 

жизнедеятельности 

УК-9.ИД-1. Сформирован 

понятийный аппарат и   

теоретическая основа для 

выполнения практических 

действий в рамках компетенции 

УК-9.ИД-2.Планирует и 

выполняет практические 

действия в рамках компетенции 

УК-9.ИД-3. Применяет методы 

анализа практической 

деятельности и ее результатов в 

рамках компетенции 

Теоретические и 

практические основы 

профессиональной 

деятельности 

ОПК-2 

Способен применять 

информационно-

коммуникационные 

технологии, 

программные средства 

системного и 

прикладного 

назначения, в том числе 

отечественного 

производства, для 

решения задач 

профессиональной 

деятельности 

ОПК-2.ИД-1. Сформирован 

понятийный аппарат и   

теоретическая основа для 

выполнения практических 

действий в рамках компетенции 

ОПК-2.ИД-2.Планирует и 

выполняет практические 

действия в рамках компетенции 

ОПК-2.ИД-3. Применяет методы 

анализа практической 

деятельности и ее результатов в 

рамках компетенции 

Теоретические и 

практические основы 

профессиональной 

деятельности 

ОПК-3 

Способен использовать 

необходимые 

математические методы 

для решения задач 

профессиональной 

деятельности 

ОПК-3.ИД-1. Сформирован 

понятийный аппарат и   

теоретическая основа для 

выполнения практических 

действий в рамках компетенции 

ОПК-3.ИД-2.Планирует и 

выполняет практические 

действия в рамках компетенции 

ОПК-3.ИД-3. Применяет методы 

анализа практической 

деятельности и ее результатов в 

рамках компетенции 

Теоретические и 

практические основы 

профессиональной 

деятельности 

ОПК-5 

Способен применять 

нормативные правовые 

акты, нормативные и 

методические 

документы, 

регламентирующие 

деятельность по защите 

информации в сфере 

профессиональной 

деятельности 

ОПК-5.ИД-1. Сформирован 

понятийный аппарат и   

теоретическая основа для 

выполнения практических 

действий в рамках компетенции 

ОПК-5.ИД-2.Планирует и 

выполняет практические 

действия в рамках компетенции 

ОПК-5.ИД-3. Применяет методы 

анализа практической 
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деятельности и ее результатов в 

рамках компетенции 

Информационно-

коммуникационные 

технологии для 

профессиональной 

деятельности 

ОПК-7 

Способен использовать 

языки 

программирования и 

технологии разработки 

программных средств 

для решения задач 

профессиональной 

деятельности 

ОПК-7.ИД-1. Сформирован 

понятийный аппарат и   

теоретическая основа для 

выполнения практических 

действий в рамках компетенции 

ОПК-7.ИД-2.Планирует и 

выполняет практические 

действия в рамках компетенции 

ОПК-7.ИД-3. Применяет методы 

анализа практической 

деятельности и ее результатов в 

рамках компетенции 

Информационно-

коммуникационные 

технологии для 

профессиональной 

деятельности 

ОПК-8 

Способен осуществлять 

подбор, изучение и 

обобщение научно-

технической 

литературы, 

нормативных и 

методических 

документов в целях 

решения задач 

профессиональной 

деятельности 

ОПК-8.ИД-1. Сформирован 

понятийный аппарат и   

теоретическая основа для 

выполнения практических 

действий в рамках компетенции 

ОПК-8.ИД-2.Планирует и 

выполняет практические 

действия в рамках компетенции 

ОПК-8.ИД-3. Применяет методы 

анализа практической 

деятельности и ее результатов в 

рамках компетенции 

Информационно-

коммуникационные 

технологии для 

профессиональной 

деятельности 
ОПК-9 

Способен применять 

средства 

криптографической и 

технической защиты 

информации для 

решения задач 

профессиональной 

деятельности 

ПК-9.ИД-1. Сформирован 

понятийный аппарат и 

теоретическая основа для 

выполнения практических действий 

в рамках компетенции 

ПК-9.ИД-2.Планирует и выполняет 

практические действия в рамках 

компетенции 

ПК-9.ИД-3. Применяет методы 

анализа практической деятельности 

и ее результатов в рамках 

компетенции 

Информационно-

коммуникационные 

технологии для 

профессиональной 

деятельности 

ОПК-12 

Способен проводить 

подготовку исходных 

данных для 

проектирования 

подсистем, средств 

обеспечения защиты 

информации и для 

технико-

экономического 

обоснования 

соответствующих 

проектных решений 

ПК-12.ИД-1. Сформирован 

понятийный аппарат и 

теоретическая основа для 

выполнения практических действий 

в рамках компетенции 

ПК-12.ИД-2.Планирует и выполняет 

практические дейстия в рамках 

компетенции 

ПК-12.ИД-3. Применяет методы 

анализа практической деятельности 

и ее результатов в рамках 

компетенции 

Информационно-

коммуникационные 

технологии для 

профессиональной 

деятельности 

Теоретические и 

практические основы 

ПК-1 

Способен выполнять 

работы по установке, 

настройке и 

обслуживанию 

программных, 

программно-аппаратных 

(в том числе 

ПК-1.ИД-1. Сформирован 

понятийный аппарат и 

теоретическая основа для 

выполнения практических 

действий в рамках компетенции 

ПК-1.ИД-2.Планирует и 

выполняет практические 
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профессиональной 

деятельности 

криптографических) и 

технических средств 

защиты информации 

действия в рамках компетенции 

ПК-1.ИД-3. Применяет методы 

анализа практической 

деятельности и ее результатов в 

рамках компетенции 

Информационно-

коммуникационные 

технологии для 

профессиональной 

деятельности 

Теоретические и 

практические основы 

профессиональной 

деятельности 

ПК-2 

Способен применять 

программные средства 

системного, 

прикладного и 

специального 

назначения, 

инструментальные 

средства, языки и 

системы 

программирования для 

решения 

профессиональных 

задач 

ПК-2.ИД-1. Сформирован 

понятийный аппарат и 

теоретическая основа для 

выполнения практических 

действий в рамках компетенции 

ПК-2.ИД-2.Планирует и 

выполняет практические 

действия в рамках компетенции 

ПК-2.ИД-3. Применяет методы 

анализа практической 

деятельности и ее результатов в 

рамках компетенции 

Информационно-

коммуникационные 

технологии для 

профессиональной 

деятельности 

Теоретические и 

практические основы 

профессиональной 

деятельности 

ПК-3 

Способен 

администрировать 

подсистемы 

информационной 

безопасности объекта 

защиты 

ПК-3..ИД-1. Сформирован 

понятийный аппарат и 

теоретическая основа для 

выполнения практических 

действий в рамках компетенции 

ПК-3..ИД-2.Планирует и 

выполняет практические 

действия в рамках компетенции 

ПК-3..ИД-3. Применяет методы 

анализа практической 

деятельности и ее результатов в 

рамках компетенции 

Информационно-

коммуникационные 

технологии для 

профессиональной 

деятельности 

Теоретические и 

практические основы 

профессиональной 

деятельности 

ПК-4 

Способен участвовать в 

работах по реализации 

политики 

информационной 

безопасности, 

применять комплексный 

подход к обеспечению 

информационной 

безопасности объекта 

защиты 

ПК-4.ИД-1. Сформирован 

понятийный аппарат и 

теоретическая основа для 

выполнения практических 

действий в рамках компетенции 

ПК-4.ИД-2.Планирует и 

выполняет практические 

действия в рамках компетенции 

ПК-4.ИД-3. Применяет методы 

анализа практической 

деятельности и ее результатов в 

рамках компетенции 

Информационно-

коммуникационные 

технологии для 

профессиональной 

деятельности 

Теоретические и 

практические основы 

профессиональной 

деятельности 

ПК-5 

Способен принимать 

участие в организации и 

сопровождении 

аттестации объекта 

информатизации по 

требованиям 

безопасности 

информации 

ПК-5.ИД-1. Сформирован 

понятийный аппарат и 

теоретическая основа для 

выполнения практических 

действий в рамках компетенции 

ПК-5.ИД-2.Планирует и 

выполняет практические 

действия в рамках компетенции 

ПК-5.ИД-3. Применяет методы 

анализа практической 

деятельности и ее результатов в 

рамках компетенции 

Информационно-

коммуникационные ПК-6 
Способен принимать 

участие в организации и 

ПК-6.ИД-1. Сформирован 

понятийный аппарат и 
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технологии для 

профессиональной 

деятельности 

Теоретические и 

практические основы 

профессиональной 

деятельности 

проведении 

контрольных проверок 

работоспособности и 

эффективности 

применяемых 

программных, 

программно-аппаратных 

и технических средств 

защиты информации 

теоретическая основа для 

выполнения практических 

действий в рамках компетенции 

ПК-6.ИД-2.Планирует и 

выполняет практические 

действия в рамках компетенции 

ПК-6.ИД-3. Применяет методы 

анализа практической 

деятельности и ее результатов в 

рамках компетенции 

Информационно-

коммуникационные 

технологии для 

профессиональной 

деятельности 

Теоретические и 

практические основы 

профессиональной 

деятельности 

ПК-7 

Способен проводить 

анализ исходных 

данных для 

проектирования 

подсистем и средств 

обеспечения 

информационной 

безопасности и 

участвовать в 

проведении технико-

экономического 

обоснования 

соответствующих 

проектных решений 

ПК-7.ИД-1. Сформирован 

понятийный аппарат и 

теоретическая основа для 

выполнения практических 

действий в рамках компетенции 

ПК-7.ИД-2.Планирует и 

выполняет практические 

действия в рамках компетенции 

ПК-7.ИД-3. Применяет методы 

анализа практической 

деятельности и ее результатов в 

рамках компетенции 

Информационно-

коммуникационные 

технологии для 

профессиональной 

деятельности 

Теоретические и 

практические основы 

профессиональной 

деятельности 

ПК-8 

Способен оформлять 

рабочую техническую 

документацию с учетом 

действующих 

нормативных и 

методических 

документов 

ПК-8.ИД-1. Сформирован 

понятийный аппарат и 

теоретическая основа для 

выполнения практических 

действий в рамках компетенции 

ПК-8.ИД-2.Планирует и 

выполняет практические 

действия в рамках компетенции 

ПК-8.ИД-3. Применяет методы 

анализа практической 

деятельности и ее результатов в 

рамках компетенции 

Информационно-

коммуникационные 

технологии для 

профессиональной 

деятельности 

Теоретические и 

практические основы 

профессиональной 

деятельности 

ПК-9 

Способен осуществлять 

подбор, изучение и 

обобщение научно-

технической 

литературы, 

нормативных и 

методических 

материалов, составлять 

обзор по вопросам 

обеспечения 

информационной 

безопасности по 

профилю своей 

профессиональной 

деятельности 

ПК-9.ИД-1. Сформирован 

понятийный аппарат и 

теоретическая основа для 

выполнения практических 

действий в рамках компетенции 

ПК-9.ИД-2.Планирует и 

выполняет практические 

действия в рамках компетенции 

ПК-9.ИД-3. Применяет методы 

анализа практической 

деятельности и ее результатов в 

рамках компетенции 

Информационно-

коммуникационные 

технологии для 

профессиональной 

деятельности 

ПК-10 

Способен проводить 

анализ информационной 

безопасности объектов и 

систем на соответствие 

требованиям стандартов 

ПК-10.ИД-1. Сформирован 

понятийный аппарат и 

теоретическая основа для 

выполнения практических 

действий в рамках компетенции 
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Теоретические и 

практические основы 

профессиональной 

деятельности 

в области 

информационной 

безопасности 

ПК-10.ИД-2.Планирует и 

выполняет практические 

действия в рамках компетенции 

ПК-10.ИД-3. Применяет методы 

анализа практической 

деятельности и ее результатов в 

рамках компетенции 

Информационно-

коммуникационные 

технологии для 

профессиональной 

деятельности 

Теоретические и 

практические основы 

профессиональной 

деятельности 

ПК-11 

Способен проводить 

эксперименты по 

заданной методике, 

обработку, оценку 

погрешности и 

достоверности их 

результатов 

ПК-11.ИД-1. Сформирован 

понятийный аппарат и 

теоретическая основа для 

выполнения практических 

действий в рамках компетенции 

ПК-11.ИД-2.Планирует и 

выполняет практические 

действия в рамках компетенции 

ПК-11.ИД-3. Применяет методы 

анализа практической 

деятельности и ее результатов в 

рамках компетенции 

Информационно-

коммуникационные 

технологии для 

профессиональной 

деятельности 

Теоретические и 

практические основы 

профессиональной 

деятельности 

ПК-12 

Способен принимать 

участие в проведении 

экспериментальных 

исследований системы 

защиты информации 

ПК-12.ИД-1. Сформирован 

понятийный аппарат и 

теоретическая основа для 

выполнения практических действий 

в рамках компетенции 

ПК-12.ИД-2.Планирует и выполняет 

практические дейстия в рамках 

компетенции 

ПК-12.ИД-3. Применяет методы 

анализа практической деятельности 

и ее результатов в рамках 

компетенции 

Информационно-

коммуникационные 

технологии для 

профессиональной 

деятельности 

Теоретические и 

практические основы 

профессиональной 

деятельности 

ПК-13 

Способен принимать 

участие в 

формировании, 

организовывать и 

поддерживать 

выполнение комплекса 

мер по обеспечению 

информационной 

безопасности, управлять 

процессом их 

реализации 

ПК-13.ИД-1. Сформирован 

понятийный аппарат и 

теоретическая основа для 

выполнения практических действий 

в рамках компетенции 

ПК-13.ИД-2.Планирует и выполняет 

практические действия в рамках 

компетенции 

ПК-13.ИД-3. Применяет методы 

анализа практической деятельности 

и ее результатов в рамках 

компетенции 

Информационно-

коммуникационные 

технологии для 

профессиональной 

деятельности 

Теоретические и 

практические основы 

профессиональной 

деятельности 

ПК-14 

Способен 

организовывать работу 

малого коллектива 

исполнителей в 

профессиональной 

деятельности 

ПК-14.ИД-1. Сформирован 

понятийный аппарат и 

теоретическая основа для 

выполнения практических действий 

в рамках компетенции 

ПК-14.ИД-2.Планирует и выполняет 

практические действия в рамках 

компетенции 

ПК-14.ИД-3. Применяет методы 

анализа практической деятельности 

и ее результатов в рамках 

компетенции 

Информационно-

коммуникационные 

технологии для 

профессиональной 

ПК-15 

Способен 

организовывать 

технологический 

процесс защиты 

ПК-15.ИД-1. Сформирован 

понятийный аппарат и 

теоретическая основа для 

выполнения практических действий 

в рамках компетенции 
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деятельности 

Теоретические и 

практические основы 

профессиональной 

деятельности 

информации 

ограниченного доступа 

в соответствии с 

нормативными 

правовыми актами и 

нормативными 

методическими 

документами 

Федеральной службы 

безопасности 

Российской Федерации, 

Федеральной службы по 

техническому и 

экспортному контролю 

ПК-15.ИД-2.Планирует и выполняет 

практические действия в рамках 

компетенции 

ПК-15.ИД-3. Применяет методы 

анализа практической деятельности 

и ее результатов в рамках 

компетенции 
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3. Описание показателей и критериев оценивания компетенций, а также шкал 

оценивания 

 

Код(ы) 

компетенции 

(ий) 

Показатели оценивания Критерии и шкалы оценивания 

УК-1 

УК-2 

УК-3 

УК-4 

УК-5 

УК-6 

УК-7 

УК-8 

УК-9 

ОПК-2 

ОПК-3 

ОПК-5 

ОПК-7 

ОПК-8 

ОПК-9 

ОПК-12 

ПК-1 

ПК-2 

ПК-3 

ПК-4 

ПК-5 

ПК-6 

ПК-7 

ПК-8 

ПК-9 

ПК-10 

ПК-11 

ПК-12 

ПК-13 

ПК-14 

ПК-15 
 

Содержание ВКР: актуальность, полнота 

раскрытия темы,  научный аппарат ВКР, 

обоснованность, соответствие работы 

профилю направления подготовки / 

специальности, установленным 

методическим требованиям к оформлению 

работы выводов и рекомендаций, 

отражение в работе прохождения 

обучающимся практик 

 

1) обучающийся продемонстрировал 

умение эффективно решать задачи, 

соответствующие квалификационной 

характеристике, высокий уровень практической 

и теоретической подготовленности, владеет 

профессиональными технологиями, 

разрабатывает новые подходы к решению 

профессиональных проблем; актуальность темы 

работы, широко использованы современные 

компьютерные технология, высокая 

корректность использования методов и моделей, 

ВКР отличается оригинальностью и новизной 

полученных результатов, высокой практикой 

значимостью состояние вопроса оценено 

максимально подробно, практическая 

значимость работы – уровень оценки 

«отлично»; 

2) обучающийся продемонстрировал 

умение решать задачи, соответствующие 

квалификационной характеристике, устойчивый 

уровень практической и теоретической 

подготовленности, владеет основными 

профессиональными технологиями, использует 

новые подходы к решению профессиональных 

проблем – уровень оценки «хорошо»; 

3) обучающийся решает типовые задачи, 

соответствующие квалификационной 

характеристике, практически и теоретически 

подготовлен к исполнению поставленных задач, 

владеет отдельными профессиональными 

технологиями, использует типовые подходы к 

решению профессиональных проблем – уровень 

оценки «удовлетворительно»; 

4) обучающийся продемонстрировал 

низкий уровень умения решать задачи, 

соответствующие квалификационной 

характеристике, низкую практическую и 

теоретическую подготовленность, не владеет 

профессиональными технологиями, не готов 

использовать типовые подходы к решению 

профессиональных проблем - уровень оценки 

«неудовлетворительно»; 

5) выпускная квалификационная работа не 

представлена. 
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Защита  ВКР: доклад обучающегося (в т.ч. 

наличие презентационного и раздаточного 

материала и т.д.),  аргументированность 

ответа на вопросы членов ГЭК и 

замечания рецензента 

 

1) доклад структурирован, раскрывает причины 

выбора темы и ее актуальность, цель, задачи, 

предмет, объект исследования, логику получения 

каждого вывода; в заключительной части 

доклада показаны перспективы и задачи 

дальнейшего исследования данной темы, 

освещены вопросы практического применения и 

внедрения результатов исследования в практику 

ВКР выполнена в соответствии с целевой 

установкой, отвечает предъявляемым 

требованиям и оформлена в соответствии со 

стандартом; представленный демонстрационный 

материал высокого качества в части оформления 

и полностью соответствует содержанию ВКР и 

доклада; ответы на вопросы членов ГЭК 

показывают глубокое знание исследуемой 

проблемы, подкрепляются ссылками на 

соответствующие литературные источники, 

выводами и расчетами из ВКР, демонстрируют 

самостоятельность и глубину изучения проблемы 

студентом; результат оценки уровня 

сформированности компетенций (в соответствии 

с оценочными листами руководителя, 

рецензента, членов ГЭК) составляет уровень 

оценки «отлично»; 

2) доклад структурирован, допускаются одна-две 

неточности при раскрытии причин выбора и 

актуальности темы, цели, задач, предмета, 

объекта исследования, но эти неточности 

устраняются при ответах на дополнительные 

уточняющие вопросы. ВКР выполнена в 

соответствии с целевой установкой, отвечает 

предъявляемым требованиям и оформлена в 

соответствии со стандартом. представленный 

демонстрационный материал хорошего качества 

в части оформления и полностью соответствует 

содержанию ВКР и доклада; ответы на вопросы 

членов ГЭК показывают хорошее владение 

материалом, подкрепляются выводами и 

расчетами из ВКР, показывают 

самостоятельность и глубину изучения проблемы 

студентом; результат оценки уровня 

сформированности компетенций (в соответствии 

с оценочными листами руководителя, 

рецензента, членов ГЭК) составляет уровень 

оценки «хорошо»; 

3) доклад структурирован, допускаются 

неточности при раскрытии причин выбора и 

актуальности темы, цели, задач, предмета, 

объекта исследования, но эти неточности 

устраняются в ответах на дополнительные 

вопросы; ВКР выполнена в соответствии с 

целевой установкой, но не в полной мере 

отвечает предъявляемым требованиям;  

представленный демонстрационный материал 

удовлетворительного качества в части 

оформления и в целом соответствует 

содержанию ВКР и доклада; ответы на вопросы 

членов ГЭК носят недостаточно полный и 

аргументированный характер, не раскрывают до 

конца сущности вопроса, слабо подкрепляются 

выводами и расчетами из ВКР, показывают 
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недостаточную самостоятельность и глубину 

изучения проблемы студентом; результат оценки 

уровня сформированности компетенций (в 

соответствии с оценочными листами 

руководителя, рецензента, членов ГЭК) 

составляет уровень оценки «удовлетворительно»; 

4) доклад недостаточно структурирован, 

допускаются существенные неточности при 

раскрытии причин выбора и актуальности темы, 

цели, задач, предмета, объекта исследования, эти 

неточности не устраняются в ответах на 

дополнительные вопросы; ВКР не отвечает 

предъявляемым требованиям; представленный 

демонстрационный материал низкого качества в 

части оформления и не соответствует 

содержанию ВКР и доклада;  ответы на вопросы 

членов ГЭК носят неполный характер, не 

раскрывают сущности вопроса, не 

подкрепляются выводами и расчетами из ВКР, 

показывают недостаточную самостоятельность и 

глубину изучения проблемы студентом. 

результат оценки уровня сформированности 

компетенций (в соответствии с оценочными 

листами руководителя, рецензента, членов ГЭК) 

составляет уровень оценки 

«неудовлетворительно»; 

5) защита ВКР не проведена, на заданные 

вопросы обучающихся не представил ответы. 

 

4. Типовые контрольные задания или иные материалы, необходимые для оценки 

конкретных результатов освоения образовательной программы, перечень которых 

определяется образовательной организацией совместно с работодателями и (или) их 

объединениями. 

 

Примерная тематика выпускных квалификационных работ. 

1. Внедрение центра управления безопасностью (SOC) в коммерческом банке 

2. Разработка комплекса защитных мер по обеспечению ИБ баз данных  на примере 

компании 

3. Разработка комплексной системы защиты информации компании 

4. Разработка комплекса мероприятий, позволяющих уменьшить вероятность реализации 

угроз информационной безопасности компании 

5. Защита информации в локальной вычислительной сети на примере компании 

6. Развертывание комплекса криптографической защиты корпоративных баз данных 

7. Проектирование и внедрение комплексного обеспечения информационной безопасности 

и защиты конфиденциальной информации в подразделениях банка  

8. Разработка мероприятий по защите от несанкционированного доступа к информации в 

ЛВС медийной компании 

9. Информационная и технологическая безопасность на производственном предприятии 

10. Разработка предложений по созданию системы защиты информации в ЛВС компании 

11. Разработка модели безопасности корпоративной вычислительной сети 

12. Организация защиты информации центров авторизации карт платежной системы VISA 

13. Разработка комплексной системы безопасности в телекоммуникационной компании 

14. Разработка и внедрение системы защиты конфиденциальной информации в ГИС 

15. Защита от внешних угроз информационной системы банка 



16 

 

16. Организация защиты конфиденциальной информации в банке 

17. Организация комплексной системы защиты информации по модели PDCA в 

соответствии с требованиями стандарта ISO/IEC 27001:2005 

18. Противодействие перехвату опасного сигнала за счёт инженерно-технических методов 

защиты информации 

19. Разработка и внедрение системы защиты конфиденциальной информации в ГИС 

20. Защита от внешних угроз информационной системы банка 

21. Организация защиты конфиденциальной информации в банке 

22. Разработка системы информационной безопасности ЛВС SEO-компании 

23. Методы и средства защиты информации в Сетях 

24. Разработка комплексной системы безопасности компании 

25. Разработка и программная реализация методов защиты экономической информации 

26. Исследование способов предотвращения атак со вставкой SQL 

27. Разработка и нейтрализация модели угроз безопасности информации государственного 

предприятия 

28. Разработка защищенной системы электронного документооборота организации 

29. Разработка комплексной системы информационной безопасности и защиты информации 

в торговой организации 

30. Разработка КСЗИ и организационно-технических мероприятий по предотвращению 

утечки информации в ГУП 

 

5. Методические материалы, определяющие процедуры оценивания результатов 

освоения основной профессиональной образовательной программы 

 

При определении оценки, полученной по результатам защиты ВКР, необходимо 

исходить из следующих критериев: 

- актуальность, полнота раскрытия темы, научный аппарат ВКР, обоснованность 

выводов и рекомендаций, отражение в работе прохождения обучающимся практик, 

- соответствие работы профилю направления подготовки, специальности. 

Установленным методическим требованиям к оформлению работы, 

- доклад обучающегося (в т.ч. наличие презентационного и раздаточного материала и 

т.д.) и аргументированность ответа на вопросы членов ГК и замечания рецензента, 

- отзыв научного руководителя и оценка работы рецензентом и другие требования, 

предъявляемые программой ГИА. 

Оценку «отлично» заслуживает дипломант, твердо знающий содержание ВКР; грамотно 

и уверенно, с использованием юридической терминологии отвечающий на все дополнительные 

вопросы; показавший умение свободно логически и ясно мыслить; обнаруживший твердые 

навыки и умение приложить теоретические знания к практическому их применению. Такой 

ответ должен продемонстрировать знание исследуемой темы, нормативно-правовых и 

специальных источников, использованных при написании ВКР. Оценка "отлично" выставляется 

только при полных ответах на все основные и дополнительные вопросы. 

Оценку «хорошо» заслуживает дипломант, обнаруживший полное знание содержания 

ВКР; успешно, без существенных недочетов, ответивший на все дополнительные вопросы, но 

некоторые ответы являются не совсем полными, либо были даны без использования 

специальной юридической терминологии. Дипломант при ответах на полученные 

дополнительные вопросы обнаруживает знания логических связей вопросов билета с другими 

разделами курса, но ответы недостаточно четкие. Выводы на основании работы сделаны, но 

они не обладают достаточной актуальностью. 

Оценку «удовлетворительно» заслуживает дипломант, который: обнаружил по всем 

вопросам знания только основ исследуемой темы, но не усвоивший детали, допуская ошибки 

принципиального характера; отвечает на заданные дополнительные вопросы, но полностью не 
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владеет терминологией,  допускает существенные погрешности в ответе; обладает 

необходимыми знаниями для устранения допущенных ошибок путем ответа на дополнительные 

вопросы; при ответах на дополнительные вопросы не может увязать содержание исследуемой 

темы  со смежными отраслями и институтами права; допустил грубые нарушения правил 

оформления и содержания ВКР, не устранил замечания научного руководителя; в качестве 

выводов вынес на защиту положения, не обладающие научной актуальностью. 

Положительная оценка может быть поставлена при условии понимания дипломантом 

сущности основных категорий по рассматриваемому и дополнительным вопросам.  

Оценка «неудовлетворительно» выставляется дипломанту, обнаружившему полное 

незнание выбранной для исследования темы; допустившему принципиальные ошибки в 

оформлении и содержании ВКР, не ответившему на полученные дополнительные вопросы. 

Оценки за государственную итоговую аттестацию объявляются в день защиты 

выпускной квалификационной работы после их утверждения председателем государственной 

экзаменационной комиссии. 
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