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РАЗДЕЛ 1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ ДИСЦИПЛИНЫ (МОДУЛЯ)

1.1 Цель и задачи дисциплины

Цель дисциплины заключается в получении обучающимися теоретических знаний в части
критического анализа проблемных ситуаций на основе системного подхода, выработки стратегий
действий;  знаний  процессов  управления  проектом  на  всех  этапах  его  жизненного  цикла,
организации и руководства работой команды, в том числе выработки командной стратегии для
достижения поставленной цели; знаний по  определению и реализации приоритетов собственной
деятельности  и  способов  ее  совершенствования  на  основе  самооценки  с  последующим
применением в профессиональной сфере и формирование практических навыков по  решению
задач  профессиональной  деятельности  следующих  типов: организационно-управленческий,
консультационный и информационно-аналитический, проектный.

Задачи дисциплины:

1. сформировать навыки анализа проблемной ситуации как целостной системы, выявляя ее
составляющие и связи между ними;

2. сформировать  навыки разработки  вариантов  решения  проблемной  ситуации  на  основе
критического  анализа  источников  информации,  разработки  стратегии  действий  для
решения  проблемной  ситуации  в  виде  последовательности  шагов,  планируя  результат
каждого из них;

3. сформировать  знание  принципов  проектного  подхода  к  управлению,  формирования
проектной задачи, разработки концепции, критериев и показателей оценки проекта, плана
его реализации;

4. сформировать навыки проведения мониторинга хода реализации проекта, корректировки
отклонений, внесения дополнительных изменений в план его реализации, уточняя зоны
ответственности участников проектной деятельности;

5. сформировать умения по разработке стратегии командной работы и организации на ее
основе  отбора  членов  команды  для  достижения  поставленной  цели,  в  том  числе
посредством координации деятельности участников команды с учетом особенностей их
поведения, временных и прочих ограничений;

6. сформировать  навыки  организации  работы  команды  проекта,  в  том  числе  на  основе
коллегиальных  решений,  а  также  распределения  полномочий  и  делегирования
полномочий в соответствии с поставленными целями;

7. сформировать умение выбирать приоритеты собственной профессиональной деятельности
и цели карьерного роста, а также определения образовательных потребностей и способов
совершенствования собственной деятельности на основе самооценки;

8. сформировать  умение  встраивать  гибкую  профессиональную  траекторию,  с  учетом
накопленного опыта профессиональной деятельности, изменяющихся требований рынка
труда и стратегии личного развития.

1.2  Планируемые  результаты  обучения  по  дисциплине  в  рамках  планируемых
результатов освоения основной профессиональной образовательной программы высшего
образования – программы магистратуры, соотнесенные с установленными индикаторами
достижения компетенций

Процесс освоения дисциплины направлен на формирование у обучающихся следующих
компетенций: УК-1, УК-2, УК-3, УК-6 в соответствии с учебным планом.
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В результате  освоения  дисциплины  обучающийся  должен демонстрировать  следующие
результаты:

Категория
компетенци

й (при
наличии)

Код компетенции

Формулировка
компетенции

Код и наименование
индикатора достижения

компетенции

Результаты
обучения

Универсальна
я компетенция

УК-1. Способен 
осуществлять 
критический анализ 
проблемных ситуаций 
на основе системного 
подхода, вырабатывать 
стратегию действий.

УК-1.1 Анализирует
проблемную  ситуацию  как
целостную систему,  выявляя  ее
составляющие  и  связи  между
ними.
УК-1.2 Разрабатывает
варианты  решения  проблемной
ситуации  на  основе
критического  анализа
источников информации.
УК-1.3 Вырабатывает
стратегию  действий  для
решения проблемной ситуации в
виде последовательности шагов,
планируя результат каждого из
них.

Знать: методы анализа
проблемной  ситуации
как  целостной
системы,  с  учетом
составляющих  ее
элементов  и  связей
между ними.

Уметь: разрабатывает
варианты  решения
проблемной  ситуации
на основе критического
анализа  источников
информации;
вырабатывать
стратегию  действий
для решения проблемной
ситуации  в  виде
последовательности
шагов,  планируя
результат  каждого  из
них.

Универсальна
я компетенция

УК-2. Способен 
управлять проектом на 
всех этапах его 
жизненного цикла.

УК-2.1 Понимает
принципы проектного подхода к
управлению,  демонстрирует
способность  управления
проектами.
УК-2.2 Формирует
проектную  задачу,
разрабатывает  концепцию,
критерии  и  показатели  оценки
проекта,  план  реализации
проекта.
УК-2.3 Осуществляет
мониторинг  хода  реализации
проекта,  корректирует
отклонения,  вносит
дополнительные  изменения  в
план  реализации  проекта,
уточняет  зоны
ответственности  участников
проекта.

Знать:  принципы
проектного  подхода  к
управлению.

Уметь:  формировать
проектную  задачу,
разрабатывать
концепцию,  критерии  и
показатели  оценки
проекта,  план  его
реализации,  а  также
осуществлять
мониторинг  хода
реализации  проекта,  с
корректировкой
возможных
отклонений.

Универсальна
я компетенция

УК-3.  Способен
организовывать  и
руководить  работой
команды,  вырабатывая
командную  стратегию
для  достижения
поставленной цели

УК-3.1 Вырабатывает
стратегию командной работы и
на  ее  основе  организует  отбор
членов команды для достижения
поставленной цели.
УК-3.2 Координирует и
направляет  деятельность
участников  команды  на
достижение  поставленной  цели

Знать: методы отбора
участников  команды
проекта  и  разработки
стратегии  командной
работы  в  сфере  своей
профессиональной
деятельности.

Уметь:
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с  учетом  особенностей
поведения  ее  участников,
временных  и  прочих
ограничений.
УК-3.3 Организует
работу команды, в том числе на
основе коллегиальных решений, а
также  распределяет
полномочия  и  делегирует
полномочия  в  соответствии  с
поставленными целями.

координировать  и
направлять
деятельность
участников команды на
достижение
поставленной  цели
проекта  с  учетом
особенностей  их
поведения,  временных и
прочих  ограничений,
специфики
распределения
полномочий.

Универсальна
я компетенция

УК-6. Способен
определять  и
реализовывать
приоритеты
собственной
деятельности  и
способы  ее
совершенствования  на
основе самооценки

УК-6.1 Выбирает
приоритеты  собственной
профессиональной
деятельности и цели карьерного
роста.
УК-6.2 Определяет
образовательные  потребности
и  способы  совершенствования
собственной  деятельности  на
основе самооценки.
УК-6.3 Выстраивает
гибкую  профессиональную
траекторию,  с  учетом
накопленного  опыта
профессиональной
деятельности,  изменяющихся
требований  рынка  труда  и
стратегии личного развития.

Знать:  приоритеты
собственной
профессиональной
деятельности  и  цели
карьерного  роста;
образовательные
потребности и способы
совершенствования
собственной
деятельности на основе
самооценки

Уметь: выстраивать
гибкую
профессиональную
траекторию,  с  учетом
накопленного  опыта
профессиональной
деятельности,
изменяющихся
требований  рынка
труда  и  стратегии
личного развития.

РАЗДЕЛ 2. СТРУКТУРА И СОДЕРЖАНИЕ ДИСЦИПЛИНЫ

2.1  Объем  дисциплины,  включая  контактную  работу  обучающегося  с
педагогическими работниками и самостоятельную работу обучающегося

Общая трудоемкость дисциплины составляет _2_ зачетные единицы. 

Очная форма обучения (при наличии)

Вид учебной работы
Всего
часов

Семестры
1

Контактная работа обучающихся с 
педагогическими работниками

36 36

Лекционные занятия 20 20

из них: в форме практической подготовки - -

Практические занятия 16 16

из них: в форме практической подготовки - -
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Самостоятельная работа обучающихся 27 27

Контроль промежуточной аттестации 9 9

Форма промежуточной аттестации зачет зачет

ОБЪЕМ ДИСЦИПЛИНЫ (МОДУЛЯ) В ЧАСАХ 72 72

2.2. Учебно-тематический план дисциплины (модуля) 

Очной формы обучения (при наличии)

Раздел, тема

Виды учебной работы, академических часов

В
се

го

Контактная работа обучающихся с
педагогическими работниками

В
се

го

Л
ек

ц
и

он
н

ы
е 

за
н

ят
и

я

из
 н

их
: 

в 
ф

ор
м

е 
пр

ак
т

ич
ес

ко
й

по
дг

от
ов

ки

П
р

ак
ти

ч
ес

к
и

е 
за

н
ят

и
я

из
 н

их
: 

в 
ф

ор
м

е 
пр

ак
т

ич
ес

ко
й

по
дг

от
ов

ки

Модуль 1 (Семестр 1)

Раздел 1. Процедуры 
управления проектом на 
этапах его жизненного 
цикла.

31 13 18 10 8

Тема 1.1. Концептуальные 
основы разработки 
проекта. Ключевые фазы, 
методы и показатели 
эффективности.

17 7 10 6 4

Тема 1.2. Роль субъектов 
управленческой 
деятельности при 
разработке и реализации 
проекта.

14 6 8 4 4
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Раздел, тема

Виды учебной работы, академических часов

В
се

го

Контактная работа обучающихся с
педагогическими работниками

В
се

го

Л
ек

ц
и

он
н

ы
е 

за
н

ят
и

я

из
 н

их
: 

в 
ф

ор
м

е 
пр

ак
т

ич
ес

ко
й

по
дг

от
ов

ки

П
р

ак
ти

ч
ес

к
и

е 
за

н
ят

и
я

из
 н

их
: 

в 
ф

ор
м

е 
пр

ак
т

ич
ес

ко
й

по
дг

от
ов

ки

Раздел 2. Основы 
управления программой 
и портфелем проектов.

32 14 18 10 8

Тема 2.1. 
Организационные основы 
управления программой.

15 7 8 4 4

Тема 2.2. Процедуры 
управления портфелем 
проектов: сущность, 
основные этапы, 
оптимизация и 
эффективность.

17 7 10 6 4

Контроль 
промежуточной 
аттестации (час)

9

Форма промежуточной 
аттестации

зачет

Общий объем, часов 72 27 36 20 16

2.3. Содержание дисциплины 

РАЗДЕЛ  1.  ПРОЦЕДУРЫ  УПРАВЛЕНИЯ  ПРОЕКТОМ  НА  ЭТАПАХ  ЕГО
ЖИЗНЕННОГО ЦИКЛА.
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Перечень изучаемых элементов содержания
Понятие  проекта  и  его  признаки.  Классификация  проектов,  ключевые  понятия  проектного
управления и их взаимосвязь. Отличия проектного управления и традиционного менеджмента.
Особенности проектного подхода в органах власти и бизнесе. Жизненный цикл проекта: понятие,
сущность, модели. Процедуры управления проектами на разных фазах жизненного цикла. 

Тема  1.1.  Концептуальные  основы  разработки  проекта.  Ключевые  фазы,  методы  и
показатели эффективности.

Перечень изучаемых элементов содержания

Понятие проекта и его отличие от задачи,  рабочего задания.  Проект как объект управления в
органах власти. Проект как бизнес-процесс. Типы проектов. Специфика социальных проектов.
Жизненный цикл проекта:  понятие,  специфика работки,  закономерности.  Модели жизненного
цикла  проекта:  каскадная  модель,  итерационная  модель,  спиральная  модель,  инкрементная
модель. Их преимущества и недостатки.  Формирование проектного замысла. Концептуализация
проекта. Спецификация. Определение целей и содержания проекта. Планирование в проектной
деятельности. Бюджет проекта и ресурсные планы. Порядок разработки сметы проекта. Методы
проведения экспертизы проекта.  Оценка инновационных проектов. Показатели эффективности
проекта.  Контроль  исполнения  календарных  планов  проекта.  Контроль  стоимости  проекта.
Методы обеспечения и контроля качества.

Тема 1.2.  Роль  субъектов  управленческой  деятельности при разработке  и  реализации
проекта.

Перечень изучаемых элементов содержания

Организационная  структура  управления  проектом,  принципы  построения  организационных
структур  управления  проектами,  факторы  выбора  организационных  структур  управления
проектами, влияние корпоративной культуры на выбор организационной структуры управления
проектами. Функциональная структура управления проектами, проектная структура, матричная
структура управления проектами (слабая матрица, сбалансированная матрица, сильная матрица).
Проектные  структуры:  преимущества  и  недостатки.  Управление  человеческими  ресурсами
проекта.  Команды  проекты:  понятие  и  виды.  Концепция  развития  команды  проекта.  Гибкие
методы управления проектами и роль проектных команд. Управление коммуникациями проекта.
Схемы организационных взаимоотношений и сфер ответственности при разработке и реализации
проекта.  Управление  конфликтами  в  проекте. Основы  управления  организационными
изменениями в проектной деятельности. Стандарты описания компетенций менеджера проекта.
Понятие «проектный офис»,  типы проектных офисов,  функции проектного офиса,  разработка
концепции и структуры проектного офиса, определение стандартов и методологии проектного
офиса,  этапы  внедрения  проектного  офиса  в  современных  компаниях.  Проектные  офисы  в
органах власти: понятие, особенности, полномочия.

ЗАДАНИЯ К ПРАКТИЧЕСКИМ ЗАНЯТИЯМ РАЗДЕЛА 1

Тема практического занятия:  Концептуальные основы разработки проекта. Ключевые
фазы, методы и показатели эффективности. 

Форма практического задания: расчетное практическое задание.

Темы расчетного практического задания:
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1. Возьмите  за  основу  любую проектную  идею (например,  открытие  своего  бизнеса,  выпуск
нового товара, проведение масштабного мероприятия, реализацию социального проекта, проекта
по  развитию  территории  муниципального  образования/региона  и  т.п.).  Предложите  для  нее
модель  жизненного  цикла.  Рассчитайте  количество  и  состав  фаз  жизненного  цикла  проекта.
Обоснуйте свой выбор.

2. Построить и рассчитать временные параметры модели сетевого графика, исходные данные 
взять в таблице.

3. Заполните лист спецификации работ любого проекта (на выбор студента). В качестве
шаблона заполнения спецификации можно использовать, представленную ниже таблицу.

Перечень работ Единица
измерения

Стоимость всего Сроки
исполнения

Ограничения/допущения

РУБЕЖНЫЙ КОНТРОЛЬ К РАЗДЕЛУ 1
форма рубежного контроля – тестирование
Рубежный контроль к разделу 1
(??)Особый вид управленческой деятельности, базирующийся на предварительной 

коллегиальной разработке комплексной системной модели действий по достижению 
оригинальной цели и направленный на реализацию этой модели – это …

(!)управление проектом
(?)управление портфелем проектов 
(?)управление программами

(??) Временной разрез, который охватывает весь жизненный цикл проекта и 
соответствует его организационно-экономическому уровню называется…
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(?)оперативный
(?) тактический
(!) стратегический
(??)Современная концепция управления проектами заключается в…
(?)структуризации и развертывании целей, с последующим проектированием системы 

организации и мотивации достижения этих целей в рамках проекта
(?)разработке целостной системы материально-технического обеспечения проектов
(!)создании, развитии и изменении деятельности организации, которая может быть 

представлена как совокупность различных проектов, обеспечивающих достижение ее 
стратегических целей 

(??)1980-е годы ознаменовались:
(!)формированием системы управления проектами как сферы профессиональной 

деятельности
(?)дальнейшим развитием системного подхода к управлению проектами
(?)совершенствованием управления проектами с внедрением информационных технологий 

более высокого уровня
(??)Фаза осуществления проекта начинается сразу же после …
(?)Фазы разработки концепции проекта
(!)Фазы планирования проекта
(?)Фазы оценки и экспертизы проекта
(??) Верно ли утверждение: «Фазы жизненного цикла проекта не требуют управления,

т.к. являются естественным отражением хода реализации проекта»
(?)да 
(!)нет
(??) Основные процессы управления проектами (макропроцессы) разбиваются на 6 

основных групп, реализующих различные функции управления: 
(!)процессы инициирования проекта
(?)процессы разработки концепции проекта
(?)процессы целеполагания
(!)процессы планирования
(!) процессы исполнения
(?)процессы организации проектной деятельности
(?)процессы координации проектной деятельности
(!)процессы анализа
(!)процессы управления
(!)процессы завершения.
(??) Гибридная организационная форма, в которой горизонтальная структура 

руководства проектом «накладывается» на нормальную функциональную иерархию – 
это…

(?)функциональная структура
(?)дивизиональная структура
(!)матричная структура
(??) … - это единый орган управления проектом, представляющий собой совокупность

сотрудников, осуществляющих управленческую деятельность на основе командного 
принципа организации взаимодействия.

(!)команда управления проектом
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(?)команда проекта
(?)организационная команда
(??)Влияет ли стабильность потребностей в ресурсах на выбор структуры руководства

проектом
(!) да
(?) нет

РАЗДЕЛ  2.  ОСНОВЫ  УПРАВЛЕНИЯ  ПРОГРАММОЙ  И  ПОРТФЕЛЕМ
ПРОЕКТОВ

Перечень изучаемых элементов содержания
Понятие  закона  и  закономерности  в  науке.  Закон  синергии.  Закон  самосохранения  и

борьба организаций за  выживание.  Жизненно  важные интересы организации.  Закон  развития
деловых организаций.  Закон композиции и пропорциональности.  Закон информированности и
упорядоченности.  Закон  единства  анализа  и  синтеза.  Специфические  законы  организации.
Жизненные  циклы  развития  организации.  Понятие  кризиса,  виды  кризисов  в  организации.
Принципы антикризисного управления организацией.

Тема 2.1. Организационные основы управления программой.

Перечень изучаемых элементов содержания

Понятие программы, ее отличие от проекта.  Особенности управление программой (на уровне
бизнес-структуры,  на  уровне  муниципального  образования/региона/государства). Модель
зрелости  управления  портфелями,  программами  и  проектами  (Р3М3). Стандарты  управления
программами.  Требования  к  управлению  программой.  Организация  управления  программой.
Процесс  инициации  программы.  Процессы  планирования  программы.  Процесс  контроля
выполнения программы и управления изменениями программы. Процесс завершения программы.
Национальные проекты и программы стратегического развития. 

Тема  2.2.  Процедуры  управления  портфелем  проектов:  сущность,  основные  этапы,
оптимизация и эффективность.

Перечень изучаемых элементов содержания

Понятие портфеля проектов. Преимущества портфельного управления. Виды портфеля проектов.
Цели управления  портфелем проектов.  Этапы управления  портфелем проектов.  Инструменты
управления портфелем проектов. Активная и пассивная модели управления портфелем проектов.
Задачи портфельного управления проектами. Организационная структура управления портфелем
проектов.  Функциональная  структура  управления  портфелем  проектов.  Инвентаризации
портфеля  проектов.  Перегрузка  портфеля  проектами:  отбор  и  расстановка  приоритетов.
Оптимизации портфеля проектов. Балансировка портфеля проектов.

ЗАДАНИЯ К ПРАКТИЧЕСКИМ ЗАНЯТИЯМ РАЗДЕЛА 2

Тема практического занятия:  Процедуры управления портфелем проектов:  сущность,
основные этапы, оптимизация и эффективность.

Форма практического задания: расчетное практическое задание.

Темы расчетного практического задания:
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1. Взять  за  основу  любую  организацию/муниципальное  образование.  Определить
стратегическую цель и задачи ее/его развития. Составить пул проектов, которые могли бы
помочь  в  достижении  стратегических  задач  развития  организации/муниципального
образования. Описать актуальность, стоимость, возможность реализации в современных
условиях,  значимость  для  решения  стратегических  задач  и  пр.  Сформировать  рейтинг
проектов и провести их отбор в портфель проектов на общую стоимость 10/50 млн. руб. В
портфеле расставляем приоритеты реализации проектов. Рассмотреть влияние выбранного
портфеля  проектов  на  изменение  состояния  организации/муниципального  образования.
Рассчитать риски от внедрения вашего портфеля проектов.

2. Рассчитайте  мультипликативный  эффект  от  поддержки  гражданских  культурных
инициатив в форме субсидий некоммерческим организациям (НКО), которые являются
создателями собственных творческих мастерских, культурных центров, музеев.

3. Имеются следующие данные о стоимости работ по проекту из вашего портфеля проектов.
Рассчитайте  показатели,  которых  не  хватает,  чтобы  заполнить  таблицу.  На  основе
рассчитанных  данных  примите  решение:  1)  о  перспективах  данного  проекта  2)  о
целесообразности  использования  таких  инструментов  портфельного  управления,  как:
балансировка  портфеля,  максимизация  его  стоимости  и  пр.  Какие  действия  по
управлению портфелем проектов вы предпримите? 

Работа Плановые
затраты
(BCWS),

руб.

Освоенный
объем

(BCWP),
руб.

Фактические
затраты

(ACWP), руб.

Отклонение по
затратам

Отклонение по
расписанию

CV, руб. CVP, руб. SV, руб. SVP, руб.

1 55 000 50 000 52 000

2 42 000 42 000 43 500

3 38 000 25 000 27 000

4 15 000 5 000 3 000

Всего

РУБЕЖНЫЙ КОНТРОЛЬ К РАЗДЕЛУ 2
форма рубежного контроля – тестирование
Рубежное тестирование к разделу 2
(??) Результатом инвентаризации программ и проектов является…
(!)создание реестра проектов
(?)расстановка приоритетов 
(?)ранжирование проектов
(??)Процедуры управления проектом по традиционной методологии включают в себя:
(!)определение среды проекта
(!)формулирование проекта
(?)определение требований к проекту
(?)постановка чётких и достижимых целей

(??)Дата,  к  которой  событие  должно  наступить  согласно  обязательствам  перед
заказчиком или руководством организации - …

(?)позднейшая допустимая дата
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(!)дата выполнения обязательств
(?)планируемая дата
(??)Проектная диагностика включает в себя…
(!)составление отчета с описанием основных компонентов бизнес-модели компании
(?)разработку концепции и структуры проектного офиса, которая соответствует стратегии,

целям и задачам компании
(?)определяются необходимые методы и инструменты проектной деятельности
(??) … – это число лет, необходимых для возмещения вложенных инвестиций
(?)период инвестирования
(?)период эксплуатации
(!)период окупаемости
(??)Расстановка и управление приоритетами проектов помогает…
(?)установить критерии, определяющие категории и размеры проектов
(?)установить и при необходимости пересматривать приоритеты программ и проектов
(!)выявить потенциальные конфликты с другими проектами

РАЗДЕЛ 3. УЧЕБНО-МЕТОДИЧЕСКОЕ ОБЕСПЕЧЕНИЕ САМОСТОЯТЕЛЬНОЙ
РАБОТЫ ОБУЧАЮЩИХСЯ ПО ДИСЦИПЛИНЕ (МОДУЛЮ)

3.1. Виды самостоятельной работы обучающихся по дисциплине (модулю)

Очной формы обучения (при наличии)

Раздел, тема Количество часов Вид самостоятельной работы

Модуль 1. (семестр 1)

Раздел 1. Процедуры 
управления проектом 
на этапах его 
жизненного цикла.

5 Подготовка реферата

8 Самостоятельное изучение 
материала раздела/темы

Раздел 2. Основы 
управления 
программой и 
портфелем проектов.

6 Подготовка реферата

8 Самостоятельное изучение 
материала раздела/темы

Общий объем по 
модулю/семестру, часов

27

Общий объем по 
дисциплине (модулю), 
часов

27
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3.2. Задания для самостоятельной работы

Задания для самостоятельной работы к Разделу 1

Вопросы для самостоятельной работы к Разделу 1
1. Ключевые понятия проектного управления.
2. Принципы внедрения проектного управления в органах публичной власти.
3. Особенности управления проектами в современных организациях.
4. Признаки проекта и его отличие от рабочих заданий/задач.
5. Развитие методологии проектной деятельности: отечественный и зарубежный опыт.
6. Международные организации/ассоциации проектного управления.
7. Особенности жизненного цикла проекта.
8. Принципы развертывания жизненного цикла проекта.
9. Фазы жизненного цикла проекта.
10. Факторы выбора модели жизненного цикла проекта.
11. Участники проекта.
12. Команда проекта и команда управления проектом: соотношение понятий, состав.
13. Роли членов команды проекта.
14. Системный подход в управлении проектами.
15. Постановка цели проекта.
16. Управление проектом в организации с функциональной структурой.
17. Календарно-сетевое планирование и особенности построения диаграммы Ганта.
18. Выбор формы организации проекта.
19. Общие принципы построения организационных структур управления проектами.
20. Виды проектов в органах государственной власти (приоритетные, внешние, внутренние 

проекты).

Перечень тем рефератов к Разделу 1:
1. Проектный  подход  как  инструмент  повышения  эффективности  деятельности  органов

власти.
2. Роль проектов в развитии современных организаций.
3. Команда проекта и ее типы.
4. Методы проведения экспертизы проекта.
5. Процесс инициации проекта.
6. Процесс планирования содержания проекта
7. Процесс разработки расписания.
8. Процесс планирования бюджета проекта. 
9. Процесс планирования персонала проекта. 
10. Процесс планирования закупок в проекте, 
11. Процесс планирования рисков. 
12. Процесс планирования обмена информацией в проекте.
13. Процесс планирования управления изменениями в проекте.
14. Процесс организации исполнения проекта.
15. Процесс контроля исполнения проекта.
16. Процесс завершения проекта. 

Литература для самостоятельного изучения к Разделу 1.
1. Зуб, А. Т.  Управление проектами : учебник и практикум для вузов / А. Т. Зуб. — Москва :

Издательство Юрайт, 2023. — 422 с. — (Высшее образование). — ISBN 978-5-534-00725-
1.  —  Текст  :  электронный  //  Образовательная  платформа  Юрайт  [сайт].  —  URL:
https://urait.ru/bcode/511087 (дата обращения: 02.03.2023).

2. Проектное  управление  в  органах  власти  :  учебник  для  вузов  /  Г.  М.  Кадырова,  С.  Г.
Еремин,  А.  И.  Галкин  ;  под  редакцией  С.  Е.  Прокофьева.  — Москва  :  Издательство
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Юрайт, 2023. — 263 с. — (Высшее образование). — ISBN 978-5-534-15222-7. — Текст :
электронный  //  Образовательная  платформа  Юрайт  [сайт].  —  URL:
https://urait.ru/bcode/519707 (дата обращения: 02.03.2023).

3. Поляков,  Н.  А.   Управление  инновационными  проектами  :  учебник  и  практикум  для
вузов / Н. А. Поляков, О. В. Мотовилов, Н. В. Лукашов. — 2-е изд., испр. и доп. — Москва
: Издательство Юрайт, 2023. — 384 с. — (Высшее образование). — ISBN 978-5-534-15534-
1.  —  Текст  :  электронный  //  Образовательная  платформа  Юрайт  [сайт].  —  URL:
https://urait.ru/bcode/511434 (дата обращения: 02.03.2023).

4. Управление  проектами :  учебник  и  практикум  для  вузов /  А. И. Балашов,  Е. М. Рогова,
М. В. Тихонова,  Е. А. Ткаченко ;  под  общей  редакцией  Е. М. Роговой. —  Москва :
Издательство Юрайт, 2023. — 383 с. — (Высшее образование). — ISBN 978-5-534-00436-
6.  —  Текст  :  электронный  //  Образовательная  платформа  Юрайт  [сайт].  —
URL: https://urait.ru/bcode/510590

5. Федотова,  М. А.  Проектное  финансирование  и  анализ :  учебное  пособие  для  вузов /
М. А. Федотова, И. А. Никонова, Н. А. Лысова. — Москва : Издательство Юрайт, 2023. —
144 с. — (Высшее  образование). — ISBN 978-5-534-09860-0.  — Текст  :  электронный  //
Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/511407 

6. Уржа,  О.  А.  Социальная  инженерия  -  методология  социально-ориентированного
управления : монография / О. А. Уржа ; М-во науки и высш. образования РФ, Рос. гос.
соц.  ун-т.  -  Москва  :  ООО  "4  Принт",  2020.  -  99  с. -  Загл.  с  экрана.  -  URL:
https://biblioteka.rgsu.net/bibliotekargsu/ru_RU/  (дата  обращения:  10.03.2023).  -  Режим
доступа: для авториз. пользователей. - ISBN 978-5-6043731-4-9. - Текст : электронный.

Задания для самостоятельной работы к Разделу 2

Вопросы для самостоятельной работы к Разделу 2
1. Современные  возможности  использования  модели  организационной  зрелости

управления проектами (любой на выбор).
2. Контрольное событие программы.
3. Расписание программы (календарный план программы).
4. Ограничение программы.
5. Ролевая (организационная) структура управления программами.
6. Куратор программы и его роль.
7. Руководитель программы и его роль.
8. Инициация программы в организации/органах власти.
9. Процесс планирования бюджета программы.
10. Процесс организационного планирования программы. 
11. Процесс планирования управления рисками программы. 
12. Процесс планирования коммуникаций программы. 
13. Процесс планирования управления изменениями программы. 
14. Процесс обеспечения исполнения программы. 
15. Процесс запуска проекта программы.
16. Процесс контроля выполнения программы и управления изменениями программы. 
17. Процесс приемки результатов проектов и организация использования промежуточных

выгод программы.
18. Процесс закрытия проекта программы.
19. Процесс завершения программы.
20. Задачи портфельного управления проектами.
21. Схема организационной структуры управления портфелем проектов.

Перечень тем рефератов к Разделу 2:
1. Требования к управлению программой.
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2. Требования к управлению портфелем проектов.
3. Процесс планирования содержания и выгод программы.
4. Преимущества управление портфелем проектов
5. Сущность управления портфелем проектов.
6. Виды портфелей проектов.
7. Формирование портфеля проектов. 
8. Жизненный цикл управления портфелем проекта.
9. Организация управления портфелем проектов.
10. Процесс формализации процедур управления и параметров оценки портфеля проектов.
11. Процесс идентификации и оценки компонентов портфеля проектов.
12. Процесс оптимизации и балансировки портфеля проектов.
13. Ключевые цели национальных проектов.
14. Финансовое и ресурсное обеспечение национальных проектов.
15. Программы и планы развития российских территорий.
16. Показатели эффективной реализации Национальных проектов и программ.
17. Риски  реализации  национального  проекта  (рассмотреть  на  примере  одного  из

нацпроектов).

Литература для самостоятельного изучения к Разделу 2.
1. Борщевский,  Г.  А.   Управление  государственными  программами  и  проектами  :

практическое пособие для вузов / Г. А. Борщевский. — Москва : Издательство Юрайт,
2023.  —  363  с.  —  (Высшее  образование).  —  ISBN  978-5-534-14821-3.  —  Текст  :
электронный  //  Образовательная  платформа  Юрайт  [сайт].  —  URL:
https://urait.ru/bcode/520330 (дата обращения: 02.03.2023).

2. Государственно-частное партнерство : учебное пособие для вузов / И. Н. Ткаченко [и др.] ;
под  редакцией  И.  Н.  Ткаченко.  — Москва  :  Издательство  Юрайт,  2023.  — 188  с.  —
(Высшее  образование).  —  ISBN  978-5-534-00518-9.  —  Текст  :  электронный  //
Образовательная  платформа  Юрайт  [сайт].  —  URL:  https://urait.ru/bcode/512355  (дата
обращения: 02.03.2023)

3. Кузнецова,  Е. В.  Управление  портфелем  проектов  как  инструмент  реализации
корпоративной  стратегии :  учебник  для вузов /  Е. В. Кузнецова. — 2-е  изд.,  перераб.  и
доп. —  Москва :  Издательство  Юрайт,  2023. —  177 с. —  (Высшее  образование). —
ISBN 978-5-534-07425-3.  — Текст :  электронный //  Образовательная  платформа Юрайт
[сайт]. — URL: https://urait.ru/bcode/512289

4. Поляков,  Н.  А.   Управление  инновационными  проектами  :  учебник  и  практикум  для
вузов / Н. А. Поляков, О. В. Мотовилов, Н. В. Лукашов. — 2-е изд., испр. и доп. — Москва
: Издательство Юрайт, 2023. — 384 с. — (Высшее образование). — ISBN 978-5-534-15534-
1.  —  Текст  :  электронный  //  Образовательная  платформа  Юрайт  [сайт].  —  URL:
https://urait.ru/bcode/511434 (дата обращения: 02.03.2023).

5. Управление программными проектами : учебное пособие для вузов / В. Е. Гвоздев [и др.] ;
под  редакцией  Р.  Ф.  Маликова.  — Москва  :  Издательство  Юрайт,  2023.  — 167  с.  —
(Высшее  образование).  —  ISBN  978-5-534-14329-4.  —  Текст  :  электронный  //
Образовательная  платформа  Юрайт  [сайт].  —  URL:  https://urait.ru/bcode/519678  (дата
обращения: 02.03.2023).

6. Уржа,  Ольга  Александровна. Социология  управления  [Электронный  ресурс]  :  учеб.
пособие для магистратуры и аспирантуры / О. А. Уржа ;  рец. :  В. И. Патрушев, С. Н.
Рохмистров  ;  М-во образования  и  науки  РФ,  Рос.  гос.  соц.  ун-т .  -  М.  :  Издательство
Московского  гуманитарного  университета,  2018.  -  263  с. -  Режим  доступа  :
https://biblioteka.rgsu.net. - Размер файла: 2,44 Мб. - ISBN 978-5-907017-37-5
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3.3. Методические указания к самостоятельной работе по дисциплине (модулю)

Освоение  слушателями  программы  предполагает  изучение  материалов  дисциплин
(модулей) в ходе самостоятельной работы. 

Для  успешного  освоения  дисциплины  (модуля)  и  достижения  поставленных  целей
необходимо внимательно ознакомиться с рабочей программой дисциплины (модуля), доступной
в электронной информационно-образовательной среде РГСУ.

Следует  обратить  внимание  на  списки  основной  и  дополнительной  литературы,  на
предлагаемые преподавателем ресурсы информационно-телекоммуникационной сети Интернет.
Эта информация необходима для самостоятельной работы обучающегося.

Для  более  углубленного  изучения  темы  задания  для  самостоятельной  работы
рекомендуется выполнять параллельно с изучением данной темы. При выполнении заданий по
возможности используйте наглядное представление материала. 

Самостоятельная  работа  включает  разнообразный  комплекс  видов  и  форм  работы
обучающихся.

Написание реферата (доклада). 
Требования к структуре реферата (доклада):
Работа должна содержать систематизацию и краткое изложение материала из не менее 5-и

литературных источников (монографий, научных статей и докладов) по выбранной теме.
Основные требования к оформлению:
Структура доклада (реферата): 1) титульный лист; 2) содержание (в нем последовательно

указываются названия пунктов доклада (реферата), указываются страницы, с которых начинается
каждый пункт); 3) введение (формулируется суть исследуемой проблемы, обосновывается выбор
темы,  определяются  ее  значимость  и  актуальность,  указываются  цель  и  задачи  доклада
(реферата), дается характеристика используемой литературы); 4) основная часть (каждый раздел
ее доказательно раскрывает исследуемый вопрос); 5) выводы и заключение (подводятся итоги
или делается обобщенный вывод по теме доклада (реферата)); 6) литература.

Доклад (реферат) оформляется на одной стороне листа белой бумаги формата А4 (210х297
мм). Интервал межстрочный -полуторный. Цвет шрифта - черный. Гарнитура шрифта основного
текста -  «Times New Roman» или аналогичная.  Кегль (размер) от 12 до 14 пунктов.  Размеры
полей страницы (не менее):  правое 10 мм, верхнее – 15 мм, нижнее – 20 мм, левое - 25 мм.
Формат абзаца:  полное выравнивание  («по ширине»).  Отступ  красной строки одинаковый по
всему тексту – 15 мм. Страницы должны быть пронумерованы с учётом титульного листа (на
титульном листе номер страницы не ставится). В работах используются цитаты, статистические
материалы. Эти данные оформляются в виде сносок (ссылок и примечаний). Внутритекстовые,
подстрочные и затекстовые библиографические ссылки должны оформляться в соответствии с
ГОСТ Р 7.0.5-2008 «Библиографическая ссылка». Общие требования и правила составления».

Реферат (доклад) сдается в бумажном и электронном виде (10 - 20 печатных страниц).
При  проверке  реферата  (доклада)  на  антиплагиат  -  www.antiplagiat.ru  -  (более  50%

заимствований) работа не принимается.
Выполнение тестовых заданий. 
Тестовые  задания содержат  вопросы  и  3-4  варианта  ответа  по  базовым  положениям

изучаемой  темы,  составлены  с  расчетом  на  знания,  полученные  слушателями  в  процессе
изучения темы.

Тестовые  задания  выполняются  в  письменной  или  электронной  форме  и  сдаются
преподавателю, ведущему дисциплину (модуль).

Написание эссе. 
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Эссе - вид самостоятельной исследовательской работы обучающихся, с целью углубления
и закрепления  теоретических  знаний и освоения  практических  навыков.  Цель  эссе  состоит  в
развитии  самостоятельного  творческого  мышления  и  письменного  изложения  собственных
мыслей. При написании эссе слушатель должен представить развернутый письменный ответ на
теоретический или практический актуальный вопрос, объявленный преподавателем в аудитории
непосредственно  перед  ее  написанием.  В  процессе  написания  эссе  разрешается  пользоваться
нормативно-правовыми актами, конспектом лекций (в печатном виде). Использование интернет-
ресурсов не допускается. Темы эссе преподаватель предлагает из числа тех, которые слушатели
уже  рассматривали  на  лекциях  или  семинарских  занятиях,  исходя  из  содержания  заданий  в
составе  оценочных  средств.  По  решению  преподавателя,  в  качестве  темы  эссе  может  быть
выбрана одна  или несколько  тем,  которые могут быть  распределены между слушателями  по
желанию.

Эссе проводится письменно, по объему не более 3-х печатных листов.
Требования к оформлению эссе: 
Эссе  выполняется  на  компьютере  (гарнитура  Times  New  Roman,  шрифт  14)  через  1,5

интервала с полями: верхнее, нижнее – 2; правое – 3; левое – 1,5. Отступ первой строки абзаца –
1,25.  Сноски  –  постраничные.  Таблицы  и  рисунки  встраиваются  в  текст  работы.  При  этом
обязательный заголовок таблицы надо размещать над табличным полем, а рисунки сопровождать
подрисуночными  подписями.  При  включении  в  эссе  нескольких  таблиц  и/или  рисунков  их
нумерация обязательна. Обязательна и нумерация страниц. Их целесообразно проставлять внизу
страницы – по середине или в правом углу. Номер страницы не ставится на титульном листе, но
в общее число страниц он включается. Объем эссе, без учета приложений, не должен превышать
5 страниц.  Значительное  превышение  установленного  объема является  недостатком работы и
указывает на то, что слушатель не сумел отобрать и переработать необходимый материал. 

Работа должна содержать собственные умозаключения по сути поставленной проблемы,
включать самостоятельно проведенный анализ по сути этой проблемы, выводы, обобщающие
авторскую позицию по поставленной проблеме.

РАЗДЕЛ 4. ОЦЕНОЧНЕ МАТЕРИАЛЫ ПО ДИСЦИПЛИНЕ (МОДУЛЮ)

4.1. Форма промежуточной аттестации обучающегося по дисциплине (модулю)

Контрольным  мероприятием  промежуточной  аттестации  обучающихся  по  дисциплине
(модулю) является зачет, которые проводится в устной форме.

4.2. Оценочные материалы, определяющие процедуры оценивания знаний, умений,
навыков  и  (или)  опыта  деятельности,  характеризующих  этапы  формирования
компетенций

4.2.1.  Организационные  основы  применения  балльно-рейтинговой  системы  оценки
успеваемости обучающихся по дисциплине (модулю)

Оценка качества освоения обучающимися дисциплины (модуля) реализуется в формате
балльно-рейтинговой системы оценки успеваемости обучающихся (БРСО).

БРСО  в  ходе  текущего  контроля  успеваемости  и  промежуточной  аттестации
осуществляется по 100-балльной шкале.

Академический  рейтинг  обучающегося  по  дисциплине  (модулю)  складывается  из
результатов:
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 текущего контроля успеваемости (максимальный текущий рейтинг обучающегося 80
рейтинговых баллов;

 промежуточной  аттестации  (максимальный  рубежный  рейтинг  обучающегося  20
рейтинговых баллов.

Условия оценки освоения обучающимся дисциплины (модуля) в формате БРСО доводятся
преподавателем до сведения обучающихся на первом учебном занятии,  а также размещены в
свободном доступе в электронной информационно-образовательной среде Университета.

4.2.2.  Проведение  текущего  контроля  успеваемости  обучающихся  по  дисциплине
(модулю)  в  соответствии  с  балльно-рейтинговой  системой  оценки  успеваемости
обучающегося

В течение учебного семестра до промежуточной аттестации на основании утвержденной
рабочей  программы  дисциплины  (модуля)  формируется  текущий  рейтинг  обучающегося.
Текущий рейтинг обучающегося складывается как сумма рейтинговых баллов, полученных им в
течение учебного семестра по всем видам учебных занятий по дисциплине (модулю).

В  процессе  текущего  контроля  оцениваются  следующие  действия  обучающегося,
направленные на освоение компетенций в рамках изучения учебной дисциплины:

 академическая активность (посещаемость учебных занятий, самостоятельное изучение
содержания  учебной  дисциплины  в  электронной  информационно-образовательной  среде,
соблюдение сроков сдачи практических заданий и текущих контрольных мероприятий и др.);

 выполнение  и  сдача  текущих  и  итогового  практических  заданий  (эссе,  рефераты,
творческие  задания,  кейс-задания,  лабораторные  работы,  расчетные  задания  и  др.,  активное
участие в групповых интерактивных занятиях (дискуссии, WiKi-проекты и др.), защита проектов
и др.);

 прохождение  рубежей  текущего  контроля,  включая  соблюдение  графика  их
прохождения в электронной информационно-образовательной среде.

Для планирования  расчета  текущего  рейтинга  обучающегося  используются  следующие
пропорции:

Вид учебного действия Максимальная рейтинговая оценка, баллов

академическая активность 10
практические задания 40

из них: текущие практические задания 20

итоговое практическое задание 20
рубежи текущего контроля 30

ИТОГО: 80

В  течение  учебного  семестра  по  дисциплине  (модулю)  обучающимся  должен  быть
накоплен текущий рейтинг не менее 52 рейтинговых баллов (65% от максимального значения
текущего рейтинга.

Необходимыми  условиями  допуска  обучающегося  к  промежуточной  аттестации  по
дисциплине  являются  положительное  прохождение  обучающимся  не  менее  65%  рубежей
текущего контроля с накоплением не менее 65% максимального рейтингового балла за каждый
рубеж  текущего  контроля  и  положительное  выполнение  итогового  практического  задания  с
накоплением  не  менее  65%  максимального  рейтингового  балла,  установленного  за  итоговое
практическое задание.

Невыполнение  вышеуказанных  условий  является  текущей  академической
задолженностью,  которая  должна  быть  ликвидирована  обучающимся  до  контрольного
мероприятия промежуточной аттестации.
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Сведения  о  наличии у  обучающихся  текущей академической задолженности,  сроках и
порядке  добора  рейтинговых  баллов  для  её  ликвидации  доводятся  до  обучающихся
педагогическим работником.

В  случае  не  ликвидации  текущей  академической  задолженности,  педагогический
работник  обязан  во  время  контрольного  мероприятия  промежуточной  аттестации  поставить
обучающемуся  0  рейтинговых  баллов.  В  этом  случае  ликвидация  текущей  академической
задолженности возможна в периоды проведения повторной промежуточной аттестации.

4.2.3. Проведение промежуточной аттестации обучающихся по дисциплине (модулю) в
соответствии с балльно-рейтинговой системой оценки успеваемости обучающегося

Промежуточная  аттестация  по  дисциплине  (модулю)  проводится  в  соответствии  с
Положением  о  промежуточной  аттестации  обучающихся  по  основным  профессиональным
образовательным  программам  в  Российском  государственном  социальном  университете  и
Положением о балльно-рейтинговой системе оценки успеваемости обучающихся по основным
профессиональным  образовательным  программам  в  Российском  государственном  социальном
университете в действующей редакции.

На промежуточную аттестацию отводится 20 рейтинговых баллов.
Ответы  обучающегося  на  контрольном  мероприятии  промежуточной  аттестации

оцениваются  педагогическим  работником  по  20  -  балльной  шкале,  а  итоговая  оценка  по
дисциплине (модулю) выставляется по пятибалльной системе для дифференцированного зачета.

Критерии выставления оценки определяются Положением о балльно-рейтинговой системе
оценки  успеваемости  обучающихся  по  основным  профессиональным  образовательным
программам высшего образования - программам магистратуры в Российском государственном
социальном университете. 

В  процессе  определения  рубежного  рейтинга  обучающегося  используется  следующая
шкала:

Рубежный
рейтинг

Критерии оценки освоения обучающимся учебной дисциплины в ходе
контрольных мероприятий промежуточной аттестации

19-20
рейтинговых

баллов

обучающийся  глубоко  и  прочно  усвоил  программный  материал,
исчерпывающе, последовательно, грамотно и логически стройно его излагает,
тесно  увязывает  с  задачами  и  будущей  деятельностью,  не  затрудняется  с
ответом  при  видоизменении  задания,  свободно  справляется  с  задачами  и
практическими заданиями, правильно обосновывает принятые решения, умеет
самостоятельно обобщать и излагать материал, не допуская ошибок

16-18
рейтинговых

баллов

обучающийся твердо знает  программный материал,  грамотно и по существу
излагает его, не допуская существенных неточностей в ответе на вопрос, может
правильно  применять  теоретические  положения  и  владеет  необходимыми
умениями и навыками при выполнении практических заданий

13-15
рейтинговых

баллов

обучающийся  освоил  основной  материал,  но  не  знает  отдельных  деталей,
допускает  неточности,  недостаточно  правильные  формулировки,  нарушает
последовательность  в  изложении  программного  материала  и  испытывает
затруднения в выполнении практических заданий

1-12
рейтинговых

баллов

обучающийся не знает значительной части программного материала, допускает
существенные  ошибки,  с  большими затруднениями выполняет  практические
задания

0 рейтинговых
баллов

не аттестован
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4.3. Перечень заданий для проведения текущей и промежуточной оценки знаний,
умений, навыков и (или) опыта деятельности, характеризующих этапы формирования

компетенций

4.3.1. Оценочные материалы для проведения текущей аттестации и рубежного 
контроля, обучающихся по дисциплине (модулю)

Перечень вопросов рубежного контроля и текущей аттестации 

№ п/п Контролиру
емые

разделы,
дисциплин

ы

Код
контроли

руемой
компетен

ций

Форма
рубежн

ого
контро

ля

Вопросы/задания рубежного контроля

1 Раздел -1 
«Процедуры
управления 
проектом на
этапах его 
жизненного 
цикла»

УК-1 Компью

терное

тестиро

вание

(??)Особый  вид  управленческой  деятельности,
базирующийся  на  предварительной  коллегиальной
разработке комплексной системной модели действий
по достижению оригинальной цели и направленный
на реализацию этой модели – это …
(!)управление проектом
(?)управление портфелем проектов
(?)управление программами

(??)  Временной  разрез,  который  охватывает  весь
жизненный  цикл  проекта  и  соответствует  его
организационно-экономическому  уровню
называется…
(?)оперативный
(?) тактический
(!) стратегический

(??)Современная  концепция  управления  проектами
заключается в…
(?)структуризации  и  развертывании  целей,  с
последующим проектированием системы организации и
мотивации достижения этих целей в рамках проекта
(?)разработке  целостной  системы  материально-
технического обеспечения проектов
(!)создании,  развитии  и  изменении  деятельности
организации,  которая  может  быть  представлена  как
совокупность  различных  проектов,  обеспечивающих
достижение ее стратегических целей

(??)1980-е годы ознаменовались:
(!)формированием  системы  управления  проектами  как
сферы профессиональной деятельности
(?)дальнейшим  развитием  системного  подхода  к
управлению проектами
(?)совершенствованием  управления  проектами  с
внедрением информационных технологий более высокого
уровня

УК-2 Компью

терное

(??)Фаза осуществления проекта начинается сразу же
после …
(?)Фазы разработки концепции проекта
(!)Фазы планирования проекта
(?)Фазы оценки и экспертизы проекта



тестиро

вание

(??) Верно ли утверждение: «Фазы жизненного цикла
проекта  не  требуют  управления,  т.к.  являются
естественным отражением хода реализации проекта»
(?)да
(!)нет

(??)  Основные  процессы  управления  проектами
(макропроцессы)  разбиваются  на 6  основных групп,
реализующих различные функции управления:
(!)процессы инициирования проекта
(?)процессы разработки концепции проекта
(?)процессы целеполагания
(!)процессы планирования
(!) процессы исполнения
(?)процессы организации проектной деятельности
(?)процессы координации проектной деятельности
(!)процессы анализа
(!)процессы управления
(!)процессы завершения.

УК-3 Компью

терное

тестиро

вание

(??) Гибридная организационная форма, в которой 
горизонтальная структура руководства проектом 
«накладывается» на нормальную функциональную 
иерархию – это…
(?)функциональная структура
(?)дивизиональная структура
(!)матричная структура

(??) … - это единый орган управления проектом, 
представляющий собой совокупность сотрудников, 
осуществляющих управленческую деятельность на 
основе командного принципа организации 
взаимодействия.
(!)команда управления проектом
(?)команда проекта
(?)организационная команда

(??)Влияет ли стабильность потребностей в ресурсах 
на выбор структуры руководства проектом
(!) да
(?) нет

2. Раздел -2 
«Основы 
управления 
программой 
и портфелем 
проектов»

УК-2 Компью

терное

тестиро

вание

(??) Результатом инвентаризации программ и 
проектов является…
(!)создание реестра проектов
(?)расстановка приоритетов
(?)ранжирование проектов

(??)Процедуры управления проектом по 
традиционной методологии включают в себя:
(!)определение среды проекта
(!)формулирование проекта
(?)определение требований к проекту
(?)постановка чётких и достижимых целей

УК-6 Компью

терное

тестиро

вание

(??)Дата, к которой событие должно наступить 
согласно обязательствам перед заказчиком или 
руководством организации - …
(?)позднейшая допустимая дата
(!)дата выполнения обязательств
(?)планируемая дата

(??)Проектная диагностика включает в себя…
(!)составление отчета с описанием основных 
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компонентов бизнес-модели компании
(?)разработку концепции и структуры проектного офиса, 
которая соответствует стратегии, целям и задачам 
компании
(?)определяются необходимые методы и инструменты 
проектной деятельности

(??) … – это число лет, необходимых для возмещения 
вложенных инвестиций
(?)период инвестирования
(?)период эксплуатации
(!)период окупаемости

(??)Расстановка и управление приоритетами проектов
помогает…
(?)установить критерии, определяющие категории и 
размеры проектов
(?)установить и при необходимости пересматривать 
приоритеты программ и проектов
(!)выявить потенциальные конфликты с другими 
проектами

4.3.2. Оценочные материалы для проведения промежуточной аттестации 
обучающихся по дисциплине (модулю)

Вопросы/задания для проведения промежуточной аттестации обучающихся
по дисциплине (модулю) 

Коды
контролируемой

компетенций

Вопросы /задания

УК-1 1. Основные понятия проектного управления и их взаимосвязь.
2. Понятие проекта и его признаки.
3. Классификация проектов.
4. Современная концепция управления проектами.
5. Различия традиционного и проектного менеджмента.
6. Принципы управления проектами.
7. Особенности  управления  проектами  в  государственном  и

муниципальном секторе.
8. Традиционные подходы к планированию проекта.

УК-2 9. Понятие жизненного цикла проекта.
10. Особенности жизненного цикла проекта.
11. Принципы жизненного цикла проекта.
12. Фазы жизненного цикла проекта.
13. Каскадная  (водопадная)  модель  жизненного  цикла  проекта:

сущность, преимущества, недостатки.
14. Итерационная модель: сущность, преимущества, недостатки.
15. Спиральная модель: сущность, преимущества, недостатки.
16. Инкрементная модель: сущность, преимущества, недостатки.
17. Внутреннее окружение проекта.

УК-3 18. Влияние проекта на тип организационной структуры.
19. Выбор формы организации проекта
20. Функциональная структура управления проектами.
21. Проектная организационная структура.
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22. Матричная структура управления проектами.
23. Матрица задач и ответственности.
24. Команда проекта.
25. Управление человеческими ресурсами проекта.

УК-6 26. Модель  зрелости  управления  портфелями,  программами  и
проектами.

27. Цели и этапы управления портфелем проектов.
28. Формирование портфеля проектов.
29. Расстановка и управление приоритетами проектов.
30. Методы проведения экспертизы проекта.
31. Финансовое и ресурсное обеспечение национальных проектов.
32. Программы и планы развития российских территорий.

РАЗДЕЛ 5. УСЛОВИЯ РЕАЛИЗАЦИИ ДИСЦИПЛИНЫ 

5.1.  Перечень  основной  и  дополнительной  учебной  литературы  для  освоения
дисциплины (модуля)

5.1.1. Основная литература

1.  Борщевский,  Г.  А.   Управление  государственными  программами  и  проектами  :
практическое пособие для вузов / Г. А. Борщевский. — Москва : Издательство Юрайт, 2023. —
363  с.  —  (Высшее  образование).  —  ISBN  978-5-534-14821-3.  —  Текст  :  электронный  //
Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/520330 (дата обращения:
02.03.2023).

2.  Зуб, А. Т.   Управление проектами :  учебник и практикум для вузов /  А. Т.  Зуб. —
Москва :  Издательство Юрайт,  2023. — 422 с. — (Высшее образование).  — ISBN 978-5-534-
00725-1.  —  Текст  :  электронный  //  Образовательная  платформа  Юрайт  [сайт].  —  URL:
https://urait.ru/bcode/511087 (дата обращения: 02.03.2023).

3.  Проектное управление в органах власти : учебник для вузов / Г. М. Кадырова, С. Г.
Еремин, А. И. Галкин ; под редакцией С. Е. Прокофьева. — Москва : Издательство Юрайт, 2023.
—  263  с.  —  (Высшее  образование).  —  ISBN  978-5-534-15222-7.  —  Текст  :  электронный  //
Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/519707 (дата обращения:
02.03.2023).

4. Управление программными проектами : учебное пособие для вузов / В. Е. Гвоздев [и
др.]  ;  под  редакцией  Р.  Ф.  Маликова.  — Москва  :  Издательство  Юрайт,  2023.  — 167  с.  —
(Высшее образование). — ISBN 978-5-534-14329-4. — Текст : электронный // Образовательная
платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/519678 (дата обращения: 02.03.2023).

5. Управление проектами : учебник и практикум для вузов / А. И. Балашов, Е. М. Рогова,
М. В. Тихонова, Е. А. Ткаченко ; под общей редакцией Е. М. Роговой. — Москва : Издательство
Юрайт,  2023. —  383 с. —  (Высшее  образование). —  ISBN 978-5-534-00436-6.  —  Текст  :
электронный // Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/510590

6.  Федотова,  М. А.  Проектное  финансирование  и  анализ :  учебное  пособие  для  вузов /
М. А. Федотова,  И. А. Никонова,  Н. А. Лысова. —  Москва :  Издательство  Юрайт,  2023. —
144 с. —  (Высшее  образование). —  ISBN 978-5-534-09860-0.  —  Текст  :  электронный  //
Образовательная платформа Юрайт [сайт]. — URL: 

https://urait.ru/bcode/511407 
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7.  Кузнецова,  Е. В.  Управление  портфелем  проектов  как  инструмент  реализации
корпоративной стратегии : учебник для вузов /  Е. В. Кузнецова. — 2-е изд., перераб. и доп. —
Москва :  Издательство  Юрайт,  2023. —  177 с. —  (Высшее  образование). —  ISBN 978-5-534-
07425-3.  —  Текст  :  электронный  //  Образовательная  платформа  Юрайт  [сайт].  —
URL: https://urait.ru/bcode/512289

5.1.2. Дополнительная литература
1. Государственно-частное партнерство : учебное пособие для вузов / И. Н. Ткаченко [и

др.]  ;  под  редакцией  И.  Н.  Ткаченко.  — Москва  :  Издательство  Юрайт,  2023.  — 188  с.  —
(Высшее образование). — ISBN 978-5-534-00518-9. — Текст : электронный // Образовательная
платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/512355 (дата обращения: 02.03.2023)

2. Поляков, Н. А.  Управление инновационными проектами : учебник и практикум для
вузов / Н. А. Поляков, О. В. Мотовилов, Н. В. Лукашов. — 2-е изд., испр. и доп. — Москва :
Издательство Юрайт, 2023. — 384 с. — (Высшее образование). — ISBN 978-5-534-15534-1. —
Текст  :  электронный  //  Образовательная  платформа  Юрайт  [сайт].  —  URL:
https://urait.ru/bcode/511434 (дата обращения: 02.03.2023).

3.  Проектное  управление  в  органах  власти  :  учебник  и  практикум  для  вузов  /  Н.  С.
Гегедюш [и др.] ; ответственный редактор Н. С. Гегедюш. — 2-е изд. — Москва : Издательство
Юрайт,  2023.  —  186  с.  —  (Высшее  образование).  —  ISBN  978-5-534-12623-5.  —  Текст  :
электронный // Образовательная платформа Юрайт [сайт].  — URL: https://urait.ru/bcode/518885
(дата обращения: 02.03.2023).

4.  Корниенко,  В. И.  Командообразование :  учебник  для  вузов /  В. И. Корниенко. —
Москва :  Издательство  Юрайт,  2023. —  291 с. —  (Высшее  образование). —  ISBN 978-5-534-
14723-0. — Текст : электронный // Образовательная платформа Юрайт [сайт]. — URL: 

https://urait.ru/bcode/520204 
5.  Уржа,  Ольга  Александровна. Социология  управления  [Электронный  ресурс]  :  учеб.

пособие  для  магистратуры  и  аспирантуры  /  О.  А.  Уржа  ;  рец.  :  В.  И.  Патрушев,  С.  Н.
Рохмистров ; М-во образования и науки РФ, Рос. гос. соц. ун-т . - М. : Издательство Московского
гуманитарного университета, 2018. - 263 с. - Режим доступа : https://biblioteka.rgsu.net. - Размер
файла: 2,44 Мб. - ISBN 978-5-907017-37-5

6.  Уржа,  О.  А.  Социальная  инженерия  -  методология  социально-ориентированного
управления : монография / О. А. Уржа ; М-во науки и высш. образования РФ, Рос. гос. соц. ун-т. -
Москва  :  ООО  "4  Принт",  2020.  -  99  с. -  Загл.  с  экрана.  -  URL:
https://biblioteka.rgsu.net/bibliotekargsu/ru_RU/ (дата обращения: 10.03.2023). - Режим доступа: для
авториз. пользователей. - ISBN 978-5-6043731-4-9. - Текст : электронный.

5.2  Перечень  ресурсов  информационно-коммуникационной  сети  «Интернет»,
необходимых для освоения дисциплины (модуля)
№
№

Название
электронного

ресурса

Описание электронного ресурса Используемый для
работы адрес

1. ЭБС «Университетская 
библиотека онлайн»

Электронная библиотека, обеспечивающая 
доступ высших и средних учебных заведений, 
публичных библиотек и корпоративных 
пользователей к наиболее востребованным 
материалам по всем отраслям знаний от 
ведущих российских издательств

http://biblioclub.ru/
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2. Научная электронная 
библиотека 
eLIBRARY.ru

Крупнейший российский информационно-
аналитический портал в области науки, 
технологии, медицины и образования, 
содержащий рефераты и полные тексты более 
34 млн научных публикаций и патентов

http  ://  elibrary  .  ru  /   

3. Образовательная 
платформа Юрайт

Электронно-библиотечная система для ВУЗов, 
ССУЗов, обеспечивающая доступ к учебникам, 
учебной и методической литературе по 
различным дисциплинам.

 https://urait.ru/

4. База данных "EastView" Полнотекстовая база данных периодических 
изданий

https://dlib.eastview.com

5. Электронная 
библиотека 
"Grebennikon"

Библиотека предоставляет доступ более чем к 
30 журналам, выпускаемых Издательским 
домом "Гребенников".

https://grebennikon.ru/ 

5.3 Методические указания для обучающихся по освоению дисциплины (модуля)

Освоение  обучающимся  дисциплины  (модуля)  предполагает  изучение  материалов
дисциплины (модуля) на аудиторных занятиях и в ходе самостоятельной работы. Аудиторные
занятия проходят в форме лекций, семинаров, практических и лабораторных занятий.

При подготовке к аудиторным занятиям необходимо помнить особенности каждой формы
его проведения.

Подготовка к учебному занятию лекционного типа заключается в следующем.
С целью обеспечения  успешного обучения обучающийся должен готовиться  к  лекции,

поскольку она является важнейшей формой организации учебного процесса, поскольку:
− знакомит с новым учебным материалом;
− разъясняет учебные элементы, трудные для понимания;
− систематизирует учебный материал;
− ориентирует в учебном процессе. 
С этой целью:
− внимательно прочитайте материал предыдущей лекции;
− ознакомьтесь  с  учебным  материалом  по  учебнику  и  учебным  пособиям  с  темой

прочитанной лекции;
− внесите дополнения к полученным ранее знаниям по теме лекции на полях лекционной

тетради;
− запишите возможные вопросы, которые вы зададите лектору на лекции по материалу

изученной лекции;
− постарайтесь уяснить место изучаемой темы в своей подготовке;
− узнайте тему предстоящей лекции (по тематическому плану, по информации лектора) и

запишите информацию, которой вы владеете по данному вопросу.
Подготовка к занятию семинарского типа
При  подготовке  и  работе  во  время  проведения  занятий  семинарского  типа  следует

обратить внимание на следующие моменты: на процесс предварительной подготовки, на работу
во время занятия, обработку полученных результатов, исправление полученных замечаний.

Предварительная  подготовка  к  учебному  занятию  семинарского  типа  заключается  в
изучении  теоретического  материала  в  отведенное  для  самостоятельной  работы  время,
ознакомление с инструктивными материалами с целью осознания задач практического занятия,
техники безопасности.

Работа во время проведения учебного занятия семинарского типа включает:
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− консультирование студентов преподавателями и вспомогательным персоналом с целью
предоставления исчерпывающей информации, необходимой для самостоятельного выполнения
предложенных  преподавателем  задач,  ознакомление  с  правилами  техники  безопасности  при
работе в лаборатории;

− самостоятельное  выполнение  заданий  согласно  обозначенной  учебной  программой
тематики.

Обработка,  обобщение  полученных  результатов  работы  проводится  обучающимися
самостоятельно  или  под  руководством  преподавателя  (в  зависимости  от  степени  сложности
поставленных задач). В результате оформляется индивидуальный отчет. Подготовленная к сдаче
на контроль и оценку работа сдается преподавателю. Форма отчетности может быть письменная,
устная  или  две  одновременно.  Главным  результатом  в  данном  случае  служит  получение
положительной  оценки  по  каждому  практическому  занятию.  Это  является  необходимым
условием  при  проведении  рубежного  контроля  и  допуска  к  зачету.  При  получении
неудовлетворительных  результатов  обучающийся  имеет  право  в  дополнительное  время
пересдать преподавателю работу до проведения промежуточной аттестации.

5.4  Информационно-технологическое  обеспечение  образовательного  процесса  по
дисциплины (модуля)

5.4.1. Средства информационных технологий
1. Персональные компьютеры;
2. Средства доступа в Интернет;
3. Проектор.

5.4.2. Лицензионное и свободно распространяемое программное обеспечение, в том числе 
отечественного производства: 

1. Операционная система:  Astra Linux SE
2. Пакет офисных программ: LibreOffice 
3. Справочная система Консультант+
4. Okular или Acrobat Reader DC 
5. Ark или 7-zip 
6.  User Gate
7. TrueConf (client)

5.4.3. Информационные справочные системы и профессиональные базы данных

№
№

Название
электронного

ресурса

Описание электронного ресурса Используемый для
работы адрес

1. ЭБС «Университетская 
библиотека онлайн»

Электронная библиотека, обеспечивающая 
доступ высших и средних учебных заведений, 
публичных библиотек и корпоративных 
пользователей к наиболее востребованным 
материалам по всем отраслям знаний от 
ведущих российских издательств

http://biblioclub.ru/

2. Научная электронная 
библиотека 
eLIBRARY.ru

Крупнейший российский информационно-
аналитический портал в области науки, 
технологии, медицины и образования, 
содержащий рефераты и полные тексты более 
34 млн научных публикаций и патентов

http  ://  elibrary  .  ru  /   
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3. Образовательная 
платформа Юрайт

Электронно-библиотечная система для ВУЗов, 
ССУЗов, обеспечивающая доступ к учебникам, 
учебной и методической литературе по 
различным дисциплинам.

 https://urait.ru/

4. База данных "EastView" Полнотекстовая база данных периодических 
изданий

https://dlib.eastview.com

5. Электронная 
библиотека 
"Grebennikon"

Библиотека предоставляет доступ более чем к 
30 журналам, выпускаемых Издательским 
домом "Гребенников".

https://grebennikon.ru/ 

5.5.  Материально-техническое  обеспечение  образовательного  процесса  по
дисциплине (модулю)

Для изучения дисциплины (модуля) используются:
Учебная  аудитория  для  занятий  лекционного  типа  оснащена  специализированной

мебелью (стол для преподавателя,  парты,  стулья,  доска  для написания мелом);  техническими
средствами обучения (видеопроекционное оборудование, средства звуковоспроизведения, экран
и имеющие выход в сеть Интернет).

Учебная аудитория для занятий семинарского  типа:  оснащена  специализированной
мебелью (стол для преподавателя,  парты,  стулья,  доска  для написания мелом);  техническими
средствами обучения (видеопроекционное оборудование, средства звуковоспроизведения, экран
и имеющие выход в сеть Интернет).

Помещения  для  самостоятельной  работы  обучающихся:  оснащены
специализированной мебелью (парты, стулья) техническими средствами обучения (персональные
компьютеры  с  доступом  в  сеть  Интернет  и  обеспечением  доступа  в  электронно-
информационную среду университета, программным обеспечением).

5.6. Образовательные технологии 

При  реализации  дисциплины  (модуля) применяются  различные  образовательные
технологии, в том числе технологии электронного обучения.

Освоение  дисциплины  (модуля) предусматривает  использование  в  учебном  процессе
активных  и  интерактивных  форм проведения  учебных  занятий  в  форме  разбора  конкретных
ситуаций  в  сочетании  с  внеаудиторной  работой  с  целью  формирования  и  развития
профессиональных навыков обучающихся. 

При освоении дисциплины (модуля) предусмотрено применением электронного обучения
и дистанционных образовательных технологий.

Учебные часы дисциплины (модуля)  предусматривают классическую контактную работу
преподавателя  с  обучающимся  в  аудитории  и  контактную  работу  посредством  электронной
информационно-образовательной среды в синхронном и асинхронном режиме (вне аудитории)
посредством  применения  возможностей  компьютерных  технологий  (электронная  почта,
электронный учебник, тестирование, вебинар, видеофильм, презентация, форум и др.). 

В рамках дисциплины (модуля) предусмотрены встречи с руководителями и работниками
организаций,  деятельность  которых  связана  с  направленностью реализуемой  основной
профессиональной образовательной программы.
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РАЗДЕЛ 1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ ДИСЦИПЛИНЫ (МОДУЛЯ)

1.1 Цель и задачи дисциплины (модуля)
Цель дисциплины (модуля) «Культурно-исторический опыт России» заключается в том,

чтобы  познакомить  обучающихся  с  историей  развития  и  становления  русской  культуры,
раскрыть сущность основных проблем современной культуры.

 Задачи дисциплины (модуля):
 - раскрыть сущность культуры и закономерности ее исторического развития, осмыслить

уникальный исторический опыт диалога  культур и  способы его  миропонимания,  представить
современность как результат культурно-исторического развития человечества;

- проследить становление и развитие понятий «культура» и «цивилизация», рассмотреть
взгляды на место  русской  культуры в  социуме,  представления  о  социокультурной  динамике,
типологии и классификации культур, внутри- и межкультурных коммуникациях;

- осуществить знакомство с основными направлениями методологии культурологического
анализа; 

-  рассмотреть  историко-культурный  материал  исходя  из  принципов  цивилизационного
подхода,  выделить  доминирующие  в  той  или  иной  культуре  ценности,  значения  и  смыслы,
составляющие ее историко-культурное своеобразие.

1.2  Планируемые  результаты  обучения  по  дисциплине  (модулю)  в  рамках
планируемых  результатов  освоения  основной  профессиональной  образовательной
программы  высшего  образования  –  программы  магистратуры, соотнесенные  с
установленными индикаторами достижения компетенций

Процесс  освоения  дисциплины  (модуля)  направлен  на  формирование  у  обучающихся
следующих компетенций: УК-5.

В  результате  освоения  дисциплины  (модуля)  обучающийся  должен  демонстрировать
следующие результаты:
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Категория
компетенций

Код компетенции
Формулировка компетенции

Код и наименование
индикатора
достижения

компетенции

Результаты
обучения

Межкультурное
взаимодействие

УК-5.  Способен анализировать  и
учитывать  разнообразие  культур
в  процессе  межкультурного
взаимодействия

УК-5.1. Имеет 
представление о 
сущности и принципах 
анализа разнообразия 
культур в процессе 
межкультурного 
взаимодействия

УК-5.2. Демонстрирует 
способность 
анализировать и 
учитывать разнообразие
культур в процессе 
межкультурного 
взаимодействия.

УК-5.3. Выстраивает 
социальное и 
профессиональное 
взаимодействие с 
учетом различия 
этических, религиозных 
и ценностных систем 
представителей 
различных культур.

Знать: 
закономерности и 
особенности 
социально-
исторического
развития различных 
культур
Уметь: понимать и 
воспринимать 
разнообразие 
общества в
социально-
историческом 
контексте.
Владеть:
методами адекватного
восприятия
межкультурного 
разнообразия 
общества в 
социально-
историческом 
контексте.

РАЗДЕЛ 2. СТРУКТУРА И СОДЕРЖАНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ)

2.1  Объем  дисциплины  (модуля),  включая  контактную  работу  обучающегося  с
педагогическими работниками и самостоятельную работу обучающегося

Общая трудоемкость дисциплины (модуля) составляет 2 зачетные единицы. 

Очная форма обучения

Вид учебной работы Всего часов
Семестр

1

Контактная работа обучающихся с 
педагогическими работниками:

36 36

Лекционные занятия 20 20

из них: в форме практической подготовки - -

Практические занятия 16 16

из них: в форме практической подготовки - -

Иная контактная работа - -

Самостоятельная работа обучающихся 27 27
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Контроль промежуточной аттестации (час) 9 9

Форма промежуточной аттестации зачет зачет

ОБЪЕМ ДИСЦИПЛИНЫ (МОДУЛЯ) В ЧАСАХ 72 72

2.2. Учебно-тематический план дисциплины (модуля) 

Очной формы обучения

Раздел, тема

Виды учебной работы, академических часов

Контактная работа обучающихся с
педагогическими работниками

В
се

го

Модуль 1 (Семестр 1)

Раздел 1. Культура России
в период доминирования 
традиционного 
мировосприятия

32 14 18 10 8

Тема 1.1. Место 
отечественной культуры в 
истории мировой культуры.

8 4 4 2 2 - - - - -

Тема 1.2.
Культура России периода 
средневековья

10 4 6 4 2 - - - - -

Тема 1.3.
Культура периода Российской 
империи XVIII - XIX вв.

14 6 8 4 4 - - - - -

Раздел 2. Культура России
конца XIX-нач. ХХI вв.: 
период радикальных 
трансформаций народного
сознания

31 13 18 10 8 - - - - -

Тема  2.1.  Серебряный  век
русской  культуры  (конец
XIX – начало XX вв.)

8 4 4 2 - 2 - - - - -
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Раздел, тема

Виды учебной работы, академических часов

Контактная работа обучающихся с
педагогическими работниками

В
се

го
Тема 2.2. Культура СССР и 

России ХХ в.
10 4 6 4 - 2 - - - -

-
Тема 2.3. Культура России 
конца ХХ – начала XXI веков

13 5 8 4 - 4 - - - -
-

Контроль промежуточной 
аттестации (час)

9 - - - - - - - - -
-

Форма промежуточной 
аттестации (указать)

заче
т

- - - - - - - - -
-

Общий объем, часов 72 27 36 20 - 16 - - - - -

2.3. Содержание дисциплины (модуля)

РАЗДЕЛ  1.  КУЛЬТУРА  РОССИИ  В  ПЕРИОД  ДОМИНИРОВАНИЯ
ТРАДИЦИОННОГО МИРОВОСПРИЯТИЯ 

Перечень изучаемых элементов содержания: 
Определение культуры. Типы и виды культур. Место и значение культуры в историческом

развитии народов. Происхождение и занятия славян. Поселения типа городищ. Древние ремесла.
Язычество  восточных  славян. Византийская  (христианская)  культура.  Создание  славянской
азбуки.  Кирилл  и  Мефодий.  Древнерусские  города  как  центры  культуры. Храм  как  центр
художественной и духовной жизни.  Литература IX - середины XIII в. Жанровые особенности
Древнерусской литературы. Жития. Хождения. Поучения. Летописи. Выдающиеся достижения
древнерусской литературы. «Повесть временных лет». «Слово о полку Игореве». Утверждение
независимости княжества. Формирование местных культурных центров. Искусство Древней Руси
(IX -  середина  XIII  в.). Каменное зодчество в  русских землях XII-  начала  XIII  в.  Появление
архитектурных  школ  в  XII  в. Материальная  культура  Руси.  Костюм,  украшения,  ремесло.
Повседневная жизнь жителей домонгольской Руси. Берестяные грамоты. Татарское нашествие и
русская  культура.  Культурные  последствия  походов  монголо-татар  для  Руси.  Людские  и
материальные  потери. Сохранение  отдельных  очагов  культуры. Литература  эпохи  татаро-
монгольского нашествия. Москва и Тверь как культурные центры. Святой Сергий Радонежский и
религиозно-нравственное возрождение Руси. Культурный подъём второй половины XIV-начала
XV  в.  Национальный  подъём  после  Куликовской  битвы. Выдающиеся  мастера  иконописи.
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Творчество А. Рублева.  Образования централизованного государства  (вт.  пол. XV – XVI вв.).
Единое  государство:  экономика,  общество,  культура. Социальное  расслоение  общества.
Культурная  политика  Ивана  IV.  Социально-философская  доктрина  «Москва  –  третий  Рим».
Архитектура Московского царства. Пути развития русского искусства в XVI в. Просвещение в
XVI  в.  Начало  книгопечатания. Материальная  культура  русского  народа  в  XVI  в.  Период
Смутного  времени.  Народно-патриотическое  движение.  XVII  век  —  начало  Нового  времен.
Старина  и  новизна  в  русской  культуре. Укрепление  связей  с  Европой. Немецкая  слобода.
Формирование светской эстетики живописи. Эпоха Петра I (1682-1725). Культурные преобразования
в  России  на  рубеже  XVII  –  XVIII  вв. Значение  личного  участия  Петра  I  в  преобразовании
культуры и быта России. Европейская ориентация в культурной политике Петра I. Новые идеалы
светской культуры. Тенденции просветительства.  Создание Московского университета.  Новые
архитектурные  стили.  Эпоха  Екатерины  II. Формирование  дворянской  культуры.  Русское
Просвещение. Расцвет художественной культуры. Реформаторская деятельность  Александра I.
Отечественная война 1812. Декабристское движение. Правление Николая I. Введение цензуры.
Реформа  системы  образования. Теория  «официальной  народности».  «Славянофилы»  и
«западники».  «Золотой век» русской культуры. Литература.  Архитектура.  Живопись. Развитие
научной мысли в России.

Тема 1.1.  Место отечественной культуры в истории мировой культуры. Культура
Древней Руси.

Перечень изучаемых элементов содержания
1. Место Отечественной культуры в историческом культурном пространстве России. 
2. Исторические условия формирования русской культуры и ее особенности. 
3. Культура Древней Руси: письменность, изобразительное искусство, архитектура.
4. Укрепление культурных и политических связей с Византией и Западноевропейскими

государствами.

Тема 1.2. Культура России периода средневековья. 

Перечень изучаемых элементов содержания
1.  Культура послемонгольского периода, 
2. Возражение духовности и национального самосознания. 
3. Москва – III Рим. 
4. Религиозная реформа Патриарха Никона. 
5. Явление старообрядчество. 

Тема 1.3. Культура периода Российской империи XVIII - XIX вв.

Перечень изучаемых элементов содержания
1. Преобразования Петра I и рождение культуры нового типа.
2. Искусство  петровской  эпохи:  скульптура,  монументально-декоративная  и  станковая

живопись, публицистика и литература.
3. Праздники петровской эпохи: триумфы, парады, фейерверки и пр.
4. Отечественная война 1812 года, приобщение россиян к европейской культуре в ходе

освободительных походов русской армии. 
5. Новая государственная политика в сфере просвещения в период правления Николая I.
6. Национальная  идея  в  образах  русского  ампира  (К.  Росси,  О.  Бове,  Д.  Жилярди,  А.

Григорьев).

ЗАДАНИЯ К ПРАКТИЧЕСКИМ ЗАНЯТИЯМ РАЗДЕЛА 1
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Тема 1.1.  Место отечественной культуры в истории мировой культуры. Культура
Древней Руси.

Форма практического задания: 
1. работа с источником (контрольная работа)
 Примерный перечень тем к контрольной работе:
Даны несколько берестяных грамот,  прочитайте  их и напишите  письменную работу,  в

которой ответьте на следующие задания:
1.  Что вы знаете  о берестяных грамотах,  какова их роль в  изучении истории России?

Опишите о чём говорится в каждой из грамот в выбранном вами варианте.
2. Определите кем являлись авторы данных грамот, их пол и социальное положение. Чем

занимались или могли заниматься авторы данных грамот
3.  Воспользуйтесь  предложенной  литературой  или  дополнительными  источниками  и

опишите как могли жить авторы данных грамот или сословие, к которому они принадлежат в
период с XII по  XV века (Средневековой Руси). Их повседневную жизнь, права и обязанности.
Так  же  можете  описать  определенный  аспект  их  жизни  представителей  данного  сословия,
описанный в грамоте или найденный вами в других источниках, например: брак, суд, хозяйская
деятельность и прочее.

Вариант 1
Текст
…| … [п]о[кле](п)аеть сего 40-ми резанами. А замъке келе, а двьри келе, а господарь въ не тяже
не дее. А продаи клеветьника того. А оу сего смьръда въз[яти] епископоу -------------- смьрьди
побити клеветьник[а] … ( |…)
Перевод
"…обвиняет этого (человека) в ущербе на 40 резан. А замок цел, и двери целы, и хозяин по этому
поводу ущерба не предъявляет.  Так что накажи штрафом того обвинителя.  А с этого смерда
епископа  должен  получить  (указана  сумма).  (могут  ведь?/если  же  захотят?)  смерды  избить
обвинителя."

Вариант 2
Текст
На Бояне въ Роусе гривна. На Житоб(о)[у]де въ Роусе 13 коуне и гривна истине. На Лоуге на
Негораде 3 коуне и гривна съ намы. На Добровите съ людьми 13 коуне и гривна. На Нежьке на
Прожневици полъ гривне, на Сироме без дъвоу ногатоу гривна. На Шелоне на Добромысле 10
коунъ, на Животтъке 2 гривне кроупемь. Серегери на Хъмоуне и на Дрозьде 5 гривнъ бес коуне.
На Азъгоуте и на погощахъ 9 коунъ семее гривне. | Доубровьне на Хрипане 16 третьее гривне.

Перевод
За Бояном в Русе гривна. За Житобудом в Русе основного долга 13 кун и гривна. На Луге за
Негорадом 3 куны и гривна долга и процентов. За Добровитом с людьми 13 кун и гривна, за
Нежком Прожневичем полгривны,  за  Сиромом(омой?)  гривна  без  двух ногат.  На Шелони за
Добромыслом 10 кун, за Животком 2 гривны обломками (серебра). На Селигере за Хмуном(ной?)
и за Дроздом 5 гривен без куны, за Азгутом и за погощанами 6 гривен и 9 кун. В Дубровне за
Хрипаном 2 гривны и 19 (кун).

Вариант 3
Текст
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-------------- ... (к)[ъ] тобе тришьдъ. А в сю неделю цеть до мень зъла имееши оже е[c]и къ мъне
н[ь при]ходиль? А язь тя есм(ь им)ела акы братъ собе. Ци оуже ти есмь задела сълюци? А тобе
веде яко есть не годьнъ. Аже бъ ти годьнъ то [из] оцью бы ся вытьрьго притькль ...
...---------------...

... [ны]не к[ъ]дь инодь. Въспиши жъ ми [пр]о ---------------------------- ...[тьбь] хаблю. Ци ти боудоу
задела своимъ бьзоумьемь, аже ми ся поцьньши насмихати, а соудить Бг [и] моя хоудостъ.

Перевод
...  (Я  посылала?)  к  тебе  трижды.  Что  за  зло  ты  против  меня  имеешь,  что  в  эту  неделю
(воскресенье?) ты ко мне не приходил? А я к тебе относилась как к брату! Неужели я задела тебя
тем, что посылала (к тебе)? А тебе, я вижу, это не любо. Если бы тебе было любо, то ты бы
вырвался из-под (людских) глаз и пришел... (пропущено 2 строки) ... теперь где-нибудь в другом
месте.  Отпиши же мне  про  ...  (пропущено  6-8  слов)  ...  (смысл совсем неясен,  варианты  –  я
никогда - не? если хочешь, то я?) тебя брошу. Может быть, я тебя по своему неразумию задела,
но если ты начнешь надо мною насмехаться, то суди тебя Бог и моя худость (=я).

Вариант 4
Текст
…/  Несъдицеви  полъ  пяте  реза[не,  а]  (мъ)не  еси  въдале  дъве  коуне.  Цто  же  за  м[ъ](но)[ю]
твориши, [за] мъною осмь коунъ и гривьна. Поиди же въ горо(дъ) – [мо]гоу ся съ тобою яти на
водоу.
Перевод
… [Ты дал  (?)]  Несдичу  четыре  с  половиной  резаны,  а  [мне]  ты  дал  две  куны.  Что  же  ты
утверждаешь, будто за мной восемь кун и гривна? Пойди же в город – могу вызваться с тобой на
испытание водой.

Вариант 5
Текст
Грамота  отъ  Жизномира  к  Микоуле.  Коупилъ  еси  робоу  Плъскове,  а  ныне  мя  въ  томъ  яла
кънягыни. А ныне ся дроужина по мя пороучила. А ныне ка посъли къ томоу моужеви грамотоу:
е ли оу него роба? А се ти хочоу, коне коупив и къняжъ моужъ въсадивъ, та на съводы. А ты атче
еси не възалъ коунъ техъ, не емли ничъто же оу него.
Перевод
Грамота от Жизномира к Микуле. Ты купил рабыню во Пскове, а теперь меня за это схватила
(подразумевается: уличая в краже) княгиня. Но за меня поручилась дружина. А ты теперь пошли
к тому мужу грамоту: есть ли у него рабыня? (или: у него ли рабыня?) А я вот хочу, коня (или:
коней) купив и посадив [на коня] княжеского мужа, [идти] на очные ставки. А ты, если [еще] не
взял тех денег, не бери у него ничего.

Вариант 6
Текст
Сторона 1.
+ Отъ Ивана къ Дристьливоу. Аже то [на]мъ възяле еси Павловъ (а) [н]а Прокопе взяти. А взяле
ли [е]си а в[ъзь]ми –з---доу-е. А възя[ле а] (пр)[и]съ[ли т]акоую же весть семо [ол]и есмь саме
в[ь]хоу [лих]в[оу въ]дале.
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Сторона 2.
(О)тъ Дристлива къ Виваноу. Не възяле есмь ни векъше ни ви[д]алъ его. Толико възяль есмь я
Прокопье възялъ без ногате гривьня.
Перевод
От Ивана к Дристливу. Если ты взял Павловы проценты, то [нужно] взять у Прокопьи. Если же
ты [уже] взял, то возьми (для Завида?). Если же [и это] взял, то пришли об этом весть сюда, пока
я сам не отдал все проценты (то есть по своим собственным долгам).
От Дристлива к Ивану. Я ни взял ни векши (т.е. ни гроша) и [даже] не видел его. Я взял только у
Прокопьи, (и) взял без ногаты гривну.

Вариант 7
Текст
+ От Нежеке ко Завиду. Чемоу не восолеши чето ти есемо водала ковати? Я дала тобе, а

Нежяте не дала. Али чимо есемо виновата, а восоли отроко. А водале ми еси хамече. А чи за то
не даси, а восоли ми весть. А не сестра я вамо оже тако делаете, не исправить ми ничето же. А во
три колотоке вокуе то ти. 4 золотьнике во кольцю тию.

Перевод
От Нежки к Завиду. Почему ты не присылаешь то, что я тебе дала выковать? Я дала тебе, а

не Нежате. Если я что-нибудь должна, то посылай отрока (судебного исполнителя). Ты дал мне
полотнишко: если поэтому не отдаешь (то, что я дала выковать), то извести меня. А (тогда) я вам
не сестра, если вы так поступаете, не исполняете для меня ничего! Так вкуй же (отданный тебе
металл) в три колтка; его четыре золотника в тех двух кольцах.

Вариант 8
Текст
Покланяние  от  Ефрема  къ  братоу  моемоу  Исоухие.  Не  распрашавъ  розгневася:  мене

игоумене не поустиле. А я прашалъся, нъ посълалъ съ Асафъмь к посадьникоу медоу дела. А
пришьла есве оли звонили. А чемоу ся гневаеши? А я вьсьгда оу тебе. А соромъ ми оже ми лихо
мълвляше. И покланяю ти ся братьче мои, то си хотя мълви. Ты еси мои, а я твои.

Перевод
Поклон от Ефрема к брату моему Исухии. Ты разгневался, не расспросив: меня игумен не

пустил. А я отпрашивался, но он послал (меня) с Асафом к посаднику за медом. А пришли (мы)
двое, когда уже звонили. Зачем же ты гневаешься? Ведь я всегда при тебе. А зазорно мне, что ты
злое мне говорил. И (все же) кланяюсь тебе, братец мой, хоть ты и такое говори. Ты мой, а я
твой.

Вариант 9
Текст
(Г)р[а](мота)  о[тъ  гю]р[ьг]я  къ  отьчеви и  къ матери.  Продавъше дворъ идите же семо

Смольньску ли Киевоу ли: дешеве ти хлебе. Али не идете а присъте ми грамотичу сторови ли
есте.

Перевод
Грамота от Гюргия к отцу и к матери. Продавши двор, идите сюда – в Смоленск или в

Киев: дешев (здесь) хлеб. Если же не пойдете, то пришлите мне грамотку, как вы живы-здоровы.

Вариант 10
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Текст
От Жировита к Стоянови. Како ты оу мене и честное древо възъямь и вевериць ми не

присълещи то девятое лето. А не присълещи ми полоу пяты гривьны, а хоцоу ти выройти въ тя
лоуцьшаго новъгорожанина. Посъли же добръмь.

Перевод
От Жировита к Стояну. С тех пор, как ты поклялся мне на кресте и не присылаешь мне

денег, идет девятый год. Если же не пришлешь мне четырех с половиной гривен, то я собираюсь
за твою вину конфисковать товар у знатнейшего новгородца. Пошли же добром.

2. опрос с элементами научной дискуссии
Вопросы для обсуждения:

1. Геополитическое положение России и особенности культуры
2. Влияние христианской (византийской) культуры на культуру Древней Руси.
3. Крещение Руси: история и значение.
4. Первое южнославянское влияние. Церковно-славянский язык как основной для литературы Древней 
Руси
5. Святые правители Киевской Руси  

Тема 1.2. Культура России периода Средневековья.

Форма практического задания
1. подготовка реферата/эссе

   Перечень тем рефератов/эссе:
1.  «Повесть временных лет»: свидетельство эсхатологического восприятия истории
2. Древнерусские города как центры культуры.
3. Создание славянской азбуки. Кирилл и Мефодий.
4. Искусство Древней Руси (IX - середина XIII в.).
5. Каменное зодчество в русских землях XII- начала XIII в.
6. Литература эпохи татаро-монгольского нашествия.
7. Преподобный Сергий Радонежский и духовное возрождение Руси.

8. Происхождение и содержание социально-философской доктрины «Москва – третий Рим».
9. Начало книгопечатания в России
10. Народно-патриотическое движение в период Смутного времени.
11. Колонии иностранцев в российских столицах: культурная диффузия
12. Укрепление связей с Европой и культурные преобразования Петра I
13. "Петровское просвещение": переписка Петра Великого с Г.В. Лейбницем и Х. Вольфом
14. Столичная повседневность Петровской эпохи: трансформация быта.
15. Праздничная  культура  эпохи  Петра  Великого.  Пародийно-кощунственные  ритуалы  как

символическое преодоление Московии
16. Барокко как стиль эпохи перемен в российской культуре
17. Парсуны первой половины XVIII в.
18. Историческая живопись российского классицизма
19. Регулярные парки: идея и воплощение 
20. Классицизм как идеология Екатерининской эпохи
21. Сатира А.Д. Кантемира
22. Российский эпос XVIII в.: А.П. Сумароков, М.М. Херасков
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23. Теория штилей М.В. Ломоносова
24. Российские академии: институциализация науки в России XVIII в
25. Екатерина Дашкова – президент двух академий.
26. Рококо в русской культуре
27. Русское просветительство: официальная и демократическая версии
28. Генеральные планы: регулярное градостроительство эпохи классицизма
29. Литературно-публицистическое творчество Екатерины II
30. Просветительские проекты И.И. Бецкого
31. Парадный портрет XVIII в.: от парсуности к психологизму
32. Романтизм в русской культуре
33. Михайловский замок - воплощение рыцарских идеалов Павла I
34. Ландшафтные парки: теория и практика
35. Н.М. Карамзин: писатель и историк
36. Академизм в русской культуре
37. "Золотой век" русской литературы
38. Историческая романистика: складывание жанра
39. Н.В. Гоголь: выражение религиозного мировоззрения в литературе
40. Церковная архитектура и искусство: от Петра I до Николая II
41. Славянофилы и западники: поиск культурной идентичности
42. "Русские ночи" В.Ф. Одоевского - романтическая критика западной цивилизации
43. "Семирамида": историко-философская концепция А.С. Хомякова
44. "Могучая кучка": формирование классики русской музыки
45. "Передвижники" - апологеты реализма 
46. Ф.М. Достоевский: психологизм русской литературы второй половины XIX в.

2. опрос с элементами научной дискуссии
Вопросы для обсуждения:
1. Летописание Древней Руси (IX - середина XIII в.)
2. Культура Руси в период монголо-татарского ига.
3. Духовная культура Руси в XIV -XV вв. Рост национального самосознания и идеи единства

Руси.
4. Нестяжатели и иосифляне. Складывание официальной идеологии самодержавия: Иван 

Грозный и Андрей Курбский 
5. Зарождение новой культуры в XVII в., ее основные черты.

Тема 1.3. Культура периода Российской Империи XVIII - XIX вв.

Форма практического задания: 
1. проект – создание наглядного пособия (стенда)
Примерный перечень тем проектов:
1.Культурная география (географические аспекты феномена «культура»): история и 
содержание нового научного направления.
2. Русский Север как культурно-историческая целостность
3. Освоение Сибири и Дальнего Востока в XVII веке.
4. «Греческий проект» Екатерины II. Внешнеполитические итоги правления императрицы
5.  Аляска: история освоения, открытия и продажи.
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6. Новороссия: история и современность региона.
7. Политика Екатерины II по отношению к казачеству: От Упразднения Запорожской Сечи 
к дарованию Кубанских земель.

2. опрос с элементами научной дискуссии
Вопросы для обсуждения:

1. Петровская революция в культуре. 
2. Церковное искусство начала синодального периода. Петровское барокко.
3. Классицизм и неоклассицизм: идеологические и дидактические функции искусства
4. Представители критического реализма в литературе 50-60-х ; «Могучая кучка» в музыке 

и «Передвижники» в живописи.
5. Позднеимперская культура России. "Воскрешение Московии": русский стиль 1880-1890-

х гг.

РУБЕЖНЫЙ КОНТРОЛЬ К РАЗДЕЛУ 1: форма рубежного контроля – опрос на 
семинарском занятии, проверка качества выполненных заданий.

РАЗДЕЛ 2. КУЛЬТУРА РОССИИ КОНЦА XIX-НАЧ. ХХI ВВ.: ПЕРИОД 
РАДИКАЛЬНЫХ ТРАНСФОРМАЦИЙ НАРОДНОГО СОЗНАНИЯ

Перечень изучаемых элементов содержания:

Серебряный век в русской культуре. Модерн в Русской культуре. Культура революционной
эпохи.  Культурная  революция.  Советская  государственная  культурная  политика.  Эпоха  НЭПа.
Марксистско-ленинская  (материалистическая)  наука  и  искусство.  Ужесточение  идеологической
цензуры. Массовые репрессии. Великая Отечественная война. Милитаризация культуры. «Церковное
возрождение».  Хрущевская «оттепель».  Расцвет советской культуры. Брежневская  эпоха «застоя».
Холодная война. Неофициальная и официальная культура. Явление диссидентства. Культура эпохи
«перестройки». Распад СССР. Культура в современной России.

Тема 2.1. Серебряный век русской культуры (конец XIX – начало XX вв.) 
Перечень изучаемых элементов содержания:

1. Понятие русского культурного ренессанса. 
2. Переход к модернистским проектам общекультурного характера. Модерн в России: стиль,
направление.
3. Декаданс как факт социальной психологии конца XIX века. 
4. Символизм как «миропонимание», эстетическая программа и художественный метод. 
5. Массовая и элитарная культура русского Модернизма. 

Тема 2.2. Культура СССР и России ХХ в.
Перечень изучаемых элементов содержания:

1. Ленинское понимание культурной революции, направления ее осуществления. 
Разрушение традиционной духовности и противостояние ему.

2. Культура авангарда Серебряного века и становление советской культуры
3. Культура русского зарубежья
4. Соцреализм – большой стиль эпохи Сталинизма
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5. Период «Оттепели» в литературе, живописи, кинематографе. Обстоятельства его 
завершения

Тема 2.3. Культура России конца ХХ – начала XXI веков
Перечень изучаемых элементов содержания

1. Советская культура в эпоху перестройки и гласности.
2. Политика открытости по отношению к мировой культуре.
3. Трансформация культуры в условиях рыночной экономики
4. Массовая культура постсоветского времени. Роль интернета в современной культурной 

ситуации России.
5. Содержание и направленность изменений в отечественной культуре в период 

спецоперации.

ЗАДАНИЯ К ПРАКТИЧЕСКИМ ЗАНЯТИЯМ РАЗДЕЛА 2

Тема 2.1. Серебряный век русской культуры (конец XIX – начало XX вв.)

Форма практического задания:
1. тестирование
Примеры тестов:

1. Когда  религиозно-философская  мысль в России  достигла своего расцвета:
а) в первой половине Х1Х века
б) в середине Х1Х века
в) в конце  Х1Х века
г) в середине ХХ века

2. Кто занимал доминирующее положение в культуре второй половины Х1Х века:
а) дворянство
б) церковь
в) интеллигенция
г) рабочие и крестьяне

3. В центре внимания русской литературы второй половины Х1Х века были:
а) развлечения и детективные сюжеты
б) сущность человека и трагизм его бытия
в) интеллигенция
г) церковь

4. Какой стиль преобладал в архитектуре России во второй половине Х1Х в:
а) псевдорусский
б) рококо
в) конструктивизм
г) барокко

5. Кто является автором «Философического письма», опубликованного в 1836 году в 
журнале Телескоп и вызвавшего резкую критику властей?
а) Г. В. Белинский
б) А. С. Хомяков
в) П. Я. Чаадаев
г) А.И. Герцен
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6. Кто является автором картины «Явление Христа народу»?
а) К. Брюллов
б) А. Иванов
в) А. Венецианов
г) В. Суриков

7. «Евгений Онегин», «Мазепа», «Пиковая дама», «Иоланта». Что объединяет эти 
названия:
а) это название балетов, созданных Н.Римским-Корсаковым
б) это название опер, автором которых является П.Чайковский
в) название поэм принадлежащих перу А.С. Пушкина
г) название произведений, написанных М. Лермонтовым

8. Назовите крупный художественный центр России, сыгравший значительную роль в 
возрождении и развитии основных направлений русского прикладного искусства в 
конце XIX- начале XX вв., организатором которого была М. Тенишева:
а) Абрамцево
б) Кусково
в) Талашкино

9. Художников «серебряного века» объединяет:
а) правдоискательство
б) борьба во имя свободы творчества и свободы духа
в) все вышеперечисленное

10.Родиной символизма и импрессионизма были:
а) Россия
б) Франция
в) Германия

11.Кому принадлежат стихи:
«Ночь, улица, фонарь, аптека.
Бессмысленный и тусклый свет.
Живи еще хоть четверть века –
Все будет так. Исхода нет»
а) М. Волошину
б) А. Ахматовой
в) А. Блоку 
г) А.Фету

12.Модерн возник:
а) в Австро-Венгрии
б) Германии
в) Франции
г) России

13. Кто из перечисленных ниже был лауреатом Нобелевской премии по литературе?
а) М. Зощенко
б) А. Булгаков
в) А. Бродский
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14. Спор славянофилов и западников был спором о: 
а) познаваемости мира
б) природе добра и зла
в) о судьбах России и ее призвании
г) о первичности духа и материи

15. Какова была главная цель культурной революции в СССР?
а) утверждение марксистской идеологии в качестве государственной
б) ликвидация неграмотности населения
в) всесторонний расцвет духовной культуры

2. опрос с элементами научной дискуссии
Вопросы для обсуждения:

1. Понятие русского культурного ренессанса. 
2. Переход к модернистским проектам общекультурного характера. Модерн в России: стиль,
направление.
3. Декаданс как феномен конца XIX века в Европе и в России 
4. Символизм как «миропонимание», эстетическая программа и художественный метод. 
5. Массовая и элитарная культура русского Модернизма. 

Тема 2.2. Культура России XX века

2. Форма практического задания:
1. реферат
Примерный перечень тем рефератов:

1. Стиль "модерн": ар-нуво в России
2. Классика в эпоху модерна: неоклассицизм в русской культуре
3. Толстовство как религиозно-социальное движение
4. Культура революционной эпохи.
5. Советская государственная культурная политика.
6. Поместный Собор 1917–1918 гг.: возрождение патриаршества и другие решения Собора
7. Патриарх Тихон: личность и деятельность.
8. Церковь в общественной и политической жизни начала ХХ в.
9. Социально-педагогическая работа с беспризорными детьми в начале советской власти. 10. 

10.  Дома-коммуны и новый быт в первое десятилетие советской власти.
11. Осоавиахим как пример сращивания добровольной общественной организации с 

государственным аппаратом. Его роль в подготовке населения к обороне страны.
12. Новомученики и исповедники Церкви Русской 
13. Митрополит Сергий (Страгородский) и декларация 1927 г.
14. Культура эпохи НЭПа
15. Начало эпохи Сталинизма. Превращение марксизма-ленинизма в государственную 

идеологию.
16. Ужесточение идеологического контроля над культурой в конце 20-х - 30-х годах. 
17. Массовые репрессии в СССР: истоки, цели, проявления.
18. Осмысление темы репрессий в литературе.
19. Самиздат: периодизация, направления, роль в советском обществе.
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20. Всемирно-историческое значение подвига советского народа в Великой отечественной 
войне и его отражение в советском искусстве.

21. Обращение власти к традиции патриотизма и его проявлениям в истории в годы Великой 
Отечественной войны.

22. Церковь в период Великой Отечественной войны.
23. Великая Отечественная война в судьбах деятелей искусства и культуры.
24. Послевоенная культура Сталинизма 
25. Культура хрущевской «Оттепели».
26. Космическая тема в советском искусстве
27. Тема науки в советском искусстве.

2. опрос с элементами научной дискуссии
Вопросы для обсуждения:
1. Ленинское понимание культурной революции, направления ее осуществления. 

Разрушение традиционной духовности и противостояние ему.
2. Культура Серебряного века и становление советской культуры. Культура русского 

зарубежья
3. Социалистический реализм – большой стиль эпохи Сталинизма
4. Период «Оттепели» в литературе, живописи, кинематографе. Обстоятельства его 

завершения
5. Культура эпохи «Застоя». Вторая культура.

Тема 2.3. Культура России конца ХХ – начала XXI веков

Форма практического задания: 
1. реферат
Примерный перечень тем рефератов:

1. Антирелигиозная пропаганда в ХХ в.
2. Явление диссидентства.
3. Официальная и неофициальная культура 70-х -80-х годов.
4. Русское Православие за рубежом
5. Духовно-нравственное состояние советского общества в 70-х--80-х годах.
6. Культура эпохи Перестройки
7. Моральный релятивизм современной культуры. Ценности современных россиян
8. Влияние глобализации на культуру России
9. Массовая культура в России как пространство манипуляции.
10. Место и роль христианской символики в современной культуре: образы и толкование
11. Проблема утраты культурной идентичности и духовной связи с предшествующими 

поколениями у молодежи постсоветского времени.
12. Проблема утраты культурной идентичности и духовной связи с предшествующими 

поколениями у молодежи постсоветского времени.
13. Глобализм и антиглобализм в культуре постсоветской России
14. Поворот к традиционным ценностям в современной культуре России

2. опрос с элементами научной дискуссии
Вопросы для обсуждения:
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1. Советская культура в эпоху перестройки и гласности.
2.  Политика  открытости  к  мировой  культуре  в  постсоветское  время.  Глобализм  и
антиглобализм как социокультурные феномены. 
3. Трансформация культуры России в условиях рыночной экономики. Массовая культура 
постсоветского времени.  
4. Роль интернета в современной культурной ситуации России.
5. Содержание и направленность изменений в отечественной культуре в период 
спецоперации.

РУБЕЖНЫЙ  КОНТРОЛЬ  К  РАЗДЕЛУ  2:  форма  рубежного  контроля  –
тестирование  на семинарском занятии, проверка качества выполненных заданий.

РАЗДЕЛ 3. УЧЕБНО-МЕТОДИЧЕСКОЕ ОБЕСПЕЧЕНИЕ САМОСТОЯТЕЛЬНОЙ
РАБОТЫ ОБУЧАЮЩИХСЯ ПО ДИСЦИПЛИНЕ (МОДУЛЮ)

3.1. Виды самостоятельной работы обучающихся по дисциплине (модулю)

Очной формы обучения

Раздел, тема Количество
часов

Вид самостоятельной работы

 Раздел 1. Культура России в период доминирования традиционного мировосприятия

Тема 1.1. Место отечественной 
культуры в истории мировой культуры. 
Культура Древней Руси.
Тема 1.2.
Культура России периода средневековья
Тема 1.3.
Культура периода Российской империи 
XVIII - XIX вв.

14

Самостоятельное изучение темы в ЭИОС,
работа с учебной литературой и

историческими источниками.

Раздел 2. Культура России конца XIX-нач. ХХI вв.: период радикальных трансформаций 
народного сознания
Тема 2.1.
 Серебряный век русской культуры 
(конец XIX – начало XX вв.)
Тема 2.2.
Культура СССР и России ХХ в.
Тема 2.3.
 Культура России конца ХХ – начала 
XXI веков

13

Самостоятельное изучение темы в ЭИОС,
работа с учебной литературой и

историческими источниками

Общий объем по дисциплине 
(модулю), часов

27

3.2. Задания для самостоятельной работы

Задания для самостоятельной работы к Разделу 1
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Тема 1.1. Место отечественной культуры в истории мировой культуры. Культура Древней 
Руси.

Вопросы для самоподготовки:
1. Геополитическое положение России и особенности культуры

2. Влияние христианской (византийской) культуры на культуру Древней Руси.

3. Крещение Руси: история и значение.

4. Первое южнославянское влияние. Церковно-славянский язык как основной для литературы 
Древней Руси

5. Святые правители Киевской Руси  

Тема 1.2. Культура России периода средневековья

Вопросы для самоподготовки:
6. Летописание Древней Руси (IX - середина XIII в.)
7. Культура Руси в период монголо-татарского ига.
8. Духовная культура Руси в XIV -XV вв. Рост национального самосознания и идеи единства Руси.
9. Нестяжатели и иосифляне. Складывание официальной идеологии самодержавия: Иван Грозный и 

Андрей Курбский 
10. Зарождение новой культуры в XVII в., ее основные черты.

Тема 1.2. Культура России периода Российской империи XVIII - XIX вв.

Вопросы для самоподготовки:
6. Петровская революция в культуре. Петровское барокко.
7. Церковное искусство начала синодального периода. 
8. Классицизм и неоклассицизм: идеологические и дидактические функции искусства
9. Реализм 1860-х: 
10. Позднеимперская культура России. "Воскрешение Московии": русский стиль 1880-1890-х гг.

Задания для самостоятельной работы к Разделу 2

Тема 2.1. Серебряный век русской культуры (конец XIX – начало XX вв.)

Вопросы для самоподготовки:
1. Понятие русского культурного ренессанса. 
2. Переход к модернистским проектам общекультурного характера. Модерн в России: стиль, 
направление.
3. Декаданс как факт социальной психологии конца XIX века. 
4. Символизм как «миропонимание», эстетическая программа и художественный метод. 
5. Массовая и элитарная культура русского Модернизма.

Тема 2.2. Культура СССР и России ХХ в.

Вопросы для самоподготовки:
1. Ленинское понимание культурной революции, направления ее осуществления. Разрушение 
традиционной духовности и противостояние ему.
2. Культура авангарда Серебряного века и становление советской культуры
3. Культура русского зарубежья
4. Соцреализм – большой стиль эпохи Сталинизма
5. Период «Оттепели» в литературе, живописи, кинематографе. Обстоятельства его завершения

Тема 2.3. Культура России конца ХХ – начала XXI веков

Вопросы для самоподготовки:
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1. Советская культура в эпоху застоя. Вторая культура.
2. Трансформация советской культуры в эпоху гласности и демократизации
3. Возрождение духовных ценностей. Православие в культуре постсоветской России
4. Влияние глобализации на постсоветскую культуру 
5. Обращение к традиционным ценностям как культурный выбор современности.

3.3. Методические указания к самостоятельной работе по дисциплине (модулю)
Освоение  слушателями  программы  предполагает  изучение  материалов  дисциплин

(модулей) в ходе самостоятельной работы. 
Для  успешного  освоения  дисциплины  (модуля)  и  достижения  поставленных  целей

необходимо внимательно ознакомиться с рабочей программой дисциплины (модуля), доступной
в электронной информационно-образовательной среде РГСУ.

Следует  обратить  внимание  на  списки  основной  и  дополнительной  литературы,  на
предлагаемые преподавателем ресурсы информационно-телекоммуникационной сети Интернет.
Эта информация необходима для самостоятельной работы обучающегося.

Для  более  углубленного  изучения  темы  задания  для  самостоятельной  работы
рекомендуется выполнять параллельно с изучением данной темы. При выполнении заданий по
возможности используйте наглядное представление материала. 

Самостоятельная  работа  включает  разнообразный  комплекс  видов  и  форм  работы
обучающихся.

Написание реферата (доклада). 
Требования к структуре реферата (доклада):
Работа должна содержать систематизацию и краткое изложение материала из не менее 5-и

литературных источников (монографий, научных статей и докладов) по выбранной теме.
Основные требования к оформлению:
Структура доклада (реферата): 1) титульный лист; 2) содержание (в нем последовательно

указываются названия пунктов доклада (реферата), указываются страницы, с которых начинается
каждый пункт); 3) введение (формулируется суть исследуемой проблемы, обосновывается выбор
темы,  определяются  ее  значимость  и  актуальность,  указываются  цель  и  задачи  доклада
(реферата), дается характеристика используемой литературы); 4) основная часть (каждый раздел
ее доказательно раскрывает исследуемый вопрос); 5) выводы и заключение (подводятся итоги
или делается обобщенный вывод по теме доклада (реферата)); 6) литература.

Доклад (реферат) оформляется на одной стороне листа белой бумаги формата А4 (210х297
мм). Интервал межстрочный -полуторный. Цвет шрифта - черный. Гарнитура шрифта основного
текста -  «Times New Roman» или аналогичная.  Кегль (размер) от 12 до 14 пунктов.  Размеры
полей страницы (не менее):  правое 10 мм, верхнее – 15 мм, нижнее – 20 мм, левое - 25 мм.
Формат абзаца:  полное выравнивание  («по ширине»).  Отступ  красной строки одинаковый по
всему тексту – 15 мм. Страницы должны быть пронумерованы с учётом титульного листа (на
титульном листе номер страницы не ставится). В работах используются цитаты, статистические
материалы. Эти данные оформляются в виде сносок (ссылок и примечаний). Внутритекстовые,
подстрочные и затекстовые библиографические ссылки должны оформляться в соответствии с
ГОСТ Р 7.0.5-2008 «Библиографическая ссылка». Общие требования и правила составления».

Реферат (доклад) сдается в бумажном и электронном виде (10 - 20 печатных страниц).
При  проверке  реферата  (доклада)  на  антиплагиат  -  www.antiplagiat.ru  -  (более  50%

заимствований) работа не принимается.
Выполнение тестовых заданий. 
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Тестовые  задания содержат  вопросы  и  3-4  варианта  ответа  по  базовым  положениям
изучаемой  темы,  составлены  с  расчетом  на  знания,  полученные  слушателями  в  процессе
изучения темы.

Тестовые  задания  выполняются  в  письменной  или  электронной  форме  и  сдаются
преподавателю, ведущему дисциплину (модуль).

Написание эссе. 
Эссе - вид самостоятельной исследовательской работы обучающихся, с целью углубления

и закрепления  теоретических  знаний и освоения  практических  навыков.  Цель  эссе  состоит  в
развитии  самостоятельного  творческого  мышления  и  письменного  изложения  собственных
мыслей. При написании эссе слушатель должен представить развернутый письменный ответ на
теоретический или практический актуальный вопрос, объявленный преподавателем в аудитории
непосредственно  перед  ее  написанием.  В  процессе  написания  эссе  разрешается  пользоваться
нормативно-правовыми актами, конспектом лекций (в печатном виде). Использование интернет-
ресурсов не допускается. Темы эссе преподаватель предлагает из числа тех, которые слушатели
уже  рассматривали  на  лекциях  или  семинарских  занятиях,  исходя  из  содержания  заданий  в
составе  оценочных  средств.  По  решению  преподавателя,  в  качестве  темы  эссе  может  быть
выбрана одна  или несколько  тем,  которые могут быть  распределены между слушателями  по
желанию.

Эссе проводится письменно, по объему не более 3-х печатных листов.
Требования к оформлению эссе: 
Эссе  выполняется  на  компьютере  (гарнитура  Times  New  Roman,  шрифт  14)  через  1,5

интервала с полями: верхнее, нижнее – 2; правое – 3; левое – 1,5. Отступ первой строки абзаца –
1,25.  Сноски  –  постраничные.  Таблицы  и  рисунки  встраиваются  в  текст  работы.  При  этом
обязательный заголовок таблицы надо размещать над табличным полем, а рисунки сопровождать
подрисуночными  подписями.  При  включении  в  эссе  нескольких  таблиц  и/или  рисунков  их
нумерация обязательна. Обязательна и нумерация страниц. Их целесообразно проставлять внизу
страницы – по середине или в правом углу. Номер страницы не ставится на титульном листе, но
в общее число страниц он включается. Объем эссе, без учета приложений, не должен превышать
5 страниц.  Значительное  превышение  установленного  объема является  недостатком работы и
указывает на то, что слушатель не сумел отобрать и переработать необходимый материал. 

Работа должна содержать собственные умозаключения по сути поставленной проблемы,
включать самостоятельно проведенный анализ по сути этой проблемы, выводы, обобщающие
авторскую позицию по поставленной проблеме.

РАЗДЕЛ 4. ОЦЕНОЧНЕ МАТЕРИАЛЫ ПО ДИСЦИПЛИНЕ (МОДУЛЮ)

4.1. Форма промежуточной аттестации обучающегося по дисциплине (модулю)

Контрольным  мероприятием  промежуточной  аттестации  обучающихся  по  дисциплине
(модулю) является зачет который проводится в устной форме.
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4.2. Оценочные материалы, определяющие процедуры оценивания знаний, умений,
навыков  и  (или)  опыта  деятельности,  характеризующих  этапы  формирования
компетенций

4.2.1.  Организационные  основы  применения  балльно-рейтинговой  системы  оценки
успеваемости обучающихся по дисциплине (модулю)

Оценка качества освоения обучающимися дисциплины (модуля) реализуется в формате
балльно-рейтинговой системы оценки успеваемости обучающихся (БРСО).

БРСО  в  ходе  текущего  контроля  успеваемости  и  промежуточной  аттестации
осуществляется по 100-балльной шкале.

Академический  рейтинг  обучающегося  по  дисциплине  (модулю)  складывается  из
результатов:

 текущего контроля успеваемости (максимальный текущий рейтинг обучающегося 80
рейтинговых баллов;

 промежуточной  аттестации  (максимальный  рубежный  рейтинг  обучающегося  20
рейтинговых баллов.

Условия оценки освоения обучающимся дисциплины (модуля) в формате БРСО доводятся
преподавателем до сведения обучающихся на первом учебном занятии,  а также размещены в
свободном доступе в электронной информационно-образовательной среде Университета.

4.2.2.  Проведение  текущего  контроля  успеваемости  обучающихся  по  дисциплине
(модулю)  в  соответствии  с  балльно-рейтинговой  системой  оценки  успеваемости
обучающегося

В течение учебного семестра до промежуточной аттестации на основании утвержденной
рабочей  программы  дисциплины  (модуля)  формируется  текущий  рейтинг  обучающегося.
Текущий рейтинг обучающегося складывается как сумма рейтинговых баллов, полученных им в
течение учебного семестра по всем видам учебных занятий по дисциплине (модулю).

В  процессе  текущего  контроля  оцениваются  следующие  действия  обучающегося,
направленные на освоение компетенций в рамках изучения дисциплины (модуля):

 академическая активность (посещаемость учебных занятий, самостоятельное изучение
содержания  дисциплины  (модуля)  в  электронной  информационно-образовательной  среде,
соблюдение сроков сдачи практических заданий и текущих контрольных мероприятий и др.);

 выполнение и сдача текущих и итогового практических заданий (эссе, рефераты и др.,
активное участие в групповых интерактивных занятиях (опрос с элементами научной дискуссии
и др.), защита проектов и др.);

 прохождение  рубежей  текущего  контроля,  включая  соблюдение  графика  их
прохождения в электронной информационно-образовательной среде.

Для планирования  расчета  текущего  рейтинга  обучающегося  используются  следующие
пропорции:

Вид учебного действия Максимальная рейтинговая оценка, баллов

академическая активность 10
практические задания 40

из них: текущие практические задания 20

итоговое практическое задание 20
рубежи текущего контроля 30
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ИТОГО: 80

В  течение  учебного  семестра  по  дисциплине  (модулю)  обучающимся  должен  быть
накоплен текущий рейтинг не менее 52 рейтинговых баллов (65% от максимального значения
текущего рейтинга.

Необходимыми  условиями  допуска  обучающегося  к  промежуточной  аттестации  по
дисциплине  являются  положительное  прохождение  обучающимся  не  менее  65%  рубежей
текущего контроля с накоплением не менее 65% максимального рейтингового балла за каждый
рубеж  текущего  контроля  и  положительное  выполнение  итогового  практического  задания  с
накоплением  не  менее  65%  максимального  рейтингового  балла,  установленного  за  итоговое
практическое задание.

Невыполнение  вышеуказанных  условий  является  текущей  академической
задолженностью,  которая  должна  быть  ликвидирована  обучающимся  до  контрольного
мероприятия промежуточной аттестации.

Сведения  о  наличии у  обучающихся  текущей академической задолженности,  сроках и
порядке  добора  рейтинговых  баллов  для  её  ликвидации  доводятся  до  обучающихся
педагогическим работником.

В случае неликвидации текущей академической задолженности, педагогический работник
обязан  во  время  контрольного  мероприятия  промежуточной  аттестации  поставить
обучающемуся  0  рейтинговых  баллов.  В  этом  случае  ликвидация  текущей  академической
задолженности возможна в периоды проведения повторной промежуточной аттестации.

4.2.3. Проведение промежуточной аттестации обучающихся по дисциплине (модулю) в
соответствии с балльно-рейтинговой системой оценки успеваемости обучающегося

Промежуточная  аттестация  по  дисциплине  (модулю)  проводится  в  соответствии  с
Положением  о  промежуточной  аттестации  обучающихся  по  основным  профессиональным
образовательным  программам  в  Российском  государственном  социальном  университете  и
Положением о балльно-рейтинговой системе оценки успеваемости обучающихся по основным
профессиональным  образовательным  программам  в  Российском  государственном  социальном
университете в действующей редакции.

На промежуточную аттестацию отводится 20 рейтинговых баллов.
Ответы  обучающегося  на  контрольном  мероприятии  промежуточной  аттестации

оцениваются  педагогическим  работником  по  20  -  балльной  шкале,  а  итоговая  оценка  по
дисциплине (модулю) выставляется по системе зачтено / не зачтено для зачета.

Критерии выставления оценки определяются Положением о балльно-рейтинговой системе
оценки  успеваемости  обучающихся  по  основным  профессиональным  образовательным
программам  высшего  образования  -  программам  бакалавриата,  программам  специалитета,
программам магистратуры в Российском государственном социальном университете. 

В  процессе  определения  рубежного  рейтинга  обучающегося  используется  следующая
шкала:

Рубежный
рейтинг

Критерии оценки освоения обучающимся дисциплины (модуля) в ходе
контрольных мероприятий промежуточной аттестации
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19-20
рейтинговых

баллов

обучающийся  глубоко  и  прочно  усвоил  программный  материал,
исчерпывающе, последовательно, грамотно и логически стройно его излагает,
тесно  увязывает  с  задачами  и  будущей  деятельностью,  не  затрудняется  с
ответом  при  видоизменении  задания,  свободно  справляется  с  задачами  и
практическими заданиями, правильно обосновывает принятые решения, умеет
самостоятельно обобщать и излагать материал, не допуская ошибок

16-18
рейтинговых

баллов

обучающийся твердо знает  программный материал,  грамотно и по существу
излагает его, не допуская существенных неточностей в ответе на вопрос, может
правильно  применять  теоретические  положения  и  владеет  необходимыми
умениями и навыками при выполнении практических заданий

13-15
рейтинговых

баллов

обучающийся  освоил  основной  материал,  но  не  знает  отдельных  деталей,
допускает  неточности,  недостаточно  правильные  формулировки,  нарушает
последовательность  в  изложении  программного  материала  и  испытывает
затруднения в выполнении практических заданий

1-12
рейтинговых

баллов

обучающийся не знает значительной части программного материала, допускает
существенные  ошибки,  с  большими затруднениями выполняет  практические
задания
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4.3.  Перечень заданий для проведения текущей  и  промежуточной оценки  знаний,
умений,  навыков  и  (или)  опыта  деятельности,  характеризующих  этапы  формирования
компетенций

4.3.1.  Оценочные  материалы  для  проведения  текущей  аттестации  и  рубежного
контроля, обучающихся по дисциплине (модулю)

Перечень вопросов рубежного контроля и текущей аттестации

№
п/п

Контролируемые
разделы (темы),

дисциплины

Код
контролиру

емой
компетенц

ии

Форма
рубежного
контроля

Вопросы/задания рубежного контроля

1 Раздел 1. Культура
России в период 
доминирования 
традиционного 
мировосприятия

УК-5 опрос на 
семинарском 
занятии, 
проверка 
качества 
выполненных 
заданий

1.Охарактеризуйте культуру Московской 
Руси.
2.Сопоставьте взгляды С.М. Соловьева и 
В.О. Ключевского на события Смутного 
времени.
3.Выделите специфику культурно-
исторического типа России; сравните его с 
Западом как типом культуры.
4.Художественная культура Древней Руси

5. Распространение грамотности на 
Руси. Берестяные грамоты.
6. Общественный строй и церковная 
организация на Руси

2 Раздел 2. Культура
России конца XIX-
нач. ХХI вв.: 
период 
радикальных 
трансформаций 
народного 
сознания

УК-5 тестирование 
на 
семинарском 
занятии, 
проверка 
качества 
выполненных 
заданий

1.Дайте  сравнительный  анализ
альтернативных  интерпретаций
социокультурной  динамики  России
западниками и славянофилами
2.  Охарактеризуйте  мировоззренческий
кризис  и  конфликт  «старой»  и  «новой»
культур  после  Октябрьской  революции
1917 года.
3.Охарактеризуйте современное понимание
российской культурной идентификации
4.Столичная  повседневность  Петровской
эпохи: трансформация быта.
5.  Художественная  культура  «серебряного
века», ее характерные черты
6.  Глобализм и антиглобализм в культуре
постсоветской России
7.Культура  и  искусство  в  СССР  в
предвоенное десятилетие
8.Великая Отечественная война
9.Перестройка  и  её  влияние  на  развитие
отечественной культуры
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4.3.2. Оценочные материалы для проведения промежуточной аттестации обучающихся по 
дисциплине (модулю)

Вопросы/задания для проведения промежуточной аттестации обучающихся по
дисциплине (модулю)

Коды
контролируемой

компетенции

Вопросы /задания

УК-5

1. Причины и условия зарождения письменности у славян.
2. Создание славянской азбуки Кириллом, Мефодием и их учениками.
Кириллица и глаголица.
3. Распространение грамотности на Руси. Берестяные грамоты.
4. Появление книги на Руси. Древнейшие русские рукописи.
5. Искусство рукописной книги: материалы и орудия письма, графика
и миниатюры.
6. Возникновение древнерусской литературы, ее особенности и жанры.
7. «Повесть временных лет»: источники и основные сюжеты.
8. Произведения Владимира Мономаха.
9.  Обоснование  исторической  роли  Московского  государства  в
«Сказании о князьях Владимирских».
10. Жанр «хожений» в древнерусской литературе. Игумен Даниил.
11. Отражение в литературе борьбы за единство русских земель перед
внешней угрозой. «Слово о полку Игореве».
12. Возникновение и развитие теории «Москва – третий Рим».
13. Отображение церковного раскола в русской литературе.
14. Роль Симеона Полоцкого в распространении «новой» культуры.
15. Человек новой культуры в литературе петровского времени.
16. Классицизм как художественный метод эпохи Просвещения.
17. Принципы классицизма в литературе XVIII века.
18. Первые светские школы петровского времени и новые требования к
образованию дворянства.
19. Создание и становление Московского университета.
20. Театр в русской культуре XVIII в. Жанры театральных постановок.
21.  Создание  русского  государственного  профессионального  театра.
Ф.Г. Волков. И.А. Дмитревский.
22. Театр в последней трети XVIII в. Традиции классицизма. Влияние
сентиментализма. Появление драмы и комической оперы.
23. Крепостной театр. Труппа графа П.Б. Шереметева. Дворец-театр в
Останкине.
24. Общественно-политические взгляды М.В. Ломоносова.
25. Сатирические журналы второй половины XVIII века.
26.  Наука второй половины XIX – начала XX вв.
27. Развитие жанра портрета в XIX веке
28. Исторические композиции и религиозная живопись XIX века
29. Натуральная школа в живописи
30.  Развитие  жанра  пейзажа  в  XIX  веке:  Айвазовский,  Шишкин,
Саврасов, Левитан
31. Формирование и развитие реалистической школы живописи.
32. Товарищество передвижных художественных выставок.
33. Развитие русской музыки во второй половине XIX века.
34. Эстетические установки символизма как философии культуры.
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35. Изобразительное искусство на рубеже XIX -ХХ веков
36. Русская культура первой половины ХХ века.
37. Русская культура второй половины ХХ века.
38. Традиции инновации в современной русской культуре

РАЗДЕЛ 5. УСЛОВИЯ РЕАЛИЗАЦИИ ДИСЦИПЛИНЫ (МОДУЛЯ)

5.1.  Перечень  основной  и  дополнительной  учебной  литературы  для  освоения
дисциплины (модуля)

5.1.1. Основная литература

1. Замалеев,  А. Ф.  История  русской  культуры :  учебное  пособие  для  вузов /
А. Ф. Замалеев. —  2-е  изд.,  испр.  и  доп. —  Москва :  Издательство  Юрайт,  2021. —
196 с. — (Высшее  образование). — ISBN 978-5-534-07601-1.  — Текст  :  электронный  //
Образовательная  платформа  Юрайт  [сайт].  —  URL: https://urait.ru/bcode/470511 (дата
обращения: 25.05.2023);

2. Горелов, А. А.  История русской культуры : учебник для вузов / А. А. Горелов. — 2-е изд.,
перераб.  и  доп. —  Москва :  Издательство  Юрайт,  2021. —  387 с. —  (Высшее
образование). —  ISBN 978-5-534-03144-7.  —  Текст  :  электронный  //  Образовательная
платформа  Юрайт  [сайт].  —  URL: https://urait.ru/bcode/468593 (дата  обращения:
25.05.2023).

5.1.2. Дополнительная литература

1. Березовая,  Л. Г.  История  русской  культуры  в  2  ч.  Часть  1 :  учебник  для  вузов /
Л. Г. Березовая,  Н. П. Берлякова. —  2-е  изд.,  испр.  и  доп. —  Москва :  Издательство
Юрайт, 2021. — 379 с. — (Высшее образование). — ISBN 978-5-534-08068-1. — Текст :
электронный  //  Образовательная  платформа  Юрайт  [сайт].  —
URL: https://urait.ru/bcode/471635 (дата обращения: 25.05.2023);

2. Березовая,  Л. Г.  История  русской  культуры  в  2  ч.  Часть  2 :  учебник  для  вузов /
Л. Г. Березовая,  Н. П. Берлякова. — 2-е  изд.,  испр.  и  доп. — Москва :  Издательство
Юрайт,  2021. —  392 с. —  (Высшее  образование). —  ISBN 978-5-534-08070-4.  —
Текст  :  электронный  //  Образовательная  платформа  Юрайт  [сайт].  —
URL: https://urait.ru/bcode/472398 (дата обращения: 25.05.2023);

3. Черная,  Л. А.  Культура  России  петровского  времени :  учебное  пособие  для  вузов /
Л. А. Черная. —  Москва :  Издательство  Юрайт,  2021. —  290 с. —  (Высшее
образование). — ISBN 978-5-534-09317-9. — Текст : электронный // Образовательная
платформа  Юрайт  [сайт].  —  URL: https://urait.ru/bcode/476918 (дата  обращения:
25.05.2023);

4. История и культура народов Северного Кавказа. ХХ — начало ХХI века : учебное пособие
для вузов / А. В. Венков [и др.] ; под редакцией А. В. Венкова. — Москва : Издательство
Юрайт, 2020. — 300 с. — (Высшее образование). — ISBN 978-5-534-10599-5. — Текст :
электронный  //  Образовательная  платформа  Юрайт  [сайт].  —
URL: https://urait.ru/bcode/456150 (дата обращения: 25.05.2023);
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5. Клычников, Ю. Ю.  История и культура народов Северного Кавказа : учебное пособие для
вузов / Ю. Ю. Клычников. — 2-е изд., перераб. и доп. — Москва : Издательство Юрайт,
2021. —  117 с. —  (Высшее  образование). —  ISBN 978-5-534-08369-9.  —  Текст  :
электронный  //  Образовательная  платформа  Юрайт  [сайт].  —
URL: https://urait.ru/bcode/474172 (дата обращения: 25.05.2023);

6. Мартынов, А. И.  Культурогенез : учебник для вузов / А. И. Мартынов. — 2-е изд., испр. и
доп. —  Москва :  Издательство  Юрайт,  2021. —  297 с. —  (Высшее  образование). —
ISBN 978-5-534-09543-2.  — Текст  :  электронный //  Образовательная  платформа Юрайт
[сайт]. — URL: https://urait.ru/bcode/469105 (дата обращения: 25.05.2023);

7. Березовая,  Л. Г.  История  русской  культуры.  Практикум :  учебное  пособие  для  вузов /
Л. Г. Березовая,  Н. П. Берлякова. —  2-е  изд.,  испр.  и  доп. —  Москва :  Издательство
Юрайт, 2021. — 228 с. — (Высшее образование). — ISBN 978-5-534-08739-0. — Текст :
электронный  //  Образовательная  платформа  Юрайт  [сайт].  —
URL: https://urait.ru/bcode/471653 (дата обращения: 25.05.2023);

8. Касьянов, В. В.  История культуры : учебник для вузов / В. В. Касьянов. — 3-е изд., испр.
и  доп. —  Москва :  Издательство  Юрайт,  2021. —  436 с. —  (Высшее  образование). —
ISBN 978-5-534-07267-9.  — Текст  :  электронный //  Образовательная  платформа Юрайт
[сайт]. — URL: https://urait.ru/bcode/470230 (дата обращения: 25.05.2023).   

5.2. Перечень  ресурсов  информационно-коммуникационной  сети  «Интернет»,
необходимых для освоения дисциплины (модуля) 

№
№

Название
электронного

ресурса

Описание электронного ресурса Используемый для
работы адрес

1. ЭБС «Университетская 
библиотека онлайн»

Электронная библиотека, обеспечивающая 
доступ высших и средних учебных заведений, 
публичных библиотек и корпоративных 
пользователей к наиболее востребованным 
материалам по всем отраслям знаний от 
ведущих российских издательств

http://biblioclub.ru/

2. Научная электронная 
библиотека 
eLIBRARY.ru

Крупнейший российский информационно-
аналитический портал в области науки, 
технологии, медицины и образования, 
содержащий рефераты и полные тексты более 
34 млн научных публикаций и патентов

http  ://  elibrary  .  ru  /   

3. Образовательная 
платформа Юрайт

Электронно-библиотечная система для ВУЗов, 
ССУЗов, обеспечивающая доступ к учебникам, 
учебной и методической литературе по 
различным дисциплинам.

 https://urait.ru/

4. База данных "EastView" Полнотекстовая база данных периодических 
изданий

https://dlib.eastview.com

5. Электронная 
библиотека 
"Grebennikon"

Библиотека предоставляет доступ более чем к 
30 журналам, выпускаемых Издательским 
домом "Гребенников".

https://grebennikon.ru/ 
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5.3 Методические указания для обучающихся по освоению дисциплины (модуля)

Освоение  обучающимся  дисциплины  (модуля)  предполагает  изучение  материалов
дисциплины (модуля) на аудиторных занятиях и в ходе самостоятельной работы. Аудиторные
занятия проходят в форме лекций и практических занятий.

При подготовке к аудиторным занятиям необходимо помнить особенности каждой формы
его проведения.

Подготовка к учебному занятию лекционного типа заключается в следующем.

С целью обеспечения  успешного обучения обучающийся должен готовиться  к  лекции,
поскольку она является важнейшей формой организации учебного процесса, поскольку:

 знакомит с новым учебным материалом;

 разъясняет учебные элементы, трудные для понимания;

 систематизирует учебный материал;

 ориентирует в учебном процессе. 

С этой целью:

 внимательно прочитайте материал предыдущей лекции;

 ознакомьтесь  с  учебным  материалом  по  учебнику  и  учебным  пособиям  с  темой
прочитанной лекции;

 внесите дополнения к полученным ранее знаниям по теме лекции на полях лекционной
тетради;

 запишите  возможные  вопросы,  которые  вы  зададите  лектору  на  лекции  по  материалу
изученной лекции;

 постарайтесь уяснить место изучаемой темы в своей подготовке;

 узнайте тему предстоящей лекции (по тематическому плану, по информации лектора) и
запишите информацию, которой вы владеете по данному вопросу.

Подготовка к практическому занятию

При подготовке и работе во время проведения практических занятий следует обратить
внимание на следующие моменты: на процесс предварительной подготовки, на работу во время
занятия, обработку полученных результатов, исправление полученных замечаний.

Предварительная  подготовка  к  практическому  занятию  заключается  в  изучении
теоретического  материала  в  отведенное  для  самостоятельной  работы  время,  ознакомление  с
инструктивными  материалами  с  целью  осознания  задач  практического  занятия,  техники
безопасности при работе во время проведения практического занятия.

Работа во время проведения практического занятия включает:

 консультирование  студентов  преподавателями и вспомогательным персоналом с целью
предоставления  исчерпывающей  информации,  необходимой  для  самостоятельного
выполнения  предложенных  преподавателем  задач,  ознакомление  с  правилами  техники
безопасности при проведении практической работы;

 самостоятельное  выполнение  заданий  согласно  обозначенной  учебной  программой
тематики.
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Обработка,  обобщение  полученных  результатов  проводится  обучающимися
самостоятельно  или  под  руководством  преподавателя  (в  зависимости  от  степени  сложности
поставленных задач). В результате оформляется индивидуальный отчет. Подготовленная к сдаче
на контроль и оценку работа сдается преподавателю. Форма отчетности может быть письменная,
устная  или  две  одновременно.  Главным  результатом  в  данном  случае  служит  получение
положительной  оценки  по  каждому  практическому  занятию.  Это  является  необходимым
условием  при  проведении  рубежного  контроля  и  допуска  к  зачету.  При  получении
неудовлетворительных  результатов  обучающийся  имеет  право  в  дополнительное  время
пересдать преподавателю работу до проведения промежуточной аттестации.

5.4  Информационно-технологическое  обеспечение  образовательного  процесса  по
дисциплины (модуля)

5.4.1. Средства информационных технологий

1. Персональные компьютеры;
2. Средства доступа в Интернет;
3. Проектор.

5.4.2. Программное обеспечение 

1. Операционная система:  Astra Linux SE
2. Пакет офисных программ: LibreOffice 
3. Справочная система Консультант+
4. Okular или Acrobat Reader DC 
5. Ark или 7-zip 
6.  User Gate
7. TrueConf (client)

5.4.3. Информационные справочные системы и профессиональные базы данных

№№ Название
электронного

ресурса

Описание электронного ресурса Используемый для
работы адрес

1. ЭБС 
«Университетская 
библиотека онлайн»

Электронная библиотека, обеспечивающая 
доступ высших и средних учебных заведений, 
публичных библиотек и корпоративных 
пользователей к наиболее востребованным 
материалам по всем отраслям знаний от 
ведущих российских издательств

http://biblioclub.ru/

2. Научная электронная
библиотека 
eLIBRARY.ru

Крупнейший российский информационно-
аналитический портал в области науки, 
технологии, медицины и образования, 
содержащий рефераты и полные тексты более 
34 млн научных публикаций и патентов

http  ://  elibrary  .  ru  /   
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3. Образовательная 
платформа Юрайт

Электронно-библиотечная система для ВУЗов,
ССУЗов, обеспечивающая доступ к учебникам,
учебной и методической литературе по 
различным дисциплинам.

 https://urait.ru/

4. База данных 
"EastView"

Полнотекстовая база данных периодических 
изданий

https://dlib.eastview.com

5. Электронная 
библиотека 
"Grebennikon"

Библиотека предоставляет доступ более чем к 
30 журналам, выпускаемых Издательским 
домом "Гребенников".

https://grebennikon.ru/ 
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5.5 Материально-техническое обеспечение образовательного процесса по дисциплине
(модулю)

Для изучения  дисциплины  (модуля)  «Культурно-исторический  опыт России» в  рамках
реализации  основных  профессиональных  образовательных  программ  высшего  образования
используются:

Учебная  аудитория  для  занятий  лекционного  типа  оснащена  специализированной
мебелью (стол для преподавателя,  парты,  стулья,  доска для написания мелом); техническими
средствами обучения (видеопроекционное оборудование, средства звуковоспроизведения, экран
и имеющие выход в сеть Интернет).

Учебная аудитория для занятий семинарского  типа:  оснащена  специализированной
мебелью (стол для преподавателя,  парты,  стулья,  доска для написания мелом); техническими
средствами обучения (видеопроекционное оборудование, средства звуковоспроизведения, экран
и имеющие выход в сеть Интернет).

Помещения  для  самостоятельной  работы  обучающихся:  оснащены
специализированной мебелью (парты, стулья) техническими средствами обучения (персональные
компьютеры  с  доступом  в  сеть  Интернет  и  обеспечением  доступа  в  электронно-
информационную среду университета, программным обеспечением).

5.6 Образовательные технологии 

При  реализации  дисциплины  (модуля) «Культурно-исторический  опыт  России»
применяются  различные  образовательные  технологии,  в  том  числе  технологии  электронного
обучения.

Освоение дисциплины (модуля) «Культурно-исторический опыт России» предусматривает
использование  в  учебном  процессе  активных  и  интерактивных  форм  проведения  учебных
занятий  в  форме  деловых  игр,  разбора  конкретных  ситуаций,  решения  логических  и
ситуационных задач в сочетании с внеаудиторной работой с целью формирования и развития
профессиональных навыков обучающихся. 

При  освоении  дисциплины  (модуля) «Культурно-исторический  опыт  России»
предусмотрено применение электронного обучения.

Учебные  часы  дисциплины  (модуля)  «Культурно-исторический  опыт  России»
предусматривают классическую контактную работу преподавателя с обучающимся в аудитории
и  контактную  работу  посредством  электронной  информационно-образовательной  среды  в
синхронном  и  асинхронном  режиме  (вне  аудитории)  посредством  применения  возможностей
компьютерных технологий (электронная почта,  электронный учебник,  вебинар,  презентация и
др.). 
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ЛИСТ РЕГИСТРАЦИИ ИЗМЕНЕНИЙ

№ 
п/
п

Содержание изменения Реквизиты
документа

об утверждении
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РАЗДЕЛ 1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ ДИСЦИПЛИНЫ (МОДУЛЯ)
1.1 Цель и задачи дисциплины (модуля)

Цель дисциплины (модуля) заключается в получении обучающимися теоретических знаний
о  заключаются в  получении  обучающимися  теоретических  знаний  об  иностранном  языке
(английском) с последующим применением в профессиональной деятельности и практических
навыков по использованию иностранного языка в профессиональной сфере.

Задачи дисциплины (модуля):
1. Формирование  представлений  о  нормах  изучаемого  языка  в  традиционной

общелитературной области;
2. Развитие  умений  устной  и  письменной  коммуникации  на  иностранном  языке  в

межличностном общении;
3. Развитие  коммуникативной  компетенции  и  практических  навыков  иноязычного

общения в рамках моноязычной онлайн среды, медиации, восприятия и порождения письменных
текстов (академического письма);

4. Знание лексических и грамматических единиц и их использования при порождении
и восприятии иноязычных высказываний;

5. Построение логичных высказываний (устных и письменных) в профессиональной
коммуникации на базе восприятия и порождения самостоятельных текстов при чтении, письме и
аудировании; 

6. Владение навыком преобразования иноязычных языковых форм в соответствии с
медиацией в сфере профессиональной коммуникации.

1.2  Планируемые  результаты  обучения  по  дисциплине  (модулю)  в  рамках
планируемых  результатов  освоения  основной  профессиональной  образовательной
программы  высшего  образования  –  программы  магистратуры,  соотнесенные  с
установленными индикаторами достижения компетенций

Процесс  освоения  дисциплины  (модуля)  направлен  на  формирование  у  обучающихся
следующих компетенций: УК-4 в соответствии с учебным планом. 

В  результате  освоения  дисциплины  (модуля)  обучающийся  должен  демонстрировать
следующие результаты:

Категория
компетенци

й (при
наличии)

Код
компетенции

Формулировка
компетенции

Код и наименование
индикатора
достижения

компетенции

Результаты обучения

Коммуникаци
я

УК-4
Способен
осуществлять
деловую
коммуникацию  в
устной  и
письменной
формах  на
государственном
языке  Российской
Федерации  и
иностранном(ых)
языке(ах)

УК-4.1. Владеет системой 
норм русского 
литературного языка, 
родного языка и нормами 
иностранного языка.

Знать: основные правила 
коммуникации в устной и 
письменной форме на 
иностранном (английском) 
языке.

УК-4.2. Выбирает на 
государственном и 
иностранном языках 
коммуникативно 
приемлемые стиль 
делового общения, 
вербальные и 
невербальные средства 
взаимодействия с 

Уметь: обеспечить 
коммуникацию в 
письменной и устной 
форме на иностранном 
(английском) языке.
Владеть: навыками устной 
и письменной 
коммуникации на 
иностранном  (английском)
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партнерами. языке.
УК-4.3. Использует 
информационно-
коммуникационные 
технологии при поиске 
необходимой информации 
в процессе решения 
стандартных
коммуникативных задач на
государственном и 
иностранном языке.

Уметь:
осуществлять 
эффективную 
коммуникацию в 
мультикультурной 
профессиональной среде на
государственном языке 
Российской Федерации и 
иностранном(ых) языке(ах)
на основе применения 
понятийного аппарата по 
профилю деятельности)
Владеть: навыками 
эффективной 
коммуникации в 
мультикультурной 
профессиональной среде

РАЗДЕЛ 2. СТРУКТУРА И СОДЕРЖАНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ)
2.1  Объем  дисциплины  (модуля),  включая  контактную  работу  обучающегося  с

педагогическими работниками и самостоятельную работу обучающегося

Общая трудоемкость дисциплины (модуля) составляет 4 зачетных единиц. 
Очная форма обучения 

Вид учебной работы
Всего
часов

Семестры
1 2

Контактная работа обучающихся с педагогическими 
работниками

72 36 36

Лекционные занятия

из них: в форме практической подготовки

Практические занятия 72 36 36

из них: в форме практической подготовки

Лабораторные занятия

из них: в форме практической подготовки

     Консультации

            из них: в форме практической подготовки

Самостоятельная работа обучающихся 54 27 27

Контроль промежуточной аттестации 18 9 9

Форма промежуточной аттестации
зачет

Зачет с
оценкой

ОБЪЕМ ДИСЦИПЛИНЫ (МОДУЛЯ) В ЧАСАХ 144 72 72
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2.2. Учебно-тематический план дисциплины (модуля) 
Очной формы обучения

Раздел, тема

Виды учебной работы, академических часов

В
се

го

С
ам

ос
то

ят
ел

ьн
ая

 р
аб

от
а

Контактная работа обучающихся с педагогическими
работниками

В
се

го

Л
ек

ц
и

он
н

ы
е 

за
н

ят
и

я

из
 н

их
: 

в 
ф

ор
м

е 
пр

ак
т

ич
ес

ко
й

по
дг

от
ов

ки

П
р

ак
ти

ч
ес

к
и

е 
за

н
ят

и
я

из
 н

их
: 

в 
ф

ор
м

е 
пр

ак
т

ич
ес

ко
й

по
дг

от
ов

ки

Л
аб

ор
ат

ор
н

ы
е 

за
н

ят
и

я

из
 н

их
: 

в 
ф

ор
м

е 
пр

ак
т

ич
ес

ко
й

по
дг

от
ов

ки

К
он

су
л

ьт
ац

и
и

 / 
И

н
ая

к
он

та
к

тн
ая

 р
аб

от
а

из
 н

их
: 

в 
ф

ор
м

е 
пр

ак
т

ич
ес

ко
й

по
дг

от
ов

ки

Модуль 1 (Семестр 1)
Раздел 1.
The world of science 31 13 18 18

Тема 1.1.
The scientific attitude 
Scientific methods and the 
methods of science

16 6 10 10

Тема 1.2.
Pure and applied science
The role of chance in 
scientific discovery

15 7 8 8

Раздел 2.
Professional 
communication

32 14 18 18

Тема 2.1.
Ways of business and 
professional 
communicating

16 6 10 10

Тема 2.2
Technology devices and 
information communicative
technologies

16 8 8 8

Контроль 
промежуточной 
аттестации (час)

9

Форма промежуточной 
аттестации

Зачет

Общий объем, часов по 
модулю

72 27 36 36

Модуль 2 (Семестр 2)
Раздел 3.
Science  and its progress 31 13 18 18

Тема 3.1.
The relations between 
science and society

16 6 10 10

Тема 3.2.
The achievement of science
and technical revolution 

15 7 8 8
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Раздел, тема

Виды учебной работы, академических часов

В
се

го

С
ам

ос
то

ят
ел

ьн
ая

 р
аб

от
а

Контактная работа обучающихся с педагогическими
работниками

В
се

го

Л
ек

ц
и

он
н

ы
е 

за
н

ят
и

я

из
 н

их
: 

в 
ф

ор
м

е 
пр

ак
т

ич
ес

ко
й

по
дг

от
ов

ки

П
р

ак
ти

ч
ес

к
и

е 
за

н
ят

и
я

из
 н

их
: 

в 
ф

ор
м

е 
пр

ак
т

ич
ес

ко
й

по
дг

от
ов

ки

Л
аб

ор
ат

ор
н

ы
е 

за
н

ят
и

я

из
 н

их
: 

в 
ф

ор
м

е 
пр

ак
т

ич
ес

ко
й

по
дг

от
ов

ки

К
он

су
л

ьт
ац

и
и

 / 
И

н
ая

к
он

та
к

тн
ая

 р
аб

от
а

из
 н

их
: 

в 
ф

ор
м

е 
пр

ак
т

ич
ес

ко
й

по
дг

от
ов

ки

and our day-to-day life
Раздел 4.
Postgraduate education

32 14 18 18

Тема 4.1.
Postgraduate programmes 
and acadenic, research 
degrees. Research 
supervision. International 
conference participation

17 7 10 10

Тема 4.2.
Careers advice 15 7 8 8

Контроль 
промежуточной 
аттестации (час)

9

Форма промежуточной 
аттестации

Зачет с оценкой

Общий объем, часов по 
модулю

72 27 36 36

Общий объем, часов по 
дисциплине

144 54 72 72

2.3. Содержание дисциплины (модуля)
РАЗДЕЛ 1. The world of science
Перечень изучаемых элементов содержания
The scientific attitude. Scientific methods and the methods of science. Pure and applied science.

The role of chance in scientific discovery.
Тема 1.1. The scientific attitude Scientific methods and the methods of science
Перечень изучаемых элементов содержания
Лексическая  тема  первого  подмодуля  включает  в  себя  материал  о  различных  аспектах

науки, научных методах. 
Грамматическая тема:

- Вводно-корректирующий курс;
- Неличные формы глагола.

Тема 1.2. Pure and applied science. The role of chance in scientific discovery.
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Перечень изучаемых элементов содержания
Лексическая  тема  первого  подмодуля  включает  в  себя  материал  о  различных  аспектах

науки, научных методах. 
Грамматическая тема:

- Вводно-корректирующий курс;
- Неличные формы глагола.

РАЗДЕЛ 2. Professional communication
Перечень изучаемых элементов содержания
Ways  of  business  and  professional  communicating.  Technology  devices  and  information

communicative technologies.
Тема 2.1. Ways of business and professional communicating
Перечень изучаемых элементов содержания
Лексическая  тема:  ведение  деловой  переписки;  анализ  текстов  из  профессиональных

журналов - информационный поиск и анализ статей из профессиональных журналов и интернет-
ресурсов;

Грамматическая тема:
- предлоги сравнения (like/as);
- Nominative with the Infinitive.

Тема 2.2. Technology devices and information communicative technologies.
Перечень изучаемых элементов содержания
В  лексической  теме  четвертого  подмодуля  приводится  материал  о  современных

устройствах и информационно-коммуникационных технологиях,
Грамматическая тема:

- вводные слова, дополняющие и противопоставляющие информацию;
- Objective with the Infinitive.

РАЗДЕЛ 3. Science  and its progress
Перечень изучаемых элементов содержания
The relations between science and society. The achievement of science and technical revolution

and our day-to-day life.
Тема 3.1. The relations between science and society
Перечень изучаемых элементов содержания
Лексическая тема пятого подмодуля содержит материал, раскрывающий степень влияния

науки на общество.
Грамматическая тема: 

- Present Perfect Simple;
- Present Perfect Continuous.

Тема 3.2. The achievement of science and technical revolution and our day-to-day life
Перечень изучаемых элементов содержания
Лексическая  тема  шестого  подмодуля  включает  материал  о  достижениях  науки  в

повседневной жизни. 
Грамматическая тема:

- Словообразование: типичные словообразовательные образцы и передаваемые ими значения;
- Absolute Constructions.
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РАЗДЕЛ 4. Postgraduate education
Перечень изучаемых элементов содержания
Postgraduate  programmes  and  acadenic,  research  degrees.  Research  supervision.  International

conference participation. Careers advice.
Тема 4.1. Postgraduate programmes and acadenic, research degrees. Research supervision.

International conference participation
Перечень изучаемых элементов содержания
В  лексической  теме  седьмого  подмодуля  приводится  материал  о  программах

послевузовского  обучения  и  научных  степенях,  научном  руководстве,  о  правилах  участия  в
международных конференциях. 

Грамматическая тема:
- Participle: Form and Use

Тема 4.2. Careers advice
Перечень изучаемых элементов содержания
В лексической теме восьмого подмодуля дан материал о способах преодоления трудностей

для построения успешной карьеры молодого специалиста. 
Грамматическая тема:

- Gerund: Active and Passive;

ЗАДАНИЕ К ПРАКТИЧЕСКИМ ЗАНЯТИЯМ РАЗДЕЛА 1
Тема практического занятия: The world of science.
Форма практического задания: письменная работа.

Task 1. Read and translate the text, make a summary of it.

Text A GUI operating systems

The term user interface refers to the standard procedures that the user follows in order to interact
with a computer. In the late 1970s and early 80s, the way users accessed computer systems was very
complex. They had to memorize and type a lot of commands just to see the contents of a disk and to
copy files. In fact, it was only experts who used computers, so there was no need for a user-friendly
interface. In 1984, Apple produced the Macintosh, the first computer with a mouse and a graphical user
interface (GUI). Macs were designed with one clear aim: to facilitate interaction with the computer. A
few years later, Microsoft launched Windows, another operating system based on graphics and intuitive
tools. Nowadays, computers are used by all kinds of people, and as a result there is growing emphasis
on accessibility and user-friendly systems. A GUI makes use of a WIMP environment: windows, icons,
menus and pointer. A drop-down menu, or pull-down menu, is a list of options that appear below a
menu bar when you click on an item. The pointer is an arrow, controlled by the mouse, which lets you
choose options from menus. The background of the screen is called the desktop, which contains labeled
pictures called icons. These icons represent files or folders. Double-clicking a folder opens a window
which contains programs, documents, or more nested folders. When you are in a folder, you can launch
a program or document by double-clicking the icon or you can drag it to another location. When you run
a program, your PC opens a window that lets you work with different tools. All the programs have a
high level of consistency, with similar toolbars, menu bars, buttons and dialog boxes. A modem OS also
provides access to networks and allows multitasking, which means you can run several programs – and
do various tasks – at the same time. The most popular operating systems are: Windows Vista, Mac OS,
Unix, Linux, Windows Mobile, Palms OS, The Symbian. 
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РУБЕЖНЫЙ КОНТРОЛЬ К РАЗДЕЛУ 1
Тема практического занятия: The world of science.
Форма рубежного контроля: контрольная работа.

Write an abstract (annotation) to the text “GUI operating systems” in about 100 words (500-
2000 symbols). Follow the structure and main steps: 

Structure: 
1. Introduction (It is the stage where a reader faces the problem) 
2. The body (It expresses the main facts and problems of the original document). 
3. The ending (It gives recommendations for a definite group of readers) 
Main steps: 1. Reread the text attentively. 2. Formulate the main statement in brief. 3. Introduce

the author and title of the work in the opening sentence. 4. Underline the relevant/important information
in each paragraph. 4. Use key-patterns for writing annotation.  5. Make notes about the main points.
Leave  details  (such  as  examples)  and  quotations  from the  text.  6.  Mention  the  important  facts  in
chronological order. 7. Annotation/Abstract should be written in present tense and indirect speech. 8.
Avoid repetitions. 9. Link the sentences with connectors (and, but, because, therefore, etc). 10.Write
your first draft. 11.Improve your first draft by reducing sentences. For example: 

a) Cut out unnecessary phrases • Macs were designed with one clear aim: to facilitate interaction
with the computer. • Macs were designed to facilitate interaction with the computer.

b) Omit qualifying words (adjectives or modifying adverbs) • very complex • complex 
c)  Transform relative  clauses  into  –ing  participle  clauses.  •  Double-clicking  a  folder  opens a

window  which  contains  programs,  documents  or…  •  Double-clicking  a  folder  opens  a  window
containing programs, documents or… 

12.Write the final version of your annotation. Don’t forget to check the spelling and grammar.

ЗАДАНИЕ К ПРАКТИЧЕСКИМ ЗАНЯТИЯМ РАЗДЕЛА 2
Тема практического занятия: Professional communication.
Форма практического задания: контрольная работа.

Task 1. Read and translate the text, make a summary of it.
Making an Effective Presentation

A presentation is a report one gives to the audience. It can be a short report, a long analysis, a
narrative of any length, formal, or informal. Whether oral or written, the presentation format should be
clear and organized. Simplicity, clarity and brevity are characteristic features of perfect presentation.
The best presenters take the view that presenting is not formalized public speaking, it is a dynamic way
of  dealing  with  people.  If  you  want  to  be  effective  you  are  to  maintain  the  delicate  balance  and
proportion dealing with the three essential  elements  of presenting:  presenter  – audience  – message.
Thus, you are to study how to do it. 1. Work on your image. Perceptions are sometimes more powerful
than facts! First impressions influence the audience‟s attitudes to you. Wear an outfit that you know and
love, not something new or fussy to feel comfortable. 2. Know your audience, their background and
their  motives.  The  factor  of  the  listener  is  one  of  the  most  important  parameters  of  effective
communication. The golden rule of public speaking is that you should always keep your audience in
mind. The best advice which can be given by an experienced presenter is: make your language natural
and comprehensive for the audience. 3. Define your objective and analyze the communication situation.
This will help you decide on the vocabulary and style you use in your presentation.  Lexical expressive
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means  help  you  personalize  your  message,  reveal  your  attitudes.  4.  Being  an  oral  form  of
communication, presentation is to be well structured. The traditional and generally accepted structure of
a speech contains the following elements: – introduction, in which the speaker grabs the attention of the
audience, introduces the subject, his purpose and himself to the audience; – the body of the speech,
which contains a summary of the major ideas and information that supports and clarifies the ideas; –
conclusion  (close),  which  contains  a  summary or  a  conclusion  from the  information  presented  and
which helps the speaker to end his speech gracefully. Methods of Delivery – successful delivery of the
speech depends to a considerable extent on the method of presentation selected by the speaker. Four
general  methods  of  delivery  may  be  distinguished:  impromptu,  manuscript,  memorized  and
extemporaneous.  The  impromptu  method  of  delivery  involves  speaking  without  any  specific
preparation. In the manuscript method the entire speech is read to the audience. The memorized method
of  delivery  involves  writing  out  the  speech  word  for  word  and  committing  it  to  memory.  The
extemporaneous method of delivery is based upon thorough preparation, memorizing the main ideas and
abbreviating the manuscript to a number of key words and phrases. There is no commitment to exact
wording. This method is usually described as the most effective one. The main advantage of this method
is that  it  allows you great flexibility.  Making the Presentation – the following practical  tips can be
useful: greet the audience, and tell them who you are, then tell them what you are going to tell them;
keep to the time allowed; if you can, keep it short; stick to the plan for the presentation; leave time for
discussion; at the end of your presentation ask if there are any questions; finally, make your closing
remarks by thanking your audience. Voice Qualities – your voice is you. Bearing it in mind the speaker
should know how to master his  voice qualities,  change them, adjust to the occasion.  It  is common
knowledge that your voice shows not only your character but also your mood. During the presentation
the speaker sounds self-assured,  concerned, personally involved, very often enthusiastic.  Follow the
following tips:  speak clearly;  don‟t  shout  or  whisper;  be  natural  –  don‟t  rush,  or  talk  deliberately
slowly; pause at key points; avoid jokes; to make the presentation interesting, change your delivery, but
not too obviously,  e.g.  speed (rate),  pitch of voice,  volume,  etc.  Body Language – keep your body
relaxed and use controlled gestures and pauses. Be careful not to move around too much during your
talk (as this will 133 distract your audience). Strike up eye contact if possible. The idea is to give the
impression that you are talking to each individual in your audience. Visual aids significantly improve
the interest  of a presentation.  Visuals help to:  focus the attention of your audience,  illustrate points
which are hard to visualize, reinforce your main ideas, involve and motivate the audience.

РУБЕЖНЫЙ КОНТРОЛЬ К РАЗДЕЛУ 2
Тема практического занятия: Professional communication.
Форма рубежного контроля:  контрольная работа.

Progress Test 1
Translate the sentences from English into Russian. 
1. The solution of the problem requires that all the experimental data obtained be exact. 
2. It would be desirable to specify the position of the point relative to the fixed axis. 
3. It is required that all measurement be done beforehand. 
4. Without the force of gravitation there would be no pressure in liquids. 
5. In order that this method might be applied two conditions must be observed. 
6. The radical improvements of the international situation would create favorable requisites for the

reduction of military spending. 
7. The calculations which would have taken several years of intense human work in the past are

now done in a few minutes or hours. 
8. It is necessary that the average acceleration of the moving body be determined accurately.
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ЗАДАНИЕ К ПРАКТИЧЕСКИМ ЗАНЯТИЯМ РАЗДЕЛА 3
Тема практического занятия: Science and its progress.
Форма практического задания: письменная работа.

Task 1. Read and translate the text, make a summary of it.
Gathering and Organizing Information

To  gather  information  for  an  informative  speech,  begin  with  your  own  experience  by
brainstorming a list of everything you already know about the subject. Then consult several other good
resources of information both electronic and published: reference materials,  books, periodicals.  You
might also interview people who are knowledgeable about the subject. Be sure to make notes through
your research. 

Use the strategies for organizing your speech: 

1  Arrange  your  materials  by  topics  and  subtopics  in  the  order  you  plan  to  present  your
information. Make a detailed outline of your speech and then draft an introduction and a conclusion. 

2 To capture the interest of your audience, begin your speech with an anecdote, an unusual fact, a
question, an interesting quotation, or some other attention-getting device. Include a thesis statement that
makes clear the main idea and the purpose of your speech. 

3 Arrange the supporting points or details in a logical order for the body of your speech. Revise
your outline as needed to improve the logical flow of ideas. Think of the transitions you will use to
connect your ideas. 

4 Write a conclusion for your speech that summarizes your main idea and signals to the audience
that you have finished. 

5 Use computer technologies in listening: software, multimedia while preparing and delivering
your speech. 

РУБЕЖНЫЙ КОНТРОЛЬ К РАЗДЕЛУ 3
Тема практического занятия: Science and its progress.
Форма рубежного контроля: контрольная работа.

Task 1. Give Russian equivalents of:
a)
1. to develop new materials
2. to predict elements
3. to propose a hypothesis
4. to obtain results
5. to apply methods
b)
1. steam is generated
2. methods are described
3. the applied equipment
4. education is offered
5. the awarded degrees
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ЗАДАНИЕ К ПРАКТИЧЕСКИМ ЗАНЯТИЯМ РАЗДЕЛА 4
Тема практического занятия: Postgraduate education
Форма практического задания: письменная работа.

Task 1. Read and translate the text, make a summary of it.
My research work

I’m an economist  in  one of the Orenburg auditing firms.  My special  subject  is  accounting.  I
combine practical work with scientific research, so I’m a doctoral candidate (соискатель). I’m doing
research in auditing which is now widely accepted in all fields of economy. This branch of knowledge
has been rapidly developing in the last  two decades.  The obtained results have already found wide
application in various spheres of national economy. I’m interested in that part of auditing which includes
its internal quality control. I have been working at the problem for two years. I got interested in it when
a student. The theme of the dissertation is “Internal quality control of audit services”. The subject of my
thesis is the development of an effective internal quality control system for audit firm services. I think
this problem is very important nowadays as a major portion of public accounting practice is involved
with auditing. In making decisions it is necessary for the investors, creditors and other interest ed parties
to know whether the financial statements may be relied on. Hence there should be an internal control of
auditing operations for insuring the fairness of presentation. My work is both of theoretical and practical
importance. It is based on the theory developed by my research adviser, professor S. Petrov. He is head
of the department at the Orenburg State University. I always consult him when I encounter difficulties in
my research. We often discuss the collected data. These data enable me to define more precisely the
theoretical model of the audit internal quality system. I have not completed the experimental part of my
thesis yet, but I’m through with the theoretical part. For the moment I have 4 scientific papers published.
One of them was published in the US journal. I take part in various scientific conferences where I make
reports on my subject and participate in scientific discussions and debates. I’m planning to finish writing
the dissertation by the end of the next year and prove it in the Scientific Council of the Orenburg State
University. I hope to get a Ph. D. in Economics.

РУБЕЖНЫЙ КОНТРОЛЬ К РАЗДЕЛУ 4
Тема практического занятия: Postgraduate education
Форма рубежного контроля: контрольная работа.

Complete the topic with the information appropriate to your personality. 

A Master’s course at Russian State Social University 

1. My name is … 2. I’m 20 / 24… 3. I was born in city of … / … .It’s the capital city of …, the
multinational  republic  within  (=  on  the  territory  of)  Russia.  4.  My citizenship  is  Russian,  but  my
nationality is … . 5. I’m single and I have no plans about my own family life yet. 6. First, I’d like to be a
highly educated person in my chosen field to achieve success in my future career. Then I will think
about setting up my own family. 7. (OR) I’m married / divorced and I’ve got a child / … children. 8. At
the present time I live in … and do a second degree at Russian State Social University. 9. Having got a
Bachelor’s degree in Math /  Computer Science for four years, I decided to continue for a Master’s
degree. 10. I did my entrance exams rather well and now I’m a first-year postgraduate doing a Master’s
in Math / Computer Science at RSSU. 11. A second course in Russia usually lasts for two years. 12. For
the period we should write and defend a Master’s thesis. 13. At the end of the course we’ll get a diploma
of a Master. 14. Apart from doing a Master’s course, I have got a job. 15. I work for … company / at
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……. as a teacher / tutor / … in Moscow / … . 16. Work / Study takes much of my time but I try to find
a bit time for sports and a hobby. 17. In my free time I normally do fitness / play football / work out in
the gym just to keep fit. 18. Besides I am interested in … / I am engaged in … just for fun.

РАЗДЕЛ 3. УЧЕБНО-МЕТОДИЧЕСКОЕ ОБЕСПЕЧЕНИЕ САМОСТОЯТЕЛЬНОЙ
РАБОТЫ ОБУЧАЮЩИХСЯ ПО ДИСЦИПЛИНЕ (МОДУЛЮ)

3.1. Виды самостоятельной работы обучающихся по дисциплине (модулю)
Очной формы обучения

Раздел, тема Количество часов Вид самостоятельной работы
Модуль 1. (семестр 1)
Раздел 1. The world of 
science

4 Подготовка к устной работе с текстом
6 Выполнение контрольных тестов/заданий
3 Самостоятельное изучение материала 

раздела/темы

Раздел 2. Professional 
communication

2 Подготовка к устной работе с текстом
3 Выполнение контрольных тестов/заданий
5 Самостоятельное  изучение  материала

раздела/темы
4 Подготовка к зачету

Общий объем по 
модулю/семестру, часов

27

Модуль 2. (семестр 2)
Раздел 3. Science and its 
progress

4 Подготовка к устной работе с текстом
6 Выполнение контрольных тестов/заданий
3 Самостоятельное изучение материала 

раздела/темы

Раздел 4. Postgraduate 
education

2 Подготовка к устной работе с текстом
3 Выполнение контрольных тестов/заданий
5 Самостоятельное изучение материала 

раздела/темы
4 Подготовка к зачету с оценкой

Общий объем по 
модулю/семестру, часов

27

Общий объем по 
дисциплине (модулю), 
часов

54

3.2. Задания для самостоятельной работы

Задание для самостоятельной работы к Разделу 1

We are living in a world of technologies now and can’t remember our life being different. The
humanity  has  made  many  discoveries  and  invented  lots  of  mechanisms  and  devices  which  have
simplified our life significantly.

We got acquainted with light and sound and explored their characteristics which helped us to use
them effectively. The radio, the TV, the telephone was invented and enabled us to get in touch with each
other, learn about what is happening in our native city and all over the world. The humanity never
stopped on the way to unexplored places and even planets! We devised a satellite and made a rocket to
travel to the moon and round the Earth. Special equipment lets us make photos of the faraway planets
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and study their environment. The most recent breakthrough in technology is supposed to be the internet.
It has broadened our abilities and opened new horizons. We connect with people from other countries
without  any  problems,  search  for  any  information  and  get  it  in  one  click,  and  have  many  other
opportunities accessing the net from our smartphones, tablets, and computers. However, other realms of
science  have  also  been  developing.  Medicine,  biology,  archeology  and  many  other  sciences  have
achieved great results. We do have everything to maintain a high quality of life now. Many processes
have been automated and people have got rid of many unpleasant things and difficulties they used to
face in the past.

Литература для самостоятельного изучения к Разделу 1.
1. Кузьменкова,  Ю. Б.  Английский язык + аудиозаписи:  учебник и практикум для

вузов /  Ю. Б. Кузьменкова. —  Москва :  Издательство  Юрайт,  2023. —  412 с. —  (Высшее
образование). — ISBN 978-5-534-15064-3. — Текст : электронный // Образовательная платформа
Юрайт [сайт]. — URL: https://urait.ru/bcode/510704 (дата обращения: 02.03.2023).

2. Невзорова,  Г. Д.  Английский  язык.  Грамматика :  учебное  пособие  для  вузов /
Г. Д. Невзорова, Г. И. Никитушкина. — 2-е изд., испр. и доп. — Москва : Издательство Юрайт,
2023. — 213 с. — (Высшее образование). — ISBN 978-5-534-09359-9. — Текст : электронный //
Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/512890 (дата обращения:
02.03.2023).

Задание для самостоятельной работы к Разделу 2

Use the appropriate grammar tense. 

1. Journalists (to question) sources and (to dig) around for news pegs as part of their daily
routine. 2. People say the media (to be) biased today. 3. The Internet (to change) the way people (to get)
news in the recent years. 4. She (to host) the morning news show for about five years before the channel
(to change) its broadcasting policy. 5. Reporters Without Borders (to release) its annual Press Freedom
Index last Tuesday. 6. Some ace journalists believe new media (to destroy) the credibility of mainstream
journalism. 7. He is a very motivated student. By graduation from university he (to file) a good portfolio
and (to get) his foot in the media door. 8. Some of the stories we (to cover) were really inspiring. 9.
Meeting deadlines always (to be) an integral part of the newsroom reality. 10. The way information is
delivered to the public (to transform) greatly in the recent years, and it (to change) even more by the
2020s.

Литература для самостоятельного изучения к Разделу 2.
1. Кузьменкова,  Ю. Б.  Английский язык + аудиозаписи:  учебник и практикум для

вузов /  Ю. Б. Кузьменкова. —  Москва :  Издательство  Юрайт,  2023. —  412 с. —  (Высшее
образование). — ISBN 978-5-534-15064-3. — Текст : электронный // Образовательная платформа
Юрайт [сайт]. — URL: https://urait.ru/bcode/510704 (дата обращения: 02.03.2023).

2. Невзорова,  Г. Д.  Английский  язык.  Грамматика :  учебное  пособие  для  вузов /
Г. Д. Невзорова, Г. И. Никитушкина. — 2-е изд., испр. и доп. — Москва : Издательство Юрайт,
2023. — 213 с. — (Высшее образование). — ISBN 978-5-534-09359-9. — Текст : электронный //
Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/512890 (дата обращения:
02.03.2023).

Задание для самостоятельной работы к Разделу 3
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It's difficult to overestimate the role of science and technology in our life. They accelerate the
development of civilization and help us in our co-operation with nature. Scientists investigate the laws
of the universe, discover the secrets of nature, and apply their knowledge in practice improving the life
of people. Let's compare our life nowadays with the life of people at the beginning of the 20th century.
It has changed beyond recognition. Our ancestors hadn't the slightest idea of the trivial things created by
the scientific  progress  that  we use in  our  every day life.  I  mean refrigerators,  TV sets,  computers,
microwave ovens, radio telephones, what not. They would seem miracles to them that made our life
easy, comfortable and pleasant. On the other hand, the great inventions of the beginning of the 20th
century, I mean radio, airplanes, combustion and jet engines have become usual things and we can't
imagine our life without them. A century is a long period for scientific and technological progress, as it's
rather rapid. Millions of investigations the endless number of outstanding discoveries have been made.
Our century has had several names that were connected with a certain era in science and technology. At
first it was called the atomic age due to the discovery of the splitting of the atom. Then it became the age
of the conquest of space when for the first time in the history of mankind a man overcame the gravity
and entered the Universe. And now we live in the information era when the computer network embraces
the globe and connects not only the countries and space stations but a lot of people all over the world.
All these things prove the power and the greatest progressive role of science in our life. But every medal
has its reverse. And the rapid scientific progress has aroused a number of problems that are a matter of
our great concern. These are ecological problems, the safety of nuclear power stations, the nuclear war
threat, and the responsibility of a scientist. But still we are grateful to the outstanding men of the past
and the present who have courage and patience to disclose the secrets of the Universe.

Литература для самостоятельного изучения к Разделу 3.
1. Кузьменкова,  Ю. Б.  Английский язык + аудиозаписи:  учебник и практикум для

вузов /  Ю. Б. Кузьменкова. —  Москва :  Издательство  Юрайт,  2023. —  412 с. —  (Высшее
образование). — ISBN 978-5-534-15064-3. — Текст : электронный // Образовательная платформа
Юрайт [сайт]. — URL: https://urait.ru/bcode/510704 (дата обращения: 02.03.2023).

2. Невзорова,  Г. Д.  Английский  язык.  Грамматика :  учебное  пособие  для  вузов /
Г. Д. Невзорова, Г. И. Никитушкина. — 2-е изд., испр. и доп. — Москва : Издательство Юрайт,
2023. — 213 с. — (Высшее образование). — ISBN 978-5-534-09359-9. — Текст : электронный //
Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/512890 (дата обращения:
02.03.2023).

Задание для самостоятельной работы к Разделу 4

Match the word combinations: 
1. Do a degree
2. PhD
3. Library
4. Write an essay
5. BA/BSc
6. MA/MSc
7. Do research
8. Term
9. Course

a) do a piece of writing on a subject
b) Bachelor of Arts/Science
c) a period of study, usually about ten weeks
d) study at university for four or six years
e) a place where you can read and borrow books
f) study  a  subject  for  a  long  time  to  learn  new

information
g) Master of Arts/Science
h) Doctor of Philosophy
i) a number of  classes on a subject,  e.g.  an English

course
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Литература для самостоятельного изучения к Разделу 4.
1. Кузьменкова, Ю. Б.  Английский язык + аудиозаписи:  учебник и практикум для вузов /

Ю. Б. Кузьменкова. —  Москва :  Издательство  Юрайт,  2023. —  412 с. —  (Высшее
образование). — ISBN 978-5-534-15064-3. — Текст : электронный // Образовательная платформа
Юрайт [сайт]. — URL: https://urait.ru/bcode/510704 (дата обращения: 02.03.2023).

2. Невзорова,  Г. Д.  Английский  язык.  Грамматика :  учебное  пособие  для  вузов /
Г. Д. Невзорова, Г. И. Никитушкина. — 2-е изд., испр. и доп. — Москва : Издательство Юрайт,
2023. — 213 с. — (Высшее образование). — ISBN 978-5-534-09359-9. — Текст : электронный //
Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/512890 (дата обращения:
02.03.2023).

3.3. Методические указания к самостоятельной работе по дисциплине (модулю)
Освоение  слушателями  программы  предполагает  изучение  материалов  дисциплин

(модулей) в ходе самостоятельной работы. 
Для  успешного  освоения  дисциплины  (модуля)  и  достижения  поставленных  целей

необходимо внимательно ознакомиться с рабочей программой дисциплины (модуля), доступной
в электронной информационно-образовательной среде РГСУ.

Следует  обратить  внимание  на  списки  основной  и  дополнительной  литературы,  на
предлагаемые преподавателем ресурсы информационно-телекоммуникационной сети Интернет.
Эта информация необходима для самостоятельной работы обучающегося.

Для  более  углубленного  изучения  темы  задания  для  самостоятельной  работы
рекомендуется выполнять параллельно с изучением данной темы. При выполнении заданий по
возможности используйте наглядное представление материала. 

Самостоятельная  работа  включает  разнообразный  комплекс  видов  и  форм  работы
обучающихся.

Написание реферата (доклада). 
Требования к структуре реферата (доклада):
Работа должна содержать систематизацию и краткое изложение материала из не менее 5-и

литературных источников (монографий, научных статей и докладов) по выбранной теме.
Основные требования к оформлению:
Структура доклада (реферата): 1) титульный лист; 2) содержание (в нем последовательно

указываются названия пунктов доклада (реферата), указываются страницы, с которых начинается
каждый пункт); 3) введение (формулируется суть исследуемой проблемы, обосновывается выбор
темы,  определяются  ее  значимость  и  актуальность,  указываются  цель  и  задачи  доклада
(реферата), дается характеристика используемой литературы); 4) основная часть (каждый раздел
ее доказательно раскрывает исследуемый вопрос); 5) выводы и заключение (подводятся итоги
или делается обобщенный вывод по теме доклада (реферата)); 6) литература.

Доклад (реферат) оформляется на одной стороне листа белой бумаги формата А4 (210х297
мм). Интервал межстрочный -полуторный. Цвет шрифта - черный. Гарнитура шрифта основного
текста -  «Times New Roman» или аналогичная.  Кегль (размер) от 12 до 14 пунктов.  Размеры
полей страницы (не менее):  правое 10 мм, верхнее – 15 мм, нижнее – 20 мм, левое - 25 мм.
Формат абзаца:  полное выравнивание  («по ширине»).  Отступ  красной строки одинаковый по
всему тексту – 15 мм. Страницы должны быть пронумерованы с учётом титульного листа (на
титульном листе номер страницы не ставится). В работах используются цитаты, статистические
материалы. Эти данные оформляются в виде сносок (ссылок и примечаний). Внутритекстовые,
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подстрочные и затекстовые библиографические ссылки должны оформляться в соответствии с
ГОСТ Р 7.0.5-2008 «Библиографическая ссылка». Общие требования и правила составления».

Реферат (доклад) сдается в бумажном и электронном виде (10 - 20 печатных страниц).
При  проверке  реферата  (доклада)  на  антиплагиат  -  www.antiplagiat.ru  -  (более  50%

заимствований) работа не принимается.
Выполнение тестовых заданий. 
Тестовые  задания содержат  вопросы  и  3-4  варианта  ответа  по  базовым  положениям

изучаемой  темы,  составлены  с  расчетом  на  знания,  полученные  слушателями  в  процессе
изучения темы.

Тестовые  задания  выполняются  в  письменной  или  электронной  форме  и  сдаются
преподавателю, ведущему дисциплину (модуль).

Написание эссе. 
Эссе - вид самостоятельной исследовательской работы обучающихся, с целью углубления и

закрепления  теоретических  знаний  и  освоения  практических  навыков.  Цель  эссе  состоит  в
развитии  самостоятельного  творческого  мышления  и  письменного  изложения  собственных
мыслей. При написании эссе слушатель должен представить развернутый письменный ответ на
теоретический или практический актуальный вопрос, объявленный преподавателем в аудитории
непосредственно  перед  ее  написанием.  В  процессе  написания  эссе  разрешается  пользоваться
нормативно-правовыми актами, конспектом лекций (в печатном виде). Использование интернет-
ресурсов не допускается. Темы эссе преподаватель предлагает из числа тех, которые слушатели
уже  рассматривали  на  лекциях  или  семинарских  занятиях,  исходя  из  содержания  заданий  в
составе  оценочных  средств.  По  решению  преподавателя,  в  качестве  темы  эссе  может  быть
выбрана одна  или несколько  тем,  которые могут быть  распределены между слушателями  по
желанию.

Эссе проводится письменно, по объему не более 3-х печатных листов.
Требования к оформлению эссе: 
Эссе  выполняется  на  компьютере  (гарнитура  Times  New  Roman,  шрифт  14)  через  1,5

интервала с полями: верхнее, нижнее – 2; правое – 3; левое – 1,5. Отступ первой строки абзаца –
1,25.  Сноски  –  постраничные.  Таблицы  и  рисунки  встраиваются  в  текст  работы.  При  этом
обязательный заголовок таблицы надо размещать над табличным полем, а рисунки сопровождать
подрисуночными  подписями.  При  включении  в  эссе  нескольких  таблиц  и/или  рисунков  их
нумерация обязательна. Обязательна и нумерация страниц. Их целесообразно проставлять внизу
страницы – по середине или в правом углу. Номер страницы не ставится на титульном листе, но
в общее число страниц он включается. Объем эссе, без учета приложений, не должен превышать
5 страниц.  Значительное  превышение  установленного  объема является  недостатком работы и
указывает на то, что слушатель не сумел отобрать и переработать необходимый материал. 

Работа должна содержать собственные умозаключения по сути поставленной проблемы,
включать самостоятельно проведенный анализ по сути этой проблемы, выводы, обобщающие
авторскую позицию по поставленной проблеме.

РАЗДЕЛ 4. ОЦЕНОЧНЫЕ МАТЕРИАЛЫ ПО ДИСЦИПЛИНЕ (МОДУЛЮ)
4.1. Форма промежуточной аттестации обучающегося по дисциплине (модулю)

Контрольным  мероприятием  промежуточной  аттестации  обучающихся  по  дисциплине
(модулю) является зачет / дифференцированный зачет, который проводится в устной форме.
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4.2.  Оценочные материалы,  определяющие процедуры оценивания знаний,  умений,
навыков  и  (или)  опыта  деятельности,  характеризующих  этапы  формирования
компетенций

4.2.1.  Организационные  основы  применения  балльно-рейтинговой  системы  оценки
успеваемости обучающихся по дисциплине (модулю)

Оценка  качества  освоения  обучающимися  дисциплины  (модуля)  реализуется  в  формате
балльно-рейтинговой системы оценки успеваемости обучающихся (БРСО).

БРСО  в  ходе  текущего  контроля  успеваемости  и  промежуточной  аттестации
осуществляется по 100-балльной шкале.

Академический  рейтинг  обучающегося  по  дисциплине  (модулю)  складывается  из
результатов:

 текущего контроля успеваемости (максимальный текущий рейтинг обучающегося 80
рейтинговых баллов;

 промежуточной  аттестации  (максимальный  рубежный  рейтинг  обучающегося  20
рейтинговых баллов.

Условия оценки освоения обучающимся дисциплины (модуля) в формате БРСО доводятся
преподавателем до сведения обучающихся на первом учебном занятии,  а также размещены в
свободном доступе в электронной информационно-образовательной среде Университета.

4.2.2.  Проведение  текущего  контроля  успеваемости  обучающихся  по  дисциплине
(модулю)  в  соответствии  с  балльно-рейтинговой  системой  оценки  успеваемости
обучающегося

В течение учебного семестра до промежуточной аттестации на основании утвержденной
рабочей  программы  дисциплины  (модуля)  формируется  текущий  рейтинг  обучающегося.
Текущий рейтинг обучающегося складывается как сумма рейтинговых баллов, полученных им в
течение учебного семестра по всем видам учебных занятий по дисциплине (модулю).

В  процессе  текущего  контроля  оцениваются  следующие  действия  обучающегося,
направленные на освоение компетенций в рамках изучения учебной дисциплины:

 академическая активность (посещаемость учебных занятий, самостоятельное изучение
содержания  учебной  дисциплины  в  электронной  информационно-образовательной  среде,
соблюдение сроков сдачи практических заданий и текущих контрольных мероприятий и др.);

 выполнение  и  сдача  текущих  и  итогового  практических  заданий  (эссе,  рефераты,
творческие задания, кейс-задания и др., активное участие в групповых интерактивных занятиях
(дискуссии, WiKi-проекты и др.), защита проектов и др.);

 прохождение  рубежей  текущего  контроля,  включая  соблюдение  графика  их
прохождения в электронной информационно-образовательной среде.

Для  планирования  расчета  текущего  рейтинга  обучающегося  используются  следующие
пропорции:

Вид учебного действия Максимальная рейтинговая оценка, баллов

академическая активность 10
практические задания 40

из них: текущие практические задания 20

итоговое практическое задание 20
рубежи текущего контроля 30

ИТОГО: 80
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В  течение  учебного  семестра  по  дисциплине  (модулю)  обучающимся  должен  быть
накоплен текущий рейтинг не менее 52 рейтинговых баллов (65% от максимального значения
текущего рейтинга.

Необходимыми  условиями  допуска  обучающегося  к  промежуточной  аттестации  по
дисциплине  являются  положительное  прохождение  обучающимся  не  менее  65%  рубежей
текущего контроля с накоплением не менее 65% максимального рейтингового балла за каждый
рубеж  текущего  контроля  и  положительное  выполнение  итогового  практического  задания  с
накоплением  не  менее  65%  максимального  рейтингового  балла,  установленного  за  итоговое
практическое задание.

Невыполнение вышеуказанных условий является текущей академической задолженностью,
которая  должна  быть  ликвидирована  обучающимся  до  контрольного  мероприятия
промежуточной аттестации.

Сведения  о  наличии  у  обучающихся  текущей  академической  задолженности,  сроках  и
порядке  добора  рейтинговых  баллов  для  её  ликвидации  доводятся  до  обучающихся
педагогическим работником.

В случае неликвидации текущей академической задолженности, педагогический работник
обязан  во  время  контрольного  мероприятия  промежуточной  аттестации  поставить
обучающемуся  0  рейтинговых  баллов.  В  этом  случае  ликвидация  текущей  академической
задолженности возможна в периоды проведения повторной промежуточной аттестации.

4.2.3. Проведение промежуточной аттестации обучающихся по дисциплине (модулю) в
соответствии с балльно-рейтинговой системой оценки успеваемости обучающегося

Промежуточная  аттестация  по  дисциплине  (модулю)  проводится  в  соответствии  с
Положением  о  промежуточной  аттестации  обучающихся  по  основным  профессиональным
образовательным  программам  в  Российском  государственном  социальном  университете  и
Положением о балльно-рейтинговой системе оценки успеваемости обучающихся по основным
профессиональным  образовательным  программам  в  Российском  государственном  социальном
университете в действующей редакции.

На промежуточную аттестацию отводится 20 рейтинговых баллов.
Ответы  обучающегося  на  контрольном  мероприятии  промежуточной  аттестации

оцениваются  педагогическим  работником  по  20  -  балльной  шкале,  а  итоговая  оценка  по
дисциплине  (модулю)  выставляется  по  системе  зачтено/не  зачтено  для  зачета  пятибалльной
системе для дифференцированного зачета.

Критерии выставления оценки определяются Положением о балльно-рейтинговой системе
оценки  успеваемости  обучающихся  по  основным  профессиональным  образовательным
программам высшего образования - программам магистратуры в Российском государственном
социальном университете. 

В  процессе  определения  рубежного  рейтинга  обучающегося  используется  следующая
шкала:

Рубежный
рейтинг

Критерии оценки освоения обучающимся учебной дисциплины в ходе
контрольных мероприятий промежуточной аттестации

19-20
рейтинговых

баллов

обучающийся глубоко и прочно усвоил программный материал, исчерпывающе,
последовательно, грамотно и логически стройно его излагает, тесно увязывает с
задачами  и  будущей  деятельностью,  не  затрудняется  с  ответом  при
видоизменении  задания,  свободно  справляется  с  задачами  и  практическими
заданиями, правильно обосновывает принятые решения, умеет самостоятельно
обобщать и излагать материал, не допуская ошибок
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16-18
рейтинговых

баллов

обучающийся  твердо  знает  программный  материал,  грамотно  и  по  существу
излагает его, не допуская существенных неточностей в ответе на вопрос, может
правильно  применять  теоретические  положения  и  владеет  необходимыми
умениями и навыками при выполнении практических заданий

13-15
рейтинговых

баллов

обучающийся  освоил  основной  материал,  но  не  знает  отдельных  деталей,
допускает  неточности,  недостаточно  правильные  формулировки,  нарушает
последовательность  в  изложении  программного  материала  и  испытывает
затруднения в выполнении практических заданий

1-12
рейтинговых

баллов

обучающийся не знает значительной части программного материала, допускает
существенные  ошибки,  с  большими  затруднениями  выполняет  практические
задания

0
рейтинговых

не аттестован
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4.3. Перечень заданий для проведения текущей и промежуточной оценки знаний, умений, навыков и (или) опыта деятельности,
характеризующих этапы формирования компетенций

4.3.1. Оценочные материалы для проведения текущей аттестации и рубежного контроля, обучающихся по дисциплине (модулю)

Перечень вопросов рубежного контроля и текущей аттестации 

№
п/п

Контрол
ируемые
разделы,
дисципли

ны

Код
контрол
ируемо

й
компете

нций

Форма
рубежного
контроля

Вопросы/задания рубежного контроля

1 Раздел -1 
«The 
world of 
science»

УК - 4 Контрольная
работа

Write an abstract (annotation) to the text “GUI operating systems” in about 100 words
(500-2000 symbols). Follow the structure and main steps:

Structure:
1. Introduction (It is the stage where a reader faces the problem)
2. The body (It expresses the main facts and problems of the original document).
3. The ending (It gives recommendations for a definite group of readers)

Main  steps:  1.  Reread  the  text  attentively.  2.  Formulate  the  main  statement  in  brief.  3.
Introduce  the  author  and  title  of  the  work  in  the  opening  sentence.  4.  Underline  the
relevant/important information in each paragraph. 4. Use key-patterns for writing annotation.
5. Make notes about the main points. Leave details (such as examples) and quotations from
the text. 6. Mention the important facts in chronological order. 7. Annotation/Abstract should
be written in present tense and indirect speech. 8. Avoid repetitions. 9. Link the sentences
with connectors (and, but, because, therefore, etc). 10.Write your first draft. 11.Improve your
first draft by reducing sentences. For example:
a)  Cut  out  unnecessary  phrases  •  Macs  were  designed  with  one  clear  aim:  to  facilitate
interaction  with  the  computer.  •  Macs  were  designed  to  facilitate  interaction  with  the
computer.
b) Omit qualifying words (adjectives or modifying adverbs) • very complex • complex
c) Transform relative clauses into –ing participle clauses. • Double-clicking a folder opens a
window  which  contains  programs,  documents  or…  •  Double-clicking  a  folder  opens  a
window containing programs, documents or…

12.Write the final version of your annotation. Don’t forget to check the spelling and
grammar.



2. Раздел -2 
«Professio
nal 
communi
cation»

УК - 4 Контрольная
работа

Translate the sentences from English into Russian.
1. The solution of the problem requires that all the experimental data obtained be exact.
2. It would be desirable to specify the position of the point relative to the fixed axis.
3. It is required that all measurement be done beforehand.
4. Without the force of gravitation there would be no pressure in liquids.
5. In order that this method might be applied two conditions must be observed.
6. The radical improvements of the international situation would create favorable requisites 
for the reduction of military spending.
7. The calculations which would have taken several years of intense human work in the past 
are now done in a few minutes or hours.
8. It is necessary that the average acceleration of the moving body be determined accurately.

3. Раздел -3 
«Science 
and its 
progress»

УК-4 Письменная
работа

Task 1. Give Russian equivalents of:
a)
1. to develop new materials
2. to predict elements
3. to propose a hypothesis
4. to obtain results
5. to apply methods
b)
1. steam is generated
2. methods are described
3. the applied equipment
4. education is offered
5. the awarded degrees

4. Раздел-4 
«Postgrad
uate 
education
»

УК - 4 Письменная
работа

Complete the topic with the information appropriate to your personality.

A Master’s course at Russian State Social University

1. My name is …
2. I’m 20 / 24…
3. I was born in city of … / … .It’s the capital city of …, the multinational republic

within (= on the territory of) Russia.
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4. My citizenship is Russian, but my nationality is … .
5. I’m single and I have no plans about my own family life yet.
6. First, I’d like to be a highly educated person in my chosen field to achieve success in

my future career. Then I will think about setting up my own family.
7. (OR) I’m married / divorced and I’ve got a child / … children.
8. At the  present  time  I  live  in  … and do a  second degree  at  Russian State  Social

University.
9. Having got a Bachelor’s degree in Math / Computer Science for four years, I decided

to continue for a Master’s degree.
10. I did my entrance exams rather well and now I’m a first-year postgraduate doing a

Master’s in Math / Computer Science at RSSU.
11.  A second course in Russia usually lasts for two years.
12.  For the period we should write and defend a Master’s thesis.
13.  At the end of the course we’ll get a diploma of a Master.
14.  Apart from doing a Master’s course, I have got a job.
15.  I work for … company / at ……. as a teacher / tutor / … in Moscow / … .
16.  Work / Study takes much of my time but I try to find a bit time for sports and a

hobby.
17.  In my free time I normally do fitness / play football / work out in the gym just to

keep fit.
18.  Besides I am interested in … / I am engaged in … just for fun.
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4.3.2. Оценочные материалы для проведения промежуточной аттестации 
обучающихся по дисциплине (модулю)

Вопросы/задания для проведения промежуточной аттестации обучающихся по
дисциплине (модулю) 

Коды контролируемой компетенций Вопросы /задания

УК-4 1. Strategies  to  prewriting  the  research
paper:  introduction  to  the  research  paper,
discovering subjects, choosing and limiting a
subject,  gathering  information,  analyzing,
evaluating sources

2. Strategies  to  prewriting  the  research
paper:  developing  the  working  thesis
statement,  taking  notes  summarizing,
organizing your notes, outlining

3. Strategies  to  writing  the  research
paper: drafting, revising, editing, publishing

4. Research Supervision
5. Attending a Conference
6. International  Cooperation.  Exchange

Programmes. Study and Research Visits
7. Research Paper
8. Making an effective presentation
9. Career prospects. Applying for a job.

Curriculum Vitae
10. Negotiating
11. Why  do  we  choose  postgraduate

studies?
12. Postgraduate  programmes  and

research degrees
13. Types of postgraduate programmes
14. Making a speech
15. Strategies  to  testing:  standardized

tests
16. Writing a research report: main ideas
17. Writing  supporting  details  in  a

research report: description
18. Writing  supporting  details  in  a

research report: expository writing.
19. Writing  supporting  details  in  a

research report: using strategies to persuade
20. Abstract of thesis



РАЗДЕЛ 5. УСЛОВИЯ РЕАЛИЗАЦИИ ДИСЦИПЛИНЫ (МОДУЛЯ)

5.1.  Перечень  основной  и  дополнительной  учебной  литературы  для  освоения
дисциплины (модуля)

5.1.1. Основная литература

3. Кузьменкова,  Ю. Б.  Английский язык + аудиозаписи:  учебник и практикум для
вузов /  Ю. Б. Кузьменкова. —  Москва :  Издательство  Юрайт,  2023. —  412 с. —  (Высшее
образование). — ISBN 978-5-534-15064-3. — Текст : электронный // Образовательная платформа
Юрайт [сайт]. — URL: https://urait.ru/bcode/510704 (дата обращения: 02.03.2023).

4. Невзорова,  Г. Д.  Английский  язык.  Грамматика :  учебное  пособие  для  вузов /
Г. Д. Невзорова, Г. И. Никитушкина. — 2-е изд., испр. и доп. — Москва : Издательство Юрайт,
2023. — 213 с. — (Высшее образование). — ISBN 978-5-534-09359-9. — Текст : электронный //
Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/512890 (дата обращения:
02.03.2023).

5.1.2. Дополнительная литература

1. Куряева, Р. И.  Английский язык. Лексико-грамматическое пособие в 2 ч. Часть 1 :
учебное пособие для вузов /  Р. И. Куряева. — 8-е изд.,  испр.  и доп. — Москва :  Издательство
Юрайт,  2023. —  264 с. —  (Высшее  образование). —  ISBN 978-5-534-07394-2.  —  Текст:
электронный // Образовательная платформа Юрайт [сайт].  — URL: https://urait.ru/bcode/512736
(дата обращения: 02.03.2023).

2. Куряева, Р. И.  Английский язык. Лексико-грамматическое пособие в 2 ч. Часть 2 :
учебное пособие для вузов /  Р. И. Куряева. — 8-е изд.,  испр.  и доп. — Москва :  Издательство
Юрайт,  2023. —  254 с. —  (Высшее  образование). —  ISBN 978-5-534-08706-2.  —  Текст:
электронный // Образовательная платформа Юрайт [сайт].  — URL: https://urait.ru/bcode/513178
(дата обращения: 02.03.2023).

5.2  Перечень  ресурсов  информационно-коммуникационной  сети  «Интернет»,
необходимых  для  освоения  дисциплины  «Иностранный  язык  академического  и
профессионального взаимодействия (английский язык)»
№
№

Название
электронного

ресурса

Описание электронного ресурса Используемый
для работы адрес

1. ЭБС 
«Университетская 
библиотека онлайн»

Электронная библиотека, обеспечивающая 
доступ высших и средних учебных 
заведений, публичных библиотек и 
корпоративных пользователей к наиболее 
востребованным материалам по всем 
отраслям знаний от ведущих российских 
издательств

http://biblioclub.ru/

2. Научная электронная 
библиотека 
eLIBRARY.ru

Крупнейший российский информационно-
аналитический портал в области науки, 
технологии, медицины и образования, 
содержащий рефераты и полные тексты 
более 34 млн научных публикаций и 
патентов

http  ://  elibrary  .  ru  /   

3. Образовательная 
платформа Юрайт

Электронно-библиотечная система для 
ВУЗов, ССУЗов, обеспечивающая доступ к 
учебникам, учебной и методической 

 https://urait.ru/
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литературе по различным дисциплинам.
4. База данных 

"EastView"
Полнотекстовая база данных периодических
изданий

https://
dlib.eastview.com

5. Электронная 
библиотека 
"Grebennikon"

Библиотека предоставляет доступ более чем
к 30 журналам, выпускаемых Издательским 
домом "Гребенников".

https://
grebennikon.ru/ 

5.3 Методические указания для обучающихся по освоению дисциплины (модуля)
Освоение  обучающимся  дисциплины  (модуля)  предполагает  изучение  материалов

дисциплины (модуля) на аудиторных занятиях и в ходе самостоятельной работы. Аудиторные
занятия проходят в форме семинаров и практических занятий.

При подготовке к аудиторным занятиям необходимо помнить особенности каждой формы
его проведения.

Подготовка к занятию семинарского типа.
При подготовке и работе во время проведения занятий семинарского типа следует обратить

внимание на следующие моменты: на процесс предварительной подготовки, на работу во время
занятия, обработку полученных результатов, исправление полученных замечаний.

Предварительная  подготовка  к  учебному  занятию  семинарского  типа  заключается  в
изучении  теоретического  материала  в  отведенное  для  самостоятельной  работы  время,
ознакомление с инструктивными материалами с целью осознания задач практического занятия,
техники безопасности при работе с приборами, веществами.

Работа во время проведения учебного занятия семинарского типа включает:
− консультирование студентов преподавателями и вспомогательным персоналом с целью

предоставления исчерпывающей информации, необходимой для самостоятельного выполнения
предложенных преподавателем задач;

− самостоятельное  выполнение  заданий  согласно  обозначенной  учебной  программой
тематики.

Обработка,  обобщение  полученных  результатов  проводиться  обучающимися
самостоятельно  или  под  руководством  преподавателя  (в  зависимости  от  степени  сложности
поставленных задач). В результате оформляется индивидуальный отчет. Подготовленная к сдаче
на контроль и оценку работа сдается преподавателю. Форма отчетности может быть письменная,
устная  или  две  одновременно.  Главным  результатом  в  данном  случае  служит  получение
положительной  оценки  по  каждому  практическому  занятию.  Это  является  необходимым
условием при проведении рубежного контроля и допуска к зачету/дифференцированному. При
получении  неудовлетворительных  результатов  обучающийся  имеет  право  в  дополнительное
время пересдать преподавателю работу до проведения промежуточной аттестации.

5.4  Информационно-технологическое  обеспечение  образовательного  процесса  по
дисциплины (модуля)

5.4.1. Средства информационных технологий
1. Персональные компьютеры;
2. Средства доступа в Интернет;
3. Проектор.

5.4.2.  Лицензионное  и  свободно  распространяемое  программное  обеспечение,  в  том
числе отечественного производства: 
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1. Операционная система:  Astra Linux SE
2. Пакет офисных программ: LibreOffice 
3. Справочная система Консультант+
4. Okular или Acrobat Reader DC 
5. Ark или 7-zip 
6.  User Gate
7. TrueConf (client)

5.4.3. Информационные справочные системы и профессиональные базы данных

№
№

Название
электронного ресурса

Описание электронного ресурса Используемый для
работы адрес

1. ЭБС «Университетская 
библиотека онлайн»

Электронная библиотека, обеспечивающая 
доступ высших и средних учебных заведений, 
публичных библиотек и корпоративных 
пользователей к наиболее востребованным 
материалам по всем отраслям знаний от 
ведущих российских издательств

http://biblioclub.ru/

2. Научная электронная 
библиотека 
eLIBRARY.ru

Крупнейший российский информационно-
аналитический портал в области науки, 
технологии, медицины и образования, 
содержащий рефераты и полные тексты более 
34 млн научных публикаций и патентов

http  ://  elibrary  .  ru  /   

3. Образовательная 
платформа Юрайт

Электронно-библиотечная система для ВУЗов, 
ССУЗов, обеспечивающая доступ к учебникам, 
учебной и методической литературе по 
различным дисциплинам.

 https://urait.ru/

4. База данных "EastView" Полнотекстовая база данных периодических 
изданий

https://dlib.eastview.com

5. Электронная 
библиотека 
"Grebennikon"

Библиотека предоставляет доступ более чем к 
30 журналам, выпускаемых Издательским 
домом "Гребенников".

https://grebennikon.ru/ 

5.5. Материально-техническое обеспечение образовательного процесса по дисциплине
(модулю)

Для изучения дисциплины (модуля) используются:
Учебная  аудитория  для  занятий  лекционного  типа  оснащена  специализированной

мебелью:  стол  для  преподавателя,  парты,  стулья,  доска  для  написания  мелом;  техническими
средствами обучения видеопроекционное оборудование, средства звуковоспроизведения, экран и
имеющие выход в сеть Интернет, а также демонстрационными печатными пособиями.

Учебная  аудитория  для  занятий  семинарского  типа:  оснащена  специализированной
мебелью:  стол  для  преподавателя,  парты,  стулья,  доска  для  написания  мелом;  техническими
средствами обучения видеопроекционное оборудование, средства звуковоспроизведения, экран и
имеющие  выход  в  сеть  Интернет,  а  также  демонстрационными  печатными  пособиями  и
демонстрационными материалами. 

Помещения для самостоятельной работы обучающихся: оснащены специализированной
мебелью  (парты,  стулья)  техническими  средствами  обучения  (персональные  компьютеры  с
доступом  в  сеть  Интернет  и  обеспечением  доступа  в  электронно-информационную  среду
университета, программным обеспечением).

5.6. Образовательные технологии 
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При  реализации  дисциплины  (модуля)  применяются  различные  образовательные
технологии, в том числе технологии электронного обучения.

Освоение  дисциплины  (модуля)  предусматривает  использование  в  учебном  процессе
активных и интерактивных форм проведения учебных занятий в форме деловых и ролевых игр,
разбора конкретных ситуаций в сочетании с внеаудиторной работой с целью формирования и
развития профессиональных навыков обучающихся. 

При освоении дисциплины (модуля) предусмотрено применением электронного обучения и
дистанционных образовательных технологий.

Учебные часы дисциплины (модуля)  предусматривают классическую контактную работу
преподавателя  с  обучающимся  в  аудитории  и  контактную  работу  посредством  электронной
информационно-образовательной среды в синхронном и асинхронном режиме (вне аудитории)
посредством  применения  возможностей  компьютерных  технологий  (электронная  почта,
электронный учебник, тестирование, вебинар, видеофильм, презентация, форум и др.). 

В рамках дисциплины (модуля) предусмотрены встречи с руководителями и работниками
организаций,  деятельность  которых  связана  с  направленностью  реализуемой  основной
профессиональной образовательной программы.
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РАЗДЕЛ 1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ ДИСЦИПЛИНЫ (МОДУЛЯ)
1.1 Цель и задачи дисциплины (модуля)
  Цель дисциплины  заключается в получении обучающимися теоретических знаний  об

особенностях  использования  представлений  о  нормах  и  функциях  современного  русского
литературного  языка  и  в  использовании  соответствующего  комплекса  знаний  в
профессиональной деятельности, которая носит коммуникативный характер.

Задачи дисциплины (модуля):
1.Формирование  у  студентов  чёткого  представления  об  особенностях  современной

профессиональной коммуникации, о специфике коммуникационного взаимодействия с учетом
профессиональной направленности.

2.Овладение практическими навыками по составлению текстов публичных выступлений,
работе с документами.

3.Формирование практических навыков по обнаружению,  объяснению и исправлению
речевых ошибок в ходе подготовки текста (документа)  к публикации (использованию).

4. Овладение основами устной и письменной деловой речи.

1.2.  Планируемые  результаты  обучения  по  дисциплине  (модулю)  в  рамках
планируемых  результатов  освоения  основной  профессиональной  образовательной
программы высшего образования – программы магистратуры.

Процесс  освоения  дисциплины (модуля)  направлен  на  формирование  у  обучающихся
следующих компетенций: УК-4  в соответствии с учебным планом.

В  результате  освоения  дисциплины  (модуля)  обучающийся  должен  демонстрировать
следующие результаты:
Категория

компетенци
й (при

наличии)

Код компетенции
Формулировка
компетенции

Код и наименование
индикатора
достижения

компетенции

Результаты обучения

УК-4 УК-4 Способен 
применять 
современные 
коммуникативные 
технологии, в том 
числе на 
иностранном(ых) 
языке(ах), для 
академического и 
профессионального 
взаимодействия

УК-4.1.  Составляет  в
соответствии с нормами
государственного языка
РФ  и  иностранного
языка  документы  для
академического  и
профессионального
взаимодействия

Знать: Законы
коммуникации,
коммуникативные
стратегии  и  тактики,
барьеры коммуникации.
Уметь:  организовать
профессиональное
общение  и
взаимодействие  по
вопросам
профессиональной
коммуникации;
-  создавать  и
редактировать  тексты
различных жанров.

УК-4.2.  Представляет
результаты
академической  и
профессиональной
деятельности  на
мероприятиях
различного  формата,
включая

Знать: разные  типы
перевода  
академического  текста  с
иностранного  (-ых)  на  
государственный  язык  в
профессиональных  
целях
Уметь: применять
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международные результаты  
академической  и
профессиональной  
деятельности  на
различных  научных  
мероприятиях,  включая
международные;
использовать  сеть
интернет  и  
социальные  сети  в
процессе  учебной  и  
академической
профессиональной  
коммуникации; выполнять
письменный  перевод  и
редактировать  
различные  академические
тексты  (рефераты,  
эссе,  обзоры,  статьи  и
т.д.).

УК-4.3.  Принимает
участие  в
академических  и
профессиональных
дискуссиях, в том числе
на  иностранном(ых)
языке(ах)

Знать: системные
особенности
коммуникационных
технологий  и   законы
эффективной
коммуникации  и
применять  их  в
профессиональной
Уметь: свободно
дифференцировать
функциональные  стили
речи  для  осуществления
профессиональной,  в  том
числе  в  педагогической
деятельности.

РАЗДЕЛ 2. СТРУКТУРА И СОДЕРЖАНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ)

2.1  Объем  дисциплины  (модуля),  включая  контактную  работу  обучающегося  с
педагогическими работниками и самостоятельную работу обучающегося

Общая трудоемкость дисциплины (модуля) составляет 2 зачетные единицы. 

Очная форма обучения 

Вид учебной работы
Всего
часов

Семестры
2

Контактная работа обучающихся с 
педагогическими работниками

36 36

Учебные занятия лекционного типа 12 12

Практические занятия 24 24

Иная контактная работа

Самостоятельная работа обучающихся 27 27

Контроль промежуточной аттестации 9 9
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Форма промежуточной аттестации зачет

ОБЪЕМ ДИСЦИПЛИНЫ (МОДУЛЯ) В ЧАСАХ 72 72

2.2. Учебно-тематический план дисциплины (модуля) 

Очной формы обучения

Раздел, тема

Виды учебной работы, академических часов

В
се

го

С
ам

ос
то

ят
ел

ьн
ая

 р
аб

от
а

Контактная работа обучающихся с
педагогическими работниками

В
се

го

Л
ек

ц
и

он
н

ы
е 

за
н

ят
и

я

из
 н

их
: 

в 
ф

ор
м

е
пр

ак
т

ич
ес

ко
й 

по
дг

от
ов

ки

С
ем

и
н

ар
ск

и
е/

п
р

ак
ти

ч
ес

к
и

е 
за

н
ят

и
я

из
 н

их
: 

в 
ф
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м

е
пр

ак
т

ич
ес

ко
й 

по
дг
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ки

Л
аб

ор
ат

ор
н

ы
е 

за
н
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я
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 н
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: 

в 
ф
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м

е
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т
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по
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И
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 к
он

та
к

тн
ая

 р
аб

от
а

из
 н

их
: 

в 
ф

ор
м

е

Модуль 1 (Семестр 2)
Раздел  1.  Особенности
современной
профессиональной
коммуникации

21 9 12 4 8

Тема  1.1.  Функции  и  задачи
профессионального общения

7 3 4 2 2

Тема  1.2.  Основные
коммуникативные техники

7 3 4 2 2

Тема  1.3.  Языковые
особенности  официально-
делового стиля

7 3 4 4

Раздел.2. Служебная и личная
документация 21 9 12 4 8

Тема  2.1.  Способы
классификации документов и
правила их оформления

10 4 6 2 4

Тема 2.2. Функция письма  в
деловой коммуникации

11 5 6 2 4

Раздел.3 .Деловое общение 21 9 12 4 8
Тема  3.1.  Основные  виды
делового общения

7 3 4 2 2

Тема  3.2.  Этика  делового
общения

7 3 4 2 2

Тема  3.3.  Переговорный
процесс:  сущность  и
технологии

7 3 4 4
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Раздел, тема

Виды учебной работы, академических часов

В
се

го

С
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аб

от
а

Контактная работа обучающихся с
педагогическими работниками
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: 
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й 
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: 
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от
а

из
 н

их
: 

в 
ф

ор
м

е

Контроль  промежуточной
аттестации (час)

9 Зачет

Общий объем, часов 72 27 36 12 24

2.3.  Содержание  дисциплины  (модуля) «Деловой  русский  язык  в  сфере
профессиональной коммуникации».

Раздел 1. Особенности современной профессиональной коммуникации
Тема 1.1. Функции и задачи профессионального общения.
Перечень  изучаемых  элементов  содержания:  Особенности  профессиональной

коммуникации. Функции и задачи профессионального общения. 

Тема 1.2. Основные коммуникативные техники
Перечень изучаемых элементов содержания:
Требования, предъявляемые к современному специалисту, основные коммуникативные

тезхники.

Тема 1.3. Языковые особенности официально-делового стиля
Перечень изучаемых элементов содержания:
Стилеобразующие  факторы  официально-делового  стиля.  Подстили  и  жанры

официально-делового стиля. Языковые особенности официально-делового стиля

Раздел 2. Служебная и личная документация
Тема 2.1. Способы классификации документов и правила их оформления.
Перечень  изучаемых  элементов  содержания: Служебная  и  личная  документация.

Способы  классификации  документов  и  правила  их  оформления.  Объяснительная  записка.
Заявление.  Доверенность.  Резюме  при  устройстве  на  работу.  Структура  резюме.
Факультативная информация в резюме. Оформление резюме. Виды инициативных резюме. 

Тема 2.2. Функция письма  в деловой коммуникации
Перечень изучаемых элементов содержания: 
Виды деловых писем и особенности деловой переписки.
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Раздел 3. Деловое общение 
Тема 3.1. Основные виды делового общения
Перечень изучаемых элементов содержания: 
Основные виды делового общения. 

Тема 3.2. Этика делового общения
Перечень изучаемых элементов содержания: 
Этика делового общения. Деловая беседа. Деловые переговоры. 

Тема 3.3. Переговорный процесс: сущность и технологии
Перечень изучаемых элементов содержания: 
Деловые переговоры. Способы повышения эффективности деловой речи.

ЗАДАНИЯ К ПРАКТИЧЕСКИМ ЗАНЯТИЯМ  РАЗДЕЛА 1
Тема  практического  занятия: Особенности  современной  профессиональной

коммуникации 
Форма практического задания: контрольная работа или проект

Темы контрольных работ к разделу 1:
1. Сущность понятия «интернет-общение».
2. Сущность понятия «интернет-дискуссия».
3. Основные правила ведения интернет-дискуссии.
4.  Специфические  особенности  виртуального  общения.  Виртуальное  и  реальное

общение.
5. Средства технического обеспечения виртуального общения.
6. Подготовка к виртуальной конференции. Предварительная работа с интернет-сайтами.
7.  Официально-деловая документация в сфере пенсионного обеспечения и соцзащиты

населения.

Темы проектов
1. Основные  критерии  отбора  языковых  средств  при  составлении  официально-

делового документа.
2.  Определение делового совещания. Виды и особенности деловых совещаний.
3. Требования, предъявляемые к проведению делового совещания.
4. Виды деловых переговоров.
5.  Основные правила делового разговора по телефону.
6. Особенности современных деловых совещаний.
7. Подготовка к деловым переговорам, сбор материала.
8. Формы  повышения  эффективности  коммуникации  в  устном  и  письменном

общении.

РУБЕЖНЫЙ  КОНТРОЛЬ  К  РАЗДЕЛУ  1  –  в  форме  устного  опроса  или
компьютерное тестирование

Примерные вопросы: 
1. Функции и задачи профессионального общения. 
2. Требования, предъявляемые к современному специалисту. 
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3. Стилеобразующие факторы официально-делового стиля. 
4. Подстили и жанры официально-делового стиля. 
5. Языковые особенности официально-делового стиля. 
6. Текстовые нормы делового письма. 
7. Классификации деловых писем. 
8. Виды коммерческих писем. 
9. Сопроводительное и рекомендательное письмо. 
10. Способы классификации документов и правила их оформления. 
11. Особенности резюме при устройстве на работу. 
12. Виды инициативных резюме. 
13. Основные виды делового общения. 
14. Этика делового общения. 
15. Деловая беседа. 
16. Деловые переговоры. 
17. Правила общения в социальных сетях. 
18. Структура делового телефонного разговора. 
19. Общепринятые правила телефонного разговора. 
20. Собеседование при приеме на работу. 
21. Реклама в профессиональной сфере общения
22. Деловое совещание.
23.  Искусство спора. Правила ведения спора и дискуссии.
24. Способы повышения эффективности делового общения в устной и письменной речи.

Пример компьютерного тестирования к разделу 1:
1. Чему следует уделить особое внимание при подготовке к деловому общению?
а) внешнему виду;
б) психологическому состоянию собеседника;
в) времени проведения разговора;
г) началу разговора
          
2. В деятельности какого работника консультирование играет особую роль?
а) врача;
б) нотариуса;
в) юрисконсульта;
г) филолога

3.Кем из философов античности был предложен метод «накопления согласий»?
а) Сократом;
б) Аристотелем;
в) Гераклитом;
г) Демосфеном

4. Что представляет собой приём «психологического поглаживания»?
а) согласие с клиентом во всём;
б) демонстрация абсолютного доверия партнёру по общению;
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в) признание юристом положительных моментов в поведении и личности партнёра по
беседе

ЗАДАНИЯ К ПРАКТИЧЕСКИМ ЗАНЯТИЯМ  РАЗДЕЛА 2
Тема практического занятия: Служебная и личная документация
Форма практического задания: контрольная работа (выполнить упражнения)

Примеры упражнений: 

1. Отредактируйте предложения, устранив речевую избыточность
1. Мы интересуемся, можете ли Вы назвать нам адрес другого поставщика, или, в случае

невозможности,  сможете  ли  Вы  проинформировать  о  Вашей  возможности  поставить  нам
напрямую. 2. Надеемся на дальнейшее совместное сотрудничество с Вашей фирмой. 3. Для
принятия жизненно важного решения для наших с Вами работников предлагаем организовать
встречу на уровне руководителей. 4. Оптовые торговцы должны создавать хорошие деловые
отношения  с  руководством  рынка,  чтобы  обеспечить  успешную  работу  рынка  оптовой
торговли. 5. Решили: произвести поэтапное оформление земельных отводов с оформлением
права собственности. 6. Если в Вашем регионе спрос на Вашу продукцию удовлетворен и Вы
ищете новые возможности на новых рынках, то мы готовы Вам помочь организовать сбыт
Вашей продукции в нашей сбытовой сети.

2. Указать стилистическую принадлежность слов, входящих в приведенные ниже
отрывки

Договор №23
I. Научно-техническое предприятие "Глория", именуемое в дальнейшем "Поставщик", в

лице  директора  Синопалъникова  Всеволода  Дмитриевича,  действующего  на  основании
устава,  с  одной  стороны,  и  Открытое  акционерное  общество  "Восток",  именуемое  в
дальнейшем "Покупатель", в лице директора Земства Геннадия Андреевича, действующего на
основании устава, с другой стороны, заключили настоящий договор.

1. Предмет договора
1.1.  Поставщик  обязуется  поставить  продукцию,  именуемую  в  дальнейшем

"Продукция", а Покупатель принять и оплатить поставляемую Продукцию.
1.2.  Объем  партии  Продукции,  ее  цена.  сроки  и  условия  поставки  и  оплаты

оговариваются дополнительно в листах согласования, прилагаемых к настоящему договору и
являющихся его неотъемлемой частью.

II. Деловое письмо.
Уважаемый Александр Васильевич!
В  целях  выполнения  распоряжения  главы  администрации  Самарской  области  от

30.12.94 г.  № 722 "О зачете  международному акционерному обществу "Производственное
объединение  "Самвен"  задолженности  по  кредитам  из  областного  бюджета  "  Управление
образования  передало  список  учебников,  необходимых  для  школ  области,  с  просьбой  в
случае  невозможности  передачи  указанных  учебников  сообщить  перечень  учебно-
методической  литературы  и  учебников,  которыми  располагает  "Самвен"  для  погашения
задолженности.

РУБЕЖНЫЙ КОНТРОЛЬ К РАЗДЕЛУ 2 – в форме устного опроса 
Примерные вопросы: 
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1. Текстовые нормы делового письма. 
2. Классификации деловых писем. 
3. Виды коммерческих писем. 
4. Сопроводительное и рекомендательное письмо. 
5. Способы классификации документов и правила их оформления. 
6. Особенности резюме при устройстве на работу. 
7. Виды инициативных резюме.

ЗАДАНИЯ К ПРАКТИЧЕСКИМ ЗАНЯТИЯМ  РАЗДЕЛА 3
Тема практического занятия: Деловое общение
Форма практического задания: устный опрос или выполнение упражнений
Примерные вопросы для устного опроса: 
1. Основные виды делового общения. 
2. Этика делового общения. 
3. Деловая беседа. 
4. Деловые переговоры. 
5. Правила общения в социальных сетях. 
6. Структура делового телефонного разговора. 
7. Общепринятые правила телефонного разговора. 
8. Собеседование при приеме на работу. 
9. Реклама в профессиональной сфере общения
10. Деловое совещание.
11. Искусство спора. Правила ведения спора и дискуссии.
12. Способы повышения эффективности делового общения в устной и письменной

речи.
Примеры упражнений:
  1.  Подвергните  предложения  стилистической  правке,  заменив  разговорно-

жаргонную лексику книжной
1.  Приемка  продукции  по  качеству  и  количеству  осуществляется  на  основании

Инструкций  Госарбитража.  2.  Перевести  переоборудование  заправщиков  для
транспортировки  ГСМ  на  вновь  создаваемые  станции.  3.  Налоги  с  каждой  автомашины
взимаются с учетом суммы растаможки. 4. За несвоевременную выплату неустойки стороны
уплачивают штрафные санкции в размере  1% от невозвращенной  суммы за  каждый день
просрочки. 5. Специалист обязуется произвести работы по наладке и подгонке оборудования.
6. Покупатель уплачивает Продавцу штраф за растяжку платежей в размере 2% от стоимости
товара за каждый день. 7. Сообщаем, что оплачивать торговую накидку в размере 25% мы не
будем, так как договор с Роскнигой подписан нами не был.

Для справки: заправщик (проф.) — передвижная заправочная станция.

2. Воспроизведите устойчивые словосочетания по главному члену — глаголу: например,
вносить (что?) предложение, вопрос, кандидатуру

решать — ... оказать — ... разрешать —...   рассмотреть —...  предъявлять —... удостоить
—...  достигать —... выставить — ..., предоставлять —..., заключить…   представлять — ...,
достичь ... погашать — ... принять —... оплатить —... расторгнуть — ... возложить —....

РУБЕЖНЫЙ КОНТРОЛЬ К РАЗДЕЛУ 3 – в форме тестирования
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Пример компьютерного тестирования к разделу 3:
1. Что такое совещание?
а)  форма  организованного,  целенаправленного  взаимодействия  руководителя  с

коллективом посредством обмена мнениями;
б)  собеседование  руководителей  подразделений  с  целью  решения  организационных

вопросов;
в) произвольный обмен мнениями между работниками предприятия

2. Что такое сегрегативные совещания?
а) разновидность диктаторских совещаний, где главную роль играет руководитель;
б)  обсуждение доклада лицами, назначенными руководителем;
в) свободный обмен мнениями и выработка всеобщего решения

3. С какой целью проводится проблемное совещание?
а) с целью получения информации снизу вверх о положении в организации;
б)  с  целью  доведения  до  подчинённых  распоряжений  вышестоящих  органов  для  их

оперативного исполнения;
в) с целью нахождения оптимального решения обсуждаемых вопросов

 4. Назовите оптимальное время проведения совещания:
а) 30 минут;
б) 3 часа;
в) 1, 5 часа;
г) 40 минут

 5.  Как называется  методика проведения  совещания,  когда  руководитель  группы
ставит проблему,  а участники предлагают её  решения до тех пор,  пока их творческий
потенциал не истощится?

а) методика номинальной группы;
б) мозговой штурм (брейнсторминг);
в) методика ответов по кругу

РАЗДЕЛ 3. УЧЕБНО-МЕТОДИЧЕСКОЕ ОБЕСПЕЧЕНИЕ САМОСТОЯТЕЛЬНОЙ
РАБОТЫ ОБУЧАЮЩИХСЯ ПО ДИСЦИПЛИНЕ (МОДУЛЮ)

3.1. Виды самостоятельной работы обучающихся по дисциплине (модулю)

Очной формы обучения

Раздел, тема Количество часов Вид самостоятельной работы
Модуль 1. (семестр 2)
Раздел  1.  Особенности
современной
профессиональной
коммуникации

6
3

Выполнение упражнений/доклад
Самостоятельное  изучение
материала раздела/темы

Раздел  2.  Служебная  и
личная документация

6
3

Выполнение упражнений
Самостоятельное  изучение
материала раздела/темы

Раздел.3. Деловое общение 6 Выполнение упражнений
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3 Самостоятельное  изучение
материала раздела/темы

Общий объем по 
модулю/семестру, часов

27

Общий объем по 
дисциплине (модулю), 
часов

27

3.2. Задания для самостоятельной работы 

Задания для самостоятельной работы к Разделу 1
Вопросы для самостоятельной работы  к Разделу 1
1. Текстовые нормы делового письма. 
2.  Классификации деловых писем. 
3.  Коммерческие письма.  
4. Композиция коммерческого письма. 
5. Виды коммерческих писем. 
6. Сопроводительное письмо. 
7. Рекомендательное письмо

Перечень тем докладов к Разделу 1: 
1. Сущность понятия «интернет-общение».
2. Сущность понятия «интернет-дискуссия».
3. Основные правила ведения интернет-дискуссии.
4. Специфические  особенности  виртуального  общения.  Виртуальное  и  реальное

общение.
5. Средства технического обеспечения виртуального общения.
6. Подготовка к виртуальной конференции.  Предварительная работа  с  интернет-

сайтами.
7. Официально-деловая  документация  в  сфере  пенсионного  обеспечения  и

соцзащиты населения.
8. Основные  критерии  отбора  языковых  средств  при  составлении  официально-

делового документа.
9. Определение делового совещания. Виды и особенности деловых совещаний.
10. Требования, предъявляемые к проведению делового совещания.
11. Виды деловых переговоров.
12. Основные правила делового разговора по телефону.
13. 13.Особенности современных деловых совещаний.
14. Подготовка к деловым переговорам, сбор материала.
15. Формы  повышения  эффективности  коммуникации  в  устном  и  письменном

общении.

Перечень упражнений для самостоятельной работы к Разделу 1:
1.Проанализируйте предложенный текст официально-делового стиля. Определите

жанр документа. 
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2.Проанализируйте  текст  с  точки  зрения  его  стилевых  примет:  лексических,
морфологических и синтаксических особенностей.

3. Найдите и выпишите из текста канцеляризмы.
    Доводим до Вашего сведения, что вчера после полуночи над районным центром –

городом Нижний Ломов  и  прилегающей  к  нему  сельской  местностью  пронеслась  сильная
гроза,  продолжавшаяся около получаса.  Скорость ветра достигала 30-35 метров в секунду.
Причинён  значительный  материальный  ущерб  жителям  деревень  Ивановка,  Щепилово  и
Вязники,  исчисляемый,  по  предварительным данным,  в  сотни тысяч  рублей.  Имели место
пожары,  возникшие  вследствие  удара  молнии.  Сильно  пострадало  здание  восьмилетней
школы  в  деревне  Курково,  для  его  восстановления  понадобится  капитальный  ремонт.
Вышедшая  из  берегов  в  результате  проливного  дождя  река  Вад  затопила  значительную
площадь. Человеческих жертв нет. Образована специальная комиссия для выяснения размеров
причинённого  стихийным бедствием ущерба и  оказания  помощи пострадавшему местному
населению. О принятых мерах будет незамедлительно доложено.

Литература для самостоятельного изучения к Разделу 1.
1.   Козырев,  В. А.  Русский  язык и  культура  речи.  Современная  языковая  ситуация :

учебник  и  практикум  для  вузов /  В. А. Козырев,  В. Д. Черняк. — 2-е  изд.,  испр.  и  доп. —
Москва :  Издательство Юрайт, 2023. — 167 с. — (Высшее образование). — ISBN 978-5-534-
07089-7.  —  Текст  :  электронный  //  Образовательная  платформа  Юрайт  [сайт].  —  URL:
https://urait.ru/bcode/513010 (дата обращения: 04.04.2023).

2.   Голуб, И. Б.  Стилистика русского языка : учебник для вузов / И. Б. Голуб. — 6-е изд.,
испр.  и доп. — Москва :  Издательство Юрайт,  2023. — 484 с. — (Высшее образование). —
ISBN 978-5-534-07472-7. — Текст : электронный // Образовательная платформа Юрайт [сайт].
— URL: https://urait.ru/bcode/511649 (дата обращения: 04.04.2023).

Задания для самостоятельной работы к Разделу 2
Вопросы для самостоятельной работы  к Разделу 2
1. Текстовые нормы делового письма. 
2.  Классификации деловых писем. 
3.  Коммерческие письма.  
4. Композиция коммерческого письма. 
5. Виды коммерческих писем. 
6. Сопроводительное письмо. 
7. Рекомендательное письмо

Перечень тем докладов к Разделу 2: 
1. Подготовка к виртуальной конференции.  Предварительная работа  с  интернет-

сайтами.
2. Официально-деловая  документация  в  сфере  пенсионного  обеспечения  и

соцзащиты населения.
3. Основные  критерии  отбора  языковых  средств  при  составлении  официально-

делового документа.
4. Определение делового совещания. Виды и особенности деловых совещаний.
5. Требования, предъявляемые к проведению делового совещания.
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Перечень упражнений для самостоятельной работы к Разделу 2:
1.  Найдите  в  предложениях  лексические  ошибки,  исправьте  их  и  запишите

предложения в отредактированном виде
1. Предприятие оплачивает Автоцентру стоимость  запасных частей по действующим

прейскурантам.
2.  Выделить  дотацию  на  автобусные  поездки  для  льготной  категории  граждан  на

дачный период (с 10 мая по 12 сентября 1997 г.).
3.  Показателем,  характеризующим  квалификацию  служащего,  является  способность

адаптироваться  к  новой  ситуации  и  принимать  новые  подходы к  решению  возникающих
проблем.

4. Прошу вас выслать нам для ознакомления действующие расценки на приобретение
оборудования ЭАТС "Квант"  емкостью 240 и  480 номеров и ориентировочную стоимость
рабочей версии программного обеспечения для приведенных выше емкостей.

5. Наша цель — создание экономической базы для повышения уровня эксплуатации и
ремонта жилищного фонда города.

6. Цены на товары договорные в соответствии с действующим прейскурантом цен.
7. Договор на охрану ВС подразумевает персональную охрану ВС независимо от места

расположения самолета на территории аэродрома.
 
2. Отредактируйте предложения, устранив речевую избыточность
1. Мы интересуемся, можете ли Вы назвать нам адрес другого поставщика, или, в случае

невозможности,  сможете  ли  Вы  проинформировать  о  Вашей  возможности  поставить  нам
напрямую. 2. Надеемся на дальнейшее совместное сотрудничество с Вашей фирмой. 3. Для
принятия жизненно важного решения для наших с Вами работников предлагаем организовать
встречу на уровне руководителей. 4. Оптовые торговцы должны создавать хорошие деловые
отношения  с  руководством  рынка,  чтобы  обеспечить  успешную  работу  рынка  оптовой
торговли. 5. Решили: произвести поэтапное оформление земельных отводов с оформлением
права собственности. 6. Если в Вашем регионе спрос на Вашу продукцию удовлетворен и Вы
ищете новые возможности на новых рынках, то мы готовы Вам помочь организовать сбыт
Вашей продукции в нашей сбытовой сети.

 
Литература для самостоятельного изучения к Разделу 2.

1. Русский язык и культура речи : учебник и практикум для вузов / В. Д. Черняк [и др.] ;
под  редакцией  В. Д. Черняк. — 3-е  изд.,  перераб.  и  доп. — Москва :  Издательство  Юрайт,
2023. —  363 с. —  (Высшее  образование). —  ISBN 978-5-534-02663-4.  —  Текст  :
электронный // Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/510790
(дата обращения: 04.04.2023).

2. Маслов, В. Г. Культура русской речи : учебное пособие : [16+] / В. Г. Маслов. – 3-е
изд.,  стер.  –  Москва  :  ФЛИНТА,  2021.  –  161  с.  –  Режим доступа:  по  подписке.  –  URL:
https://biblioclub.ru/index.php?page=book&id=58009 (дата обращения: 04.04.2023). – Библиогр.:
с. 118. – ISBN 978-5-9765-0919-1. – Текст : электронный

Вопросы для самостоятельной работы  к Разделу 3
Вопросы для самостоятельной работы  к Разделу 3

1. Деловой телефонный разговор. 
2. Структура делового телефонного разговора.
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3.  Общепринятые правила телефонного разговора. 
4. Организация делового телефонного разговора с работодателем.
5. Принцип кооперации Грайса.
6. Принцип вежливости Дж.Лича.

Перечень тем докладов к Разделу 3: 
1. Требования, предъявляемые к проведению делового совещания.
2. Виды деловых переговоров.
3. Основные правила делового разговора по телефону.
4. Особенности современных деловых совещаний.
5. Подготовка к деловым переговорам, сбор материала.
6. Формы  повышения  эффективности  коммуникации  в  устном  и  письменном

общении.

Перечень упражнений для самостоятельной работы к Разделу 3:
1.  Найдите  случаи  нарушения  лексической  сочетаемости  в  устойчивых

словосочетаниях и исправьте их:
Играть  роль,  играть  значение;  решить  проблему,  разрешить  ситуацию,  разрешить

вопрос,  решить  задачу;  представлять  интересы,  представлять  фирму,  представлять  итоги;
рассмотреть  вопрос,  рассмотреть  дело,  рассмотреть  случай;  погашать  кредит,  погашать
задолженность,  погашать  ссуду;  внести  предложение,  внести  вопрос,  внести  резолюцию;
соблюдать  правила,  соблюдать  бюджет,  соблюдать  законы;  возместить  ущерб,  возместить
кредит, возместить предмет аренды.

 
2.  Поясните  разницу в лексическом значении синонимов,  пользуясь  толковыми

словарями.
Меценат,  спонсор,  покровитель;  комиссионер,  посредник,  брокер,  маклер;  договор,

соглашение, контракт; реестр, список, опись, перечень; концерн, холдинг, корпорация;
менеджер,  управленец,  хозяйственный  руководитель;  реализатор,  распространитель,

дистрибьютор; вексель, чек, облигация, акция.

 3. Раскройте скобки и выберите правильное слово из паронимов
1. Вы уже знакомы с качеством услуг, которые мы (представляем — предоставляем). 2.

Прошу  (оплатить  —  заплатить)  мне  расходы  по  командировке.  3.  Фирма  строит  печи  с
(гарантийной — гарантированной) теплоотдачей. 4. (Командированные — командировочные)
должны зарегистрировать свои документы. 5. Совет директоров потребовал (гарантийных —
гарантированных)  обязательств  от  клиентов-неплательщиков.  6.  Необходимо  вести
хозяйствование (экономными — экономичными — экономическими) методами.

Найдите  термины  —  эквиваленты  приведенным  ниже  словам  с  разговорной
стилистической окраской и составьте с ними предложения

Неучтенка, страховка, расброска (товара), нал, безнал, накрутка, бегунок.

 4. Указать стилистическую принадлежность слов, входящих в приведенные ниже
отрывки

Договор №23
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I. Научно-техническое предприятие "Глория", именуемое в дальнейшем "Поставщик", в
лице  директора  Синопалъникова  Всеволода  Дмитриевича,  действующего  на  основании
устава,  с  одной  стороны,  и  Открытое  акционерное  общество  "Восток",  именуемое  в
дальнейшем "Покупатель", в лице директора Земства Геннадия Андреевича, действующего на
основании устава, с другой стороны, заключили настоящий договор.

1. Предмет договора
1.1.  Поставщик  обязуется  поставить  продукцию,  именуемую  в  дальнейшем

"Продукция", а Покупатель принять и оплатить поставляемую Продукцию.
1.2.  Объем  партии  Продукции,  ее  цена.  сроки  и  условия  поставки  и  оплаты

оговариваются дополнительно в листах согласования, прилагаемых к настоящему договору и
являющихся его неотъемлемой частью.

II. Деловое письмо.
Уважаемый Александр Васильевич!
В  целях  выполнения  распоряжения  главы  администрации  Самарской  области  от

30.12.94 г.  № 722 "О зачете  международному акционерному обществу "Производственное
объединение  "Самвен"  задолженности  по  кредитам  из  областного  бюджета  "  Управление
образования  передало  список  учебников,  необходимых  для  школ  области,  с  просьбой  в
случае  невозможности  передачи  указанных  учебников  сообщить  перечень  учебно-
методической  литературы  и  учебников,  которыми  располагает  "Самвен"  для  погашения
задолженности.

Литература для самостоятельного изучения к Разделу 3 .
1.   Голуб,  И. Б.  Стилистика  русского  языка  и  культура  речи :  учебник  для  вузов /

И. Б. Голуб, С. Н. Стародубец. — Москва :  Издательство Юрайт, 2023. — 455 с. — (Высшее
образование). —  ISBN 978-5-534-00614-8.  —  Текст  :  электронный  //  Образовательная
платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/510829 (дата обращения: 04.04.2023).

2. Трофимова, Г. К. Русский язык и культура речи / Г. К. Трофимова. – 9-е изд., стер. –
Москва  :  ФЛИНТА,  2022.  –  161  с.  –  Режим  доступа:  по  подписке.  –  URL:
https://biblioclub.ru/index.php?page=book&id=56264 (дата обращения: 04.04.2023). – ISBN

3.3. Методические указания к самостоятельной работе по дисциплине (модулю)
Освоение  слушателями  программы  предполагает  изучение  материалов  дисциплин

(модулей) в ходе самостоятельной работы. 
Для  успешного  освоения  дисциплины  (модуля)  и  достижения  поставленных  целей

необходимо  внимательно  ознакомиться  с  рабочей  программой  дисциплины  (модуля),
доступной в электронной информационно-образовательной среде РГСУ.

Следует  обратить  внимание  на  списки  основной  и  дополнительной  литературы,  на
предлагаемые  преподавателем  ресурсы  информационно-телекоммуникационной  сети
Интернет. Эта информация необходима для самостоятельной работы обучающегося.

Для  более  углубленного  изучения  темы  задания  для  самостоятельной  работы
рекомендуется выполнять параллельно с изучением данной темы. При выполнении заданий по
возможности используйте наглядное представление материала. 

Самостоятельная  работа  включает  разнообразный  комплекс  видов  и  форм  работы
обучающихся.

Написание реферата (доклада). 
Требования к структуре реферата (доклада):
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Работа должна содержать систематизацию и краткое изложение материала из не менее 5-
и литературных источников (монографий, научных статей и докладов) по выбранной теме.

Основные требования к оформлению:
Структура доклада (реферата): 1) титульный лист; 2) содержание (в нем последовательно

указываются  названия  пунктов  доклада  (реферата),  указываются  страницы,  с  которых
начинается  каждый  пункт);  3)  введение  (формулируется  суть  исследуемой  проблемы,
обосновывается выбор темы, определяются ее значимость и актуальность, указываются цель и
задачи  доклада  (реферата),  дается  характеристика  используемой  литературы);  4)  основная
часть  (каждый  раздел  ее  доказательно  раскрывает  исследуемый  вопрос);  5)  выводы  и
заключение (подводятся итоги или делается обобщенный вывод по теме доклада (реферата));
6) литература.

Доклад  (реферат)  оформляется  на  одной  стороне  листа  белой  бумаги  формата  А4
(210х297  мм).  Интервал  межстрочный  -полуторный.  Цвет  шрифта  -  черный.  Гарнитура
шрифта основного текста - «Times New Roman» или аналогичная. Кегль (размер) от 12 до 14
пунктов. Размеры полей страницы (не менее): правое 10 мм, верхнее – 15 мм, нижнее – 20 мм,
левое - 25 мм. Формат абзаца: полное выравнивание («по ширине»). Отступ красной строки
одинаковый  по  всему  тексту  –  15  мм.  Страницы  должны  быть  пронумерованы  с  учётом
титульного листа (на титульном листе номер страницы не ставится). В работах используются
цитаты,  статистические  материалы.  Эти  данные  оформляются  в  виде  сносок  (ссылок  и
примечаний).  Внутритекстовые,  подстрочные  и  затекстовые  библиографические  ссылки
должны  оформляться  в  соответствии  с  ГОСТ  Р  7.0.5-2008  «Библиографическая  ссылка».
Общие требования и правила составления».

Реферат (доклад) сдается в бумажном и электронном виде (10 - 20 печатных страниц).
При  проверке  реферата  (доклада)  на  антиплагиат  -  www.antiplagiat.ru  -  (более  50%

заимствований) работа не принимается.
Выполнение тестовых заданий. 
Тестовые  задания содержат  вопросы  и  3-4  варианта  ответа  по  базовым положениям

изучаемой  темы,  составлены  с  расчетом  на  знания,  полученные  слушателями  в  процессе
изучения темы.

Тестовые  задания  выполняются  в  письменной  или  электронной  форме  и  сдаются
преподавателю, ведущему дисциплину (модуль).

Написание эссе. 
Эссе  -  вид  самостоятельной  исследовательской  работы  обучающихся,  с  целью

углубления и закрепления теоретических знаний и освоения практических навыков. Цель эссе
состоит  в  развитии  самостоятельного  творческого  мышления  и  письменного  изложения
собственных  мыслей.  При  написании  эссе  слушатель  должен  представить  развернутый
письменный  ответ  на  теоретический  или  практический  актуальный  вопрос,  объявленный
преподавателем в аудитории непосредственно перед ее написанием.  В процессе  написания
эссе  разрешается  пользоваться  нормативно-правовыми  актами,  конспектом  лекций  (в
печатном виде). Использование интернет-ресурсов не допускается. Темы эссе преподаватель
предлагает из числа тех, которые слушатели уже рассматривали на лекциях или семинарских
занятиях,  исходя  из  содержания  заданий  в  составе  оценочных  средств.  По  решению
преподавателя, в качестве темы эссе может быть выбрана одна или несколько тем, которые
могут быть распределены между слушателями по желанию.

Эссе проводится письменно, по объему не более 3-х печатных листов.
Требования к оформлению эссе: 
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Эссе выполняется  на компьютере (гарнитура Times New Roman,  шрифт 14) через 1,5
интервала с полями: верхнее, нижнее – 2; правое – 3; левое – 1,5. Отступ первой строки абзаца
– 1,25. Сноски – постраничные. Таблицы и рисунки встраиваются в текст работы. При этом
обязательный  заголовок  таблицы  надо  размещать  над  табличным  полем,  а  рисунки
сопровождать подрисуночными подписями. При включении в эссе нескольких таблиц и/или
рисунков  их нумерация  обязательна.  Обязательна  и  нумерация  страниц.  Их целесообразно
проставлять внизу страницы – по середине или в правом углу. Номер страницы не ставится на
титульном  листе,  но  в  общее  число  страниц  он  включается.  Объем  эссе,  без  учета
приложений,  не  должен  превышать  5  страниц.  Значительное  превышение  установленного
объема является недостатком работы и указывает на то, что слушатель не сумел отобрать и
переработать необходимый материал. 

Работа должна содержать собственные умозаключения по сути поставленной проблемы,
включать самостоятельно проведенный анализ по сути этой проблемы, выводы, обобщающие
авторскую позицию по поставленной проблеме.

РАЗДЕЛ 4. ОЦЕНОЧНЫЕ МАТЕРИАЛЫ ПО ДИСЦИПЛИНЕ (МОДУЛЮ)

4.1. Форма промежуточной аттестации обучающегося по дисциплине (модулю)
Контрольным  мероприятием  промежуточной  аттестации  обучающихся  по  учебной

дисциплине (модулю) является  зачет, который проводится в устной  форме.

4.2. Оценочные материалы, определяющие процедуры оценивания знаний, умений,
навыков  и  (или)  опыта  деятельности,  характеризующих  этапы  формирования
компетенций

4.2. Оценочные материалы, определяющие процедуры оценивания знаний, умений,
навыков  и  (или)  опыта  деятельности,  характеризующих  этапы  формирования
компетенций

4.2.1. Организационные основы применения балльно-рейтинговой системы оценки
успеваемости обучающихся по дисциплине (модулю)

Оценка качества освоения обучающимися дисциплины (модуля) реализуется в формате
балльно-рейтинговой системы оценки успеваемости обучающихся (БРСО).

БРСО  в  ходе  текущего  контроля  успеваемости  и  промежуточной  аттестации
осуществляется по 100-балльной шкале.

Академический  рейтинг  обучающегося  по  дисциплине  (модулю)  складывается  из
результатов:

 текущего контроля успеваемости (максимальный текущий рейтинг обучающегося 80
рейтинговых баллов;

 промежуточной  аттестации  (максимальный  рубежный  рейтинг  обучающегося  20
рейтинговых баллов.

Условия  оценки  освоения  обучающимся  дисциплины  (модуля)  в  формате  БРСО
доводятся  преподавателем до сведения  обучающихся  на  первом учебном занятии,  а  также
размещены  в  свободном  доступе  в  электронной  информационно-образовательной  среде
Университета.
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4.2.2.  Проведение  текущего  контроля успеваемости обучающихся по  дисциплине
(модулю)  в  соответствии  с  балльно-рейтинговой  системой  оценки  успеваемости
обучающегося

В течение учебного семестра до промежуточной аттестации на основании утвержденной
рабочей  программы  дисциплины  (модуля)  формируется  текущий  рейтинг  обучающегося.
Текущий рейтинг обучающегося складывается как сумма рейтинговых баллов, полученных им
в течение учебного семестра по всем видам учебных занятий по дисциплине (модулю).

В  процессе  текущего  контроля  оцениваются  следующие  действия  обучающегося,
направленные на освоение компетенций в рамках изучения учебной дисциплины:

 академическая  активность  (посещаемость  учебных  занятий,  самостоятельное
изучение содержания учебной дисциплины в электронной информационно-образовательной
среде, соблюдение сроков сдачи практических заданий и текущих контрольных мероприятий
и др.);

 выполнение  и  сдача текущих и итогового  практических  заданий (эссе,  рефераты,
творческие задания, кейс-задания,  расчетные задания и др., активное участие в групповых
интерактивных занятиях (дискуссии, WiKi-проекты и др.), защита проектов и др.);

 прохождение  рубежей  текущего  контроля,  включая  соблюдение  графика  их
прохождения в электронной информационно-образовательной среде.

Для планирования расчета текущего рейтинга обучающегося используются следующие
пропорции:

Вид учебного действия Максимальная рейтинговая оценка,
балловакадемическая активность 10

практические задания 40
из них: текущие практические задания 20

итоговое практическое задание 20
рубежи текущего контроля 30

ИТОГО: 80

В  течение  учебного  семестра  по  дисциплине  (модулю)  обучающимся  должен  быть
накоплен текущий рейтинг не менее 52 рейтинговых баллов (65% от максимального значения
текущего рейтинга.

Необходимыми  условиями  допуска  обучающегося  к  промежуточной  аттестации  по
дисциплине  являются  положительное  прохождение  обучающимся  не  менее  65%  рубежей
текущего  контроля  с  накоплением  не  менее  65%  максимального  рейтингового  балла  за
каждый  рубеж  текущего  контроля  и  положительное  выполнение  итогового  практического
задания с накоплением не менее 65% максимального рейтингового балла, установленного за
итоговое практическое задание.

Невыполнение  вышеуказанных  условий  является  текущей  академической
задолженностью,  которая  должна  быть  ликвидирована  обучающимся  до  контрольного
мероприятия промежуточной аттестации.

Сведения о наличии у обучающихся текущей академической задолженности, сроках и
порядке  добора  рейтинговых  баллов  для  её  ликвидации  доводятся  до  обучающихся
педагогическим работником.
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В  случае  неликвидации  текущей  академической  задолженности,  педагогический
работник обязан во время контрольного мероприятия промежуточной аттестации поставить
обучающемуся  0  рейтинговых  баллов.  В  этом  случае  ликвидация  текущей  академической
задолженности возможна в периоды проведения повторной промежуточной аттестации.

4.2.3.  Проведение  промежуточной  аттестации  обучающихся  по  дисциплине
(модулю)  в  соответствии  с  балльно-рейтинговой  системой  оценки  успеваемости
обучающегося

Промежуточная  аттестация  по  дисциплине  (модулю)  проводится  в  соответствии  с
Положением  о  промежуточной  аттестации  обучающихся  по  основным  профессиональным
образовательным  программам  в  Российском  государственном  социальном  университете  и
Положением о балльно-рейтинговой системе оценки успеваемости обучающихся по основным
профессиональным образовательным программам в Российском государственном социальном
университете в действующей редакции.

На промежуточную аттестацию отводится 20 рейтинговых баллов.
Ответы  обучающегося  на  контрольном  мероприятии  промежуточной  аттестации

оцениваются  педагогическим  работником  по  20  -  балльной  шкале,  а  итоговая  оценка  по
дисциплине (модулю) выставляется по системе зачтено/не зачтено для зачета.

Критерии  выставления  оценки  определяются  Положением  о  балльно-рейтинговой
системе  оценки  успеваемости  обучающихся  по  основным  профессиональным
образовательным программам высшего образования - программам магистратуры в Российском
государственном социальном университете. 

В процессе  определения  рубежного  рейтинга  обучающегося  используется  следующая
шкала:

Рубежный
рейтинг

Критерии оценки освоения обучающимся учебной дисциплины в ходе
контрольных мероприятий промежуточной аттестации

19-20
рейтинговых

баллов

обучающийся  глубоко  и  прочно  усвоил  программный  материал,
исчерпывающе, последовательно, грамотно и логически стройно его излагает,
тесно  увязывает  с  задачами  и  будущей  деятельностью,  не  затрудняется  с
ответом  при  видоизменении  задания,  свободно  справляется  с  задачами  и
практическими заданиями, правильно обосновывает принятые решения, умеет
самостоятельно обобщать и излагать материал, не допуская ошибок

16-18
рейтинговых

баллов

обучающийся твердо знает  программный материал,  грамотно и по существу
излагает его, не допуская существенных неточностей в ответе на вопрос, может
правильно  применять  теоретические  положения  и  владеет  необходимыми
умениями и навыками при выполнении практических заданий

13-15
рейтинговых

баллов

обучающийся  освоил  основной  материал,  но  не  знает  отдельных  деталей,
допускает  неточности,  недостаточно  правильные  формулировки,  нарушает
последовательность  в  изложении  программного  материала  и  испытывает
затруднения в выполнении практических заданий

1-12
рейтинговых

баллов

обучающийся не знает значительной части программного материала, допускает
существенные  ошибки,  с  большими затруднениями выполняет  практические
задания

0 рейтинговых
баллов

не аттестован

22



4.3. Перечень заданий для проведения текущей и промежуточной оценки знаний, умений, навыков и (или) опыта деятельности,
характеризующих этапы формирования компетенций

4.3.1. Оценочные материалы для проведения текущей аттестации и рубежного контроля, обучающихся по дисциплине (модулю)

Перечень вопросов рубежного контроля и текущей аттестации 

№ п/п Контролиру
емые

разделы
(темы),

дисциплин
ы

Код
контроли

руемой
компетен

ций

Форма
рубежн

ого
контро

ля

Вопросы/задания рубежного контроля

1 Раздел -1 
«Особеннос
ти 
современно
й 
профессион
альной 
коммуника
ции»

УК-4.1. Устный
опрос

1. Функции и задачи профессионального общения.
2. Требования, предъявляемые к современному специалисту.
3. Стилеобразующие факторы официально-делового стиля.
4. Подстили и жанры официально-делового стиля.
5. Языковые особенности официально-делового стиля.

УК-4.2. Компью
терное
тестиро
вание

1. Чему следует уделить особое внимание при подготовке к деловому общению?
а) внешнему виду;
б) психологическому состоянию собеседника;
в) времени проведения разговора;
г) началу разговора
 2. В деятельности какого работника консультирование играет особую роль?
а) врача;
б) нотариуса;
в) юрисконсульта;
г) филолога
3.Кем из философов античности был предложен метод «накопления согласий»?
а) Сократом;
б) Аристотелем;
в) Гераклитом;
г) Демосфеном



4. Что представляет собой приём «психологического поглаживания»?
а) согласие с клиентом во всём;
б) демонстрация абсолютного доверия партнёру по общению;
в) признание юристом положительных моментов в поведении и личности партнёра по
беседе

2. Раздел -2 
«Служебная
и личная 
документац
ия.»

УК-4.3. Устный
опрос

1. Текстовые нормы делового письма.
2. Классификации деловых писем.
3. Виды коммерческих писем.
4. Сопроводительное и рекомендательное письмо.
5. Способы классификации документов и правила их оформления.
6. Особенности резюме при устройстве на работу.
7. Виды инициативных резюме.

3. Раздел -3 
«Деловое 
общение»

УК-4.1. Компью
терное
тестиро
вание

1. Что такое совещание?
а)  форма  организованного,  целенаправленного  взаимодействия  руководителя  с
коллективом посредством обмена мнениями;
б)  собеседование руководителей подразделений с  целью решения организационных
вопросов;
в) произвольный обмен мнениями между работниками предприятия
2.Что такое сегрегативные совещания?
а) разновидность диктаторских совещаний, где главную роль играет руководитель;
б)  обсуждение доклада лицами, назначенными руководителем;
в) свободный обмен мнениями и выработка всеобщего решения
3.С какой целью проводится проблемное совещание?
а) с целью получения информации снизу вверх о положении в организации;
б) с целью доведения до подчинённых распоряжений вышестоящих органов для их
оперативного исполнения;
в) с целью нахождения оптимального решения обсуждаемых вопросов
 4.Назовите оптимальное время проведения совещания:
а) 30 минут;
б) 3 часа;
в) 1, 5 часа;
г) 40 минут
 5.Как называется методика проведения совещания, когда руководитель группы
ставит  проблему,  а  участники  предлагают  её  решения  до  тех  пор,  пока  их
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творческий потенциал не истощится?
а) методика номинальной группы;
б) мозговой штурм (брейнсторминг);
в) методика ответов по кругу
 6.  По  какому  основанию  выделяются  партнёрские,  конкурентные  и
конфронтационные переговоры?
а) по цели;
б) по сфере деятельности;
) по характеру взаимоотношений между сторонами
7.Что такое деловая беседа?
а) разговор (обычно продолжительный), обмен мнениями;
б) интервью;
в)  собеседование  на  политические,  научные  и  т.п.  темы,  рассчитанные  на  обмен
мнениями между присутствующими;
г)  межличностное  речевое  общение,  предполагающее  обмен  взглядами,  точками
зрения, информацией, направленное на решение той или иной проблемы.
 8. Как называют деловые беседы, связанные с приёмом на работу, увольнением
с работы, перемещением по должности?
а) кадровые;
б) творческие;
 в) дисциплинарные;
  г) организационные
9.Что является важнейшей особенностью проблемной беседы?
а) разговор с клиентами, которые приходят для решения своих личных проблем;
б) ориентация на выработку общей концепции работы организации;
в) глубокий и всесторонний анализ конфликта.

УК-4.2. Устный
опрос

1. Основные виды делового общения.
2. Этика делового общения.
3. Деловая беседа.
4. Деловые переговоры.
5. Правила общения в социальных сетях.
6. Структура делового телефонного разговора.
7. Общепринятые правила телефонного разговора.
8. Собеседование при приеме на работу.

25



9. Реклама в профессиональной сфере общения
10. Деловое совещание.
11. Искусство спора. Правила ведения спора и дискуссии.
12. Способы повышения эффективности делового общения в устной и 
письменной речи.
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4.3.2.  Оценочные  материалы  для  проведения  промежуточной  аттестации
обучающихся по дисциплине (модулю)

Вопросы/задания для проведения промежуточной аттестации обучающихся по
дисциплине (модулю) 

Коды
контролируемой

компетенций

Вопросы /задания

УК-4.1. 1.  Понятие  коммуникации.  Семиотический  подход  к
коммуникации.
2. Ключевые функции коммуникации.
3. Характеристика основных коммуникационных стилей.
4. Специфика вербальной коммуникации.
5. Внутренние преграды процесса слушания.
6. Внешние преграды процесса слушания.
7. Основные виды слушания.
8. Виды невербальной коммуникации.

УК-4.2. 1. Специфика  применения  средств  визуального  канала
невербальной  коммуникации  в  профессиональной
деятельности журналиста.
2. Специфика применения средств акустического канала
невербальной  коммуникации  в  профессиональной
деятельности журналиста.
3. Специфика  применения  средств  тактильного  канала
невербальной  коммуникации  в  профессиональной
деятельности журналиста.
4. Уровни  преград  взаимопонимания.  Специфика
внешнего ограничения как коммуникативного препятствия.
5. Коммуникативные барьеры и их виды.
6. Эффективные  механизмы  преодоления
коммуникативных барьеров.
7. Понятие конфликта, его структура.
8. Основные классификации конфликта.

              УК-4.3. 1.  Административные  и  педагогические  способы
разрешения конфликта.
2. Модели конфликтных личностей и их характеристика.
3. Основные  типы  конфликтных  личностей  и  их
характеристика.
4. Специфика восприятия критики.
5. Специфика предъявления критических замечаний.
6. Эффективные механизмы реагирования на критику.
7.  Критика, ее виды. Типы критических оценок.



РАЗДЕЛ 5. УСЛОВИЯ РЕАЛИЗАЦИИ ДИСЦИПЛИНЫ (МОДУЛЯ)

5.1.  Перечень  основной  и  дополнительной  учебной  литературы  для  освоения
дисциплины (модуля)

5.1.1. Основная литература
1. Русский язык и культура речи : учебник и практикум для вузов / В. Д. Черняк [и др.] ;

под редакцией В. Д. Черняк. — 3-е изд., перераб. и доп. — Москва : Издательство Юрайт,
2023. — 363 с. — (Высшее образование). — ISBN 978-5-534-02663-4. — Текст : электронный
//  Образовательная  платформа  Юрайт  [сайт].  —  URL:  https://urait.ru/bcode/510790  (дата
обращения: 04.04.2023).

2.  Козырев,  В. А.  Русский язык и  культура  речи.  Современная  языковая  ситуация :
учебник  и практикум для вузов /  В. А. Козырев,  В. Д. Черняк. — 2-е изд.,  испр.  и доп. —
Москва : Издательство Юрайт, 2023. — 167 с. — (Высшее образование). — ISBN 978-5-534-
07089-7.  —  Текст:  электронный  //  Образовательная  платформа  Юрайт  [сайт].  —  URL:
https://urait.ru/bcode/513010 (дата обращения: 04.04.2023).

3.  Голуб,  И. Б.  Стилистика  русского  языка  и  культура  речи :  учебник  для  вузов /
И. Б. Голуб, С. Н. Стародубец. — Москва: Издательство Юрайт, 2023. — 455 с. — (Высшее
образование). —  ISBN 978-5-534-00614-8.  —  Текст:  электронный  //  Образовательная
платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/510829 (дата обращения: 04.04.2023).

5.1.2. Дополнительная литература
1. Риторика : учебное пособие : [16+] / авт.-сост.  И. Н. Кузнецов. – 9-е изд., стер.  –

Москва  :  Дашков  и  К°,  2022.  –  558  с.  :  табл.  –  Режим  доступа:  по  подписке.  –  URL:
https://biblioclub.ru/index.php?page=book&id=621930  (дата  обращения:  04.04.2023).  –
Библиогр. в кн. – ISBN 978-5-394-04777-0. – Текст : электронный.

2. Трофимова, Г. К. Русский язык и культура речи / Г. К. Трофимова. – 9-е изд., стер. –
Москва  :  ФЛИНТА,  2022.  –  161  с.  –  Режим  доступа:  по  подписке.  –  URL:
https://biblioclub.ru/index.php?page=book&id=56264 (дата обращения: 04.04.2023). – ISBN

3.  Русский  язык  и  культура  речи:  изменения  языковой  нормы :  монография /
А. Н. Сицына-Кудрявцева [и др.] ; под общей редакцией А. Н. Сицыной-Кудрявцевой. — 2-е
изд. —  Москва :  Издательство  Юрайт,  2022. —  135 с. (Актуальные  монографии). —
ISBN 978-5-534-10993-1.  —  Текст  :  электронный  //  Образовательная  платформа  Юрайт
[сайт]. — URL: https://urait.ru/bcode/495026 (дата обращения: 04.04.2023).

4.   Голуб, И. Б.  Стилистика русского языка : учебник для вузов / И. Б. Голуб. — 6-е
изд.,  испр.  и  доп. —  Москва :  Издательство  Юрайт,  2023. —  484 с. —  (Высшее
образование). —  ISBN 978-5-534-07472-7.  —  Текст  :  электронный  //  Образовательная
платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/511649 (дата обращения: 04.04.2023).

5. Маслов, В. Г. Культура русской речи : учебное пособие : [16+] / В. Г. Маслов. – 3-е
изд.,  стер.  –  Москва  :  ФЛИНТА,  2021.  –  161  с.  –  Режим доступа:  по  подписке.  –  URL:
https://biblioclub.ru/index.php?page=book&id=58009  (дата  обращения:  04.04.2023).  –
Библиогр.: с. 118. – ISBN 978-5-9765-0919-1. – Текст : электронный
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5.2 Перечень  ресурсов  информационно-коммуникационной  сети  «Интернет»,
необходимых для освоения дисциплины (модуля)

№
№

Название
электронного

ресурса

Описание электронного ресурса Используемы
й для работы

адрес
1. ЭБС 

«Университетская 
библиотека онлайн»

Электронная библиотека, обеспечивающая 
доступ высших и средних учебных 
заведений, публичных библиотек и 
корпоративных пользователей к наиболее 
востребованным материалам по всем 
отраслям знаний от ведущих российских 
издательств

http://
biblioclub.ru/

2. Научная электронная 
библиотека 
eLIBRARY.ru

Крупнейший российский информационно-
аналитический портал в области науки, 
технологии, медицины и образования, 
содержащий рефераты и полные тексты 
более 34 млн научных публикаций и 
патентов

http  ://  
elibrary  .  ru  /   

3. Образовательная 
платформа Юрайт

Электронно-библиотечная система для 
ВУЗов, ССУЗов, обеспечивающая доступ к 
учебникам, учебной и методической 
литературе по различным дисциплинам.

 https://urait.ru/

4. База данных 
"EastView"

Полнотекстовая база данных периодических
изданий

https://
dlib.eastview.co
m

5. Электронная 
библиотека 
"Grebennikon"

Библиотека предоставляет доступ более чем
к 30 журналам, выпускаемых Издательским 
домом "Гребенников".

https://
grebennikon.ru/ 

5.3 Методические указания для обучающихся по освоению дисциплины (модуля)
Освоение  обучающимся  дисциплины  (модуля)  предполагает  изучение  материалов

дисциплины  (модуля)  на  аудиторных  занятиях  и  в  ходе  самостоятельной  работы.
Аудиторные занятия проходят в форме лекций, семинаров, практических занятий.

При  подготовке  к  аудиторным  занятиям  необходимо  помнить  особенности  каждой
формы его проведения.

Подготовка к учебному занятию лекционного типа заключается в следующем.
С целью обеспечения успешного обучения обучающийся должен готовиться к лекции,

поскольку она является важнейшей формой организации учебного процесса, поскольку:
− знакомит с новым учебным материалом;
− разъясняет учебные элементы, трудные для понимания;
− систематизирует учебный материал;
− ориентирует в учебном процессе. 
С этой целью:
− внимательно прочитайте материал предыдущей лекции;
− ознакомьтесь  с  учебным материалом по учебнику и учебным пособиям с темой

прочитанной лекции;
− внесите  дополнения  к  полученным  ранее  знаниям  по  теме  лекции  на  полях

лекционной тетради;
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− запишите  возможные  вопросы,  которые  вы  зададите  лектору  на  лекции  по
материалу изученной лекции;

− постарайтесь уяснить место изучаемой темы в своей подготовке;
− узнайте  тему  предстоящей  лекции  (по  тематическому  плану,  по  информации

лектора) и запишите информацию, которой вы владеете по данному вопросу.
Подготовка к занятию семинарского типа
При  подготовке  и  работе  во  время  проведения  занятий  семинарского  типа  следует

обратить  внимание  на  следующие  моменты:  на  процесс  предварительной  подготовки,  на
работу  во  время  занятия,  обработку  полученных  результатов,  исправление  полученных
замечаний.

Предварительная  подготовка  к  учебному занятию семинарского  типа  заключается  в
изучении  теоретического  материала  в  отведенное  для  самостоятельной  работы  время,
ознакомление  с  инструктивными  материалами  с  целью  осознания  задач  практического
занятия, техники безопасности при работе с приборами, веществами.

Работа во время проведения учебного занятия семинарского типа включает:
− консультирование  студентов  преподавателями  и  вспомогательным персоналом  с

целью  предоставления  исчерпывающей  информации,  необходимой  для  самостоятельного
выполнения  предложенных  преподавателем  задач,  ознакомление  с  правилами  техники
безопасности;

− самостоятельное выполнение заданий согласно обозначенной учебной программой
тематики.

Обработка,  обобщение  полученных  результатов  проводится  обучающимися
самостоятельно или под руководством преподавателя (в зависимости от степени сложности
поставленных задач).  В результате оформляется индивидуальный отчет.  Подготовленная к
сдаче на контроль и оценку работа сдается преподавателю. Форма отчетности может быть
письменная, устная или две одновременно. Главным результатом в данном случае служит
получение  положительной  оценки  по  каждому  практическому  занятию.  Это  является
необходимым  условием  при  проведении  рубежного  контроля  и  допуска  к  зачету.  При
получении неудовлетворительных результатов обучающийся имеет право в дополнительное
время пересдать преподавателю работу до проведения промежуточной аттестации.

5.4 Информационно-технологическое обеспечение образовательного процесса по
дисциплины (модуля)
5.4.1. Средства информационных технологий

1. Персональные компьютеры;
2. Средства доступа в Интернет;
3. Проектор.

5.4.2. Лицензионное и свободно распространяемое программное обеспечение, в том 
числе отечественного производства: 

1. Операционная система:  Astra Linux SE
2. Пакет офисных программ: LibreOffice 
3. Справочная система Консультант+
4. Okular или Acrobat Reader DC 
5. Ark или 7-zip 
6.  User Gate
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7. TrueConf (client)

5.4.3. Информационные справочные системы и профессиональные базы данных

№ Название
электронного

ресурса

Описание электронного ресурса Используемы
й для работы

адрес
1. ЭБС 

«Университетская 
библиотека онлайн»

Электронная библиотека, обеспечивающая 
доступ высших и средних учебных 
заведений, публичных библиотек и 
корпоративных пользователей к наиболее 
востребованным материалам по всем 
отраслям знаний от ведущих российских 
издательств

http://
biblioclub.ru/

2. Образовательная 
платформа Юрайт

Электронно-библиотечная система для 
ВУЗов, ССУЗов, обеспечивающая доступ к 
учебникам, учебной и методической 
литературе по различным дисциплинам.

 https://urait.ru/

3. ЭБС "Лань" Электронно-библиотечная система для 
ВУЗов, ССУЗов, обеспечивающая доступ к 
учебникам, учебной и методической 
литературе по различным дисциплинам. В 
рамках участия в консорциуме сетевых 
электронных библиотек (СЭБ) 
педагогических вузов.

https://
e.lanbook.com/

4. Научная электронная 
библиотека 
eLIBRARY.ru

Крупнейший российский информационно-
аналитический портал в области науки, 
технологии, медицины и образования, 
содержащий рефераты и полные тексты 
более 34 млн научных публикаций и 
патентов

http  ://  
elibrary  .  ru  /   

5. База данных 
"EastView"

Полнотекстовая база данных периодических
изданий

https://
dlib.eastview.co
m

6. Электронная 
библиотека 
"Grebennikon"

Библиотека предоставляет доступ более чем
к 30 журналам, выпускаемых Издательским 
домом "Гребенников".

https://
grebennikon.ru/ 

5.5  Материально-техническое  обеспечение  образовательного  процесса  по
дисциплине (модулю)

Для изучения дисциплины (модуля) используются:
Учебная аудитория для занятий лекционного типа  оснащена специализированной

мебелью (стол для преподавателя, парты, стулья, доска для написания мелом); техническими
средствами обучения -  видеопроекционное оборудование,  средства  звуковоспроизведения,
экран и имеющие выход в сеть Интернет.

Учебная аудитория для занятий семинарского типа: оснащена специализированной
мебелью (стол для преподавателя, парты, стулья, доска для написания мелом); техническими
средствами обучения -  видеопроекционное оборудование,  средства  звуковоспроизведения,
экран и имеющие выход в сеть Интернет.

Помещения  для  самостоятельной  работы  обучающихся:  оснащены
специализированной  мебелью  (парты,  стулья)  техническими  средствами  обучения
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(персональные  компьютеры  с  доступом  в  сеть  Интернет  и  обеспечением  доступа  в
электронно-информационную среду университета, программным обеспечением).

5.6 Образовательные технологии 
При  реализации  дисциплины  (модуля) «Деловой  русский  язык  в  сфере

профессиональной коммуникации» применяются различные образовательные технологии, в
том числе технологии электронного обучения.

Освоение  дисциплины  (модуля) «Деловой  русский  язык  в  сфере  профессиональной
коммуникации»»  предусматривает  использование  в  учебном  процессе  активных  и
интерактивных форм проведения учебных занятий в форме  деловых и ролевых игр, разбора
конкретных  в  сочетании  с  внеаудиторной  работой  с  целью  формирования  и  развития
профессиональных навыков обучающихся. 

При освоении дисциплины (модуля) «Деловой русский язык в сфере профессиональной
коммуникации»» предусмотрено применением электронного обучения.

Учебные  часы  дисциплины  (модуля)  «Деловой  русский  язык  в  сфере
профессиональной  коммуникации» предусматривают  классическую  контактную  работу
преподавателя с обучающимся в аудитории и контактную работу посредством электронной
информационно-образовательной  среды  в  синхронном  и  асинхронном  режиме  (вне
аудитории) посредством применения возможностей компьютерных технологий (электронная
почта, электронный учебник, тестирование, вебинар, видеофильм, презентация, форум и др.).

В  рамках  дисциплины  (модуля) «Деловой  русский  язык  в  сфере  профессиональной
коммуникации» предусмотрены  встречи  с  руководителями  и  работниками  организаций,
деятельность которых связана с направленностью реализуемой основной профессиональной
образовательной программы высшего образования – программы магистратуры.
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РАЗДЕЛ 1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ ДИСЦИПЛИНЫ (МОДУЛЯ)

1.1 Цель и задачи дисциплины

Цель  изучения  дисциплины  (модуля)  «Методы  научных  исследований  в  области
информационной безопасности» заключается в том, чтобы дать магистрантам представление о
классической научной методологии проведения исследований, о понятийном аппарате научно-
исследовательской деятельности, о методах научного исследования, о подготовке магистерской
диссертации. 

Задачи учебной дисциплины (модуля):
1. Иметь представление о закономерностях получения научного знания; о категориях и

основных  понятиях  методологии  научного  исследования;  о  формах  и  методах  научного
познания; о принципах и организации научно-исследовательской деятельности;

2. Иметь  видение  основных  проблем  современной  практики  научных  исследований;
основных подходов и методов исследования; понимать историю развития научной методологии.

3. Помочь  обосновать  актуальность,  теоретическую  и  практическую  значимость
избранной  темы  исследования;  составить  программу  исследования  и  организовать
исследовательский процесс;

4. Сформировать способность к критическому анализу и оценке современных научных
достижений, генерированию новых идей при решении исследовательских и практических задач,
в том числе в междисциплинарных областях.

1.2  Планируемые  результаты  обучения  по  дисциплине  в  рамках  планируемых
результатов освоения основной профессиональной образовательной программы высшего
образования  –  программы  бакалавриат  соотнесенные  с  установленными  индикаторами
достижения компетенций

Процесс освоения учебной дисциплины направлен на формирование у обучающихся следующих
компетенций: УК-1; ОПК-4; ОПК-5

Категория
компетенций

(при
наличии)

Код компетенции
Формулировка
компетенции

Код и наименование
индикатора достижения

компетенции

Результаты обучения

Системное и 
критическое 
мышление

УК-1
Способен 
осуществлять поиск, 
критический анализ и 
синтез информации, 
применять системный
подход для решения 
поставленных задач

УК-1.1. Находит и 
критически оценивает 
информацию, необходимую
для решения задачи. 
УК-1.2. Предлагает 
различные варианты 
решения задачи, оценивая 
их последствия на основе 
синтеза и критического 
анализа информации. 
УК-1.3. Выбирает 
оптимальный вариант 
решения задачи, 
аргументируя свой выбор.

Знать: основные   принципы 
сбора, отбора и обобщения 
информации. 
Уметь: соотносить 
разнородные явления и 
систематизировать их в 
рамках избранных  видов
профессиональной 
деятельности. 
Владеть: практическим 
опытом работы с 
информационными 
источниками, навыками 
работы с информацией с 
помощью 
специализированных 
средств.

ОПК-4. Способен ОПК-4.1. Использует Знать:
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осуществлять сбор, 
обработку и анализ 
научно-технической 
информации по теме 
исследования, 
разрабатывать планы 
и программы 
проведения научных 
исследований и 
технических 
разработок

способы сбора, обработки и
анализа научно-
технической информации 
по теме исследования
ОПК-4.2. Составляет планы
технических разработок
ОПК-4.3. Разрабатывает 
программы проведения 
научных исследований

способы сбора, обработки и 
анализа научно-технической 
информации по теме 
исследования
Уметь:
разрабатывать программы 
проведения научных 
исследований;  составлять 
планы технических 
разработок

 
ОПК-5. Способен 
инсталлировать 
программное и 
аппаратное 
обеспечение для 
информационных и 
автоматизированных 
систем.

ОПК-5.1. Знает основы 
системного 
администрирования, 
администрирования СУБД, 
современные стандарты 
информационного 
взаимодействия систем. 
ОПК-5.2. Умеет выполнять
параметрическую 
настройку 
информационных и 
автоматизированных 
систем.
 ОПК-5.3. Владеет 
навыками инсталляции 
программного и 
аппаратного обеспечения 
информационных и 
автоматизированных 
систем.

Знать: основы системного 
администрирования, 
администрирования СУБД, 
современные стандарты 
информационного 
взаимодействия систем.
Уметь: выполнять 
параметрическую настройку 
информационных и 
автоматизированных систем.
Владеть: навыками 
инсталляции программного и
аппаратного обеспечения 
информационных и 
автоматизированных систем.

РАЗДЕЛ 2. СТРУКТУРА И СОДЕРЖАНИЕ ДИСЦИПЛИНЫ

2.1  Объем  дисциплины,  включая  контактную  работу  обучающегося  с
педагогическими работниками и самостоятельную работу обучающегося

Общая  трудоемкость  дисциплины  составляет  2  зачетные  единицы.  По  дисциплине
предусмотрен зачет (1 семестр).

Очной формы обучения 

Вид учебной работы
Всего
часов

Семестры
1 2 3 4

Контактная работа обучающихся с 
педагогическими работниками

36 36

Лекционные занятия 12 12
из них: в форме практической подготовки

Практические занятия 24 24
из них: в форме практической подготовки

Самостоятельная работа обучающихся 27 27
Контроль промежуточной аттестации 9 9
Форма промежуточной аттестации Зачет
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ОБЪЕМ ДИСЦИПЛИНЫ (МОДУЛЯ) В ЧАСАХ 72 72

2.2. Учебно-тематический план дисциплины (модуля) 

Очной формы обучения

Раздел, тема

Виды учебной работы, академических
часов

В
се

го

С
ам

ос
то

ят
ел

ьн
ая

р
аб

от
а

Контактная работа обучающихся
с педагогическими работниками

В
се

го

Л
ек

ц
и

он
н

ы
е

за
н

ят
и

я
из

 н
их

: 
в 

ф
ор

м
е

пр
ак

т
ич

ес
ко

й

П
р

ак
ти

ч
ес

к
и

е
за

н
ят

и
я

из
 н

их
: 

в 
ф

ор
м

е
пр

ак
т

ич
ес

ко
й

Модуль 1 (Семестр 1)
Раздел 1. Предмет и проблемное поле 
методологии научного исследования

32 14 18 6 12

Тема  1.  Философские  основы  методологии
научных исследований

11 5 6 2 4

Тема  2.  Объект,  предмет,  цель  и  задачи
исследования,  компоновка  методологии
исследования.

11 5 6 2 4

Тема  3.  Методическая  и  методологическая
культура исследователя

10 4 6 2 4

Раздел 2. Методы научного исследования в 
магистерской диссертации

31 13 18 6 12

Тема 4. Классификации научных методов 11 5 6 2 4
Тема  5.  Методологические  парадигмы  и
принципы в истории науки

10 4 6 2 4

Тема  6.  Магистерская  диссертация  как  вид
научного исследования

10 4 6 2 4

Контроль промежуточной аттестации (час) 9
Форма промежуточной аттестации (указать) Зачет
Общий объем, часов 72 27 36 12 24

2.3. Содержание дисциплины (модуля)

РАЗДЕЛ  1.  ИНТЕРАКТИВНАЯ  ЭЛЕКТРОННАЯ  ТЕХНИЧЕСКАЯ  Раздел  1.
Предмет и проблемное поле методологии научного исследования.

Тема 1. Философские основы методологии научных исследований
Перечень изучаемых элементов содержания:
Методология науки: определение, задачи, уровни и функции. Научное исследование как

форма  развития  научного  знания.  Методологические  принципы  научного  исследования.
Признаки  научного  исследования:  объективность,  системность,  новизна  получаемых  данных.
Верификация и фальсификация. Явление и факт. Понятие истины. Виды научных исследований. 

Тема  2.  Объект,  предмет,  цель  и  задачи  исследования,  компоновка  методологии
исследования; 

Перечень изучаемых элементов содержания:
Выбор направления исследования.  Научная проблема. Семантическая и прагматическая

корректность при выборе темы. Разработанность темы. Обоснование актуальности исследования.

6



Объект, субъект и предмет исследования; связь предмета с профилем специальности. Постановка
цели как основного результата исследования. Задачи. Построение гипотезы исследования.  

Тема 3. Методическая и методологическая культура исследователя
Перечень изучаемых элементов содержания:
Критерии методической и методологической культуры. Методика проведения научного

исследования.  Организация  процесса  проведения  исследования.  Логика  доказательств  и
последовательность методов исследования. Формальные ошибки при проведении исследования.
Аксиология и этика профессионального исследователя. Проблема плагиата.

Формы  контроля  самостоятельной  работы  обучающихся:  опрос  слушателей  по
содержанию изучаемой темы.

Раздел 2. Методы научного исследования в магистерской диссертации
Тема 4. Классификация научных методов
Перечень изучаемых элементов содержания:
Понятие  метода  исследования.  Выбор  групп  методов  при  проведении  различных

исследований.  Философский  подход  в  исследовании.  Общенаучные,  частнонаучные  и
специальные  методы.  Междисциплинарные  методы  исследования.  Естественно-научные  и
социально-гуманитарные  методы.  Соответствие  методов  уровням  научного  познания
(эмпирический и теоретический).

Тема 5. Методологические парадигмы и принципы в истории науки
Перечень изучаемых элементов содержания: 
Развитие  представлений  о  научной  методологии  в  философии  науки.  Традиционная

методология античности и средних веков. «Органон» Аристотеля. Новое время о научном методе
классической науки (Ф. Бэкон, Р. Декарт).  Методология неклассической науки 19 – 20 веков.
Роль позитивизма  в  развитие  методологии науки.  Эволюционная  эпистемология  (К.  Поппер),
теория научных революций (Т. Кун), методологический анархизм (П. Фейерабенд). 

Тема 6. Магистерская диссертация как вид научного исследования
Перечень изучаемых элементов содержания:
Исследовательские  компетенции  магистра.  Магистерская  диссертация  как

исследовательская работа. Специфика магистерского исследования. Композиция магистерской
диссертации, рубрикация текста, язык и стиль. Формат защиты и подготовка материалов к
защите (презентация, раздаточный материал, доклад).

Формы  контроля  самостоятельной  работы  обучающихся:  опрос  слушателей  по
содержанию изучаемой темы.

РАЗДЕЛ 3. УЧЕБНО-МЕТОДИЧЕСКОЕ ОБЕСПЕЧЕНИЕ САМОСТОЯТЕЛЬНОЙ
РАБОТЫ ОБУЧАЮЩИХСЯ ПО ДИСЦИПЛИНЕ (МОДУЛЮ)

3.1. Виды самостоятельной работы обучающихся по дисциплине (модулю)

Очной формы обучения

Раздел, тема Количество часов Вид самостоятельной работы

Модуль 1. (семестр 1)
Раздел 1. Предмет и проблемное поле 
методологии научного исследования

6 Подготовка реферата 
7 Самостоятельное изучение 

материала раздела/темы
Раздел 2. Методы научного исследования в 
магистерской диссертации

7 Подготовка реферата 
7 Самостоятельное изучение 

материала раздела/темы
Общий объем по дисциплине (модулю), часов 27
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3.2. Задания для самостоятельной работы.

Задания для самостоятельной работы к Разделу 1.

Вопросы для самостоятельной работы  к Разделу 1.
1. Понятие научного исследования.
2. Принципы методологии научного исследования.
3. Специфика прикладных исследований.
4. Роль научной проблемы в развитии науки
5. Связь предмета научного исследования с профилем специальности
6. Виды гипотез
7. Логика доказательств и последовательность методов исследования.
8. Формальные ошибки при проведении исследования.
9. Этические установки исследователя.

Перечень тем рефератов к Разделу 1:
1. Исследовательские компетенции магистра. 
2. Специфика научного знания.
3. Эмпирический и теоретический уровни научного познания.
4. Понятие научного метода и методологии.
1. Классификация методов научного познания.
2. Логические законы и их реализация в процессе научного исследования.
3. Наблюдение как метод научного познания. 
4. Сравнение как источник получения информации об объекте.
5. Индуктивные и дедуктивные умозаключения.
6. Научная проблема и проблемная ситуация.
7. Построение гипотезы исследования. Требования к гипотезе.
8. Специфика методов социально-гуманитарных наук. 
9. Обыденное сознание (здравый смысл) и наука.

Литература для самостоятельного изучения к Разделу 1.

Основная литература

1. Соколова,  В.  В.   Вычислительная  техника  и  информационные  технологии.
Разработка мобильных приложений : учебное пособие для вузов / В. В. Соколова. — Москва :
Издательство Юрайт, 2023. — 160 с. — (Высшее образование). — ISBN 978-5-534-16302-5. —
Текст  :  электронный  //  Образовательная  платформа  Юрайт  [сайт].  —  URL:
https://urait.ru/bcode/530769 (дата обращения: 26.03.2023).

2. Федоров, Д. Ю.  Программирование на языке высокого уровня Python : учебное
пособие для вузов / Д. Ю. Федоров. — 5-е изд., перераб. и доп. — Москва : Издательство Юрайт,
2023. — 227 с. — (Высшее образование). — ISBN 978-5-534-17323-9. — Текст : электронный //
Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/532868 (дата обращения:
26.03.2023).

3. Казарин, О. В.  Надежность и безопасность программного обеспечения : учебное
пособие для вузов / О. В. Казарин, И. Б. Шубинский. — Москва : Издательство Юрайт, 2023. —
342  с.  —  (Высшее  образование).  —  ISBN  978-5-534-05142-1.  —  Текст  :  электронный  //
Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/515435 (дата обращения:
26.03.2023).

4. Казарин,  О.  В.   Программно-аппаратные  средства  защиты  информации.  Защита
программного обеспечения : учебник и практикум для вузов / О. В. Казарин, А. С. Забабурин. —
Москва : Издательство Юрайт, 2023. — 312 с. — (Высшее образование). — ISBN 978-5-9916-
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9043-0.  —  Текст  :  электронный  //  Образовательная  платформа  Юрайт  [сайт].  —  URL:
https://urait.ru/bcode/513300 (дата обращения: 26.03.2023).

Дополнительная литература

1. Зыков,  С.  В.   Программирование  :  учебник  и  практикум  для  академического
бакалавриата / С. В. Зыков. — 2-е изд., перераб. и доп. — Москва : Издательство Юрайт, 2023. —
285 с. — (Бакалавр. Академический курс). — ISBN 978-5-534-16031-4. — Текст : электронный //
Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/530294 (дата обращения:
26.03.2023).

2. Казанский, А. А.  Программирование на Visual C# : учебное пособие для вузов / А.
А. Казанский. — 2-е изд., перераб. и доп. — Москва : Издательство Юрайт, 2023. — 192 с. —
(Высшее образование). — ISBN 978-5-534-12338-8. — Текст : электронный // Образовательная
платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/512404 (дата обращения: 26.03.2023).

3. Куприянов,  Д.  В.   Информационное  и  технологическое  обеспечение
профессиональной деятельности : учебник и практикум для вузов / Д. В. Куприянов. — Москва :
Издательство Юрайт, 2023. — 255 с. — (Высшее образование). — ISBN 978-5-534-02523-1. —
Текст  :  электронный  //  Образовательная  платформа  Юрайт  [сайт].  —  URL:
https://urait.ru/bcode/511976 (дата обращения: 26.03.2023).

4. Черткова, Е. А.  Компьютерные технологии обучения : учебник для вузов / Е. А.
Черткова. — 2-е изд., испр. и доп. — Москва : Издательство Юрайт, 2023. — 250 с. — (Высшее
образование). — ISBN 978-5-534-07491-8. — Текст : электронный // Образовательная платформа
Юрайт [сайт]. — URL: https://urait.ru/bcode/513395 (дата обращения: 26.03.2023).    

Задания для самостоятельной работы к Разделу 2
Вопросы для самостоятельной работы  к Разделу 2.

1. Общая характеристика методов науки. 
2. Предмет методологии науки. 
3. Классификация методов. 
4. Взаимодействие методологии с другими дисциплинами.
5. Мировоззренческие основания методологических подходов. 
6. Отличие методов традиционной и классической науки.
7. Традиция, модерн и постмодерн в развитии науки
8. Основные этапы подготовки магистерской диссертации.
9. Роль  и  значение  научно-исследовательской  практики  для  подготовки  магистерской

диссертации.
10. Композиция магистерской диссертации

Перечень тем рефератов работ к Разделу 2:
1. Сущность понятия «Исследовательская программа гуманитарной науки».
2. Методологическая роль философии в научном познании.
3. Роль диалектики и метафизики в научном познании. 
4. Аналогия и ее разновидности.
5. Гипотетико-дедуктивная модель науки.
6. 1Структура научных теорий.  
7. Методологические принципы построения научных теорий.  
8. Специфика становления и развития социологических теорий.
9. Функции объяснения и понимания в социальном познании. 
10. Природа и типы объяснений.

Литература для самостоятельного изучения к Разделу 2.
Основная литература

1. Соколова,  В.  В.   Вычислительная  техника  и  информационные  технологии.
Разработка мобильных приложений : учебное пособие для вузов / В. В. Соколова. — Москва :
Издательство Юрайт, 2023. — 160 с. — (Высшее образование). — ISBN 978-5-534-16302-5. —
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Текст  :  электронный  //  Образовательная  платформа  Юрайт  [сайт].  —  URL:
https://urait.ru/bcode/530769 (дата обращения: 26.03.2023).

2. Федоров, Д. Ю.  Программирование на языке высокого уровня Python : учебное
пособие для вузов / Д. Ю. Федоров. — 5-е изд., перераб. и доп. — Москва : Издательство Юрайт,
2023. — 227 с. — (Высшее образование). — ISBN 978-5-534-17323-9. — Текст : электронный //
Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/532868 (дата обращения:
26.03.2023).

3. Казарин, О. В.  Надежность и безопасность программного обеспечения : учебное
пособие для вузов / О. В. Казарин, И. Б. Шубинский. — Москва : Издательство Юрайт, 2023. —
342  с.  —  (Высшее  образование).  —  ISBN  978-5-534-05142-1.  —  Текст  :  электронный  //
Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/515435 (дата обращения:
26.03.2023).

4. Казарин,  О.  В.   Программно-аппаратные  средства  защиты  информации.  Защита
программного обеспечения : учебник и практикум для вузов / О. В. Казарин, А. С. Забабурин. —
Москва : Издательство Юрайт, 2023. — 312 с. — (Высшее образование). — ISBN 978-5-9916-
9043-0.  —  Текст  :  электронный  //  Образовательная  платформа  Юрайт  [сайт].  —  URL:
https://urait.ru/bcode/513300 (дата обращения: 26.03.2023).

Дополнительная литература

1. Зыков,  С.  В.   Программирование  :  учебник  и  практикум  для  академического
бакалавриата / С. В. Зыков. — 2-е изд., перераб. и доп. — Москва : Издательство Юрайт, 2023. —
285 с. — (Бакалавр. Академический курс). — ISBN 978-5-534-16031-4. — Текст : электронный //
Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/530294 (дата обращения:
26.03.2023).

2. Казанский, А. А.  Программирование на Visual C# : учебное пособие для вузов / А.
А. Казанский. — 2-е изд., перераб. и доп. — Москва : Издательство Юрайт, 2023. — 192 с. —
(Высшее образование). — ISBN 978-5-534-12338-8. — Текст : электронный // Образовательная
платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/512404 (дата обращения: 26.03.2023).

3. Куприянов,  Д.  В.   Информационное  и  технологическое  обеспечение
профессиональной деятельности : учебник и практикум для вузов / Д. В. Куприянов. — Москва :
Издательство Юрайт, 2023. — 255 с. — (Высшее образование). — ISBN 978-5-534-02523-1. —
Текст  :  электронный  //  Образовательная  платформа  Юрайт  [сайт].  —  URL:
https://urait.ru/bcode/511976 (дата обращения: 26.03.2023).

4. Черткова, Е. А.  Компьютерные технологии обучения : учебник для вузов / Е. А.
Черткова. — 2-е изд., испр. и доп. — Москва : Издательство Юрайт, 2023. — 250 с. — (Высшее
образование). — ISBN 978-5-534-07491-8. — Текст : электронный // Образовательная платформа
Юрайт [сайт]. — URL: https://urait.ru/bcode/513395 (дата обращения: 26.03.2023).    

3.3. Методические указания к самостоятельной работе по дисциплине (модулю)

Освоение  слушателями  программы  предполагает  изучение  материалов  дисциплин
(модулей) в ходе самостоятельной работы. 

Для  успешного  освоения  дисциплины  (модуля)  и  достижения  поставленных  целей
необходимо внимательно ознакомиться с рабочей программой дисциплины (модуля), доступной
в электронной информационно-образовательной среде РГСУ.

Следует  обратить  внимание  на  списки  основной  и  дополнительной  литературы,  на
предлагаемые преподавателем ресурсы информационно-телекоммуникационной сети Интернет.
Эта информация необходима для самостоятельной работы обучающегося.
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Для  более  углубленного  изучения  темы  задания  для  самостоятельной  работы
рекомендуется выполнять параллельно с изучением данной темы. При выполнении заданий по
возможности используйте наглядное представление материала. 

Самостоятельная  работа  включает  разнообразный  комплекс  видов  и  форм  работы
обучающихся.

Написание реферата (доклада). 
Требования к структуре реферата (доклада):
Работа должна содержать систематизацию и краткое изложение материала из не менее 5-и

литературных источников (монографий, научных статей и докладов) по выбранной теме.
Основные требования к оформлению:
Структура доклада (реферата): 1) титульный лист; 2) содержание (в нем последовательно

указываются названия пунктов доклада (реферата), указываются страницы, с которых начинается
каждый пункт); 3) введение (формулируется суть исследуемой проблемы, обосновывается выбор
темы,  определяются  ее  значимость  и  актуальность,  указываются  цель  и  задачи  доклада
(реферата), дается характеристика используемой литературы); 4) основная часть (каждый раздел
ее доказательно раскрывает исследуемый вопрос); 5) выводы и заключение (подводятся итоги
или делается обобщенный вывод по теме доклада (реферата)); 6) литература.

Доклад (реферат) оформляется на одной стороне листа белой бумаги формата А4 (210х297
мм). Интервал межстрочный -полуторный. Цвет шрифта - черный. Гарнитура шрифта основного
текста -  «Times New Roman» или аналогичная.  Кегль (размер) от 12 до 14 пунктов.  Размеры
полей страницы (не менее):  правое 10 мм, верхнее – 15 мм, нижнее – 20 мм, левое - 25 мм.
Формат абзаца:  полное выравнивание  («по ширине»).  Отступ  красной строки одинаковый по
всему тексту – 15 мм. Страницы должны быть пронумерованы с учётом титульного листа (на
титульном листе номер страницы не ставится). В работах используются цитаты, статистические
материалы. Эти данные оформляются в виде сносок (ссылок и примечаний). Внутритекстовые,
подстрочные и затекстовые библиографические ссылки должны оформляться в соответствии с
ГОСТ Р 7.0.5-2008 «Библиографическая ссылка». Общие требования и правила составления».

Реферат (доклад) сдается в бумажном и электронном виде (10 - 20 печатных страниц).
При  проверке  реферата  (доклада)  на  антиплагиат  -  www.antiplagiat.ru  -  (более  50%

заимствований) работа не принимается.

РАЗДЕЛ 4. ФОНД ОЦЕНОЧНЫХ СРЕДСТВ ДЛЯ ПРОВЕДЕНИЯ
ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ ОБУЧАЮЩИХСЯ ПО УЧЕБНОЙ

ДИСЦИПЛИНЕ

4.1. Форма промежуточной аттестации обучающегося по учебной дисциплине

Контрольным  мероприятием  промежуточной  аттестации  обучающихся  по  учебной
дисциплине является зачет, который проводится в устной форме (защита проекта).
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4.2. Оценочные материалы, определяющие процедуры оценивания знаний, умений,
навыков  и  (или)  опыта  деятельности,  характеризующих  этапы  формирования
компетенций

4.2.1. Организационные основы применения балльно-рейтинговой системы оценки
успеваемости обучающихся по дисциплине (модулю)

Оценка качества освоения обучающимися дисциплины (модуля) реализуется в формате
балльно-рейтинговой системы оценки успеваемости обучающихся (БРСО).

БРСО  в  ходе  текущего  контроля  успеваемости  и  промежуточной  аттестации
осуществляется по 100-балльной шкале.

Академический  рейтинг  обучающегося  по  дисциплине  (модулю)  складывается  из
результатов:

 текущего контроля успеваемости (максимальный текущий рейтинг обучающегося 80
рейтинговых баллов;

 промежуточной  аттестации  (максимальный  рубежный  рейтинг  обучающегося  20
рейтинговых баллов.

Условия оценки освоения обучающимся дисциплины (модуля) в формате БРСО доводятся
преподавателем до сведения обучающихся на первом учебном занятии,  а также размещены в
свободном доступе в электронной информационно-образовательной среде Университета.

4.2.2.  Проведение  текущего  контроля  успеваемости  обучающихся  по  дисциплине
(модулю)  в  соответствии  с  балльно-рейтинговой  системой  оценки  успеваемости
обучающегося

В течение учебного семестра до промежуточной аттестации на основании утвержденной
рабочей  программы  дисциплины  (модуля)  формируется  текущий  рейтинг  обучающегося.
Текущий рейтинг обучающегося складывается как сумма рейтинговых баллов, полученных им в
течение учебного семестра по всем видам учебных занятий по дисциплине (модулю).

В  процессе  текущего  контроля  оцениваются  следующие  действия  обучающегося,
направленные на освоение компетенций в рамках изучения учебной дисциплины:

 академическая активность (посещаемость учебных занятий, самостоятельное изучение
содержания  учебной  дисциплины  в  электронной  информационно-образовательной  среде,
соблюдение сроков сдачи практических заданий и текущих контрольных мероприятий и др.);

 выполнение  и  сдача  текущих  и  итогового  практических  заданий  (эссе,  рефераты,
творческие  задания,  кейс-задания,  лабораторные  работы,  расчетные  задания  и  др.,  активное
участие в групповых интерактивных занятиях (дискуссии, WiKi-проекты и др.), защита проектов
и др.);

 прохождение  рубежей  текущего  контроля,  включая  соблюдение  графика  их
прохождения в электронной информационно-образовательной среде.

Для планирования  расчета  текущего  рейтинга  обучающегося  используются  следующие
пропорции:

Вид учебного действия Максимальная рейтинговая оценка, баллов

академическая активность 10
практические задания 40

из них: текущие практические задания 20

итоговое практическое задание 20
рубежи текущего контроля 30

ИТОГО: 80
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В  течение  учебного  семестра  по  дисциплине  (модулю)  обучающимся  должен  быть
накоплен текущий рейтинг не менее 52 рейтинговых баллов (65% от максимального значения
текущего рейтинга.

Необходимыми  условиями  допуска  обучающегося  к  промежуточной  аттестации  по
дисциплине  являются  положительное  прохождение  обучающимся  не  менее  65%  рубежей
текущего контроля с накоплением не менее 65% максимального рейтингового балла за каждый
рубеж  текущего  контроля  и  положительное  выполнение  итогового  практического  задания  с
накоплением  не  менее  65%  максимального  рейтингового  балла,  установленного  за  итоговое
практическое задание.

Невыполнение  вышеуказанных  условий  является  текущей  академической
задолженностью,  которая  должна  быть  ликвидирована  обучающимся  до  контрольного
мероприятия промежуточной аттестации.

Сведения  о  наличии у  обучающихся  текущей академической задолженности,  сроках и
порядке  добора  рейтинговых  баллов  для  её  ликвидации  доводятся  до  обучающихся
педагогическим работником.

В  случае  не  ликвидации  текущей  академической  задолженности,  педагогический
работник  обязан  во  время  контрольного  мероприятия  промежуточной  аттестации  поставить
обучающемуся  0  рейтинговых  баллов.  В  этом  случае  ликвидация  текущей  академической
задолженности возможна в периоды проведения повторной промежуточной аттестации.

4.2.3. Проведение промежуточной аттестации обучающихся по дисциплине (модулю)
в соответствии с балльно-рейтинговой системой оценки успеваемости обучающегося

Промежуточная  аттестация  по  дисциплине  (модулю)  проводится  в  соответствии  с
Положением  о  промежуточной  аттестации  обучающихся  по  основным  профессиональным
образовательным  программам  в  Российском  государственном  социальном  университете  и
Положением о балльно-рейтинговой системе оценки успеваемости обучающихся по основным
профессиональным  образовательным  программам  в  Российском  государственном  социальном
университете в действующей редакции.

На промежуточную аттестацию отводится 20 рейтинговых баллов.
Ответы  обучающегося  на  контрольном  мероприятии  промежуточной  аттестации

оцениваются  педагогическим  работником  по  20  -  балльной  шкале,  а  итоговая  оценка  по
дисциплине (модулю) выставляется по пятибалльной системе для дифференцированного зачета.

Критерии выставления оценки определяются Положением о балльно-рейтинговой системе
оценки  успеваемости  обучающихся  по  основным  профессиональным  образовательным
программам высшего образования -  программам бакалавриата  в Российском государственном
социальном университете. 

В  процессе  определения  рубежного  рейтинга  обучающегося  используется  следующая
шкала:

Рубежный
рейтинг

Критерии оценки освоения обучающимся учебной дисциплины в ходе
контрольных мероприятий промежуточной аттестации

19-20
рейтинговых

баллов

обучающийся  глубоко  и  прочно  усвоил  программный  материал,
исчерпывающе, последовательно, грамотно и логически стройно его излагает,
тесно  увязывает  с  задачами  и  будущей  деятельностью,  не  затрудняется  с
ответом  при  видоизменении  задания,  свободно  справляется  с  задачами  и
практическими заданиями, правильно обосновывает принятые решения, умеет
самостоятельно обобщать и излагать материал, не допуская ошибок
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16-18
рейтинговых

баллов

обучающийся твердо знает  программный материал,  грамотно и по существу
излагает его, не допуская существенных неточностей в ответе на вопрос, может
правильно  применять  теоретические  положения  и  владеет  необходимыми
умениями и навыками при выполнении практических заданий

13-15
рейтинговых

баллов

обучающийся  освоил  основной  материал,  но  не  знает  отдельных  деталей,
допускает  неточности,  недостаточно  правильные  формулировки,  нарушает
последовательность  в  изложении  программного  материала  и  испытывает
затруднения в выполнении практических заданий

1-12
рейтинговых

баллов

обучающийся не знает значительной части программного материала, допускает
существенные  ошибки,  с  большими затруднениями выполняет  практические
задания

0 рейтинговых
баллов

не аттестован

4.3. Перечень заданий для проведения текущей и промежуточной оценки знаний,
умений, навыков и (или) опыта деятельности, характеризующих этапы формирования

компетенций
4.3.1. Оценочные материалы для проведения текущей аттестации и рубежного 

контроля, обучающихся по дисциплине (модулю)

Перечень вопросов рубежного контроля и текущей аттестации 
1. Предмет учебной дисциплины (модуля) «Методология научного исследования».
2. Понятие «научное исследование».
3. Объект, субъект и предмет исследования
4. Признаки научного исследования
5.  Виды научных исследований.
6. Компоненты научного исследования.
7. Основные принципы методологии научного исследования.
8. Обоснование актуальности проблемы исследования.
9. Определение объекта и предмета исследования.
10. Построение гипотезы исследования. 
11. Логика и аксиология научного исследования
12. Методология как совокупность методов исследования.
13. Понятие научного метода.
14. Классификации методов исследований.
15. Мировоззренческие основания методологических подходов
16. Развитие представлений о методе в истории науки 
17. Современное представление о научном методе
18. Философские, общенаучные и частные методы научного исследования
19. Соотношение методов теоретического и эмпирического познания.
20. Научные методы в социально-гуманитарном познании. 
21. Методологическая роль философии в научном познании.
22. Магистерская диссертация как исследовательская работа.
23. Композиция магистерской диссертации
24. Ключевые элементы диссертационного исследования

РАЗДЕЛ 5. УСЛОВИЯ РЕАЛИЗАЦИИ ДИСЦИПЛИНЫ

5.1. Перечень основной и дополнительной учебной литературы для освоения учебной
дисциплины

5.1.1. Основная литература
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1. Соколова,  В.  В.   Вычислительная  техника  и  информационные  технологии.
Разработка мобильных приложений : учебное пособие для вузов / В. В. Соколова. — Москва :
Издательство Юрайт, 2023. — 160 с. — (Высшее образование). — ISBN 978-5-534-16302-5. —
Текст  :  электронный  //  Образовательная  платформа  Юрайт  [сайт].  —  URL:
https://urait.ru/bcode/530769 (дата обращения: 26.03.2023).

2. Федоров, Д. Ю.  Программирование на языке высокого уровня Python : учебное
пособие для вузов / Д. Ю. Федоров. — 5-е изд., перераб. и доп. — Москва : Издательство Юрайт,
2023. — 227 с. — (Высшее образование). — ISBN 978-5-534-17323-9. — Текст : электронный //
Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/532868 (дата обращения:
26.03.2023).

3. Казарин, О. В.  Надежность и безопасность программного обеспечения : учебное
пособие для вузов / О. В. Казарин, И. Б. Шубинский. — Москва : Издательство Юрайт, 2023. —
342  с.  —  (Высшее  образование).  —  ISBN  978-5-534-05142-1.  —  Текст  :  электронный  //
Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/515435 (дата обращения:
26.03.2023).

4. Казарин,  О.  В.   Программно-аппаратные  средства  защиты  информации.  Защита
программного обеспечения : учебник и практикум для вузов / О. В. Казарин, А. С. Забабурин. —
Москва : Издательство Юрайт, 2023. — 312 с. — (Высшее образование). — ISBN 978-5-9916-
9043-0.  —  Текст  :  электронный  //  Образовательная  платформа  Юрайт  [сайт].  —  URL:
https://urait.ru/bcode/513300 (дата обращения: 26.03.2023).

5.1.2. Дополнительная литература 

1. Зыков,  С.  В.   Программирование  :  учебник  и  практикум  для  академического
бакалавриата / С. В. Зыков. — 2-е изд., перераб. и доп. — Москва : Издательство Юрайт, 2023. —
285 с. — (Бакалавр. Академический курс). — ISBN 978-5-534-16031-4. — Текст : электронный //
Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/530294 (дата обращения:
26.03.2023).

2. Казанский, А. А.  Программирование на Visual C# : учебное пособие для вузов / А.
А. Казанский. — 2-е изд., перераб. и доп. — Москва : Издательство Юрайт, 2023. — 192 с. —
(Высшее образование). — ISBN 978-5-534-12338-8. — Текст : электронный // Образовательная
платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/512404 (дата обращения: 26.03.2023).

3. Куприянов,  Д.  В.   Информационное  и  технологическое  обеспечение
профессиональной деятельности : учебник и практикум для вузов / Д. В. Куприянов. — Москва :
Издательство Юрайт, 2023. — 255 с. — (Высшее образование). — ISBN 978-5-534-02523-1. —
Текст  :  электронный  //  Образовательная  платформа  Юрайт  [сайт].  —  URL:
https://urait.ru/bcode/511976 (дата обращения: 26.03.2023).

4. Черткова, Е. А.  Компьютерные технологии обучения : учебник для вузов / Е. А.
Черткова. — 2-е изд., испр. и доп. — Москва : Издательство Юрайт, 2023. — 250 с. — (Высшее
образование). — ISBN 978-5-534-07491-8. — Текст : электронный // Образовательная платформа
Юрайт [сайт]. — URL: https://urait.ru/bcode/513395 (дата обращения: 26.03.2023).    

5.2  Перечень  ресурсов  информационно-коммуникационной  сети  «Интернет»,
необходимых для освоения дисциплины (модуля)

№№ Название
электронного

ресурса

Описание электронного ресурса Используемый для
работы адрес

1. ЭБС 
«Университетс
кая библиотека
онлайн»

Электронная библиотека, 
обеспечивающая доступ высших и 
средних учебных заведений, 
публичных библиотек и 
корпоративных пользователей к 

http://biblioclub.ru/
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наиболее востребованным 
материалам по всем отраслям знаний 
от ведущих российских издательств

2. Научная 
электронная 
библиотека 
eLIBRARY.ru

Крупнейший российский 
информационно-аналитический 
портал в области науки, технологии, 
медицины и образования, 
содержащий рефераты и полные 
тексты более 34 млн научных 
публикаций и патентов

http  ://  elibrary  .  ru  /   

3. Образовательн
ая платформа 
Юрайт

Электронно-библиотечная система 
для ВУЗов, ССУЗов, обеспечивающая
доступ к учебникам, учебной и 
методической литературе по 
различным дисциплинам.

 https://urait.ru/

4. База данных 
"EastView"

Полнотекстовая база данных 
периодических изданий

https://dlib.eastview.com

5. Электронная 
библиотека 
"Grebennikon"

Библиотека предоставляет доступ 
более чем к 30 журналам, 
выпускаемых Издательским домом 
"Гребенников".

https://grebennikon.ru/ 

5.3 Методические указания для обучающихся по освоению дисциплины (модуля)

Освоение  обучающимся  дисциплины  (модуля)  предполагает  изучение  материалов
дисциплины (модуля) на аудиторных занятиях и в ходе самостоятельной работы. Аудиторные
занятия проходят в форме лекций, семинаров, практических и лабораторных занятий.

При подготовке к аудиторным занятиям необходимо помнить особенности каждой формы
его проведения.

Подготовка к учебному занятию лекционного типа заключается в следующем.
С целью обеспечения  успешного обучения обучающийся должен готовиться  к  лекции,

поскольку она является важнейшей формой организации учебного процесса, поскольку:
− знакомит с новым учебным материалом;
− разъясняет учебные элементы, трудные для понимания;
− систематизирует учебный материал;
− ориентирует в учебном процессе. 
С этой целью:
− внимательно прочитайте материал предыдущей лекции;
− ознакомьтесь  с  учебным  материалом  по  учебнику  и  учебным  пособиям  с  темой

прочитанной лекции;
− внесите дополнения к полученным ранее знаниям по теме лекции на полях лекционной

тетради;
− запишите возможные вопросы, которые вы зададите лектору на лекции по материалу

изученной лекции;
− постарайтесь уяснить место изучаемой темы в своей подготовке;
− узнайте тему предстоящей лекции (по тематическому плану, по информации лектора) и

запишите информацию, которой вы владеете по данному вопросу.
Подготовка к занятию семинарского типа
При  подготовке  и  работе  во  время  проведения  занятий  семинарского  типа  следует

обратить внимание на следующие моменты: на процесс предварительной подготовки, на работу
во время занятия, обработку полученных результатов, исправление полученных замечаний.
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Предварительная  подготовка  к  учебному  занятию  семинарского  типа  заключается  в
изучении  теоретического  материала  в  отведенное  для  самостоятельной  работы  время,
ознакомление  с  инструктивными  материалами  с  целью  осознания  задач  лабораторной
работы/практического занятия, техники безопасности при работе с приборами, веществами.

Работа во время проведения учебного занятия семинарского типа включает:
− консультирование студентов преподавателями и вспомогательным персоналом с целью

предоставления исчерпывающей информации, необходимой для самостоятельного выполнения
предложенных  преподавателем  задач,  ознакомление  с  правилами  техники  безопасности  при
работе в лаборатории;

− самостоятельное  выполнение  заданий  согласно  обозначенной  учебной  программой
тематики.

Обработка,  обобщение  полученных  результатов  лабораторной  работы  проводиться
обучающимися самостоятельно или под руководством преподавателя (в зависимости от степени
сложности  поставленных  задач).  В  результате  оформляется  индивидуальный  отчет.
Подготовленная к сдаче на контроль и оценку работа сдается преподавателю. Форма отчетности
может быть письменная, устная или две одновременно. Главным результатом в данном случае
служит  получение  положительной  оценки  по  каждой  лабораторной  работе/практическому
занятию. Это является необходимым условием при проведении рубежного контроля и допуска к
зачету.  При  получении  неудовлетворительных  результатов  обучающийся  имеет  право  в
дополнительное  время  пересдать  преподавателю  работу  до  проведения  промежуточной
аттестации.

5.4  Информационно-технологическое  обеспечение  образовательного  процесса  по
дисциплины (модуля)

5.4.1. Средства информационных технологий
1. Персональные компьютеры;
2. Средства доступа в Интернет;
3. Проектор.

5.4.2. Лицензионное и свободно распространяемое программное обеспечение, в том 
числе отечественного производства: 

1. Операционная система:  Astra Linux SE
2. Пакет офисных программ: LibreOffice 
3. Справочная система Консультант+
4. Okular или Acrobat Reader DC 
5. Ark или 7-zip 
6.  User Gate
7. TrueConf (client)

5.4.3. Информационные справочные системы и профессиональные базы данных
№№ Название

электронного ресурса
Описание электронного

ресурса
Используемый для

работы адрес
1. ЭБС «Университетская 

библиотека онлайн»
Электронная библиотека, 
обеспечивающая доступ высших и 
средних учебных заведений, 

http://biblioclub.ru/
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публичных библиотек и 
корпоративных пользователей к 
наиболее востребованным 
материалам по всем отраслям 
знаний от ведущих российских 
издательств

2. Научная электронная 
библиотека eLIBRARY.ru

Крупнейший российский 
информационно-аналитический 
портал в области науки, 
технологии, медицины и 
образования, содержащий 
рефераты и полные тексты более 
34 млн научных публикаций и 
патентов

http  ://  elibrary  .  ru  /   

3. Образовательная 
платформа Юрайт

Электронно-библиотечная система
для ВУЗов, ССУЗов, 
обеспечивающая доступ к 
учебникам, учебной и 
методической литературе по 
различным дисциплинам.

 https://urait.ru/

4. База данных "EastView" Полнотекстовая база данных 
периодических изданий

https://dlib.eastview.com

5. Электронная библиотека 
"Grebennikon"

Библиотека предоставляет доступ 
более чем к 30 журналам, 
выпускаемых Издательским домом
"Гребенников".

https://grebennikon.ru/ 

5.5. Материально-техническое обеспечение образовательного процесса по 
дисциплине (модулю)

Для изучения дисциплины (модуля) используются:
Учебная  аудитория  для  занятий  лекционного  типа  оснащена  специализированной

мебелью (стол для преподавателя,  парты,  стулья,  доска для написания мелом); техническими
средствами обучения (видеопроекционное оборудование, средства звуковоспроизведения, экран
и имеющие  выход в  сеть  Интернет),  а  также  (при  наличии)  демонстрационными печатными
пособиями (указать какими,  например,  таблицы «таблицы «Основная грамматика английского
языка»), экранно-звуковыми средствами обучения (указать какими, например, CD «Разговорный
английский»),  демонстрационными  материалами  (указать  какими,  например,  комплект
демонстрационных материалов (фолий) «Страноведение. США»), видеофильмами DVD (указать
какими).

Учебная аудитория для занятий семинарского  типа:  оснащена  специализированной
мебелью (стол для преподавателя,  парты,  стулья,  доска для написания мелом); техническими
средствами обучения (видеопроекционное оборудование, средства звуковоспроизведения, экран
и имеющие  выход в  сеть  Интернет),  а  также  (при  наличии)  демонстрационными печатными
пособиями  (указать  какими,  например,  таблицы  «Основная  грамматика  английского  языка»),
экранно-звуковыми  средствами  обучения  (указать  какими,  например,  CD  «Разговорный
английский»),  демонстрационными  материалами  (указать  какими,  например,  комплект
демонстрационных материалов (фолий) «Страноведение. США»), видеофильмами DVD (указать
какими).

Помещения  для  самостоятельной  работы  обучающихся:  оснащены
специализированной мебелью (парты, стулья) техническими средствами обучения (персональные
компьютеры  с  доступом  в  сеть  Интернет  и  обеспечением  доступа  в  электронно-
информационную среду университета, программным обеспечением).
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5.6. Образовательные технологии 
При  реализации  дисциплины  (модуля) применяются  различные  образовательные

технологии, в том числе технологии электронного обучения.
Освоение  дисциплины  (модуля) предусматривает  использование  в  учебном  процессе

активных  и  интерактивных  форм проведения  учебных  занятий  в  форме  разбора  конкретных
ситуаций  в  сочетании  с  внеаудиторной  работой  с  целью  формирования  и  развития
профессиональных навыков обучающихся. 

При освоении дисциплины (модуля) предусмотрено применением электронного обучения
и дистанционных образовательных технологий.

Учебные часы дисциплины (модуля)  предусматривают классическую контактную работу
преподавателя  с  обучающимся  в  аудитории  и  контактную  работу  посредством  электронной
информационно-образовательной среды в синхронном и асинхронном режиме (вне аудитории)
посредством  применения  возможностей  компьютерных  технологий  (электронная  почта,
электронный учебник, тестирование, вебинар, видеофильм, презентация, форум и др.). 

В рамках дисциплины (модуля) предусмотрены встречи с руководителями и работниками
организаций,  деятельность  которых  связана  с  направленностью реализуемой  основной
профессиональной образовательной программы.
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РАЗДЕЛ 1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ ДИСЦИПЛИНЫ (МОДУЛЯ)
1.1 Цель и задачи дисциплины

Цель  дисциплины  заключается  в  получении  обучающимися  теоретических  знаний  в
области защиты интеллектуальной собственности и патентоведения, освоение общих принципов
работы  с  документами,  охраняющими  интеллектуальную  собственность,  получение
практических  навыков,  необходимых для подготовки  документов  к  защите  интеллектуальной
собственности.

Задачи дисциплины:

1. ознакомить обучающихся с применением гражданского кодекса Российской Федерации
к результатам интеллектуальной деятельности; 

2. научить  обучающихся  готовить  документы  для  официальной  государственной
регистрации патента на интеллектуальную собственность; 

3. научить  обучающихся  готовить  документы  для  официальной  государственной
регистрации программ и баз данных.

1.2 Планируемые результаты обучения по дисциплине в рамках планируемых результатов
освоения  основной  профессиональной  образовательной  программы  высшего  образования  –
направления подготовки 10.04.01 Информационная безопасность, соотнесенные с установленными
индикаторами достижения компетенций

Процесс освоения дисциплины направлен на формирование у обучающихся следующих
компетенций: УК-1; ОПК-.5.

В  результате  освоения  дисциплины  (модуля)  обучающийся  должен  демонстрировать
следующие результаты:

Категория
компетенций

(при
наличии)

Код компетенции
Формулировка
компетенции

Код и наименование индикатора
достижения компетенции

Результаты обучения

Системное и 
критическое 
мышление

УК-1
Способен
осуществлять 
поиск, критический
анализ и синтез 
информации, 
применять 
системный подход 
для решения 
поставленных 
задач

УК-1.1. Находит и критически 
оценивает информацию, необходимую 
для решения задачи.
УК-1.2. Предлагает различные 
варианты решения задачи, оценивая их
последствия на основе синтеза и 
критического анализа информации.
УК-1.3. Выбирает оптимальный 
вариант решения задачи, аргументируя
свой выбор.

Знать: основные   
принципы сбора, 
отбора и обобщения 
информации.
Уметь: соотносить 
разнородные явления и
систематизировать их 
в рамках избранных  
видов
профессиональной 
деятельности.
Владеть: 
практическим опытом 
работы с 
информационными 
источниками, 
навыками работы с 
информацией с 
помощью 
специализированных 
средств.

4



Категория
компетенций

(при
наличии)

Код компетенции
Формулировка
компетенции

Код и наименование индикатора
достижения компетенции

Результаты обучения

ОПК-.5
Способен 
проводить научные
исследования, 
включая 
экспериментальные
, обрабатывать 
результаты 
исследований, 
оформлять научно-
технические 
отчеты, обзоры, 
готовить по 
результатам 
выполненных 
исследований 
научные доклады и
статьи.

ОПК-5.1 Анализирует и использует 
теорию и методологию научного 
исследования, основы проведения 
эксперимента и методы обработки 
экспериментальных данных
ОПК-5.2 Обрабатывает и оформляет 
результаты научных исследований и 
оформляет научно-технические отчеты
ОПК-5.3 Подготавливает к публикации
научные доклады и статьи в области 
информационной безопасности

Знать: теорию и 
методологию научного
исследования, основы 
проведения 
эксперимента и 
методы обработки 
экспериментальных 
данных.
Уметь: обрабатывать 
и оформлять 
результаты научных 
исследований и 
оформлять научно-
технические отчеты.
Владеть: 
практическим опытом 
публикации научных 
докладов и статей в 
области 
информационной 
безопасности;

РАЗДЕЛ 2. СТРУКТУРА И СОДЕРЖАНИЕ ДИСЦИПЛИНЫ
2.1 Объем дисциплины, включая контактную работу обучающегося с педагогическими

работниками и самостоятельную работу обучающегося

Общая трудоемкость дисциплины составляет 2 зачетные единицы. 

Очная форма обучения 

Вид учебной работы
Всего
часов

Семестры
1 2

Контактная работа обучающихся с 
педагогическими работниками

36 36

Лекционные занятия 12 12

из них: в форме практической подготовки 0 0

Практические занятия 24 24

из них: в форме практической подготовки 0 0

Самостоятельная работа обучающихся 27 27

Контроль промежуточной аттестации 9 9

Форма промежуточной аттестации зачет зачет

ОБЪЕМ ДИСЦИПЛИНЫ В ЧАСАХ 72 72

2.2. Учебно-тематический план дисциплины
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Очной формы обучения

Раздел, тема

Виды учебной работы, академических часов

В
се

го

Контактная работа обучающихся с
педагогическими работниками

П
р

ак
ти

ч
ес

к
и

е 
за

н
ят

и
я

Модуль 1 (Семестр 2)

Раздел 1.
Закон РФ в сфере 
интеллектуальной 
собственности

36 18 18 6 12

Тема 1.1. 
Интеллектуальная 
собственность.

12 6 6 2 6

Тема  1.2 Патентование и 

правовая охрана 
программ
для электронных 
вычислительных машин 
и баз данных.

24 12 12 4 6

Раздел 2.
Подготовка документов 
для защиты 
интеллектуальной 
собственности

27 9 9 6 12

Тема 2.1. Подготовка 
документов для 
патентования.

14 4 10 4 6

Тема 2.2. Защита 

программ
для электронных 
вычислительных машин 
и баз данных.

13 5 8 2 6

Контроль промежуточной
аттестации (час)

9
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Раздел, тема

Виды учебной работы, академических часов

В
се

го

Контактная работа обучающихся с
педагогическими работниками

П
р

ак
ти

ч
ес

к
и

е 
за

н
ят

и
я

Форма промежуточной 
аттестации: зачет

зачет

Общий объем, часов 72 27 36 12 24

2.3. Содержание дисциплины

РАЗДЕЛ 1. Закон РФ в сфере интеллектуальной собственности

Перечень изучаемых элементов содержания

Часть 4 ГК Российской Федерации.  Единая система интеллектуальных прав. Унификация с
положениями международных договоров (договор ВОИС по авторскому праву от 20 декабря
1996  г.,  договор  о  патентной  кооперации  от  19  июня  1970  г.).  Федеральная  служба  по
интеллектуальной  собственности  (Роспатент)  и  ее  функции.  Объекты  интеллектуальной
собственности.  Постановление  пленум  Верховного  суда  Российской  Федерации  о
применении части четвертой гражданского кодекса Российской Федерации.

Тема 1.1. Интеллектуальная собственность и 

Перечень изучаемых элементов содержания

Что  такое  интеллектуальная  собственность.  Авторское  право.  Промышленная
собственность.  Общие  положения  части  четвертой  ГК  РФ.  Термином  "интеллектуальная
собственность" охватываются только сами результаты интеллектуальной деятельности и приравненные к
ним средства индивидуализации, но не права на них (статья 1225 ГК РФ). Интеллектуальные права в
соответствии  со  статьей  1226  ГК  РФ.  Перечень  результатов  интеллектуальной  деятельности  в
соответствии с  пунктом 1 статьи 1225 ГК РФ.  Исключительное право на результат интеллектуальной
деятельности,  исходя  из  положений  пункта  2  статьи  1229 ГК  РФ.  Взаимоотношения  лиц,  которым
исключительное право принадлежит совместно в силу  абзаца первого пункта 3 статьи 1229 ГК РФ и
абзаца  четвертого  пункта  3  статьи  1229 ГК  РФ.  Доходы  от  совместного  использования  результата
интеллектуальной деятельности.

Тема  1.2.  Патентование  и  правовая  охрана  программ  для  электронных
вычислительных машин и баз данных
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Перечень изучаемых элементов содержания

Международная патентная классификация (МПК). Изобретение. Объект изобретения (продукт или
способ).  Полезная модель.  Секрет  производства (ноу-хау).  Лицензионный договор.  Исключительная  и
неисключительная  лицензия.  Зачем  нужен  и,  что  охраняет  патент.  Разница  между  патентом  на
изобретение  и  полезную  модель.   Исследование  патентной  чистоты.  Можно  ли  получить  патент  на
решение,  которое  было  ранее  известно,  но  никем  не  запатентовано?  Можно  ли  «перепатентовать»
известное ранее решение? Закон Российской Федерации о правовой охране программ для электронных
вычислительных машин и баз данных от 23 сентября 1992 г. № 3523-i  (в ред. федерального закона от
24.12.2002 № 177-ФЗ).  Программа для  ЭВМ. База данных.  Программам для ЭВМ предоставляется
правовая охрана как произведениям литературы, а базам данных - как сборникам в соответствии
с Законом Российской Федерации от 9 июля 1993 г. №5351-I "Об авторском праве и смежных
правах" и № 177-ФЗ. Сфера действия и авторские права в соответствии с № 177-ФЗ. Личные права
и исключительное право. Передача исключительного права. Принадлежность исключительного
права  на  программу  для  ЭВМ  или  базу  данных.  Право  на  регистрацию.  Использование
программу для ЭВМ или баз данных. Свободное воспроизведение и адаптация программы для
ЭВМ или базы данных.

ЗАДАНИЯ К ПРАКТИЧЕСКИМ ЗАНЯТИЯМ РАЗДЕЛА 1

Тема практического занятия: интеллектуальная собственность и интеллектуальные
права.

Форма практического задания: дискуссия, аналитическое задание.
Пример  аналитического  задания:  провести  анализ  нормативных  документов,

разъясняющих что такое интеллектуальная собственность и интеллектуальные права (составить
таблицу, построить иерархию документов). Провести анализ интеллектуальных прав в соответствии
со статьей 1226 ГК РФ. Изучить и привести  перечень результатов интеллектуальной деятельности в
соответствии с пунктом 1 статьи 1225 ГК РФ.

Тема практического занятия: патентование.
Форма практического задания: аналитическое задание, практическая работа.
Пример аналитического задания: провести анализ Международной патентной классификации

(МПК).

Пример  практического  задания:  изучить  и  упорядочить  перечень  таких  понятий,  как:
изобретение; объект изобретения (продукт или способ); полезная модель; секрет производства (ноу-хау);
лицензионный договор; исследование патентной чистоты.  

Тема  практического  занятия:  охрана  программ  для  электронных  вычислительных
машин и баз данных.

Форма практического задания: аналитическое задание, практическая работа.
Пример аналитического задания: провести анализ Закона Российской Федерации о правовой

охране программ для электронных вычислительных машин и баз данных от 23 сентября 1992 г. № 3523-i
(в ред. федерального закона от 24.12.2002 № 177-ФЗ).

Пример практического задания: изучить и составить реестр документов для подачи заявки
на регистрацию программы для ЭВМ или базу данных.

РУБЕЖНЫЙ КОНТРОЛЬ К РАЗДЕЛУ 1

форма рубежного контроля – защита реферата

Темы рефератов:
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1. Интеллектуальная собственность: понятие, виды, условия. Частная, коллективная, 
общественная интеллектуальная собственность. Собственность физических и юридических лиц. 

2. Система интеллектуальной собственности, нормативно-правовая база условий ее создания и 
использования.

3. Особенности правового регулирования использования отдельных видов интеллектуальной 
собственности.

4. Органы по охране интеллектуальной собственности, правовые основы их функционирования. 
5. Споры и защита прав на интеллектуальную собственность.
6. Правовая база интеллектуальной собственности. Авторские права. Изобретения и открытия, 

способы их защиты.
7. Патенты и их использование. Оформление заявок на изобретение и открытие.
8. Рынок интеллектуального продукта 
9. Спрос и предложение на рынке информации и «ноу-хау».
10. Цена интеллектуального продукта. Качество интеллектуального продукт
11. Научное знание как объект национального достояния и экономического присвоения 
12. Определение стоимостных показателей объектов интеллектуальной собственности: методы,

основанные на использовании интуиции и опыта специалистов.
13. Определение лимитных цен научно-технической и серийной продукции. 
14. Оценка патентов и лицензий при продаже. 
15. Лицензия как форма реализации собственности на научный продукт.

РАЗДЕЛ 2. Подготовка документов для защиты интеллектуальной собственности

Перечень изучаемых элементов содержания

Сущность научно-технического творчества и его воплощение в изобретениях. Три акта
творческого  процесса  изобретательства:  возникновение  идеи,  выработка  схемы  (плана);
разработка  деталей.  Семь  этапов  творческой  работы  изобретателя.  Информационное
обеспечение  изобретательской  деятельности.  Проведение  патентных  исследований.  Общая
стратегия  патентной  экспертизы.  Просмотр  патентов  и  изобретений  в  банке  данных
Федерального  института  промышленной  собственности  (ФИПС).  Сущность  изобретения  и
полезной модели.

Тема 2.1. Подготовка документов для патентования

Перечень изучаемых элементов содержания

Условия  патентоспособности  изобретения  и  полезной  модели  (формальные  признаки
патентоспособности  объектов  интеллектуальной  собственности).  Печатные  ресурсы.
Электронные  ресурсы  России.  Электронные  ресурсы  зарубежных  патентных  ведомств.
Коммерческие  информационно-поисковые  системы.  Структура  заявки  на  выдачу  патента.
Содержание  заявки  на  выдачу  патента.  Способы  подачи  заявки  на  выдачу  патента.  Этапы
изобретательской  деятельности.  Описание  изобретения  (полезной  модели).  Составление
формулы изобретения. 

Тема 2.2. Защита программ для электронных вычислительных машин и баз данных

Перечень изучаемых элементов содержания
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Условие  признания  авторского  право  на  программу  для  ЭВМ  и  базу  данных.
Преимущество  авторского  права  на  программу  для  ЭВМ  и  базу  данных  по  сравнению  с
патентованием.  Оформление  заявки  на  регистрацию программы для ЭВИ или базу  данных в
Роспатент.

ЗАДАНИЯ К ПРАКТИЧЕСКИМ ЗАНЯТИЯМ РАЗДЕЛА 2

Тема практического занятия: патентоспособность изобретения и полезной модели.
Форма практического задания: аналитическое задание; практическая работа.
Пример  аналитического  задания:  провести  анализ  формальных  признаков

патентоспособности объектов интеллектуальной собственности.
Форма  практической  работы:  провести  поиск  и  анализ  ближайших  аналогов  своего

объекта возможного изобретения.

Тема практического занятия: формула изобретения.
Форма практического задания: аналитическое задание; практическая работа.
Пример  аналитического  задания:  провести  поиск  и  анализ  прототипа  своего  объекта

возможного изобретения.
Пример  практического  задания:  написать  формулу  своего  возможного  изобретения  на

устройство или способ.

Тема практического занятия: защита программ для электронных вычислительных
машин и баз данных.

Форма практического задания: аналитическое задание; практическая работа.
Пример  аналитического  задания:  написать  реферат  для  подачи  заявки  на  регистрацию

программу для ЭВМ или базу данных.
Пример практического задания: написать фрагмент программного кода для подачи заявки

на регистрацию программу для ЭВМ или базу данных.

РУБЕЖНЫЙ КОНТРОЛЬ К РАЗДЕЛУ 2

форма  рубежного  контроля  –  защита  формулы  возможного  изобретения  или  реферата  на
программу для ЭВМ или базу данных.

Темы возможного изобретения или  реферата на программу для ЭВМ или базу данных
согласуются в процессе выполнения практических заданий раздела.

РАЗДЕЛ 3. УЧЕБНО-МЕТОДИЧЕСКОЕ ОБЕСПЕЧЕНИЕ
САМОСТОЯТЕЛЬНОЙ РАБОТЫ ОБУЧАЮЩИХСЯ ПО ДИСЦИПЛИНЕ

3.1. Виды самостоятельной работы обучающихся по дисциплине 
Очной формы обучения

Раздел, тема Количество часов Вид самостоятельной работы

Модуль 1. (семестр 2)
Раздел 1. Закон РФ в сфере 
интеллектуальной собственности

8 Подготовка реферата
10 Самостоятельное изучение 

материала раздела/темы
Раздел 2. Подготовка документов для 
защиты интеллектуальной собственности

4 Подготовка реферата
5 Самостоятельное изучение 

материала раздела/темы
Общий объем по модулю/семестру, часов 27
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Общий объем по дисциплине, часов 27

3.2. Задания для самостоятельной работы

Задания для самостоятельной работы к Разделу 1

Вопросы для самостоятельной работы к Разделу 1

1. Содержание юридической ответственности и ее виды. 
2. Основные понятия гражданского права. 
3. Предпринимательство, сделка, физические и юридические лица. 
4. Право собственности. Правовые режимы использования имуществом в организации. 
5. Организационно-правовые формы современных предприятий. 
6. Основы правового обеспечения инновационной деятельности. 
7. Что называется интеллектуальной собственностью? 
8. Назовите,  каким  законодательством  охраняются  результаты  интеллектуальной

деятельности? 
9. Какую классификацию интеллектуальной собственности вы знаете? 
10. Как подразделяется интеллектуальная собственность? 
11. Что называется изобретением? 
12. Какие объекты относятся к промышленной собственности? 
13. Назовите сроки правовой охраны объектов промышленной собственности. 
14. Какие  объекты интеллектуальной  собственности  охраняются  законодательством об

авторском праве? 
15. Какие  объекты  интеллектуальной  собственности  относятся  к  средствам

индивидуализации? 
16. Назовите особенности законодательства в отношении ноу-хау. 
17. Что относится к нетрадиционным объектам интеллектуальной собственности? 
18. Как охраняются такие объекты интеллектуальной собственности, как программы для

ЭВМ и базы данных? 
19. Что относится к исключительным правам? 
20. Какую классификацию объектов авторского права вы знаете? 
21. Система правовой охраны и управления интеллектуальной собственностью: авторское

право, патентное право.
22. Права на средства индивидуализации товара (предприятия).

Перечень тем рефератов к Разделу 1:

1. Интеллектуальная собственность: понятие, виды, условия. Частная, коллективная, 
общественная интеллектуальная собственность. Собственность физических и юридических лиц. 

2. Система интеллектуальной собственности, нормативно-правовая база условий ее 
создания и использования.

3. Особенности правового регулирования использования отдельных видов 
интеллектуальной собственности.

4. Органы по охране интеллектуальной собственности, правовые основы их 
функционирования.

5. Споры и защита прав на интеллектуальную собственность.
6. Правовая база интеллектуальной собственности. Авторские права. Изобретения и 

открытия, способы их защиты.
7. Патенты и их использование. Оформление заявок на изобретение и открытие.
8. Рынок интеллектуального продукта 
9. Спрос и предложение на рынке информации и «ноу-хау».
10. Цена интеллектуального продукта. Качество интеллектуального продукт
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11. Научное знание как объект национального достояния и экономического присвоения
12. Определение стоимостных показателей объектов интеллектуальной собственности: 

методы, основанные на использовании интуиции и опыта специалистов.
13. Определение лимитных цен научно-технической и серийной продукции. 
14. Оценка патентов и лицензий при продаже. 
15. Лицензия как форма реализации собственности на научный продукт.

Литература для самостоятельного изучения к Разделу 1

1. Основная литература

1.  Зенин  И.  А.  Право  интеллектуальной  собственности:  учебник  для  магистров  /  И.
А.Зенин. – 8-ое изд. – М.: Издательство Юрайт, 2013. – 567 с.

2. Защита  интеллектуальной  собственности  и  патентоведение:  к  проведению
практических  и  самостоятельных  работ  по  дисциплине  «Защита  интеллектуальной
собственности  и  патентоведение»  для  студентов  отдела  подготовки  и  аттестации  научно-
педагогических  кадров  всех  форм  обучения  /  ФГБОУ  ВО  «Воронежский  государственный
технический университет»; cост.: П.А., Головинский, С.Н. Дьяконова, А.В. Ботиенко. – Воронеж:
Изд-во ВГТУ, 2022. – 44 с.

2. Дополнительная литература

1.  Гирфанова,  Л.Р.  Инновационная  и  патентная  деятельность  [Электронный  ресурс]:
учебно-методическое пособие / Л. Р. Гирфанова. — Саратов: Ай Пи Эр Медиа, 2019. — 96 c. —
ISBN 978-5-4486-0734-9. URL: https://www.iprbookshop.ru/83266.html

2. Арзуманян, А. Б. Международные стандарты защиты интеллектуальной собственности
[Электронный  ресурс]:  учебное  пособие  /  А.  Б.  Арзуманян.  —  Ростов-на-Дону,  Таганрог:
Издательство Южного федерального университета, 2019. — 96 c. — ISBN 978-5-9275-32-16-2.
URL: https://www.iprbookshop.ru/95787.html 

Задания для самостоятельной работы к Разделу 2

Вопросы для самостоятельной работы к Разделу 2

1. Прохождение  заявки  в  патентном  ведомстве.  Патентные  исследования,  патентная
охрана и патентная чистота. 

2. Включение интеллектуальной собственности в хозяйственный оборот. 
3. Вклад в уставной капитал. 
4. Продажа интеллектуальной собственности. Лицензирование. 
5. Франчайзинг. 
6. Лизинг. 
7. Покупка и продажа лицензий. 
8. Оценка  стоимости  интеллектуальной  собственности  в  зависимости  от  правовой

охраны объекта. 
9. Выявление интеллектуальной собственности для коммерциализации, потребительские

свойства и оценка рыночной стоимости. 
10. Правовая охрана нетрадиционных объектов интеллектуальной собственности. 
11. Правовая  охрана  средств  индивидуализации  товара:  правовая  охрана  товарных

знаков,  знаков обслуживания,  фирменных наименований; правовая охрана наименование мест
происхождения товаров.

12. Правовая охрана служебной и коммерческой тайны и ноу-хау. 
13. Определение  контрафактной  продукции.  Ущерб  от  применения  контрафактной

продукции: косвенный, прямой, экономический и др. 
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14. Определение стоимости ущерба. 
15. Опыт  зарубежных  стран  в  борьбе  с  производством  и  распространением

контрафактной продукции. 
16. Система патентования в зарубежных странах. Подача заявки в зарубежных странах.
17. Патентование в РФ и за рубежом. Опыт Европы, Китая. Опыт США как государства с

наиболее эффективным механизмом защиты прав ИС. 
18. Учет объектов интеллектуальной собственности в качестве нематериальных активов.
19. Использование ОИС в финансово-экономической деятельности предприятия. 
20. Налоги и налоговые льготы на интеллектуальную собственность.

Перечень тем рефератов к Разделу 2:

1. Ближайшие аналоги своего возможного изобретения.
2. Прототип своего возможного изобретения.
3. Реферат для подачи заявки на регистрацию программу для ЭВМ или базу данных.
4. Описание фрагмента программного кода для подачи заявки на регистрацию программу

для ЭВМ или базу данных.

Литература для самостоятельного изучения к Разделу 2

1. Основная литература

1.  Зенин  И.  А.  Право  интеллектуальной  собственности:  учебник  для  магистров  /  И.
А.Зенин. – 8-ое изд. – М.: Издательство Юрайт, 2013. – 567 с.

2. Защита  интеллектуальной  собственности  и  патентоведение:  к  проведению
практических  и  самостоятельных  работ  по  дисциплине  «Защита  интеллектуальной
собственности  и  патентоведение»  для  студентов  отдела  подготовки  и  аттестации  научно-
педагогических  кадров  всех  форм  обучения  /  ФГБОУ  ВО  «Воронежский  государственный
технический университет»; cост.: П.А., Головинский, С.Н. Дьяконова, А.В. Ботиенко. – Воронеж:
Изд-во ВГТУ, 2022. – 44 с.

2. Дополнительная литература

1.  Гирфанова,  Л.Р.  Инновационная  и  патентная  деятельность  [Электронный  ресурс]:
учебно-методическое пособие / Л. Р. Гирфанова. — Саратов: Ай Пи Эр Медиа, 2019. — 96 c. —
ISBN 978-5-4486-0734-9. URL: https://www.iprbookshop.ru/83266.html

2. Арзуманян, А. Б. Международные стандарты защиты интеллектуальной собственности
[Электронный  ресурс]:  учебное  пособие  /  А.  Б.  Арзуманян.  —  Ростов-на-Дону,  Таганрог:
Издательство Южного федерального университета, 2019. — 96 c. — ISBN 978-5-9275-32-16-2.
URL: https://www.iprbookshop.ru/95787.html 

3.3. Методические указания к самостоятельной работе по дисциплине (модулю)
Освоение  слушателями  программы  предполагает  изучение  материалов  дисциплин

(модулей) в ходе самостоятельной работы. 
Для  успешного  освоения  дисциплины  (модуля)  и  достижения  поставленных  целей

необходимо внимательно ознакомиться с рабочей программой дисциплины (модуля), доступной
в электронной информационно-образовательной среде РГСУ.

Следует  обратить  внимание  на  списки  основной  и  дополнительной  литературы,  на
предлагаемые преподавателем ресурсы информационно-телекоммуникационной сети Интернет.
Эта информация необходима для самостоятельной работы обучающегося.

Для  более  углубленного  изучения  темы  задания  для  самостоятельной  работы
рекомендуется выполнять параллельно с изучением данной темы. При выполнении заданий по
возможности используйте наглядное представление материала. 
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Самостоятельная  работа  включает  разнообразный  комплекс  видов  и  форм  работы
обучающихся.

Написание реферата. 
Требования к структуре реферата:
Работа должна содержать систематизацию и краткое изложение материала из не менее 5-и

литературных источников (монографий, научных статей и докладов) по выбранной теме.
Основные требования к оформлению:
Структура доклада (реферата): 1) титульный лист; 2) содержание (в нем последовательно

указываются названия пунктов доклада (реферата), указываются страницы, с которых начинается
каждый пункт); 3) введение (формулируется суть исследуемой проблемы, обосновывается выбор
темы,  определяются  ее  значимость  и  актуальность,  указываются  цель  и  задачи  доклада
(реферата), дается характеристика используемой литературы); 4) основная часть (каждый раздел
ее доказательно раскрывает исследуемый вопрос); 5) выводы и заключение (подводятся итоги
или делается обобщенный вывод по теме доклада (реферата)); 6) литература.

Доклад (реферат) оформляется на одной стороне листа белой бумаги формата А4 (210х297
мм). Интервал межстрочный -полуторный. Цвет шрифта - черный. Гарнитура шрифта основного
текста -  «Times New Roman» или аналогичная.  Кегль (размер) от 12 до 14 пунктов.  Размеры
полей страницы (не менее):  правое 10 мм, верхнее – 15 мм, нижнее – 20 мм, левое - 25 мм.
Формат абзаца:  полное выравнивание  («по ширине»).  Отступ  красной строки одинаковый по
всему тексту – 15 мм. Страницы должны быть пронумерованы с учётом титульного листа (на
титульном листе номер страницы не ставится). В работах используются цитаты, статистические
материалы. Эти данные оформляются в виде сносок (ссылок и примечаний). Внутритекстовые,
подстрочные и затекстовые библиографические ссылки должны оформляться в соответствии с
ГОСТ Р 7.0.5-2008 «Библиографическая ссылка». Общие требования и правила составления».

Реферат сдается в бумажном и электронном виде (10 - 20 печатных страниц).
При  проверке  реферата  (доклада)  на  антиплагиат  -  www.antiplagiat.ru  -  (более  50%

заимствований) работа не принимается.

РАЗДЕЛ 4. ОЦЕНОЧНЫЕ МАТЕРИАЛЫ ПО ДИСЦИПЛИНЕ
4.1. Форма промежуточной аттестации обучающегося по дисциплине

Контрольным  мероприятием  промежуточной  аттестации  обучающихся  по  дисциплине
(модулю) является зачет, который проводится в устной форме.

4.2. Оценочные материалы, определяющие процедуры оценивания знаний, умений, навыков
и (или) опыта деятельности, характеризующих этапы формирования компетенций

4.2.1.  Организационные  основы  применения  балльно-рейтинговой  системы  оценки
успеваемости обучающихся по дисциплине (модулю)

Оценка качества освоения обучающимися дисциплины (модуля) реализуется в формате
балльно-рейтинговой системы оценки успеваемости обучающихся (БРСО).

БРСО  в  ходе  текущего  контроля  успеваемости  и  промежуточной  аттестации
осуществляется по 100-балльной шкале.

Академический  рейтинг  обучающегося  по  дисциплине  (модулю)  складывается  из
результатов:

 текущего контроля успеваемости (максимальный текущий рейтинг обучающегося 80
рейтинговых баллов;

 промежуточной  аттестации  (максимальный  рубежный  рейтинг  обучающегося  20
рейтинговых баллов.
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Условия оценки освоения обучающимся дисциплины (модуля) в формате БРСО доводятся
преподавателем до сведения обучающихся на первом учебном занятии,  а также размещены в
свободном доступе в электронной информационно-образовательной среде Университета.

4.2.2.  Проведение  текущего  контроля  успеваемости  обучающихся  по  дисциплине
(модулю)  в  соответствии  с  балльно-рейтинговой  системой  оценки  успеваемости
обучающегося

В течение учебного семестра до промежуточной аттестации на основании утвержденной
рабочей  программы  дисциплины  (модуля)  формируется  текущий  рейтинг  обучающегося.
Текущий рейтинг обучающегося складывается как сумма рейтинговых баллов, полученных им в
течение учебного семестра по всем видам учебных занятий по дисциплине (модулю).

В  процессе  текущего  контроля  оцениваются  следующие  действия  обучающегося,
направленные на освоение компетенций в рамках изучения учебной дисциплины:

 академическая активность (посещаемость учебных занятий, самостоятельное изучение
содержания  учебной  дисциплины  в  электронной  информационно-образовательной  среде,
соблюдение сроков сдачи практических заданий и текущих контрольных мероприятий и др.);

 выполнение и сдача текущих и итогового практических заданий (рефераты, творческие
задания,  кейс-задания,  лабораторные  работы,  расчетные  задания  и  др.,  активное  участие  в
групповых интерактивных занятиях (дискуссии, WiKi-проекты и др.), защита проектов и др.);

 прохождение  рубежей  текущего  контроля,  включая  соблюдение  графика  их
прохождения в электронной информационно-образовательной среде.

Для планирования  расчета  текущего  рейтинга  обучающегося  используются  следующие
пропорции:

Вид учебного действия Максимальная рейтинговая оценка, баллов

академическая активность 10
практические задания 40

из них: текущие практические задания 20

итоговое практическое задание 20
рубежи текущего контроля 30

ИТОГО: 80

В  течение  учебного  семестра  по  дисциплине  обучающимся  должен  быть  накоплен
текущий рейтинг не менее 52 рейтинговых баллов (65% от максимального значения текущего
рейтинга.

Необходимыми  условиями  допуска  обучающегося  к  промежуточной  аттестации  по
дисциплине  являются  положительное  прохождение  обучающимся  не  менее  65%  рубежей
текущего контроля с накоплением не менее 65% максимального рейтингового балла за каждый
рубеж  текущего  контроля  и  положительное  выполнение  итогового  практического  задания  с
накоплением  не  менее  65%  максимального  рейтингового  балла,  установленного  за  итоговое
практическое задание.

Невыполнение  вышеуказанных  условий  является  текущей  академической
задолженностью,  которая  должна  быть  ликвидирована  обучающимся  до  контрольного
мероприятия промежуточной аттестации.

Сведения  о  наличии у  обучающихся  текущей академической задолженности,  сроках и
порядке  добора  рейтинговых  баллов  для  её  ликвидации  доводятся  до  обучающихся
педагогическим работником.

В  случае  не  ликвидации  текущей  академической  задолженности,  педагогический
работник  обязан  во  время  контрольного  мероприятия  промежуточной  аттестации  поставить
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обучающемуся  0  рейтинговых  баллов.  В  этом  случае  ликвидация  текущей  академической
задолженности возможна в периоды проведения повторной промежуточной аттестации.

4.2.3. Проведение промежуточной аттестации обучающихся по дисциплине (модулю) в
соответствии с балльно-рейтинговой системой оценки успеваемости обучающегося

Промежуточная  аттестация  по  дисциплине  (модулю)  проводится  в  соответствии  с
Положением  о  промежуточной  аттестации  обучающихся  по  основным  профессиональным
образовательным  программам  в  Российском  государственном  социальном  университете  и
Положением о балльно-рейтинговой системе оценки успеваемости обучающихся по основным
профессиональным  образовательным  программам  в  Российском  государственном  социальном
университете в действующей редакции.

На промежуточную аттестацию отводится 20 рейтинговых баллов.
Ответы  обучающегося  на  контрольном  мероприятии  промежуточной  аттестации

оцениваются  педагогическим  работником  по  20  -  балльной  шкале,  а  итоговая  оценка  по
дисциплине (модулю) выставляется по пятибалльной системе для дифференцированного зачета.

Критерии выставления оценки определяются Положением о балльно-рейтинговой системе
оценки  успеваемости  обучающихся  по  основным  профессиональным  образовательным
программам  высшего  образования  -  программам  бакалавриата,  программам  специалитета  в
Российском государственном социальном университете. 

В  процессе  определения  рубежного  рейтинга  обучающегося  используется  следующая
шкала:

Рубежный
рейтинг

Критерии оценки освоения обучающимся учебной дисциплины в ходе
контрольных мероприятий промежуточной аттестации

19-20
рейтинговых

баллов

обучающийся  глубоко  и  прочно  усвоил  программный  материал,
исчерпывающе, последовательно, грамотно и логически стройно его излагает,
тесно  увязывает  с  задачами  и  будущей  деятельностью,  не  затрудняется  с
ответом  при  видоизменении  задания,  свободно  справляется  с  задачами  и
практическими заданиями, правильно обосновывает принятые решения, умеет
самостоятельно обобщать и излагать материал, не допуская ошибок

16-18
рейтинговых

баллов

обучающийся твердо знает  программный материал,  грамотно и по существу
излагает его, не допуская существенных неточностей в ответе на вопрос, может
правильно  применять  теоретические  положения  и  владеет  необходимыми
умениями и навыками при выполнении практических заданий

13-15
рейтинговых

баллов

обучающийся  освоил  основной  материал,  но  не  знает  отдельных  деталей,
допускает  неточности,  недостаточно  правильные  формулировки,  нарушает
последовательность  в  изложении  программного  материала  и  испытывает
затруднения в выполнении практических заданий

1-12
рейтинговых

баллов

обучающийся не знает значительной части программного материала, допускает
существенные  ошибки,  с  большими затруднениями выполняет  практические
задания

0 рейтинговых
баллов

не аттестован
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4.3. Перечень заданий для проведения текущей и промежуточной оценки знаний, умений,
навыков и (или) опыта деятельности, характеризующих этапы формирования

компетенций

4.3.1. Оценочные материалы для проведения текущей аттестации и рубежного 
контроля, обучающихся по дисциплине

Перечень вопросов рубежного контроля и текущей аттестации 

№
п/
п

Контролируемые
разделы (темы),

дисциплины

Код
контролируе

мой
компетенци

й

Форма
рубежног

о
контрол

я

Вопросы/задания рубежного контроля

1 Раздел -1 «Закон 
РФ в сфере 
интеллектуально
й собственности»

УК-1 Защита

реферата

1. Интеллектуальная собственность.
2. Авторское право. Промышленная 
собственность.
3. Общие положения части четвертой 
ГК РФ. Термином "интеллектуальная 
собственность" охватываются только сами 
результаты интеллектуальной деятельности 
и приравненные к ним средства 
индивидуализации, но не права на них 
(статья 1225 ГК РФ).
4. Интеллектуальные права в соответствии 
со статьей 1226 ГК РФ.
5. Перечень результатов интеллектуальной 
деятельности в соответствии с пунктом 1 
статьи 1225 ГК РФ.
6. Исключительное право на результат 
интеллектуальной деятельности, исходя из 
положений пункта 2 статьи 1229 ГК РФ.
7. Взаимоотношения лиц, которым 
исключительное право принадлежит 
совместно в силу абзаца первого пункта 3 
статьи 1229 ГК РФ и абзаца четвертого 
пункта 3 статьи 1229 ГК РФ.
8. Доходы от совместного использования 
результата интеллектуальной деятельности.
9. Международная патентная 
классификация (МПК).
10.  Изобретение. Объект изобретения 
(продукт или способ). Полезная модель.
11.Секрет производства (ноу-хау).
12.  Лицензионный договор. 
Исключительная и неисключительная 
лицензия.
13.  Зачем нужен и, что охраняет патент.
14.  Разница между патентом на 
изобретение и полезную модель.
15.  Исследование патентной чистоты.
16. Можно ли получить патент на 



решение, которое было ранее известно, 
но никем не запатентовано?
17. Можно ли «перепатентовать» 
известное ранее решение?
18. Закон Российской Федерации о 
правовой охране программ для 
электронных вычислительных машин и 
баз данных от 23 сентября 1992 г. 
№ 3523-i (в ред. федерального закона от 
24.12.2002 № 177-ФЗ).
19.  Закон Российской Федерации от 9 
июля 1993 г. №5351-I "Об авторском 
праве и смежных правах" и № 177-ФЗ.
20. Сфера действия и авторские права в 
соответствии с № 177-ФЗ.
21. Личные права и исключительное 
право.
22.  Передача исключительного права.
23.  Принадлежность исключительного 
права на программу для ЭВМ или базу 
данных.
24. Право на регистрацию.
25. Использование программу для ЭВМ 
или баз данных.
26. Свободное воспроизведение и 
адаптация программы для ЭВМ или 
базы данных.

2. Раздел -2 
«Подготовка 
документов для 
защиты 
интеллектуальной 
собственности»

ОПК-5 защита

реферата

1. Формальные признаки 
патентоспособности объектов 
интеллектуальной собственности.
2. Печатные ресурсы. Электронные 
ресурсы России.
3. Электронные ресурсы зарубежных 
патентных ведомств.
4.  Коммерческие информационно-
поисковые системы.
5. Структура заявки на выдачу патента. 
6. Содержание заявки на выдачу 
патента. 7. Способы подачи заявки на 
выдачу патента.
8. Этапы изобретательской 
деятельности. 9. Описание изобретения 
(полезной модели).
10. Составление формулы изобретения. 
11. Условие признания авторского 
право на программу для ЭВМ и базу 
данных. 12. Преимущество авторского 
права на программу для ЭВМ и базу 
данных по сравнению с патентованием.
13. Оформление заявки на регистрацию 
программы для ЭВИ или базу данных в 
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Роспатент.

4.3.2. Оценочные материалы для проведения промежуточной аттестации 
обучающихся по дисциплине

Вопросы/задания для проведения промежуточной аттестации обучающихся по
дисциплине

Коды
контролируемых

компетенций

Вопросы /задания

УК-1
1. Содержание юридической ответственности и ее виды.
2. Основные понятия гражданского права.
3. Предпринимательство, сделка, физические и юридические лица.
4. Право собственности. Правовые режимы использования имуществом
в организации.
5. Организационно-правовые формы современных предприятий.
6. Основы правового обеспечения инновационной деятельности.
7. Что называется интеллектуальной собственностью?
8. Назовите,  каким  законодательством  охраняются  результаты
интеллектуальной деятельности?
9. Какую классификацию интеллектуальной собственности вы знаете?
10.Как подразделяется интеллектуальная собственность?
11.Что называется изобретением?
12.Какие объекты относятся к промышленной собственности?
13.Назовите  сроки  правовой  охраны  объектов  промышленной
собственности.
14.Какие  объекты  интеллектуальной  собственности  охраняются
законодательством об авторском праве?
15.Какие  объекты  интеллектуальной  собственности  относятся  к
средствам индивидуализации?
16.Назовите особенности законодательства в отношении ноу-хау.
17.Что  относится  к  нетрадиционным  объектам  интеллектуальной
собственности?
18.Как охраняются такие объекты интеллектуальной собственности, как
программы для ЭВМ и базы данных?
19.Что относится к исключительным правам?
20.Какую классификацию объектов авторского права вы знаете?
21.Система  правовой  охраны  и  управления  интеллектуальной
собственностью: авторское право, патентное право.
22.Права на средства индивидуализации товара (предприятия).
23.Прохождение  заявки  в  патентном  ведомстве.  Патентные
исследования, патентная охрана и патентная чистота.

ОПК-5
24.Включение  интеллектуальной  собственности  в  хозяйственный
оборот.
25.Вклад в уставной капитал.
26.Продажа интеллектуальной собственности. Лицензирование.
27.Франчайзинг.
28.Лизинг.
29.Покупка и продажа лицензий.
30.Оценка стоимости интеллектуальной собственности в зависимости от
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Коды
контролируемых

компетенций

Вопросы /задания

правовой охраны объекта.
31.Выявление интеллектуальной собственности для коммерциализации,
потребительские свойства и оценка рыночной стоимости.
32.Правовая  охрана  нетрадиционных  объектов  интеллектуальной
собственности.
33.Правовая охрана средств индивидуализации товара: правовая охрана
товарных  знаков,  знаков  обслуживания,  фирменных  наименований;
правовая охрана наименование мест происхождения товаров.
34.Правовая охрана служебной и коммерческой тайны и ноу-хау.
35.Определение  контрафактной  продукции.  Ущерб  от  применения
контрафактной продукции: косвенный, прямой, экономический и др.
36.Определение стоимости ущерба.
37.Опыт  зарубежных  стран  в  борьбе  с  производством  и
распространением контрафактной продукции.
38.Система  патентования  в  зарубежных  странах.  Подача  заявки  в
зарубежных странах.
39.Патентование в РФ и за рубежом. Опыт Европы, Китая. Опыт США
как государства с наиболее эффективным механизмом защиты прав ИС.
40.Учет  объектов  интеллектуальной  собственности  в  качестве
нематериальных активов.
41.Использование  ОИС  в  финансово-экономической  деятельности
предприятия.
42.Налоги и налоговые льготы на интеллектуальную собственность.

РАЗДЕЛ 5. УСЛОВИЯ РЕАЛИЗАЦИИ ДИСЦИПЛИНЫ
5.1. Перечень основной и дополнительной учебной литературы для освоения дисциплины

5.1.1. Основная литература

1.  Зенин  И.  А.  Право  интеллектуальной  собственности:  учебник  для  магистров  /  И.
А.Зенин. – 8-ое изд. – М.: Издательство Юрайт, 2013. – 567 с.

2. Защита  интеллектуальной  собственности  и  патентоведение:  к  проведению
практических  и  самостоятельных  работ  по  дисциплине  «Защита  интеллектуальной
собственности  и  патентоведение»  для  студентов  отдела  подготовки  и  аттестации  научно-
педагогических  кадров  всех  форм  обучения  /  ФГБОУ  ВО  «Воронежский  государственный
технический университет»; cост.: П.А., Головинский, С.Н. Дьяконова, А.В. Ботиенко. – Воронеж:
Изд-во ВГТУ, 2022. – 44 с.

5.1.2. Дополнительная литература

1 Гирфанова,  Л.Р.  Инновационная  и  патентная  деятельность  [Электронный  ресурс]:
учебно-методическое пособие / Л. Р. Гирфанова. — Саратов: Ай Пи Эр Медиа, 2019. — 96 c. —
ISBN 978-5-4486-0734-9. URL: https://www.iprbookshop.ru/83266.html

2. Арзуманян, А. Б. Международные стандарты защиты интеллектуальной собственности
[Электронный  ресурс]:  учебное  пособие  /  А.  Б.  Арзуманян.  —  Ростов-на-Дону,  Таганрог:
Издательство Южного федерального университета, 2019. — 96 c. — ISBN 978-5-9275-32-16-2.
URL: https://www.iprbookshop.ru/95787.html 
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5.2  Перечень  ресурсов  информационно-коммуникационной  сети  «Интернет»,
необходимых для освоения дисциплины
№
№

Название
электронного

ресурса

Описание электронного ресурса Используемый для
работы адрес

1. ЭБС 
«Университетская 
библиотека онлайн»

Электронная библиотека, обеспечивающая 
доступ высших и средних учебных заведений,
публичных библиотек и корпоративных 
пользователей к наиболее востребованным 
материалам по всем отраслям знаний от 
ведущих российских издательств

http://biblioclub.ru/

2. Научная электронная 
библиотека 
eLIBRARY.ru

Крупнейший российский информационно-
аналитический портал в области науки, 
технологии, медицины и образования, 
содержащий рефераты и полные тексты более
34 млн научных публикаций и патентов

http  ://  elibrary  .  ru  /   

3. Образовательная 
платформа Юрайт

Электронно-библиотечная система для 
ВУЗов, ССУЗов, обеспечивающая доступ к 
учебникам, учебной и методической 
литературе по различным дисциплинам.

 https://urait.ru/

4. База данных 
"EastView"

Полнотекстовая база данных периодических 
изданий

https://
dlib.eastview.com

5. Электронная 
библиотека 
"Grebennikon"

Библиотека предоставляет доступ более чем к
30 журналам, выпускаемых Издательским 
домом "Гребенников".

https://grebennikon.ru/ 

5.3 Методические указания для обучающихся по освоению дисциплины (модуля)
Освоение  обучающимся  дисциплины  (модуля)  предполагает  изучение  материалов

дисциплины (модуля) на аудиторных занятиях и в ходе самостоятельной работы. Аудиторные
занятия проходят в форме лекций и семинаров/практических занятий.

При подготовке к аудиторным занятиям необходимо помнить особенности каждой формы
его проведения.

Подготовка к учебному занятию лекционного типа заключается в следующем.
С целью обеспечения  успешного обучения обучающийся должен готовиться  к  лекции,

поскольку она является важнейшей формой организации учебного процесса, поскольку:
− знакомит с новым учебным материалом;
− разъясняет учебные элементы, трудные для понимания;
− систематизирует учебный материал;
− ориентирует в учебном процессе. 
С этой целью:
− внимательно прочитайте материал предыдущей лекции;
− ознакомьтесь  с  учебным  материалом  по  учебнику  и  учебным  пособиям  с  темой

прочитанной лекции;
− внесите дополнения к полученным ранее знаниям по теме лекции на полях лекционной

тетради;
− запишите возможные вопросы, которые вы зададите лектору на лекции по материалу

изученной лекции;
− постарайтесь уяснить место изучаемой темы в своей подготовке;
− узнайте тему предстоящей лекции (по тематическому плану, по информации лектора) и

запишите информацию, которой вы владеете по данному вопросу.
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Подготовка к занятию семинарского типа
Предварительная  подготовка  к  учебному  занятию  семинарского  типа  заключается  в

изучении  теоретического  материала  в  отведенное  для  самостоятельной  работы  время,
ознакомление с инструктивными материалами с целью осознания задач практического занятия.

Работа во время проведения учебного занятия семинарского типа включает:
− консультирование студентов преподавателями и вспомогательным персоналом с целью

предоставления исчерпывающей информации, необходимой для самостоятельного выполнения
предложенных преподавателем задач

− самостоятельное  выполнение  заданий  согласно  обозначенной  учебной  программой
тематики.

Обработка,  обобщение  полученных  результатов  проводится  обучающимися
самостоятельно  или  под  руководством  преподавателя  (в  зависимости  от  степени  сложности
поставленных задач). В результате оформляется индивидуальный отчет. Подготовленная к сдаче
на контроль и оценку работа сдается преподавателю. Форма отчетности может быть письменная,
устная  или  две  одновременно.  Главным  результатом  в  данном  случае  служит  получение
положительной  оценки  по  каждому  практическому  занятию.  Это  является  необходимым
условием  при  проведении  рубежного  контроля  и  допуска  к  зачету.  При  получении
неудовлетворительных  результатов  обучающийся  имеет  право  в  дополнительное  время
пересдать преподавателю работу до проведения промежуточной аттестации.

5.4  Информационно-технологическое  обеспечение  образовательного  процесса  по

дисциплине

5.4.1. Средства информационных технологий
1. Персональные компьютеры;
2. Средства доступа в Интернет;
3. Проектор;
4. Адаптационные средства.

5.4.2. Лицензионное и свободно распространяемое программное обеспечение, в том 
числе отечественного производства: 

1. Операционная система: Astra Linux SE
2. Пакет офисных программ: LibreOffice 
3. Справочная система Консультант+
4. Okular или Acrobat Reader DC 
5. Ark или 7-zip 
6.  User Gate
7. TrueConf (client)

5.4.3. Информационные справочные системы и профессиональные базы данных

№
№

Название
электронного

ресурса

Описание электронного ресурса Используемый для
работы адрес

1. ЭБС 
«Университетская 
библиотека онлайн»

Электронная библиотека, обеспечивающая 
доступ высших и средних учебных заведений,
публичных библиотек и корпоративных 

http://biblioclub.ru/
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пользователей к наиболее востребованным 
материалам по всем отраслям знаний от 
ведущих российских издательств

2. Научная электронная 
библиотека 
eLIBRARY.ru

Крупнейший российский информационно-
аналитический портал в области науки, 
технологии, медицины и образования, 
содержащий рефераты и полные тексты более
34 млн научных публикаций и патентов

http  ://  elibrary  .  ru  /   

3. Образовательная 
платформа Юрайт

Электронно-библиотечная система для 
ВУЗов, ССУЗов, обеспечивающая доступ к 
учебникам, учебной и методической 
литературе по различным дисциплинам.

 https://urait.ru/

4. База данных 
"EastView"

Полнотекстовая база данных периодических 
изданий

https://
dlib.eastview.com

5. Электронная 
библиотека 
"Grebennikon"

Библиотека предоставляет доступ более чем к
30 журналам, выпускаемых Издательским 
домом "Гребенников".

https://grebennikon.ru/ 

5.5. Материально-техническое обеспечение образовательного процесса по дисциплине
Для изучения дисциплины используются:
Учебная  аудитория  для  занятий  лекционного  типа  оснащена  специализированной

мебелью (стол для преподавателя,  парты,  стулья,  доска для написания мелом); техническими
средствами обучения (видеопроекционное оборудование, средства звуковоспроизведения, экран
и имеющие выход в сеть Интернет),

Учебная аудитория для занятий семинарского  типа:  оснащена  специализированной
мебелью (стол для преподавателя,  парты,  стулья,  доска для написания мелом); техническими
средствами обучения (видеопроекционное оборудование, средства звуковоспроизведения, экран
и имеющие выход в сеть Интернет, адаптационными средствами).

Помещения  для  самостоятельной  работы  обучающихся:  оснащены
специализированной мебелью (парты, стулья) техническими средствами обучения (персональные
компьютеры  с  доступом  в  сеть  Интернет  и  обеспечением  доступа  в  электронно-
информационную  среду  университета,  программным  обеспечением,  адаптационными
средствами).

5.6. Образовательные технологии
При реализации дисциплины применяются различные образовательные технологии, в том

числе технологии электронного обучения.
Освоение  дисциплины предусматривает использование в учебном процессе активных и

интерактивных  форм  проведения  учебных  занятий  в  форме  деловых  и  ролевых  игр,  разбор
конкретных ситуаций в сочетании с внеаудиторной работой с целью формирования и развития
профессиональных навыков обучающихся. 

При освоении дисциплины (модуля) предусмотрено применением электронного обучения
и дистанционных образовательных технологий.

Учебные часы дисциплины (модуля)  предусматривают классическую контактную работу
преподавателя  с  обучающимся  в  аудитории  и  контактную  работу  посредством  электронной
информационно-образовательной среды в синхронном и асинхронном режиме (вне аудитории)
посредством  применения  возможностей  компьютерных  технологий  (электронная  почта,
электронный учебник, тестирование, вебинар, видеофильм, презентация, форум и др.). 

В рамках дисциплины (модуля) предусмотрены встречи с руководителями и работниками
организаций,  деятельность  которых  связана  со  специализацией реализуемой  основной
профессиональной образовательной программы.
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РАЗДЕЛ 1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ ДИСЦИПЛИНЫ (МОДУЛЯ)

1.1 Цель и задачи дисциплины (модуля)

Цель  учебной  дисциплины  «Численные  методы  обработки  данных» заключается  в
получении  обучающимися  теоретических  знаний  о  технологиях  самоорганизации  личности
нацелена  на  обеспечение  получения  студентами  необходимых  знаний,  навыков  по  различным
технологиям  саморазвития  в  профессиональной деятельности  на  основе  умелого  использования
времени  с последующим применением в профессиональной сфере и практических навыков по
прикладной математике и информатике.

Задачи учебной дисциплины: 
1. Ознакомление  студентов  с  содержанием  и  применением  численных  методов  в

прикладной математике и информатике.
2. Приобретение студентами научных и профессиональных знаний, с использованием

современных  образовательных  и  информационных  технологий,  а  также  учебной  и
профессиональной литературы.

3. Формирование представления о современном состоянии научных исследований в
данной предметной области.

4. Выявление разных способов решения научных и технических задач.

1.2  Планируемые  результаты  обучения  по  дисциплине  (модулю)  в  рамках
планируемых  результатов  освоения  основной  профессиональной  образовательной
программы  высшего  образования  –  программы  магистратуры, соотнесенные  с
установленными индикаторами достижения компетенций

Процесс  освоения  дисциплины  (модуля)  направлен  на  формирование  у  обучающихся
следующих компетенций: УК-1.

В  результате  освоения  дисциплины  (модуля)  обучающийся  должен  демонстрировать
следующие результаты:

Категория
компетенций

Код компетенции

Формулировка
компетенции

Код и наименование
индикатора достижения

компетенции

Результаты обучения

Теоретические
и 
практические 
основы 
профессионал
ьной 
деятельности

УК-1.
Способен 
осуществлять 
критический анализ 
проблемных 
ситуаций на основе 
системного подхода,
вырабатывать 
стратегию действий

УК-1.1  Анализирует 
проблемную ситуацию 
как целостную систему, 
выявляя ее 
составляющие и связи 
между ними.

УК-1.2 Разрабатывает 
варианты решения 
проблемной ситуации на 
основе критического 
анализа источников 
информации.
УК-1.3 Вырабатывает 
стратегию действий для 
решения проблемной 

Знать: углубленные 
знания в области 
прикладной 
математики и 
информатики
Уметь: использовать 
углубленные знания в
области прикладной 
математики и 
информатики 
Владеть:  навыками 
использования 
углубленных знаний 
в области прикладной
математики и 
информатики
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ситуации в виде 
последовательности 
шагов, планируя 
результат каждого из 
них.
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РАЗДЕЛ 2. СТРУКТУРА И СОДЕРЖАНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ)

2.1  Объем  дисциплины  (модуля),  включая  контактную  работу  обучающегося  с
педагогическими работниками и самостоятельную работу обучающегося

Общая трудоемкость дисциплины (модуля) составляет 4 зачетные единицы. 

Очная форма обучения 

Вид учебной работы
Всего
часов

1 2 3 4

Контактная работа обучающихся с 
педагогическими работниками

74 74

Лекционные занятия 24 24

Практические занятия 48 48

Консультации 2 2

Самостоятельная работа обучающихся 52 52

Контроль промежуточной аттестации 18 18

Форма промежуточной аттестации экзаме
н

экзаме
н

ОБЪЕМ ДИСЦИПЛИНЫ В ЧАСАХ 72 72

2.2. Учебно-тематический план дисциплины (модуля) 

Очной формы обучения

Раздел, тема

Виды учебной работы, академических часов

В
се

го

С
ам

ос
то

ят
ел

ьн
ая

р
аб

от
а

Контактная работа обучающихся с
педагогическими работниками

В
се

го

Л
ек

ц
и

он
н

ы
е

за
н

ят
и

я

из
 н

их
: 

в 
ф

ор
м

е
пр

ак
т

ич
ес

ко
й

по
дг

от
ов

ки

П
р

ак
ти

ч
ес

к
и

е
за

н
ят

и
я

из
 н

их
: 

в 
ф

ор
м

е
пр

ак
т

ич
ес

ко
й

по
дг

от
ов

ки

Л
аб

ор
ат

ор
н

ы
е

за
н

ят
и

я

К
он

су
л

ьт
ац

и
и

Семестр 1

Раздел 1. Численные 
методы: основные понятия 
и алгоритмы

66 28 38 14 24

Тема 1.1. Погрешность. 
Численное интегрирование.

9 4 5 2 3

Тема 1.2.
Элементы функционального ан

9 4 5 2 3
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Раздел, тема

Виды учебной работы, академических часов

В
се

го

С
ам

ос
то

ят
ел

ьн
ая

р
аб

от
а

Контактная работа обучающихся с
педагогическими работниками

В
се

го

Л
ек

ц
и

он
н

ы
е

за
н

ят
и

я

из
 н

их
: 

в 
ф

ор
м

е
пр

ак
т

ич
ес

ко
й

по
дг

от
ов

ки

П
р

ак
ти

ч
ес

к
и

е
за

н
ят

и
я

из
 н

их
: 

в 
ф

ор
м

е
пр

ак
т

ич
ес

ко
й

по
дг

от
ов

ки

Л
аб

ор
ат

ор
н

ы
е

за
н

ят
и

я

К
он

су
л

ьт
ац

и
и

ализа.
Тема 1.3. 
Решение линейных и нелинейн
ых уравнений и примеры.

10 4 6 2 4

Тема 1.4. 
Принципы построения математ
ических моделей и их 
идентификация

9 4 5 2 3

Тема 1.5.
Компьютерные методы обработ
ки данных

10 4 6 2 4

Тема 1.6. Аппроксимация 
функций

9 4 5 2 3

Тема 1.7. Поиск собственных
значений и векторов

10 4 6 2 4

Раздел 2. Численные 
методы обработки данных

58 24 34 10 24

Тема 2.1. 
Методы оптимизации в задачах 
математического 
моделирования

14 6 8 2 6

Тема 2.2. 
Имитационное моделирование 
технологических 
процессов и оборудования

15 6 9 3 6

Тема 2.3. Параллельные 
численные алгоритмы

15 6 9 3 6

Тема 2.4. Решение 
обыкновенных 
дифференциальных 
уравнений и примеры

14 6 8 2 6

Контроль промежуточной 
аттестации (час) 20 20 18 2

Форма промежуточной 
аттестации (указать)

экза
мен

Общий объем, часов 144 52 74 24 - - 48 2
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2.3. Содержание дисциплины (модуля)

РАЗДЕЛ 1. Численные методы: основные понятия и алгоритмы  

Перечень изучаемых элементов содержания
Предмет, структура и задачи курса, его связь с другими дисциплинами. Этапы развития и

классификация  методов.  Понятие  алгоритма.  Компьютерные методы обработки  данных.
Основные  алгоритмы.  Универсальные  численные  методы  и  программы  и  он-лайн  средства
специального назначения. 

Тема 1.1. Погрешность. Численное интегрирование 

Перечень изучаемых элементов содержания 
Основные  источники  и  классификация  погрешностей.  Абсолютная  и  относительная

погрешности.  Особенности  машинной  арифметики.  Абсолютные  погрешности  суммы  и
разности.  Относительные  погрешности  произведения  и  частного.  Устойчивость  численных
методов  к  накоплению  погрешностей  округления.  Неустранимая  и  устранимая;  погрешность
аппроксимации  и  вычислительная.  Статистическое  оценивание  и  проверка  гипотез,
статистические  методы  обработки  экспериментальных  данных.  Численное  интегрирование.
Задача численного интегрирования; вычисление определенных интегралов с помощью формулы
прямоугольников;  погрешности  формул  численного  интегрирования.  Метод  трапеций.  Метод
парабол (Симпсона).  

Тема 1.2. Элементы функционального анализа

Перечень изучаемых элементов содержания 
Методы  решения  задач  линейной  алгебры.  Решение  системы  линейных  алгебраических

уравнений (СЛАУ); классификация методов решения СЛАУ; точные методы: решение СЛАУ
методами  линейной  алгебры;  метод  Гаусса  (схема  единственного  деления);  метод  Гаусса  с
выбором главного  элемента;  вычисление  обратной  матрицы и  определителя  методом Гаусса;
приближенные  методы  решения  СЛАУ  (условия  и  скорость  сходимости):  метод  простой
итерации (Якоби); метод Зейделя.

Тема 1.3. Решение линейных и нелинейных уравнений и примеры

Перечень изучаемых элементов содержания 
Методы решения нелинейных и трансцендентных уравнений. Этапы решения нелинейных

и  трансцендентных  уравнений  (одно  уравнение):  отделение  корней,  уточнение  решения;
приближенные методы решения (одно уравнение): метод хорд, метод дихотомии, метод Ньютона
(касательных),  модифицированный  метод  Ньютона.  Отделение  корней  алгебраических  и
трансцендентных уравнений Уточнение корня алгебраического уравнения методом половинного
деления.  Различные  методы  решения  систем  нелинейных  уравнений:  модификации  метода
Ньютона, гибридные методы.

Тема 1.4. Принципы построения математических моделей и их идентификация 

Перечень изучаемых элементов содержания 

Принципы  построения  математических  моделей»  Основные  принципы  построения
моделей, Физические и математические модели. Примеры построения математических моделей,
модели  экономо-транспортных  систем.  Основы  применения  теории  графов  в  моделировании
структуры  системы.  Основные  понятия  и  определения  теории  графов  связей.  Физические
интерпретации  графов  связей  в  механических  системах.  Особенности  моделирования
технических  систем  при  помощи  графов  связей.  Основы  процесса  идентификации  моделей.
Общие  положения,  сущность  и  задачи  идентификации  моделей.  Условная  классификация
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методов идентификации. Стратегии при решении задач идентификации (пассивные и активные
методы). Примеры идентификации с помощью частотных методов и регрессионного анализа.

Тема 1.5. Компьютерные методы обработки данных 

Перечень изучаемых элементов содержания 

Приближение  функций в задачах  матмоделирования.  Критерии приближения  функций.
Метод наименьших квадратов. Апроксимация с помощью простейших функций. Компьютерная
реализация  приближения  функций.  Математическое  моделирование  на  основе  факторного
планирования.  Факторы  и  функции  отклика.  Планирование  эксперимента,  компьютерная
обработка экспериментальных данных. Методика получения математической модели на основе
факторного анализа; адекватность моделей.

Тема 1.6. Аппроксимация функций 

Перечень изучаемых элементов содержания 
Интерполирование и аппроксимация функций. Задачи интерполирования и аппроксимации

(представления)  функций;  сходимость  интерполяционных  полиномов  высоких  порядков;
интерполирование линейными сплайнами.

Тема 1.7. Поиск собственных значений и векторов

Перечень изучаемых элементов содержания 
Определение  собственных значенийи векторов.  Уравнение на  собственные значения.  Методы
вычислений. Примеры применения.

ЗАДАНИЯ К ПРАКТИЧЕСКИМ ЗАНЯТИЯМ   РАЗДЕЛА 1

Тема практического  занятия: Вычисление погрешностей функции трех переменных 

Форма практического задания: лабораторный практикум.

Задание практического практикума
Вычислить значение функции и ее предельные абсолютную и относительную погрешности, если 
известны погрешности ее аргументов. Найти количество верных значащих цифр функции и (в 
широком и узком смысле).

РУБЕЖНЫЙ КОНТРОЛЬ К РАЗДЕЛУ 1

Форма рубежного контроля – компьютерное тестирование и самостоятельное 
индивидуальное задание.

РАЗДЕЛ 2. Численные методы обработки данных   

Перечень изучаемых элементов содержания

             Пределы  последовательностей  и  степенные  ряды.  Решение  систем  линейных
алгебраических  уравнений.  Аппроксимация  функций.  Численное  интегрирование.  Поиск
собственных  значений  и  векторов.  Решение  обыкновенных  дифференциальных  уравнений.
Методы оптимизации.

Тема 2.1. Методы оптимизации в задачах математического моделирования

Перечень изучаемых элементов содержания 
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Основные  понятия  и  определения  процесса  оптимизации  Постановка  задачи  процесса
оптимизации.  Целевая  функция  и  параметры  оптимизации.  Критерии  оптимизации,  их  виды,
требования  к  ним.  Примеры  постановки  оптимизационных  задач. Классификация  и
характеристика  методов  оптимизации.  Математическая  постановка  задач  оптимизации.
Примеры.  Классификация  и  характеристика  методов  оптимизации  для  функции  одной  или
нескольких  переменных.  Классические  методы  оптимизации.  Классические  методы
оптимизации.  Метод Ньютона.  Поисковые методы.  Безусловной оптимизации функции одной
переменной  метод  дихотомии;  метод  «золотого  сечения»,  аппроксимация  кривыми.
Компьютерная  реализация  методов.  Методы  прямого  поиска  и  примеры  их  компьютерной
реализации.  Сущность методов прямого поиска для функций n переменных.  Симплекс метод.
Метод Нелдера-Мида.  Компьютерная  реализация  методов.  Основы методов оптимизации при
наличии  ограничений.  Ограничения  в  виде  равенств  и  неравенств.  Метод  неопределенных
множителей Лагранжа. Задачи с противоречивыми критериями. ЛПt метод.

            Тема 2.2.  Имитационное моделирование технологических процессов и оборудования

Перечень изучаемых элементов содержания 

Основные  понятия  и  определения  процесса  имитационного  моделирования.  Общие
положения. Основные этапы и схема имитационного моделирования. Численный эксперимент:
цели, задачи, последовательность, формирование и оценка результатов.

Тема 2.3. Параллельные численные алгоритмы 

Перечень изучаемых элементов содержания 
Параллельные  численные  алгоритмы  многомерной  многоэкстремальной  оптимизации.

Общая  характеристика  предметной  области  (постановка  задачи  глобальной  оптимизации,
редукция  размерности  для  сведения  многомерных  задач  к  одномерным  постановкам,
информационно-статистические алгоритмы глобального поиска). Использование множественных
разверток  типа  кривой  Пеано  для  построения  различных  сеток  в  области  решения
оптимизационной  задачи.  Сведение  проблемы  многомерной  оптимизации  к  семейству
одномерных информационно-совместимых задач. 

Тема 2.4. Решение обыкновенных дифференциальных уравнений и примеры

Перечень изучаемых элементов содержания 
           Численные методы решения обыкновенных дифференциальных уравнений (ОДУ). 
Формулировка задачи Коши; одношаговые методы решения ОДУ (первого порядка): методы 
Рунге – Кутта первого порядка – метод Эйлера; второго порядка – исправленный и 
модифицированный методы Эйлера; метод Рунге – Кутта четвертого порядка, многошаговые 
методы: оценка погрешности применяемых методов.

ЗАДАНИЯ К ПРАКТИЧЕСКИМ ЗАНЯТИЯМ   РАЗДЕЛА 2

Тема практического  занятия: Подсистема управления процессами и потоками.

Форма практического задания: лабораторный практикум.

Задания практического практикума
1.Вычислить предел последовательности и построить график
2. Определить корни уравнения графически и уточнить один из них ите-
рационными методами (методом деления отрезка пополам, методом Нью-
тона, методом простой итерации) с точностью 0,01
3. Решить систему уравнений методом Гаусса или обратной матрицы
4. Решить СЛАУ итерационными методами с точностью 0,01 при задан-
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ном начальном приближении (0,7m; 1; 2; 0,5)
5. Решить систему уравнений методом прогонки (или итерационным ме-
тодом с точностью 0,01)
6. Решить систему нелинейных уравнений одним из итерационных ме-
тодов (методом Ньютона, простых итераций, Зейделя) с точностью 0,01
7. Построить интерполяционные полиномы Лагранжа и Ньютона по задан-
ным точкам
8. Найти значение функций заданных таблично при x 1,1 с помощью куби-
ческого сплайна
9. Методом наименьших квадратов найти зависимость между x и y 
10. Вычислить интеграл, используя квадратурные формулы прямо-
угольников, трапеций и парабол (Симпсона), при заданном числе интерва-
лов n
11. Решить задачу Коши методом Эйлера, модифицированным методом Эйле-
ра и методом Рунге-Кутта на заданном отрезке 
12. Используя метод конечных разностей, найти решение краевой задачи с
шагом h=0,1
13. Найти решение задач линейного программирования симплекс-методом

РУБЕЖНЫЙ КОНТРОЛЬ К РАЗДЕЛУ 2

форма рубежного контроля – компьютерное тестирование и самостоятельное 
индивидуальное задание.

РАЗДЕЛ 3. УЧЕБНО-МЕТОДИЧЕСКОЕ ОБЕСПЕЧЕНИЕ САМОСТОЯТЕЛЬНОЙ
РАБОТЫ ОБУЧАЮЩИХСЯ ПО ДИСЦИПЛИНЕ (МОДУЛЮ)

3.1. Виды самостоятельной работы обучающихся по дисциплине (модулю)

Очной формы обучения

Раздел, тема Количество часов Вид самостоятельной работы

Модуль 1. (семестр 1).

Раздел 1. Численные 
методы: основные понятия 
и алгоритмы

14 Подготовка к лабораторным работам
14 Самостоятельное изучение 

материала раздела/темы
Раздел 2. Численные 
методы обработки данных

12 Подготовка к лабораторным работам
12 Самостоятельное изучение 

материала раздела/темы
Общий объем по 
модулю/семестру, часов

52

Общий объем по дисциплине 
(модулю), часов

52

3.2. Задания для самостоятельной работы

Вопросы для самостоятельной работы  к Разделу 1
1. Основные источники и классификация погрешностей. 
2. Абсолютная и относительная погрешности. 
3. Особенности машинной арифметики. 
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4. Абсолютные погрешности суммы и разности. 
5. Относительные погрешности произведения и частного. 
6. Формула полной погрешности.
7. Устойчивость численных методов к накоплению погрешностей округления. 
8. Источник ошибок.
9. Распространение ошибок.
10. Графы вычислительных процессов.
11. Округление чисел.
12. Значащие и верные цифры.
13. Общая формула погрешностей.
14. Обратная задача теории погрешностей.
15. Вероятностная оценка погрешностей.
16. Постановка задачи приближения функции.
17. Интерполяционный многочлен Лагранжа.
18. Оценка остаточного члена.
19. Разделенные разности.
20. Интерполяционная формула Ньютона.
21. Уравнения в конечных разностях.
22. Многочлены Чебышева.
23. Обратная интерполяция. Ортогональные си
24. Виды аппроксимирующих функций.
25. Линеаризация функций.
26. Метод наименьших квадратов.
27. Отделение корней.
28. Уточнение корней.
29. Метод простых итераций.
30. Метод Зейделя.
31. Метод простой итерации.
32. Метод Ньютона.
33. Основные квадратурные формулы.
34. Методы трапеций, Симпсона, Ньютона.
35. Оценка точности численного интегрирования 
36. Конечные разности.

Вопросы для самостоятельной работы  к Разделу 2
1. Приближённое решение ДУ.
2. Задача Коши.
3. Интегрирование ДУ с помощью рядов.
4. Методы последовательных приближений и последовательного дифференцирования.
5. Метод неопределённых коэффициентов.
6. Численные табличные методы решения ДУ.
7. Метод Эйлера, уточнение метода.
8. Методы прогноза и коррекции.
9. Метод Рунге-Кутта.
10. Арифметические вычисления, использование формул в MathCad.
11. Работа с векторами и матрицами.
12. Построение графиков.
13. Решение задач интерполяции.
14. Решение задач аппроксимации
15. Решение уравнений.
16. Решение систем уравнений.
17. Решение определенного интеграла.
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18. Решение дифференцирования функции.
19. Метод Гаусса решения систем линейных алгебраических уравнений.
20. Применение LU - разложения матрицы для решения систем линейных алгебраических

уравнений, вычисления определителя и обратной матрицы.
21. Разложение симметричных матриц, метод квадратного корня (метод Холецкого). 
22. Метод прогонки решения систем уравнений с трёхдиагональными матрицами.
23. Нормы векторов и матриц.
24. Обусловленность систем линейных алгебраических уравнений.
25. Корректные и некорректные задачи.
26. Двухслойные  итерационные  методы  решения  систем  линейных  алгебраических

уравнений.
27. Методы Якоби и Зейделя. Метод простой итерации. 
28. Исследование сходимости и оценка скорости сходимости итерационных методов.
29. Метод Гаусса. 
30. Метод Крамера. 
31. Вычисление определителей и обращение матриц Методы Якоби и Зейделя. 
32. Метод простой итерации. 
33. Метод простой итерации, метод Ньютона. 
34. Решение систем уравнений с помощью инструментальных средств 
35. Исследование сходимости и оценка скорости сходимости итерационных методов.

 

3.3. Методические указания к самостоятельной работе по дисциплине (модулю)

Освоение  слушателями  программы  предполагает  изучение  материалов  дисциплин
(модулей) в ходе самостоятельной работы. 

Для  успешного  освоения  дисциплины  (модуля)  и  достижения  поставленных  целей
необходимо внимательно ознакомиться с рабочей программой дисциплины (модуля), доступной
в электронной информационно-образовательной среде РГСУ.

Следует  обратить  внимание  на  списки  основной  и  дополнительной  литературы,  на
предлагаемые преподавателем ресурсы информационно-телекоммуникационной сети Интернет.
Эта информация необходима для самостоятельной работы обучающегося.

Для  более  углубленного  изучения  темы  задания  для  самостоятельной  работы
рекомендуется выполнять параллельно с изучением данной темы. При выполнении заданий по
возможности используйте наглядное представление материала. 

Самостоятельная  работа  включает  разнообразный  комплекс  видов  и  форм  работы
обучающихся.

Выполнение тестовых заданий. 
Тестовые  задания содержат  вопросы  и  3-4  варианта  ответа  по  базовым  положениям

изучаемой  темы,  составлены  с  расчетом  на  знания,  полученные  слушателями  в  процессе
изучения темы.

Тестовые  задания  выполняются  в  письменной  или  электронной  форме  и  сдаются
преподавателю, ведущему дисциплину (модуль).
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РАЗДЕЛ 4. ОЦЕНОЧНЫЕ МАТЕРИАЛЫ ПО ДИСЦИПЛИНЕ (МОДУЛЮ)

4.1. Форма промежуточной аттестации обучающегося по дисциплине (модулю)

Контрольным  мероприятием  промежуточной  аттестации  обучающихся  по  дисциплине
(модулю) является дифференцированный зачет, который проводится в устной форме.

4.2. Оценочные материалы, определяющие процедуры оценивания знаний, умений,
навыков  и  (или)  опыта  деятельности,  характеризующих  этапы  формирования
компетенций

4.2.1.  Организационные  основы  применения  балльно-рейтинговой  системы  оценки
успеваемости обучающихся по дисциплине (модулю)

Оценка качества освоения обучающимися дисциплины (модуля) реализуется в формате
балльно-рейтинговой системы оценки успеваемости обучающихся (БРСО).

БРСО  в  ходе  текущего  контроля  успеваемости  и  промежуточной  аттестации
осуществляется по 100-балльной шкале.

Академический  рейтинг  обучающегося  по  дисциплине  (модулю)  складывается  из
результатов:

 текущего контроля успеваемости (максимальный текущий рейтинг обучающегося 80
рейтинговых баллов;

 промежуточной  аттестации  (максимальный  рубежный  рейтинг  обучающегося  20
рейтинговых баллов.

Условия оценки освоения обучающимся дисциплины (модуля) в формате БРСО доводятся
преподавателем до сведения обучающихся на первом учебном занятии,  а также размещены в
свободном доступе в электронной информационно-образовательной среде Университета.

4.2.2.  Проведение  текущего  контроля  успеваемости  обучающихся  по  дисциплине
(модулю)  в  соответствии  с  балльно-рейтинговой  системой  оценки  успеваемости
обучающегося

В течение учебного семестра до промежуточной аттестации на основании утвержденной
рабочей  программы  дисциплины  (модуля)  формируется  текущий  рейтинг  обучающегося.
Текущий рейтинг обучающегося складывается как сумма рейтинговых баллов, полученных им в
течение учебного семестра по всем видам учебных занятий по дисциплине (модулю).

В  процессе  текущего  контроля  оцениваются  следующие  действия  обучающегося,
направленные на освоение компетенций в рамках изучения учебной дисциплины:

 академическая активность (посещаемость учебных занятий, самостоятельное изучение
содержания  учебной  дисциплины  в  электронной  информационно-образовательной  среде,
соблюдение сроков сдачи практических заданий и текущих контрольных мероприятий и др.);

 выполнение  и  сдача  текущих  и  итогового  практических  заданий  (лабораторные
работы), активное участие в групповых интерактивных занятиях;

 прохождение  рубежей  текущего  контроля,  включая  соблюдение  графика  их
прохождения в электронной информационно-образовательной среде.

Для планирования  расчета  текущего  рейтинга  обучающегося  используются  следующие
пропорции:

Вид учебного действия Максимальная рейтинговая оценка, баллов

академическая активность 10
практические задания 40

из них: текущие практические задания 20
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итоговое практическое задание 20
рубежи текущего контроля 30

ИТОГО: 80

В  течение  учебного  семестра  по  дисциплине  (модулю)  обучающимся  должен  быть
накоплен текущий рейтинг не менее 52 рейтинговых баллов (65% от максимального значения
текущего рейтинга.

Необходимыми  условиями  допуска  обучающегося  к  промежуточной  аттестации  по
дисциплине  являются  положительное  прохождение  обучающимся  не  менее  65%  рубежей
текущего контроля с накоплением не менее 65% максимального рейтингового балла за каждый
рубеж  текущего  контроля  и  положительное  выполнение  итогового  практического  задания  с
накоплением  не  менее  65%  максимального  рейтингового  балла,  установленного  за  итоговое
практическое задание.

Невыполнение  вышеуказанных  условий  является  текущей  академической
задолженностью,  которая  должна  быть  ликвидирована  обучающимся  до  контрольного
мероприятия промежуточной аттестации.

Сведения  о  наличии у  обучающихся  текущей академической задолженности,  сроках и
порядке  добора  рейтинговых  баллов  для  её  ликвидации  доводятся  до  обучающихся
педагогическим работником.

В случае неликвидации текущей академической задолженности, педагогический работник
обязан  во  время  контрольного  мероприятия  промежуточной  аттестации  поставить
обучающемуся  0  рейтинговых  баллов.  В  этом  случае  ликвидация  текущей  академической
задолженности возможна в периоды проведения повторной промежуточной аттестации.

4.2.3. Проведение промежуточной аттестации обучающихся по дисциплине (модулю) в
соответствии с балльно-рейтинговой системой оценки успеваемости обучающегося

Промежуточная  аттестация  по  дисциплине  (модулю)  проводится  в  соответствии  с
Положением  о  промежуточной  аттестации  обучающихся  по  основным  профессиональным
образовательным  программам  в  Российском  государственном  социальном  университете  и
Положением о балльно-рейтинговой системе оценки успеваемости обучающихся по основным
профессиональным  образовательным  программам  в  Российском  государственном  социальном
университете в действующей редакции.

На промежуточную аттестацию отводится 20 рейтинговых баллов.
Ответы  обучающегося  на  контрольном  мероприятии  промежуточной  аттестации

оцениваются  педагогическим  работником  по  20  -  балльной  шкале,  а  итоговая  оценка  по
дисциплине (модулю) выставляется по пятибалльной системе для дифференцированного зачета.

Критерии выставления оценки определяются Положением о балльно-рейтинговой системе
оценки  успеваемости  обучающихся  по  основным  профессиональным  образовательным
программам  высшего  образования  -  программам  магистратуры,  программам  специалитета,
программам магистратуры в Российском государственном социальном университете. 

В  процессе  определения  рубежного  рейтинга  обучающегося  используется  следующая
шкала:

Рубежный
Рейтинг

Критерии оценки освоения обучающимся учебной дисциплины в ходе
контрольных мероприятий промежуточной аттестации
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19-20
рейтинговых

баллов

обучающийся  глубоко  и  прочно  усвоил  программный  материал,
исчерпывающе, последовательно, грамотно и логически стройно его излагает,
тесно  увязывает  с  задачами  и  будущей  деятельностью,  не  затрудняется  с
ответом  при  видоизменении  задания,  свободно  справляется  с  задачами  и
практическими заданиями, правильно обосновывает принятые решения, умеет
самостоятельно обобщать и излагать материал, не допуская ошибок

16-18
рейтинговых

баллов

обучающийся твердо знает  программный материал,  грамотно и по существу
излагает его, не допуская существенных неточностей в ответе на вопрос, может
правильно  применять  теоретические  положения  и  владеет  необходимыми
умениями и навыками при выполнении практических заданий

13-15
рейтинговых

баллов

обучающийся  освоил  основной  материал,  но  не  знает  отдельных  деталей,
допускает  неточности,  недостаточно  правильные  формулировки,  нарушает
последовательность  в  изложении  программного  материала  и  испытывает
затруднения в выполнении практических заданий

1-12
рейтинговых

баллов

обучающийся не знает значительной части программного материала, допускает
существенные  ошибки,  с  большими затруднениями выполняет  практические
задания

0 рейтинговых
баллов

не аттестован

4.3. Перечень заданий для проведения текущей и промежуточной оценки знаний,
умений, навыков и (или) опыта деятельности, характеризующих этапы формирования

компетенций

4.3.1. Оценочные материалы для проведения текущей аттестации и рубежного 
контроля, обучающихся по дисциплине (модулю)

Перечень вопросов рубежного контроля и текущей аттестации 

№
 
п
/
п

Контролируемые 
разделы (темы), 
дисциплины

Код 
контролируе
-мой 
компетенци
и

Форма 
рубежного 
контроля

Вопросы/задания рубежного контроля

1
Раздел -1 
«Основные 
понятия и 
методы 
вычислительной
математики»

УК-1 Контрольн
ая работа

Определить  какое  равенство  точнее:

Округлить  сомнительные  числа,  оставив
верные  знаки:

.

Определить  абсолютную  погрешность
результата.

Найти  абсолютные  и  относительные
погрешности  чисел,  если  они  имеют  только

верные цифры: 

Вычислить значение функции и и ее 
предельные абсолютную и от-
носительную погрешности, если известны 
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№
 
п
/
п

Контролируемые 
разделы (темы), 
дисциплины

Код 
контролируе
-мой 
компетенци
и

Форма 
рубежного 
контроля

Вопросы/задания рубежного контроля

погрешности ее аргументов.
Найти количество верных значащих цифр 
функции и (в широком и узком
смысле).  Параметры  mи  k  заданы  точно.
Данные брать из таблицы.

2.
Раздел -2 
Основные 
алгоритмы 
вычислительной
математики »

УК-1 Контрольн
ая работа

Отделить  корни  аналитически:

Отделить  корни  графически:

Уточнение  корня  алгебраического  уравнения
методом половинного деления

f x( ) x
3

cos x( ) 1

Решить СЛАУ Ax=и

A

0

27

5

4.8

3

0.5

20

0

1

8

0

31

15

0

2

2.8











 b

123

0.9

27

48.6













Определить корни уравнения графически и 
уточнить один из них ите-
рационными методами (методом деления 
отрезка пополам, методом Нью-
тона, методом простой итерации) с точностью 
0,01:

Решить систему нелинейных уравнений одним 
из итерационных ме-
тодов (методом Ньютона, простых итераций, 
Зейделя) с точностью 0,01:

Построить интерполяционные полиномы 
Лагранжа и Ньютона по задан-
ным точкам:
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№
 
п
/
п

Контролируемые 
разделы (темы), 
дисциплины

Код 
контролируе
-мой 
компетенци
и

Форма 
рубежного 
контроля

Вопросы/задания рубежного контроля

Методом наименьших квадратов найти 
зависимость между x и y:

Вычислить интеграл, используя квадратурные 
формулы прямо-
угольников, трапеций и парабол (Симпсона), 
при заданном числе интерва-
лов n:

Решить задачу Коши методом Эйлера, 
модифицированным методом Эйле-
ра и методом Рунге-Кутта на заданном 
отрезке:
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4.3.2. Оценочные материалы для проведения промежуточной аттестации 
обучающихся по дисциплине (модулю)

Вопросы/задания для проведения промежуточной аттестации обучающихся по
дисциплине (модулю) 

Коды
контролируемо
й компетенции

Вопросы /задания

УК-1

Теоретический блок вопросов
1. Решение систем линейных алгебраических уравнений с 

использованием параллельных вычислений.  Способы разбиения матриц 
(горизонтальная, вертикальная, блочные схемы). Методы вычисления 
произведения матриц с использованием разных схем разбиения матриц.

2. Элементы теории погрешностей: абсолютная и относительная
погрешности, погрешности суммы, произведения, отношения, правила 
округления.

3. Приближенное решение нелинейных уравнений: метод 
половинного деления, метод хорд, метод касательных, комбинированный 
метод.

4. Решение систем линейных уравнений прямыми методами. 
Метод Гаусса-Жордана, метод квадратного корня, метод вращения.

5. Решение систем линейных уравнений итерационными 
методами. Метод простых итераций, метод Зейделя, метод Якоби, метод 
наискорейшего спуска, метод сопряженных градиентов.

6. Работа с матрицами.    Обращение матриц методом Гаусса. 
Метод окаймления. Метод пополнения. Нахождение собственных чисел 
симметрической матрицы методом Якоби. Нахождение собственных чисел 
произвольной матрицы с помощью QR-алгоритма и метода Гивенса.

7. Приближение функций.    Метод наименьших квадратов. 
Сплайны.  Кубические сплайны.

8. Интерполяционная формула Лагранжа. Интерполяционные 
формулы Ньютона.

9. Численное дифференцирование и интегрирование. Методы 
приближенного

10. дифференцирования.  Приближенное интегрирование. 
Квадратурные формулы Ньютона-Котеса.

11. Формулы прямоугольников. Формулы трапеции и Симпсона. 
Остаточный член.

12. Численное решение дифференциальных уравнений. Решение 
обыкновенных дифференциальных уравнений методом Эйлера, 
модификации этого метода. Семейство методов Рунге-Кутта. Оценка 
погрешности. Решение граничных задач для обыкновенных 
дифференциальных уравнений

13. Обеспечение предельно допустимого параллелизма. 
Обращение матриц. Параллельные методы решения систем линейных 
уравнений.

14. Распараллеливание метода Гаусса.
15. Метод сопряженных градиентов. Распараллеливание 

итерационных методов решение СЛУ.
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Коды
контролируемо
й компетенции

Вопросы /задания

16. Оценка эффективности алгоритма параллельных вычислений 
на примере решения СЛАУ. Показатель эффекта распараллеливания 
(ускорение).

17. Эффективность использования вычислительной системы. 
Способы оценки показателей.

18. Основные характеристики вычислительной системы, 
влияющие на величины ускорения и эффективности (архитектура, 
количество процессоров, топология каналов передачи данных).

19. Параллельные схемы численного интегрирования, 
дифференцирования. Общая характеристика методов численного 
интегрирования и дифференцирования.

20. Методы распараллеливания для вычислительных систем с 
общей памятью (организация взаимоисключения для оценки погрешности 
решения, избыток синхронизации, проблема сериализации и блокировки, 
обеспечение тождественности последовательного и параллельного 
вариантов расчетов, блочная схема распределения данных, балансировка, 
использование очереди заданий), для вычислительных систем с 
распределенной памятью (ленточная и блочная схемы распределения 
данных, волновые схемы вычислений, оценка трудоемкости передачи 
данных).

21. Оценка погрешности формул численного интегрирования, 
дифференцирования.

22. Возможности параллельных вычислений при решении ДУ. 
Общая характеристика метода конечных разностей (метод сеток) для 
численного решения дифференциальных уравнений.

23. Методы распараллеливания метода конечных разностей для 
вычислительных систем с общей памятью. Методы распараллеливания 
метода конечных разностей для вычислительных систем с распределенной 
памятью.

24. Параллельные численные алгоритмы многомерной 
многоэкстремальной оптимизации.

25. Общая характеристика предметной области (постановка 
задачи глобальной оптимизации, редукция размерности для сведения 
многомерных задач к одномерным постановкам, информационно-
статистические алгоритмы глобального поиска).

26. Использование множественных разверток типа кривой Пеано 
для построения различных сеток в области решения оптимизационной 
задачи.

27. Сведение проблемы многомерной оптимизации к семейству 
одномерных информационно-совместимых задач. Параллельное решение 
задач порождаемого семейства и схема информационных обменов.

Аналитическое  задание (задачи,  ситуационные  задания,  кейсы,
проблемные ситуации и т.д.):

1. Привести пример какой-либо системы описав её по плану
 Описание  моделируемой  системы  (либо  моделируемого

явления, процесса).
 Назначение модели (цель моделирования, решаемые задачи).
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Коды
контролируемо
й компетенции

Вопросы /задания

 Структура модели (уравнения).
 Примеры  решения  задач  с  помощью  модели.  Оптимизация

полученных решений.
 Возможные модификации модели.
 Альтернативные  модели  рассматриваемой  системы  (либо

моделируемого явления, процесса).
2.   Применение  изученных  в  курсе  методов  для  приближенного
численного  решения  модельных  уравнений  системы.  Адекватные
методы должны быть выбраны в зависимости от структуры модели.

3. Практические выводы на основе полученных в п.2 решений.

РАЗДЕЛ 5. УСЛОВИЯ РЕАЛИЗАЦИИ ДИСЦИПЛИНЫ (МОДУЛЯ)

5.1.  Перечень  основной  и  дополнительной  учебной  литературы  для  освоения
дисциплины (модуля)

5.1.1. Основная литература

1.  Пименов,  В. Г.  Численные  методы  в  2  ч.  Ч.  1 :  учебное  пособие  для  вузов /
В. Г. Пименов. — Москва :  Издательство  Юрайт,  2020. — 111 с. — (Высшее  образование). —
ISBN 978-5-534-10886-6.  —  Текст  :  электронный  //  ЭБС  Юрайт  [сайт].  —  URL:
https://urait.ru/bcode/454052.

2.  Пименов,  В. Г.  Численные  методы  в  2  ч.  Ч.  2 :  учебное  пособие  для  вузов /
В. Г. Пименов,  А. Б. Ложников. —  Москва :  Издательство  Юрайт,  2020. —  107 с. —  (Высшее
образование). — ISBN 978-5-534-10891-0. — Текст : электронный // ЭБС Юрайт [сайт]. — URL:
https://urait.ru/bcode/454053.

5.1.2. Дополнительная литература

1.  Аверина,  Т. А.  Численные  методы.  Верификация  алгоритмов  решения  систем  со
случайной  структурой :  учебное  пособие  для  вузов /  Т. А. Аверина. — Москва :  Издательство
Юрайт,  2020. —  179 с. —  (Высшее  образование). —  ISBN 978-5-534-07205-1.  —  Текст  :
электронный // ЭБС Юрайт [сайт]. — URL: https://urait.ru/bcode/455466.

2.  Миркин,  Б. Г.  Введение  в  анализ  данных :  учебник  и  практикум /  Б. Г. Миркин. —
Москва :  Издательство  Юрайт,  2020. —  174 с. —  (Высшее  образование). —  ISBN 978-5-9916-
5009-0. — Текст : электронный // ЭБС Юрайт [сайт]. — URL: https://urait.ru/bcode/450262 (дата
обращения: 17.12.2020).

5.2  Перечень  ресурсов  информационно-коммуникационной  сети  «Интернет»,
необходимых для освоения дисциплины (модуля)

№
№

Название
электронного

ресурса

Описание электронного ресурса Используемый для
работы адрес

1. ЭБС «Университетская Электронная библиотека, обеспечивающая http://biblioclub.ru/
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библиотека онлайн» доступ высших и средних учебных заведений, 
публичных библиотек и корпоративных 
пользователей к наиболее востребованным 
материалам по всем отраслям знаний от 
ведущих российских издательств

2. Научная электронная 
библиотека 
eLIBRARY.ru

Крупнейший российский информационно-
аналитический портал в области науки, 
технологии, медицины и образования, 
содержащий рефераты и полные тексты более 
34 млн научных публикаций и патентов

http  ://  elibrary  .  ru  /   

3. Образовательная 
платформа Юрайт

Электронно-библиотечная система для ВУЗов, 
ССУЗов, обеспечивающая доступ к учебникам, 
учебной и методической литературе по 
различным дисциплинам.

 https://urait.ru/

4. База данных "EastView" Полнотекстовая база данных периодических 
изданий

https://dlib.eastview.com

5. Электронная 
библиотека 
"Grebennikon"

Библиотека предоставляет доступ более чем к 
30 журналам, выпускаемых Издательским 
домом "Гребенников".

https://grebennikon.ru/ 

5.3 Методические указания для обучающихся по освоению дисциплины (модуля)

Освоение  обучающимся  дисциплины  (модуля)  предполагает  изучение  материалов
дисциплины (модуля) на аудиторных занятиях и в ходе самостоятельной работы. Аудиторные
занятия проходят в форме лекций и лабораторных занятий.

При подготовке к аудиторным занятиям необходимо помнить особенности каждой формы
его проведения.

Подготовка к учебному занятию лекционного типа заключается в следующем.
С целью обеспечения  успешного обучения обучающийся должен готовиться  к  лекции,

поскольку она является важнейшей формой организации учебного процесса, поскольку:
− знакомит с новым учебным материалом;
− разъясняет учебные элементы, трудные для понимания;
− систематизирует учебный материал;
− ориентирует в учебном процессе. 
С этой целью:
− внимательно прочитайте материал предыдущей лекции;
− ознакомьтесь  с  учебным  материалом  по  учебнику  и  учебным  пособиям  с  темой

прочитанной лекции;
− внесите дополнения к полученным ранее знаниям по теме лекции на полях лекционной

тетради;
− запишите возможные вопросы, которые вы зададите лектору на лекции по материалу

изученной лекции;
− постарайтесь уяснить место изучаемой темы в своей подготовке;
− узнайте тему предстоящей лекции (по тематическому плану, по информации лектора) и

запишите информацию, которой вы владеете по данному вопросу.
Подготовка к занятию семинарского типа
При  подготовке  и  работе  во  время  проведения  лабораторных  работ  и  занятий

семинарского  типа  следует  обратить  внимание  на  следующие  моменты:  на  процесс
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предварительной подготовки, на работу во время занятия, обработку полученных результатов,
исправление полученных замечаний.

Предварительная  подготовка  к  учебному  занятию  семинарского  типа  заключается  в
изучении  теоретического  материала  в  отведенное  для  самостоятельной  работы  время,
ознакомление с инструктивными материалами с целью осознания задач лабораторной работы,
техники безопасности при работе с оборудованием.

Работа во время проведения учебного занятия семинарского типа включает:
− консультирование студентов преподавателями и вспомогательным персоналом с целью

предоставления исчерпывающей информации, необходимой для самостоятельного выполнения
предложенных  преподавателем  задач,  ознакомление  с  правилами  техники  безопасности  при
работе в лаборатории;

− самостоятельное  выполнение  заданий  согласно  обозначенной  учебной  программой
тематике.

Обработка,  обобщение  полученных  результатов  лабораторной  работы  проводиться
обучающимися самостоятельно или под руководством преподавателя (в зависимости от степени
сложности  поставленных  задач).  В  результате  оформляется  индивидуальный  отчет.
Подготовленная к сдаче на контроль и оценку работа сдается преподавателю. Форма отчетности
может быть письменная, устная или две одновременно. Главным результатом в данном случае
служит  получение  положительной  оценки  по  каждой  лабораторной  работе.  Это  является
необходимым  условием  при  проведении  рубежного  контроля  и  допуска  к  промежуточной
аттестации.  При  получении  неудовлетворительных  результатов  обучающийся  имеет  право  в
дополнительное  время  пересдать  преподавателю  работу  до  проведения  промежуточной
аттестации.

5.4  Информационно-технологическое  обеспечение  образовательного  процесса  по
дисциплине (модулю)

5.4.1. Средства информационных технологий
1. Персональные компьютеры;
2. Средства доступа в Интернет;
3. Проектор.

5.4.2. Лицензионное и свободно распространяемое программное обеспечение, в том числе 
отечественного производства: 

1. Операционная система:  Astra Linux SE, Windows 7
2. Пакет офисных программ: Libre Office 
3. MS Visual Studio Community.
4. Справочная система Консультант+
5. Okular или Acrobat Reader DC 
6. Ark или 7-zip 
7.  User Gate
8. TrueConf (client)
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5.4.3. Информационные справочные системы и профессиональные базы данных

№
№

Название
электронного

ресурса

Описание электронного ресурса Используемый для
работы адрес

1. ЭБС «Университетская 
библиотека онлайн»

Электронная библиотека, обеспечивающая 
доступ высших и средних учебных заведений, 
публичных библиотек и корпоративных 
пользователей к наиболее востребованным 
материалам по всем отраслям знаний от 
ведущих российских издательств

http://biblioclub.ru/

2. Научная электронная 
библиотека 
eLIBRARY.ru

Крупнейший российский информационно-
аналитический портал в области науки, 
технологии, медицины и образования, 
содержащий рефераты и полные тексты более 
34 млн научных публикаций и патентов

http  ://  elibrary  .  ru  /   

3. Образовательная 
платформа Юрайт

Электронно-библиотечная система для ВУЗов, 
ССУЗов, обеспечивающая доступ к учебникам, 
учебной и методической литературе по 
различным дисциплинам.

 https://urait.ru/

4. База данных "EastView" Полнотекстовая база данных периодических 
изданий

https://dlib.eastview.com

5. Электронная 
библиотека 
"Grebennikon"

Библиотека предоставляет доступ более чем к 
30 журналам, выпускаемых Издательским 
домом "Гребенников".

https://grebennikon.ru/ 

5.5.  Материально-техническое  обеспечение  образовательного  процесса  по
дисциплине (модулю)

Для изучения дисциплины (модуля) используются:
Учебная  аудитория  для  занятий  лекционного  типа  оснащена  специализированной

мебелью (стол для преподавателя,  парты,  стулья,  доска для написания мелом); техническими
средствами обучения (видеопроекционное оборудование, средства звуковоспроизведения, экран
и имеющие выход в сеть Интернет).

По темам «Архитектура и принципы построения операционных систем»,   «Процессы и
потоки. Алгоритмы планирования процессов и потоков»,  «Синхронизация процессов и потоков.
Тупики»,  «Методы распределения памяти»,  «Иерархия запоминающих устройств. Кэш-память»,
«Файловые  системы»,   «Организация  ввода/вывода»  проводятся  лабораторные  занятия  в
компьютерной  лаборатории,  оснащенной  специализированной  мебелью  (стол  для
преподавателя, парты, стулья, доска для написания мелом); техническими средствами обучения
(видеопроекционное  оборудование,  средства  звуковоспроизведения,  экран,  персональные
компьютеры, имеющие доступ в сеть Интернет).

Помещения  для  самостоятельной  работы  обучающихся  оснащены
специализированной мебелью (парты, стулья) техническими средствами обучения (персональные
компьютеры  с  доступом  в  сеть  Интернет  и  обеспечением  доступа  в  электронно-
информационную среду университета, программным обеспечением).

5.6. Образовательные технологии 

При  реализации  дисциплины  (модуля) применяются  различные  образовательные
технологии, в том числе технологии электронного обучения.

Освоение  дисциплины  (модуля) предусматривает  использование  в  учебном  процессе
активных  и  интерактивных  форм проведения  учебных занятий  в  форме  деловых игр,  разбор
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конкретных ситуаций, в сочетании с внеаудиторной работой с целью формирования и развития
профессиональных навыков обучающихся. 

При освоении дисциплины (модуля) предусмотрено применением электронного обучения
и дистанционных образовательных технологий.

Учебные часы дисциплины (модуля)  предусматривают классическую контактную работу
преподавателя  с  обучающимся  в  аудитории  и  контактную  работу  посредством  электронной
информационно-образовательной среды в синхронном и асинхронном режиме (вне аудитории)
посредством  применения  возможностей  компьютерных  технологий  (электронная  почта,
электронный учебник, тестирование, вебинар, видеофильм, презентация, форум и др.). 

В рамках дисциплины (модуля) предусмотрены встречи с руководителями и работниками
организаций,  деятельность  которых  связана  с  направленностью реализуемой  основной
профессиональной образовательной программы.
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РАЗДЕЛ 1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ ДИСЦИПЛИНЫ (МОДУЛЯ)
1.1 Цель и задачи учебной дисциплины

Цель  учебной  дисциплины  заключается  в  получении  обучающимися  теоретических
знаний  об  основах  программирования  и  анализа  создаваемых  программ  с  последующим
применением в профессиональной сфере и практических навыков по решению задач разработки
и тестирования программ.  

Задачи дисциплины:
1. изучение основных понятий,  методов, приемов и средств алгоритмизации обработки

данных на ЭВМ и технологии структурного программирования на языке высокого уровня;
2.  приобретение  навыков  разработки,  тестирования,  отладки  и  документирования

программных продуктов с использованием изучаемой в курсе системы программирования;
3.  формирование  базовых  знаний,  умений  и  навыков  для  успешного  (в  т.  ч.

самостоятельного) освоения различных технологий и средств программирования.

1.2 Планируемые результаты обучения по дисциплине (модулю) в рамках планируемых
результатов освоения основной профессиональной образовательной программы высшего
образования – программы магистратуры, соотнесенные с установленными индикаторами

достижения компетенций
Процесс  освоения  дисциплины  (модуля)  направлен  на  формирование  у  обучающихся

следующих компетенций: ОПК-1, ОПК-2, ОПК-5 в соответствии с учебным планом.
В  результате  освоения  дисциплины  (модуля)  обучающийся  должен  демонстрировать

следующие результаты
:

Категория
компетенци

й (при
наличии)

Код компетенции

Формулировка
компетенции

Код и наименование
индикатора достижения

компетенции

Результаты обучения

ОПК-1. Способен 
применять 
естественнонаучные и 
общеинженерные 
знания, методы 
математического 
анализа и 
моделирования, 
теоретического и 
экспериментального 
исследования в 
профессиональной 
деятельности.

ОПК-1.1. Знает основы 
математики, физики, 
вычислительной техники
и программирования.

Знать: основы 
математики, физики, 
вычислительной техники 
и программирования.

Уметь: решать 
стандартные 
профессиональные 
задачи с применением 
естественнонаучных и 
общеинженерных знаний,
методов математического
анализа и 

ОПК-1.2. Умеет решать 
стандартные 
профессиональные 
задачи с применением 
естественнонаучных и 
общеинженерных 
знаний, методов 
математического анализа
и моделирования.
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моделирования.

Владеть: навыками 
теоретического и 
экспериментального 
исследования объектов 
профессиональной 
деятельности.

ОПК-1.3. Владеет 
навыками 
теоретического и 
экспериментального 
исследования объектов 
профессиональной 
деятельности.

ОПК-2. Способен 
использовать 
современные 
информационные 
технологии и 
программные средства, 
в том числе 
отечественного 
производства, при 
решении задач 
профессиональной 
деятельности.

ОПК-2.1. Знает 
современные 
информационные 
технологии и 
программные средства, в
том числе 
отечественного 
производства при 
решении задач 
профессиональной 
деятельности.

Знать: современные 
информационные 
технологии и 
программные средства, в 
том числе отечественного
производства при 
решении задач 
профессиональной 
деятельности.

Уметь: выбирать 
современные 
информационные 
технологии и 
программные средства, в 
том числе отечественного
производства при 
решении задач 
профессиональной 
деятельности.

Владеть: навыками 
применения современных
информационных 
технологий и 
программных средств, в 
том числе отечественного
производства, при 
решении задач 
профессиональной 
деятельности.

ОПК-2.2. Умеет 
выбирать современные 
информационные 
технологии и 
программные средства, в
том числе 
отечественного 
производства при 
решении задач 
профессиональной 
деятельности.
ОПК-2.3. Владеет 
навыками применения 
современных 
информационных 
технологий и 
программных средств, в 
том числе 
отечественного 
производства, при 
решении задач 
профессиональной 
деятельности.

ОПК-5. Способен 
инсталлировать 
программное и 
аппаратное обеспечение 
для информационных и 
автоматизированных 
систем.

ОПК-5.1. Знает основы 
системного 
администрирования, 
администрирования 
СУБД, современные 
стандарты 
информационного 
взаимодействия систем.

Знать: основы 
системного 
администрирования, 
администрирования 
СУБД, современные 
стандарты 
информационного 
взаимодействия систем.
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Уметь: выполнять 
параметрическую 
настройку 
информационных и 
автоматизированных 
систем.

Владеть: навыками 
инсталляции 
программного и 
аппаратного обеспечения
информационных и 
автоматизированных 
систем.

ОПК-5.2. Умеет 
выполнять 
параметрическую 
настройку 
информационных и 
автоматизированных 
систем.
ОПК-5.3. Владеет 
навыками инсталляции 
программного и 
аппаратного обеспечения
информационных и 
автоматизированных 
систем.

РАЗДЕЛ 2. СТРУКТУРА И СОДЕРЖАНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ)

2.1 Объем дисциплины (модуля), включая контактную работу обучающегося с
педагогическими работниками и самостоятельную работу обучающегося

Общая трудоемкость дисциплины (модуля) составляет 12 зачетных единиц. 

Очная форма обучения

Вид учебной работы
Всего
часов

Семестры
1 2 3

Контактная работа обучающихся с 
педагогическими работниками

218 72 72 74

Лекционные занятия 72 24 24 24

из них: в форме практической подготовки

Практические занятия

из них: в форме практической подготовки

Лабораторные занятия 132 48 48 48

из них: в форме практической подготовки

     Консультации 2 2

            из них: в форме практической подготовки

Самостоятельная работа обучающихся 178 63 63 52

Контроль промежуточной аттестации 36 9 9 18

Форма промежуточной аттестации
зачет зачет

экзам
ен
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ОБЪЕМ ДИСЦИПЛИНЫ (МОДУЛЯ) В ЧАСАХ 432 144 144 144

2.2. Учебно-тематический план дисциплины (модуля)

Очной формы обучения

Раздел, тема

Виды учебной работы, академических
часов

Контактная работа обучающихся
с педагогическими работниками

Модуль 1 (курс 1, семестр 1).  Алгоритмы и основы
программирования

Раздел 1. 
Алгоритмы. 
Языки 
программирова
ния.

33 15 18 6 12

Тема 1.1. 
Основы 
алгоритмизации.

13 7 6 2 4

Тема 1.2. Языки 
и системы 
программирован
ия.

20 8 12 4 8

Раздел 2. 
Теоретические 
основы 

34 16 18 6 12
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Раздел, тема

Виды учебной работы, академических
часов

Контактная работа обучающихся
с педагогическими работниками

разработки 
алгоритмов и 
программ.

Тема 2.1. 
Программирова
ние 
вычислительных
алгоритмов на 
языке высокого 
уровня (по 
выбору: 
Паскаль, JAVA, 
C).

14 8 6 2 4

Тема 2.2. 
Методы 
программирован
ия.

20 8 12 4 8

Раздел 3. 
Сортировка 
данных

34 16 18 6 12

Тема 3.1. 
Пузырьковая 
сортировка. 
Метод 

14 8 6 2 4
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Раздел, тема

Виды учебной работы, академических
часов

Контактная работа обучающихся
с педагогическими работниками

декомпозиции.

Тема 3.2. 
Оценки 
эффективности 
алгоритмов 
сортировки.

20 8 12 4 8

Раздел 4.  
Структуры 
данных.

34 16 18 6 12

Тема 4.1. Стеки, 
очереди, списки 
и операции над 
ними.

14 8 6 2 4

Тема 4.2. 
Бинарные 
деревья. 
Операции с 
бинарным 
деревом поиска.

20 8 12 4 8

Контроль 
промежуточной 
аттестации (час)

9
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Раздел, тема

Виды учебной работы, академических
часов

Контактная работа обучающихся
с педагогическими работниками

Форма 
промежуточной 
аттестации 
(указать)

зачет

Общий объем, 
часов

144 63 72 24 48

Модуль 2 (курс 1, семестр 2). Программирование на языке
C++

Раздел 5. 
Основы 
объектно-
ориентированн
ого 
программирова
ния на языке 
C++.

33 15 18 6 12

Тема 5.1.  
Понятие класса. 
Поля класса.

13 7 6 2 4

Тема 5.2. 
Методы в 
классе. 
Конструкторы 

20 8 12 4 8
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Раздел, тема

Виды учебной работы, академических
часов

Контактная работа обучающихся
с педагогическими работниками

класса.

Раздел 6. 
Работа с 
объектами

34 16 18 6 12

Тема 6.1. 
Создание 
объектов класса.
Обращение к 
полям и 
методам класса.

14 8 6 2 4

Тема 6.2. 
Деструктор 
класса. 
Освобождение 
памяти, 
выделенной для 
объекта класса.

20 8 12 4 8

Раздел 7. 
Наследование 
классов

34 16 18 6 12

Тема 7.1. 
Понятие о 

14 8 6 2 4
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Раздел, тема

Виды учебной работы, академических
часов

Контактная работа обучающихся
с педагогическими работниками

наследовании.

Тема 7.2. 
Правила 
наследования 
полей и методов
для различных 
модификаторов 
доступа.

20 8 12 4 8

Раздел 8.  
Инкапсуляция 
и 
полиморфизм.

34 16 18 6 12

Тема 8.1. 
Инкапсуляция и 
способы её 
достижения в 
языке С++.

14 8 6 2 4

Тема 8.2. 
Полиморфизм и 
его 
использование в
языке С++.

20 8 12 4 8
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Раздел, тема

Виды учебной работы, академических
часов

Контактная работа обучающихся
с педагогическими работниками

Контроль 
промежуточной 
аттестации (час)

9

Форма 
промежуточной 
аттестации 
(указать)

зачет

Общий объем, 
часов

144 63 72 24 48

Модуль 3 (курс 2, семестр 3). Программирование на языке
C#

Раздел 9. 
Основы 
программирова
ния на языке 
C#.

32 14 18 6 12

Тема 9.1. 
Структура 
программы на 
C#.

12 6 6 2 4

Тема 9.2. 
Особенности 

20 8 12 4 8
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Раздел, тема

Виды учебной работы, академических
часов

Контактная работа обучающихся
с педагогическими работниками

работы с 
объектами и 
классами на C#.

Раздел 10. 
Обработка 
исключительн
ых ситуаций.

30 12 18 6 12

Тема 10.1. 
Исключительны
е ситуации и их 
классы.

12 6 6 2 4

Тема 10.2. 
Блоки try, catch, 
finally, throw.

18 6 12 4 8

Раздел 11.  
Интерфейсы. 
Делегаты и 
лямбда-
выражения.

32 14 18 6 12

Тема 11.1. 
Объявление 
интерфейсов. 
Реализация 

12 6 6 2 4
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Раздел, тема

Виды учебной работы, академических
часов

Контактная работа обучающихся
с педагогическими работниками

множественного
наследования.

Тема 11.2. 
Объявление и 
применение 
делегатов. 
Работа с 
лямбда-
выражениями.

20 8 12 4 8

Раздел 12. 
Разработка 
приложений с 
графическим 
интерфейсом.

32 12 20 6 12 2

Тема 12.1. 
Создание 
приложений с 
графическим 
интерфейсом в 
Visual C#. 
Форма и проект 
программы.

13 6 7 2 4 1

Тема 12.2. 
Работа с 

19 6 13 4 8 1
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Раздел, тема

Виды учебной работы, академических
часов

Контактная работа обучающихся
с педагогическими работниками

кнопками, 
меню, списками 
ListBox и 
ComboBox.

Контроль 
промежуточной 
аттестации (час)

18

Форма 
промежуточной 
аттестации 
(указать)

экзамен

Общий объем, 
часов

144 52 74 24 48 2

2.3. Содержание дисциплины (модуля)

РАЗДЕЛ 1. АЛГОРИТМЫ. ЯЗЫКИ ПРОГРАММИРОВАНИЯ.

Перечень изучаемых элементов содержания

1



Основы разработки алгоритмов и программирования.

Тема 1.1. Основы алгоритмизации.

Перечень изучаемых элементов содержания

Разработка алгоритма как один из начальных этапов программирования.

Тема 1.2. Языки и системы программирования.

Перечень изучаемых элементов содержания

Общее описание языков и систем программирования.

ЗАДАНИЯ К ЛАБОРАТОРНЫМ ЗАНЯТИЯМ   РАЗДЕЛА 1

Тема лабораторного занятия: Разработка простейших алгоритмов

Форма практического задания: лабораторный практикум

Задания лабораторного практикума:

1. На клетчатом поле размером 8x8 игрок выбирает точки A и B с заданными 
координатами. Разработать алгоритм перемещения исполнителя Робот из точки A в точку 
B.

РУБЕЖНЫЙ КОНТРОЛЬ К РАЗДЕЛУ 1

форма рубежного контроля – компьютерное тестирование

РАЗДЕЛ  2.  ТЕОРЕТИЧЕСКИЕ  ОСНОВЫ  РАЗРАБОТКИ  АЛГОРИТМОВ  И
ПРОГРАММ.

Перечень изучаемых элементов содержания

Правила и принципы разработки программ и алгоритмов.

Тема  2.1.  Программирование  вычислительных  алгоритмов  на  языке  высокого
уровня (по выбору: Паскаль, JAVA, C).

Перечень изучаемых элементов содержания

Примеры разработки алгоритмов и программ на различных языках высокого уровня.

Тема 2.2. Методы программирования..

Перечень изучаемых элементов содержания

1



Изучение основных методик программирования

ЗАДАНИЯ К ЛАБОРАТОРНЫМ ЗАНЯТИЯМ  РАЗДЕЛА 2

Тема лабораторного  занятия: Правила и принципы разработки алгоритмов и программ

Форма практического задания: лабораторный практикум

Задания лабораторного практикума

1. Пользователь задаёт значения длин сторон треугольника. Разработать алгоритм и 
программу вычисления его площади с учётом выбора типа треугольника – 
прямоугольный, остроугольный, тупоугольный.

РУБЕЖНЫЙ КОНТРОЛЬ К РАЗДЕЛУ 2

форма рубежного контроля – компьютерное тестирование

РАЗДЕЛ 3. СОРТИРОВКА ДАННЫХ.

Перечень изучаемых элементов содержания 

Методики и алгоритмы сортировки данных.

Тема 3.1. Пузырьковая сортировка. Метод декомпозиции.  

Перечень изучаемых элементов содержания

Реализация  пузырьковой  сортировки  данных  и  метода  декомпозиции  в  языках
программирования.

Тема 3.2. Оценки эффективности алгоритмов сортировки.

Перечень изучаемых элементов содержания

Критерии эффективности алгоритмов сортировки.

ЗАДАНИЯ К ЛАБОРАТОРНЫМ ЗАНЯТИЯМ  РАЗДЕЛА 3

Тема лабораторного  занятия: Сортировка массивов

Форма практического задания: лабораторный практикум

1



Задания лабораторного практикума

1. В таблице приведены данные о выручке IT-компаний на рынке за прошедший год. 
Отсортировать таблицу таким образом, чтобы компании перечислялись в порядке 
убывания выручки.

РУБЕЖНЫЙ КОНТРОЛЬ К РАЗДЕЛУ 3

форма рубежного контроля – компьютерное тестирование

РАЗДЕЛ 4. СТРУКТУРЫ ДАННЫХ.

Перечень изучаемых элементов содержания

Описание основных стуктур данных. Принципы работы с ними.

Тема 4.1. Стеки, очереди, списки и операции над ними.

Перечень изучаемых элементов содержания

Описание алгоритмов работы стеков, очередей, списков, а также связей их элементов
друг с другом.

Тема 4.2. Бинарные деревья. Операции с бинарным деревом поиска.

Перечень изучаемых элементов содержания

Описание бинарных деревьев и алгоритмов работы с ними.

ЗАДАНИЯ К ЛАБОРАТОРНЫМ ЗАНЯТИЯМ   РАЗДЕЛА 4

Тема лабораторного  занятия: Программная реализация стека, очереди и списка.

Форма практического задания: лабораторный практикум

Задания лабораторного практикума

1.  Расположить первые 10 чисел ряда Фибоначчи в стеке, очереди и списке. Удалить по 
одному элементу из каждой структуры. Распечатать каждую структуру в исходном 
состоянии и после изменений.

РУБЕЖНЫЙ КОНТРОЛЬ К РАЗДЕЛУ 4

2



форма рубежного контроля – компьютерное тестирование

РАЗДЕЛ  5.  ОСНОВЫ  ОБЪЕКТНО-ОРИЕНТИРОВАННОГО
ПРОГРАММИРОВАНИЯ НА ЯЗЫКЕ C++.

Перечень изучаемых элементов содержания

Объектно-ориентированное программирование на C++. Объекты, их взаимодействие
в рамках программы, классы.

Тема 5.1. Понятие класса.  Поля класса.

Перечень изучаемых элементов содержания

Класс как совокупность объектов с одним и тем же набором свойств и методов.

Поле класса: тип, модификатор доступа.

Тема 5.2. Методы в классе. Конструкторы класса. 

Перечень изучаемых элементов содержания

Методы  как  функции  в  составе  класса.  Виды  конструкторов  и  их  роль  в  создании
объектов класса.

ЗАДАНИЯ К ЛАБОРАТОРНЫМ ЗАНЯТИЯМ   РАЗДЕЛА 5

Тема лабораторного  занятия: Объекты и классы в языке C++

Форма практического задания: лабораторный практикум

Задания лабораторного практикума

1. Описать класс Треугольник с целочисленными полями, обозначающими стороны.

Предусмотреть различные конструкторы. Реализовать метод вычисления площади 
треугольника с заданными сторонами.

2. Описать класс Уравнение с целочисленными полями, обозначающими коэффициенты 
уравнения и его значение y.

Предусмотреть различные конструкторы. Реализовать метод вычисления корня уравнения
с заданными коэффициентами.

РУБЕЖНЫЙ КОНТРОЛЬ К РАЗДЕЛУ 5
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форма рубежного контроля – компьютерное тестирование

РАЗДЕЛ 6. РАБОТА С ОБЪЕКТАМИ

Перечень изучаемых элементов содержания

Создание  и  уничтожение  объектов  класса.  Принципы  работы  с  полями  и  методами
класса.

Тема 6.1. Создание объектов класса.  Обращение к полям и методам класса.

Перечень изучаемых элементов содержания

Синтаксис  создания  объектов,  вызов  конструкторов  различных  типов.  Способы
обращения к полям и методам.

Тема 6.2. Деструктор класса. Освобождение памяти, выделенной для объекта класса.

Перечень изучаемых элементов содержания

Синтаксис  вызова  деструктора.  Механизмы  высвобождения  занимаемой  объектом
памяти.

ЗАДАНИЯ К ЛАБОРАТОРНЫМ ЗАНЯТИЯМ  РАЗДЕЛА 6

Тема лабораторного  занятия: Жизненный цикл объектов класса

Форма практического задания: лабораторный практикум

Задания лабораторного практикума

1. Создать объект класса Прогрессия. Предусмотреть конструктор по умолчанию и 2 
перегруженных конструктора инициализации. Реализовать метод, вычисляющий и 
распечатывающий значение элемента прогрессии с указанным порядковым номером. 
Деструктор должен уведомлять пользователя об уничтожении объекта.

2. Создать объект класса Цилиндр. Предусмотреть конструктор по умолчанию и 2 
перегруженных конструктора инициализации. Реализовать метод, вычисляющий и 
распечатывающий объём цилиндра. Деструктор должен уведомлять пользователя об 
уничтожении объекта.

РУБЕЖНЫЙ КОНТРОЛЬ К РАЗДЕЛУ 6
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форма рубежного контроля – компьютерное тестирование

РАЗДЕЛ 7. НАСЛЕДОВАНИЕ КЛАССОВ

Перечень изучаемых элементов содержания 

Отношения между классами. Принципы наследования классов.

Тема 7.1. Понятие о наследовании.

Перечень изучаемых элементов содержания

Определение производных классов на основе базовых.

Тема 7.2.  Правила наследования полей и методов для различных модификаторов
доступа.

Перечень изучаемых элементов содержания

Применение  различных  модификаторов  доступа  для  наследования  и  доступ  объектов
производного класса к полям базового класса.

ЗАДАНИЯ К ЛАБОРАТОРНЫМ ЗАНЯТИЯМ  РАЗДЕЛА 7

Тема лабораторного  занятия: Наследование классов

Форма практического задания: лабораторный практикум

Задания лабораторного практикума

1. Базовый класс – Параллелограмм. Производный класс – Прямоугольник.

Предусмотреть для каждого метод вычисления площади. Вывести на экран их разницу для 
параллелограмма и прямоугольника.

2. Базовый класс – Сотрудник. Производный класс – Офисный работник.

Предусмотреть для каждого метод подсчёта стажа. Вывести на экран их разницу для 
сотрудника и офисного работника.

РУБЕЖНЫЙ КОНТРОЛЬ К РАЗДЕЛУ 7

форма рубежного контроля – компьютерное тестирование
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РАЗДЕЛ 8. ИНКАПСУЛЯЦИЯ И ПОЛИМОРФИЗМ.

Перечень изучаемых элементов содержания

Изучение основных принципов объектно-ориентированного программирования.

Тема 8.1. Инкапсуляция и способы её достижения в языке С++.

Перечень изучаемых элементов содержания

Понятие  об  инкапсуляции  как  об  основном  способе  сокрытия  данных.  Методы  её
достижения.

Тема 8.2. Полиморфизм и его использование в языке С++.

Перечень изучаемых элементов содержания

Понятие  полиморфизма  и  способы  его  реализации  в  объектно-ориентированном
программировании.

ЗАДАНИЯ К ЛАБОРАТОРНЫМ ЗАНЯТИЯМ   РАЗДЕЛА 8

Тема лабораторного  занятия: Практическое применение инкапсуляции и полиморфизма

Форма практического задания: лабораторный практикум

Задания лабораторного практикума

1.  Базовый класс – Книга. Производный – Книжный магазин. Вывести перегруженной 
функцией: а) количество страниц в книге на одну тематику, б) «возраст» книг.

2. Базовый класс – Автомобиль. Производный – Грузовик. Вывести перегруженной 
функцией: а) пробег автомобиля, б) число лет, прошедших с момента выпуска автомобиля.

РУБЕЖНЫЙ КОНТРОЛЬ К РАЗДЕЛУ 8

форма рубежного контроля – компьютерное тестирование

РАЗДЕЛ 9. ОСНОВЫ ПРОГРАММИРОВАНИЯ НА ЯЗЫКЕ C#.

Перечень изучаемых элементов содержания
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Принципы создания проектов в среде Mictosoft Visual Studio и написания программ на C#.

Тема 9.1. Структура программы на C#.

Перечень изучаемых элементов содержания

Основные компоненты программы на языке C#.

Тема 9.2. Особенности работы с объектами и классами на C#. 

Перечень изучаемых элементов содержания

Отличия в синтаксисе и в принципах работы с объектами и классами от языка C++.

ЗАДАНИЯ К ЛАБОРАТОРНЫМ ЗАНЯТИЯМ   РАЗДЕЛА 9

Тема лабораторного  занятия: Основы программирования на C#

Форма практического задания: лабораторный практикум

Задания лабораторного практикума

1.  Класс – Диапазон, его поля – левая и правая границы соответственно. Реализовать 
метод, выясняющий и распечатывающий на экране, входит ли введённое пользователем 
число в диапазон.

2. Класс – Дата, его поля – число, номер месяца и год. Реализовать метод, выясняющий и 
распечатывающий на экране, возможна ли введённая с клавиатуры дата.

РУБЕЖНЫЙ КОНТРОЛЬ К РАЗДЕЛУ 9

форма рубежного контроля – компьютерное тестирование

РАЗДЕЛ 10. ОБРАБОТКА ИСКЛЮЧИТЕЛЬНЫХ СИТУАЦИЙ.

Перечень изучаемых элементов содержания

Ошибки в программе и способы борьбы с ними

Тема 10.1. Исключительные ситуации и их классы.

2



Перечень изучаемых элементов содержания

Понятие  об  исключительной  ситуации  как  о  виде  ошибки.  Классы  исключительных
ситуаций в стандартной библиотеке.

Тема 10.2. Блоки try, catch, finally, throw

Перечень изучаемых элементов содержания

Специальные блоки кода и их роли в обработке исключительных ситуаций.

ЗАДАНИЯ К ЛАБОРАТОРНЫМ ЗАНЯТИЯМ   РАЗДЕЛА 10

Тема лабораторного  занятия: Обработка исключений в языке C#

Форма практического задания: лабораторный практикум

Задания лабораторного практикума

1.  Пользователь вводит с клавиатуры делимое и делитель. Обработать исключительные 
ситуации, связанные с делением на ноль и неправильным форматов вводимого значения.

2.  Пользователь вводит с клавиатуры свой возраст. Сгенерировать и обработать 
исключительную ситуацию, связанную с вводом пользователем возраста менее 18 лет.

РУБЕЖНЫЙ КОНТРОЛЬ К РАЗДЕЛУ 10

форма рубежного контроля – компьютерное тестирование

РАЗДЕЛ 11. ИНТЕРФЕЙСЫ. ДЕЛЕГАТЫ И ЛЯМБДА-ВЫРАЖЕНИЯ.

Перечень изучаемых элементов содержания

Механизмы программирования на C#, обеспечивающие расширенные возможности.

Тема 11.1. Объявление интерфейсов. Реализация множественного наследования.

Перечень изучаемых элементов содержания

Понятие  об  интерфейсе  и  его  применение.  Способ  организации  множественного
наследования при помощи интерфейсов.

Тема 11.2. Объявление и применение делегатов. Работа с лямбда-выражениями.

Перечень изучаемых элементов содержания

Делегаты и лямбда-выражения как «усечённые» функции.
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ЗАДАНИЯ К ЛАБОРАТОРНЫМ ЗАНЯТИЯМ  РАЗДЕЛА 11

Тема лабораторного  занятия: Реализация интерфейсов

Форма практического задания: лабораторный практикум

Задания лабораторного практикума

1. Интерфейс – Геометрическая Фигура. Реализовать классы Окружность и Квадрат на 
базе данного интерфейса. Вывести на экран длину окружности и площадь квадрата.

2. Интерфейс – Ландшафт. Реализовать классы Поле и Лес на базе данного интерфейса. 
Вывести на экран площади поля и леса, применив метод с различной реализацией в обоих 
классах.

РУБЕЖНЫЙ КОНТРОЛЬ К РАЗДЕЛУ 11

форма рубежного контроля – компьютерное тестирование

РАЗДЕЛ 12. РАЗРАБОТКА ПРИЛОЖЕНИЙ С ГРАФИЧЕСКИМ ИНТЕРФЕЙСОМ.

Перечень изучаемых элементов содержания

Принципы создания и организации приложений с графическим интерфейсом.

Тема 12.1.  Создание приложений с графическим интерфейсом в Visual С#. Форма и
проект программы.

Перечень изучаемых элементов содержания

Основы создания программ с графическим интерфейсом. Работа с формой в визуальном
редакторе.

Тема 12.2. Работа с кнопками, меню, списками ListBox и ComboBox.

Перечень изучаемых элементов содержания

События для кнопок, списков, их обработка. Создание меню формы и его организация.

ЗАДАНИЯ К ЛАБОРАТОРНЫМ ЗАНЯТИЯМ  РАЗДЕЛА 12

Тема лабораторного  занятия: Создание приложения с графическим интерфейсом

2



Форма практического задания: лабораторный практикум

Задания лабораторного практикума

1. Разместить на форме 4 кнопки, которые при нажатии будут окрашивать окно 
соответственно в красный, жёлтый, зелёный и синий цвета.

2. Разместить на форме текстовое поле и 2 кнопки. Одна из них делает поле неактивным, 
другая возвращает его в исходное состояние.

РУБЕЖНЫЙ КОНТРОЛЬ К РАЗДЕЛУ 12

форма рубежного контроля – компьютерное тестирование.

РАЗДЕЛ 3. УЧЕБНО-МЕТОДИЧЕСКОЕ ОБЕСПЕЧЕНИЕ
САМОСТОЯТЕЛЬНОЙ РАБОТЫ ОБУЧАЮЩИХСЯ ПО ДИСЦИПЛИНЕ

(МОДУЛЮ)
3.1. Виды самостоятельной работы обучающихся по дисциплине (модулю)

Очной формы обучения

Раздел, тема Количество часов Вид самостоятельной работы

Модуль 1. Курс 1 семестр 1 Алгоритмы и основы программирования

Раздел 1. Алгоритмы. 
Языки 
программирования.

15 Самостоятельное изучение 
материала раздела/темы

Раздел 2. 
Теоретические основы
разработки 
алгоритмов и 
программ.

16 Самостоятельное изучение 
материала раздела/темы

Раздел 3. Сортировка 
данных.

16 Самостоятельное изучение 
материала раздела/темы

Раздел 4.  Структуры 
данных.

16 Самостоятельное изучение 
материала раздела/темы

Общий объем по 
модулю/семестру, 
часов

63
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Модуль 2. Курс 1, семестр 2 Программирование на языке C++

Раздел 5. Основы 
объектно-
ориентированного 
программирования на 
языке C++.

15 Самостоятельное изучение 
материала раздела/темы

Раздел 6. Работа с 
объектами.

16 Самостоятельное изучение 
материала раздела/темы

Раздел 7. 
Наследование классов.

16 Самостоятельное изучение 
материала раздела/темы

Раздел 8.  
Инкапсуляция и 
полиморфизм.

16 Самостоятельное изучение 
материала раздела/темы

Общий объем по 
модулю/семестру, 
часов

63

Модуль 3. Курс 2, семестр 1 Программирование на языке C#

Раздел 9. Основы 
программирования на 
языке C#.

14 Самостоятельное изучение 
материала раздела/темы

Раздел 10. Обработка 
исключительных 
ситуаций.

12 Самостоятельное изучение 
материала раздела/темы

Раздел 11. 
Интерфейсы. 
Делегаты и лямбда-
выражения.

14 Самостоятельное изучение 
материала раздела/темы

Раздел 12. Разработка 
приложений с 
графическим 
интерфейсом.

12 Самостоятельное изучение 
материала раздела/темы

Общий объем по 
модулю/семестру, часов

52

Общий объем по 178
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дисциплине (модулю), 
часов

            3.2. Задания для самостоятельной работы

Задания для самостоятельной работы к Разделу 1

Вопросы для самостоятельной работы к Разделу 1

1. Определение алгоритма

2. Цели использования современных языков программирования высокого уровня

Литература для самостоятельного изучения к Разделу 1.
1. Зыков, С. В.  Программирование. Объектно-ориентированный подход : учебник и прак-

тикум для вузов / С. В. Зыков. — Москва : Издательство Юрайт, 2023. — 155 с. — (Высшее образо-

вание). — ISBN 978-5-534-00850-0. — Текст : электронный // Образовательная платформа Юрайт

[сайт]. — URL: https://urait.ru/bcode/512425 (дата обращения: 07.03.2023).

Задания для самостоятельной работы к Разделу 2

Вопросы для самостоятельной работы к Разделу 2

1. Классификация алгоритмов.

2. Основные понятия из программирования. Переменные, области видимости, 

Литература для самостоятельного изучения к Разделу 2.
1. Зыков,  С. В.  Программирование :  учебник  и  практикум  для  вузов /  С. В. Зыков. —

Москва : Издательство Юрайт, 2023. — 320 с. — (Высшее образование). — ISBN 978-5-534-02444-

9. — Текст : электронный // Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/

bcode/511712 (дата обращения: 07.03.2023).

Задания для самостоятельной работы к Разделу 3

Вопросы для самостоятельной работы к Разделу 3

1.  Основные алгоритмы сортировки данных.

2.  Принципы реализации алгоритма пузырьковой сортировки.
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Литература для самостоятельного изучения к Разделу 3.
1. Огнева, М. В.  Программирование на языке С++: практический курс :  учебное по-

собие для вузов / М. В. Огнева, Е. В. Кудрина. — Москва : Издательство Юрайт, 2023. — 335 с. —

(Высшее образование). — ISBN 978-5-534-05123-0.  — Текст  :  электронный  //  Образовательная

платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/515142 (дата обращения: 07.03.2023).

               

                  Задания для самостоятельной работы к Разделу 4

Вопросы для самостоятельной работы к Разделу 4

1. Стеки, очереди, списки. Принипы организации и отличия.

2. Бинарные деревья. Алгоритмы поиска с использованием бинарных деревьев.

Литература для самостоятельного изучения к Разделу 4
1. Зыков,  С. В.  Программирование.  Объектно-ориентированный  подход :  учебник  и

практикум для вузов /  С. В. Зыков. — Москва :  Издательство Юрайт,  2023. — 155 с. — (Высшее

образование). — ISBN 978-5-534-00850-0. — Текст : электронный // Образовательная платформа

Юрайт [сайт]. — URL: https://urait.ru/bcode/512425 (дата обращения: 07.03.2023).

               
                  Задания для самостоятельной работы к Разделу 5

Вопросы для самостоятельной работы к Разделу 5

1. Принципы объектно-ориентированной парадигмы программирования

2. Характеристики объектов. 

Литература для самостоятельного изучения к Разделу 5
            1. Зыков, С. В.  Программирование. Объектно-ориентированный подход : учебник и
практикум для вузов / С. В. Зыков. — Москва : Издательство Юрайт, 2023. — 155 с. — (Высшее
образование). — ISBN 978-5-534-00850-0. — Текст : электронный // Образовательная платформа
Юрайт [сайт]. — URL: https://urait.ru/bcode/512425 (дата обращения: 07.03.2023).

Задания для самостоятельной работы к Разделу 6

Вопросы для самостоятельной работы к Разделу 6

1. Объявление полей и методов классов.

2. Принципы действия модификаторов доступа.
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Литература для самостоятельного изучения к Разделу 6
1. Зыков,  С. В.  Программирование :  учебник  и  практикум  для  вузов /  С. В. Зыков. —

Москва : Издательство Юрайт, 2023. — 320 с. — (Высшее образование). — ISBN 978-5-534-02444-

9.  —  Текст  :  электронный  //  Образовательная  платформа  Юрайт  [сайт].  —  URL:

https://urait.ru/bcode/511712 (дата обращения: 07.03.2023).

Задания для самостоятельной работы к Разделу 7

Вопросы для самостоятельной работы к Разделу 7

1.  Наследование как способ образования новых классов на основе объявленных.

2.  Влияние модификаторов доступа на работу с полями и методами.

Литература для самостоятельного изучения к Разделу 7
1. Огнева,  М. В.  Программирование  на  языке  С++:  практический  курс :  учебное

пособие  для  вузов /  М. В. Огнева,  Е. В. Кудрина. —  Москва :  Издательство  Юрайт,  2023. —

335 с. —  (Высшее  образование). —  ISBN 978-5-534-05123-0.  —  Текст  :  электронный  //

Образовательная  платформа  Юрайт  [сайт].  —  URL:  https://urait.ru/bcode/515142  (дата

обращения: 07.03.2023).

                   Задания для самостоятельной работы к Разделу 8

Вопросы для самостоятельной работы к Разделу 8

1. Значение сокрытия данных для объектно-ориентированного программирования.

2. Примеры реализации полиморфизма.

Литература для самостоятельного изучения к Разделу 8
         1.    Зыков, С. В.  Программирование. Объектно-ориентированный подход : учебник и
практикум для вузов / С. В. Зыков. — Москва : Издательство Юрайт, 2023. — 155 с. — (Высшее
образование). — ISBN 978-5-534-00850-0. — Текст : электронный // Образовательная платформа
Юрайт [сайт]. — URL: https://urait.ru/bcode/512425 (дата обращения: 07.03.2023).

Задания для самостоятельной работы к Разделу 9

Вопросы для самостоятельной работы к Разделу 9

1. Основные принципы программирования на C#.

2. Ключевые отличия синтаксиса языка C#  от языка C++.

Литература для самостоятельного изучения к Разделу 9
            1. Зыков, С. В.  Программирование : учебник и практикум для вузов / С. В. Зыков. —
Москва :  Издательство  Юрайт,  2023. —  320 с. —  (Высшее  образование). —  ISBN 978-5-534-
02444-9.  —  Текст  :  электронный  //  Образовательная  платформа  Юрайт  [сайт].  —  URL:
https://urait.ru/bcode/511712 (дата обращения: 07.03.2023).
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                   Задания для самостоятельной работы к Разделу 10

Вопросы для самостоятельной работы к Разделу 10

1. Основные классы исключительных ситуаций. 

2. Роль блоков try, catch, finally, throw в работе механизма обработки исключительных 
ситуация.

Литература для самостоятельного изучения к Разделу 10
           1. Зыков, С. В.  Программирование.  Объектно-ориентированный подход :  учебник и
практикум для вузов / С. В. Зыков. — Москва : Издательство Юрайт, 2023. — 155 с. — (Высшее
образование). — ISBN 978-5-534-00850-0. — Текст : электронный // Образовательная платформа
Юрайт [сайт]. — URL: https://urait.ru/bcode/512425 (дата обращения: 07.03.2023).

Задания для самостоятельной работы к Разделу 11

Вопросы для самостоятельной работы к Разделу 11

1. Интерфейсы как особый вид абстрактных классов. 

2. Делегаты и лямбда-функции как альтернативы традиционным функциям в C#.

Литература для самостоятельного изучения к Разделу 11.
             1. Зыков, С. В.  Программирование : учебник и практикум для вузов / С. В. Зыков. —
Москва :  Издательство  Юрайт,  2023. —  320 с. —  (Высшее  образование). —  ISBN 978-5-534-
02444-9.  —  Текст  :  электронный  //  Образовательная  платформа  Юрайт  [сайт].  —  URL:
https://urait.ru/bcode/511712 (дата обращения: 07.03.2023).

Задания для самостоятельной работы к Разделу 12

Вопросы для самостоятельной работы к Разделу 12

1.  Общие принципы разработки приложений с графическим интерфейсом.

2.  События и их обработчики в приложениях Windows Forms.

Литература для самостоятельного изучения к Разделу 12.
            1. Огнева, М. В.  Программирование на языке С++: практический курс : учебное пособие
для  вузов /  М. В. Огнева,  Е. В. Кудрина. —  Москва :  Издательство  Юрайт,  2023. —  335 с. —
(Высшее образование). — ISBN 978-5-534-05123-0. — Текст : электронный //  Образовательная
платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/515142 (дата обращения: 07.03.2023).

                   

3.3. Методические указания к самостоятельной работе по дисциплине (модулю)

3



Освоение  слушателями  программы  предполагает  изучение  материалов  дисциплин
(модулей) в ходе самостоятельной работы. 

Для  успешного  освоения  дисциплины  (модуля)  и  достижения  поставленных  целей
необходимо внимательно ознакомиться с рабочей программой дисциплины (модуля), доступной
в электронной информационно-образовательной среде РГСУ.

Следует  обратить  внимание  на  списки  основной  и  дополнительной  литературы,  на
предлагаемые преподавателем ресурсы информационно-телекоммуникационной сети Интернет.
Эта информация необходима для самостоятельной работы обучающегося.

Для  более  углубленного  изучения  темы  задания  для  самостоятельной  работы
рекомендуется выполнять параллельно с изучением данной темы. При выполнении заданий по
возможности используйте наглядное представление материала. 

Самостоятельная  работа  включает  разнообразный  комплекс  видов  и  форм  работы
обучающихся.

Написание реферата (доклада). 
Требования к структуре реферата (доклада):
Работа должна содержать систематизацию и краткое изложение материала из не менее 5-и

литературных источников (монографий, научных статей и докладов) по выбранной теме.
Основные требования к оформлению:
Структура доклада (реферата): 1) титульный лист; 2) содержание (в нем последовательно

указываются названия пунктов доклада (реферата), указываются страницы, с которых начинается
каждый пункт); 3) введение (формулируется суть исследуемой проблемы, обосновывается выбор
темы,  определяются  ее  значимость  и  актуальность,  указываются  цель  и  задачи  доклада
(реферата), дается характеристика используемой литературы); 4) основная часть (каждый раздел
ее доказательно раскрывает исследуемый вопрос); 5) выводы и заключение (подводятся итоги
или делается обобщенный вывод по теме доклада (реферата)); 6) литература.

Доклад (реферат) оформляется на одной стороне листа белой бумаги формата А4 (210х297
мм). Интервал межстрочный -полуторный. Цвет шрифта - черный. Гарнитура шрифта основного
текста -  «Times New Roman» или аналогичная.  Кегль (размер) от 12 до 14 пунктов.  Размеры
полей страницы (не менее):  правое 10 мм, верхнее – 15 мм, нижнее – 20 мм, левое - 25 мм.
Формат абзаца:  полное выравнивание  («по ширине»).  Отступ  красной строки одинаковый по
всему тексту – 15 мм. Страницы должны быть пронумерованы с учётом титульного листа (на
титульном листе номер страницы не ставится). В работах используются цитаты, статистические
материалы. Эти данные оформляются в виде сносок (ссылок и примечаний). Внутритекстовые,
подстрочные и затекстовые библиографические ссылки должны оформляться в соответствии с
ГОСТ Р 7.0.5-2008 «Библиографическая ссылка». Общие требования и правила составления».

Реферат (доклад) сдается в бумажном и электронном виде (10 - 20 печатных страниц).
При  проверке  реферата  (доклада)  на  антиплагиат  -  www.antiplagiat.ru  -  (более  50%

заимствований) работа не принимается.
Выполнение тестовых заданий. 
Тестовые  задания содержат  вопросы  и  3-4  варианта  ответа  по  базовым  положениям

изучаемой  темы,  составлены  с  расчетом  на  знания,  полученные  слушателями  в  процессе
изучения темы.

Тестовые  задания  выполняются  в  письменной  или  электронной  форме  и  сдаются
преподавателю, ведущему дисциплину (модуль).

Написание эссе. 
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Эссе - вид самостоятельной исследовательской работы обучающихся, с целью углубления
и закрепления  теоретических  знаний и освоения  практических  навыков.  Цель  эссе  состоит  в
развитии  самостоятельного  творческого  мышления  и  письменного  изложения  собственных
мыслей. При написании эссе слушатель должен представить развернутый письменный ответ на
теоретический или практический актуальный вопрос, объявленный преподавателем в аудитории
непосредственно  перед  ее  написанием.  В  процессе  написания  эссе  разрешается  пользоваться
нормативно-правовыми актами, конспектом лекций (в печатном виде). Использование интернет-
ресурсов не допускается. Темы эссе преподаватель предлагает из числа тех, которые слушатели
уже  рассматривали  на  лекциях  или  семинарских  занятиях,  исходя  из  содержания  заданий  в
составе  оценочных  средств.  По  решению  преподавателя,  в  качестве  темы  эссе  может  быть
выбрана одна  или несколько  тем,  которые могут быть  распределены между слушателями  по
желанию.

Эссе проводится письменно, по объему не более 3-х печатных листов.
Требования к оформлению эссе: 
Эссе  выполняется  на  компьютере  (гарнитура  Times  New  Roman,  шрифт  14)  через  1,5

интервала с полями: верхнее, нижнее – 2; правое – 3; левое – 1,5. Отступ первой строки абзаца –
1,25.  Сноски  –  постраничные.  Таблицы  и  рисунки  встраиваются  в  текст  работы.  При  этом
обязательный заголовок таблицы надо размещать над табличным полем, а рисунки сопровождать
подрисуночными  подписями.  При  включении  в  эссе  нескольких  таблиц  и/или  рисунков  их
нумерация обязательна. Обязательна и нумерация страниц. Их целесообразно проставлять внизу
страницы – по середине или в правом углу. Номер страницы не ставится на титульном листе, но
в общее число страниц он включается. Объем эссе, без учета приложений, не должен превышать
5 страниц.  Значительное  превышение  установленного  объема является  недостатком работы и
указывает на то, что слушатель не сумел отобрать и переработать необходимый материал. 

Работа должна содержать собственные умозаключения по сути поставленной проблемы,
включать самостоятельно проведенный анализ по сути этой проблемы, выводы, обобщающие
авторскую позицию по поставленной проблеме.

РАЗДЕЛ 4. ОЦЕНОЧНЫЕ МАТЕРИАЛЫ ПО ДИСЦИПЛИНЕ (МОДУЛЮ)
4.1. Форма промежуточной аттестации обучающегося по дисциплине (модулю)

Контрольным  мероприятием  промежуточной  аттестации  обучающихся  по  дисциплине
(модулю) является дифференцированный зачет, который проводится в письменной форме.

4.2. Оценочные материалы, определяющие процедуры оценивания знаний, умений,
навыков и (или) опыта деятельности, характеризующих этапы формирования

компетенций

4.2.1.  Организационные  основы  применения  балльно-рейтинговой  системы  оценки
успеваемости обучающихся по дисциплине (модулю)

Оценка качества освоения обучающимися дисциплины (модуля) реализуется в формате
балльно-рейтинговой системы оценки успеваемости обучающихся (БРСО).

БРСО  в  ходе  текущего  контроля  успеваемости  и  промежуточной  аттестации
осуществляется по 100-балльной шкале.

Академический  рейтинг  обучающегося  по  дисциплине  (модулю)  складывается  из
результатов:

 текущего контроля  успеваемости  (максимальный текущий рейтинг  обучающегося  80
рейтинговых баллов;
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 промежуточной  аттестации  (максимальный  рубежный  рейтинг  обучающегося  20
рейтинговых баллов.

Условия оценки освоения обучающимся дисциплины (модуля) в формате БРСО доводятся
преподавателем до сведения обучающихся на первом учебном занятии,  а также размещены в
свободном доступе в электронной информационно-образовательной среде Университета.

4.2.2.  Проведение  текущего  контроля  успеваемости  обучающихся  по  дисциплине
(модулю)  в  соответствии  с  балльно-рейтинговой  системой  оценки  успеваемости
обучающегося

В течение учебного семестра до промежуточной аттестации на основании утвержденной
рабочей  программы  дисциплины  (модуля)  формируется  текущий  рейтинг  обучающегося.
Текущий рейтинг обучающегося складывается как сумма рейтинговых баллов, полученных им в
течение учебного семестра по всем видам учебных занятий по дисциплине (модулю).

В  процессе  текущего  контроля  оцениваются  следующие  действия  обучающегося,
направленные на освоение компетенций в рамках изучения учебной дисциплины:

 академическая активность (посещаемость учебных занятий, самостоятельное изучение
содержания  учебной  дисциплины  в  электронной  информационно-образовательной  среде,
соблюдение сроков сдачи практических заданий и текущих контрольных мероприятий и др.);

 выполнение  и  сдача  текущих  и  итогового  практических  заданий  (эссе,  рефераты,
творческие задания,  кейс-задания,  лабораторные работы,  расчетные задания и др.,  активное
участие в групповых интерактивных занятиях (дискуссии, WiKi-проекты и др.), защита проектов и
др.);

 прохождение  рубежей  текущего  контроля,  включая  соблюдение  графика  их
прохождения в электронной информационно-образовательной среде.

Для планирования  расчета  текущего  рейтинга  обучающегося  используются  следующие
пропорции:

Вид учебного действия Максимальная рейтинговая оценка, баллов

академическая активность 10
практические задания 40

из них: текущие практические задания 20

итоговое практическое задание 20
рубежи текущего контроля 30

ИТОГО: 80

В  течение  учебного  семестра  по  дисциплине  (модулю)  обучающимся  должен  быть
накоплен текущий рейтинг не менее 52 рейтинговых баллов (65% от максимального значения
текущего рейтинга.

Необходимыми  условиями  допуска  обучающегося  к  промежуточной  аттестации  по
дисциплине  являются  положительное  прохождение  обучающимся  не  менее  65%  рубежей
текущего контроля с накоплением не менее 65% максимального рейтингового балла за каждый
рубеж  текущего  контроля  и  положительное  выполнение  итогового  практического  задания  с
накоплением  не  менее  65%  максимального  рейтингового  балла,  установленного  за  итоговое
практическое задание.

Невыполнение  вышеуказанных  условий  является  текущей  академической
задолженностью,  которая  должна  быть  ликвидирована  обучающимся  до  контрольного
мероприятия промежуточной аттестации.
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Сведения  о  наличии у  обучающихся  текущей академической задолженности,  сроках и
порядке  добора  рейтинговых  баллов  для  её  ликвидации  доводятся  до  обучающихся
педагогическим работником.

В случае неликвидации текущей академической задолженности, педагогический работник
обязан  во  время  контрольного  мероприятия  промежуточной  аттестации  поставить
обучающемуся  0  рейтинговых  баллов.  В  этом  случае  ликвидация  текущей  академической
задолженности возможна в периоды проведения повторной промежуточной аттестации.

4.2.3. Проведение промежуточной аттестации обучающихся по дисциплине (модулю) в
соответствии с балльно-рейтинговой системой оценки успеваемости обучающегося

Промежуточная  аттестация  по  дисциплине  (модулю)  проводится  в  соответствии  с
Положением  о  промежуточной  аттестации  обучающихся  по  основным  профессиональным
образовательным  программам  в  Российском  государственном  социальном  университете  и
Положением о балльно-рейтинговой системе оценки успеваемости обучающихся по основным
профессиональным  образовательным  программам  в  Российском  государственном  социальном
университете в действующей редакции.

На промежуточную аттестацию отводится 20 рейтинговых баллов.
Ответы  обучающегося  на  контрольном  мероприятии  промежуточной  аттестации

оцениваются  педагогическим  работником  по  20  -  балльной  шкале,  а  итоговая  оценка  по
дисциплине (модулю) выставляется по пятибалльной системе для дифференцированного зачета.

Критерии выставления оценки определяются Положением о балльно-рейтинговой системе
оценки  успеваемости  обучающихся  по  основным  профессиональным  образовательным
программам  высшего  образования  -  программам  бакалавриата,  программам  специалитета,
программам магистратуры в Российском государственном социальном университете. 

В  процессе  определения  рубежного  рейтинга  обучающегося  используется  следующая
шкала:

Рубежный
рейтинг

Критерии оценки освоения обучающимся учебной дисциплины в ходе
контрольных мероприятий промежуточной аттестации

19-20
рейтинговых

баллов

обучающийся  глубоко  и  прочно  усвоил  программный  материал,
исчерпывающе, последовательно, грамотно и логически стройно его излагает,
тесно  увязывает  с  задачами  и  будущей  деятельностью,  не  затрудняется  с
ответом  при  видоизменении  задания,  свободно  справляется  с  задачами  и
практическими заданиями, правильно обосновывает принятые решения, умеет
самостоятельно обобщать и излагать материал, не допуская ошибок

16-18
рейтинговых

баллов

обучающийся твердо знает  программный материал,  грамотно и по существу
излагает его, не допуская существенных неточностей в ответе на вопрос, может
правильно  применять  теоретические  положения  и  владеет  необходимыми
умениями и навыками при выполнении практических заданий

13-15
рейтинговых

баллов

обучающийся  освоил  основной  материал,  но  не  знает  отдельных  деталей,
допускает  неточности,  недостаточно  правильные  формулировки,  нарушает
последовательность  в  изложении  программного  материала  и  испытывает
затруднения в выполнении практических заданий

1-12
рейтинговых

баллов

обучающийся не знает значительной части программного материала, допускает
существенные ошибки,  с  большими затруднениями  выполняет  практические
задания

0 рейтинговых
баллов

не аттестован
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4.3. Перечень заданий для проведения текущей и промежуточной оценки знаний, умений, навыков и (или) опыта деятельности,
характеризующих этапы формирования компетенций

4.3.1. Оценочные материалы для проведения текущей аттестации и рубежного контроля, обучающихся по дисциплине (модулю)

Перечень вопросов рубежного контроля и текущей аттестации 

№ п/п Контролиру
емые

разделы,
дисциплин

ы

Код
контроли

руемой
компетен

ций

Форма
рубежн

ого
контро

ля

Вопросы/задания рубежного контроля

1. Раздел-1. 
«Алгоритм
ы. Языки 
программир
ования.»

ОПК-1,

ОПК-2,

ОПК-5,

Компью

терное

тестиро

вание

1. Программирование на языке ВУ необходимо:

a. для создания типовых программнных решений

b. для создания программных решений тогда, когда невозможно использовать

готовые програмнные решения

c. для создания программ с графическим интерфейсом

2. Раздел-2. 
«Теоретичес
кие основы 
разработки 

ОПК-1,

ОПК-2,

ОПК-5,

Компью

терное

тестиро

1. Алгоритм  - это:

a.  последовательность команд, предназначенная исполнителю, в результате
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алгоритмов 
и 
программ.»

вание выполнения которой он должен решить поставленную задачу.

b. последовательность инструкций в программном блоке

c.   предписание для программиста

3. Раздел-3. 
«Сортировк
а данных.»

ОПК-1,

ОПК-2,

ОПК-5,

Компью

терное

тестиро

вание

1. Пузырьковая сортировка позволяет:

a.  отсортировать данные по убыванию

b. отсортировать данные по возрастанию

c.   верны оба варианта

4. Раздел-4.  
«Структуры
данных»

ОПК-1,

ОПК-2,

ОПК-5,

Компью

терное

тестиро

вание

1. Стек и очередь отличаются друг от друга:

a.   связностью элементов

b. порядком доступа к элементам

c.   сложностью программной реализации

8. Раздел -5 
«Основы 
объектно-
ориентиров
анного 

ОПК-1,

ОПК-2,

ОПК-5,

Компью

терное

тестиро

вание

1. Первая версия языка С++ была представлена:

a. в 1970-х годах

b. в 1980-х годах

4



программир
ования на 
языке C++»

c. в 1990-х годах

2. Язык C# разработан:

a. компанией Apple

b. компанией Microsoft

c. компанией Oracle

a.

9. Раздел -6 

«Работа с 
объектами»

ОПК-1,

ОПК-2,

ОПК-5,

Компью

терное

тестиро

вание

1. Основной единицей программы в ООП является

a. объект

b. модуль

c. функция

2. Переменные в составе класса - свойства объекта. Как называются функции  в

составе класса?

a. Методы

b. Модули.
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c. Подзадачи.

a.

10. Раздел - 
7«Наследов
ание 
классов»

ОПК-1,

ОПК-2,

ОПК-5,

Компью

терное

тестиро

вание

1. При наследовании класс-родитель называется базовым, а класс-потомок:

a. примитивным

b. производным

c. не имеет специального названия

2. Какой модификатор доступа не обеспечивает доступа объекта произвольного

класса к полям объекта базового класса?

a. protected

b. public

private

11. Раздел -8 
«Инкапсуля
ция и 
полиморфиз

ОПК-1,

ОПК-2,

Компью

терное

тестиро

1. Перегружаемые функции должны отличаться:

a. сигнатурой
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м» ОПК-5, вание b. только количеством параметров

c. только типами параметров

12. Раздел - 
9«Основы 
программиро
вания на 
языке C#»

ОПК-1,

ОПК-2,

ОПК-5,

Компью

терное

тестиро

вание

 1. Первая версия языка С# была представлена:

a. в 1973 году

b. в 1981 году

c. в 2000 году

2. В языке C# программа выполняется внутри:

a. общего блока кода

b. функции main()

c. метода Main()

13.

Раздел -10 
«Обработка 
исключител

ОПК-1,

ОПК-2,

Компью

терное

1. Обработка исключительных ситуаций:

a. обеспечивает бесперебойное выполнение программы даже в случае возникновения
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ьных 
ситуаций»

ОПК-5, тестиро

вание

критических ошибок

b. предназначена для сберегания ресурсов компьютера

c. позволяет выполнить диагностику неполадок в компьютере

2. Исключительная ситуация по собственному критерию может быть

сгенерирована:

a. в блоке try

b. в блоке catch

c. с использованием ключевого слова throw

c.

14. Раздел -11 
«Интерфейс
ы. Делегаты
и лямбда-
выражения.
»

ОПК-1,

ОПК-2,

ОПК-5,

Компью

терное

тестиро

вание

1. Делегаты и лямбда-выражения можно использовать

a. как альтернативу функциям

b. как альтернативу операторам ветвления
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c. как альтернативу операторам цикла

15. Раздел -12 
«Разработка
приложений
с 
графически
м 
интерфейсо
м»

ОПК-1,

ОПК-2,

ОПК-5,

Компью

терное

тестиро

вание

1. Какое свойство формирует содержимое надписи Label?

a. Text

b. Name

c. Caption

2. Для обработки события необходимо задействовать

a. совокупность блоков try-catch-finally

b. специальную функцию – обработчик прерывания

c. и то, и другое
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4.3.2. Оценочные материалы для проведения промежуточной аттестации 
обучающихся по дисциплине (модулю)

Вопросы/задания для проведения промежуточной аттестации обучающихся
по дисциплине (модулю) 

Коды контролируемой компетенций Вопросы /задания

ОПК-1, ОПК-2, ОПК-5, 1. Определение алгоритма. Основные
парадигмы программирования.

2. Особенности работы с условными 
операторами и применения различных 
операторов  цикла.

      3. Реализация операций на списках, 
стеках и очередях. Реализация указателей

4. Принципы объектно-ориентированной

парадигмы.

5. Определение класса. Модификаторы

доступа к полям и методам класса.

6. Способ достижения полиморфизма.

7. Основные отличия синтаксиса C++ от

C#.

8. Написание обработчиков событий при

создании приложений с графическим

интерфейсом.

РАЗДЕЛ 5. УСЛОВИЯ РЕАЛИЗАЦИИ ДИСЦИПЛИНЫ (МОДУЛЯ)
5.1. Перечень основной и дополнительной учебной литературы для освоения

дисциплины (модуля)

5.1.1. Основная литература
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               1.  Зыков, С. В.  Программирование.  Объектно-ориентированный подход :
учебник и практикум для вузов / С. В. Зыков. — Москва : Издательство Юрайт, 2023. —
155 с. — (Высшее  образование). — ISBN 978-5-534-00850-0.  — Текст  :  электронный  //
Образовательная  платформа  Юрайт  [сайт].  —  URL:  https://urait.ru/bcode/512425  (дата
обращения: 07.03.2023).
                2.  Зыков,  С. В.  Программирование :  учебник  и  практикум  для вузов /
С. В. Зыков. —  Москва :  Издательство  Юрайт,  2023. —  320 с. —  (Высшее
образование). —  ISBN 978-5-534-02444-9.  —  Текст  :  электронный  //  Образовательная
платформа  Юрайт  [сайт].  —  URL:  https://urait.ru/bcode/511712  (дата  обращения:
07.03.2023).

5.1.2. Дополнительная литература

1. Огнева, М. В.  Программирование на языке С++: практический курс :
учебное  пособие  для  вузов /  М. В. Огнева,  Е. В. Кудрина. —  Москва :  Издательство
Юрайт, 2023. — 335 с. — (Высшее образование). — ISBN 978-5-534-05123-0. — Текст :
электронный  //  Образовательная  платформа  Юрайт  [сайт].  —  URL:
https://urait.ru/bcode/515142 (дата обращения: 07.03.2023).

2. Нагаева, И. А.  Программирование: Delphi : учебное пособие для вузов / 
И. А. Нагаева, И. А. Кузнецов ; под редакцией И. А. Нагаевой. — Москва : Издательство
Юрайт, 2023. — 302 с. — (Высшее образование). — ISBN 978-5-534-07098-9. — Текст :
электронный  //  Образовательная  платформа  Юрайт  [сайт].  —  URL:
https://urait.ru/bcode/515906 (дата обращения: 07.03.2023).

3. Подбельский, В. В.  Программирование. Базовый курс С# : учебник для 
вузов / В. В. Подбельский. — Москва :  Издательство Юрайт, 2023. — 369 с. — (Высшее
образование). —  ISBN 978-5-534-10616-9.  —  Текст  :  электронный  //  Образовательная
платформа  Юрайт  [сайт].  —  URL:  https://urait.ru/bcode/511747  (дата  обращения:
07.03.2023).

5.2 Перечень ресурсов информационно-коммуникационной сети «Интернет»,
необходимых для освоения дисциплины (модуля)

№
№

Название
электронного

ресурса

Описание электронного ресурса Используемый для
работы адрес

1. ЭБС «Университетская 
библиотека онлайн»

Электронная библиотека, обеспечивающая 
доступ высших и средних учебных заведений, 
публичных библиотек и корпоративных 
пользователей к наиболее востребованным 
материалам по всем отраслям знаний от 
ведущих российских издательств

http://biblioclub.ru/

2. Научная электронная 
библиотека 
eLIBRARY.ru

Крупнейший российский информационно-
аналитический портал в области науки, 
технологии, медицины и образования, 
содержащий рефераты и полные тексты более 
34 млн научных публикаций и патентов

http  ://  elibrary  .  ru  /   
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3. Образовательная 
платформа Юрайт

Электронно-библиотечная система для ВУЗов, 
ССУЗов, обеспечивающая доступ к учебникам, 
учебной и методической литературе по 
различным дисциплинам.

 https://urait.ru/

4. База данных "EastView" Полнотекстовая база данных периодических 
изданий

https://dlib.eastview.com

5. Электронная 
библиотека 
"Grebennikon"

Библиотека предоставляет доступ более чем к 
30 журналам, выпускаемых Издательским 
домом "Гребенников".

https://grebennikon.ru/ 

5.3 Методические указания для обучающихся по освоению дисциплины (модуля)
Освоение обучающимся дисциплины (модуля) предполагает изучение материалов

дисциплины  (модуля)  на  аудиторных  занятиях  и  в  ходе  самостоятельной  работы.
Аудиторные занятия проходят в форме лекций, семинаров, практических и лабораторных
занятий.

При подготовке к аудиторным занятиям необходимо помнить особенности каждой
формы его проведения.

Подготовка к учебному занятию лекционного типа заключается в следующем.
С  целью  обеспечения  успешного  обучения  обучающийся  должен  готовиться  к

лекции,  поскольку  она  является  важнейшей  формой  организации  учебного  процесса,
поскольку:

− знакомит с новым учебным материалом;
− разъясняет учебные элементы, трудные для понимания;
− систематизирует учебный материал;
− ориентирует в учебном процессе. 
С этой целью:
− внимательно прочитайте материал предыдущей лекции;
− ознакомьтесь с учебным материалом по учебнику и учебным пособиям с темой

прочитанной лекции;
− внесите  дополнения  к  полученным  ранее  знаниям  по  теме  лекции  на  полях

лекционной тетради;
− запишите  возможные  вопросы,  которые  вы  зададите  лектору  на  лекции  по

материалу изученной лекции;
− постарайтесь уяснить место изучаемой темы в своей подготовке;
− узнайте  тему  предстоящей  лекции  (по  тематическому  плану,  по  информации

лектора) и запишите информацию, которой вы владеете по данному вопросу.
Подготовка к занятию семинарского типа
При  подготовке  и  работе  во  время  проведения  лабораторных  работ  и  занятий

семинарского  типа  следует  обратить  внимание  на  следующие  моменты:  на  процесс
предварительной  подготовки,  на  работу  во  время  занятия,  обработку  полученных
результатов, исправление полученных замечаний.

Предварительная подготовка к учебному занятию семинарского типа заключается в
изучении  теоретического  материала  в  отведенное  для  самостоятельной  работы  время,
ознакомление  с  инструктивными  материалами  с  целью  осознания  задач  лабораторной
работы/практического  занятия,  техники  безопасности  при  работе  с  приборами,
веществами.
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Работа во время проведения учебного занятия семинарского типа включает:
− консультирование студентов преподавателями и вспомогательным персоналом с

целью предоставления исчерпывающей информации, необходимой для самостоятельного
выполнения  предложенных  преподавателем  задач,  ознакомление  с  правилами  техники
безопасности при работе в лаборатории;

− самостоятельное  выполнение  заданий  согласно  обозначенной  учебной
программой тематики.

Обработка, обобщение полученных результатов лабораторной работы проводиться
обучающимися самостоятельно или под руководством преподавателя (в зависимости от
степени  сложности  поставленных  задач).  В  результате  оформляется  индивидуальный
отчет.  Подготовленная  к  сдаче  на  контроль  и  оценку  работа  сдается  преподавателю.
Форма  отчетности  может  быть  письменная,  устная  или  две  одновременно.  Главным
результатом  в  данном  случае  служит  получение  положительной  оценки  по  каждой
лабораторной работе/практическому занятию. Это является необходимым условием при
проведении  рубежного  контроля  и  допуска  к  дифференцированному  зачету.  При
получении  неудовлетворительных  результатов  обучающийся  имеет  право  в
дополнительное время пересдать  преподавателю работу до проведения промежуточной
аттестации.

5.4 Информационно-технологическое обеспечение образовательного процесса по
дисциплины (модуля)

5.4.1. Средства информационных технологий
1. Персональные компьютеры;

2. Средства доступа в Интернет;

3. Проектор.

5.4.2. Лицензионное и свободно распространяемое программное обеспечение, в том 
числе отечественного производства: 

1.  Операционная система:  Astra Linux SE

2.  Пакет офисных программ: LibreOffice 

3.  Справочная система Консультант+

4.  Okular или Acrobat Reader DC 

5.  Ark или 7-zip 

6.   User Gate

7.  TrueConf (client)

5.4.3. Информационные справочные системы и профессиональные базы данных

№
№

Название
электронного

ресурса

Описание электронного ресурса Используемый для
работы адрес

1. ЭБС «Университетская 
библиотека онлайн»

Электронная библиотека, обеспечивающая 
доступ высших и средних учебных заведений, 
публичных библиотек и корпоративных 
пользователей к наиболее востребованным 

http://biblioclub.ru/
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материалам по всем отраслям знаний от 
ведущих российских издательств

2. Научная электронная 
библиотека 
eLIBRARY.ru

Крупнейший российский информационно-
аналитический портал в области науки, 
технологии, медицины и образования, 
содержащий рефераты и полные тексты более 
34 млн научных публикаций и патентов

http  ://  elibrary  .  ru  /   

3. Образовательная 
платформа Юрайт

Электронно-библиотечная система для ВУЗов, 
ССУЗов, обеспечивающая доступ к учебникам, 
учебной и методической литературе по 
различным дисциплинам.

 https://urait.ru/

4. База данных "EastView" Полнотекстовая база данных периодических 
изданий

https://dlib.eastview.com

5. Электронная 
библиотека 
"Grebennikon"

Библиотека предоставляет доступ более чем к 
30 журналам, выпускаемых Издательским 
домом "Гребенников".

https://grebennikon.ru/ 

5.5. Материально-техническое обеспечение образовательного процесса по
дисциплине (модулю)

Для изучения дисциплины (модуля) используются:
Учебная  аудитория  для  занятий  лекционного  типа  оснащена

специализированной  мебелью  (стол  для  преподавателя,  парты,  стулья,  доска  для
написания  мелом);  техническими  средствами  обучения  (видеопроекционное
оборудование, средства звуковоспроизведения, экран и имеющие выход в сеть Интернет).

Учебная  аудитория  для  занятий  семинарского  типа:  оснащена
специализированной  мебелью  (стол  для  преподавателя,  парты,  стулья,  доска  для
написания  мелом);  техническими  средствами  обучения  (видеопроекционное
оборудование, средства звуковоспроизведения, экран и имеющие выход в сеть Интернет).

По  теме  «Разработка  простейших  алгоритмов» проводятся  лабораторные
занятия в Наименование лаборатории, оснащенной специализированной мебелью (стол
для преподавателя, парты, стулья, доска для написания мелом); техническими средствами
обучения  (видеопроекционное  оборудование,  средства  звуковоспроизведения,  экран  и
имеющие  выход  в  сеть  Интернет),  а  также  специализированным  лабораторным
оборудованием (персональные компьютеры).

По  теме  «Правила  и  принципы  разработки  алгоритмов  и  программ»
проводятся  лабораторные  занятия  в  Наименование  лаборатории,  оснащенной
специализированной  мебелью  (стол  для  преподавателя,  парты,  стулья,  доска  для
написания  мелом);  техническими  средствами  обучения  (видеопроекционное
оборудование, средства звуковоспроизведения, экран и имеющие выход в сеть Интернет),
а также специализированным лабораторным оборудованием (персональные компьютеры).

По  теме  «Сортировка  массивов» проводятся  лабораторные  занятия  в
Наименование  лаборатории,  оснащенной  специализированной  мебелью  (стол  для
преподавателя,  парты,  стулья,  доска  для  написания  мелом);  техническими  средствами
обучения  (видеопроекционное  оборудование,  средства  звуковоспроизведения,  экран  и
имеющие  выход  в  сеть  Интернет),  а  также  специализированным  лабораторным
оборудованием (персональные компьютеры).

По  теме  «Программная  реализация  стека,  очереди  и  списка» проводятся
лабораторные занятия в  Наименование лаборатории,  оснащенной специализированной
мебелью  (стол  для  преподавателя,  парты,  стулья,  доска  для  написания  мелом);
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техническими  средствами  обучения  (видеопроекционное  оборудование,  средства
звуковоспроизведения,  экран  и  имеющие  выход  в  сеть  Интернет),  а  также
специализированным лабораторным оборудованием (персональные компьютеры).

По теме «Объекты и классы в языке C++» проводятся лабораторные занятия в
Наименование  лаборатории,  оснащенной  специализированной  мебелью  (стол  для
преподавателя,  парты,  стулья,  доска  для  написания  мелом);  техническими  средствами
обучения  (видеопроекционное  оборудование,  средства  звуковоспроизведения,  экран  и
имеющие  выход  в  сеть  Интернет),  а  также  специализированным  лабораторным
оборудованием (персональные компьютеры).

По теме «Жизненный цикл объектов класса» проводятся лабораторные занятия
в  Наименование  лаборатории,  оснащенной  специализированной  мебелью  (стол  для
преподавателя,  парты,  стулья,  доска  для  написания  мелом);  техническими  средствами
обучения  (видеопроекционное  оборудование,  средства  звуковоспроизведения,  экран  и
имеющие  выход  в  сеть  Интернет),  а  также  специализированным  лабораторным
оборудованием (персональные компьютеры).

По  теме  «Наследование  классов» проводятся  лабораторные  занятия  в
Наименование  лаборатории,  оснащенной  специализированной  мебелью  (стол  для
преподавателя,  парты,  стулья,  доска  для  написания  мелом);  техническими  средствами
обучения  (видеопроекционное  оборудование,  средства  звуковоспроизведения,  экран  и
имеющие  выход  в  сеть  Интернет),  а  также  специализированным  лабораторным
оборудованием (персональные компьютеры).

По  теме  «Практическое  применение  инкапсуляции  и  полиморфизма»
проводятся  лабораторные  занятия  в  Наименование  лаборатории,  оснащенной
специализированной  мебелью  (стол  для  преподавателя,  парты,  стулья,  доска  для
написания  мелом);  техническими  средствами  обучения  (видеопроекционное
оборудование, средства звуковоспроизведения, экран и имеющие выход в сеть Интернет),
а также специализированным лабораторным оборудованием (персональные компьютеры).

По теме «Основы программирования на C#» проводятся лабораторные занятия в
Наименование  лаборатории,  оснащенной  специализированной  мебелью  (стол  для
преподавателя,  парты,  стулья,  доска  для  написания  мелом);  техническими  средствами
обучения  (видеопроекционное  оборудование,  средства  звуковоспроизведения,  экран  и
имеющие  выход  в  сеть  Интернет),  а  также  специализированным  лабораторным
оборудованием (персональные компьютеры).

По теме «Обработка исключений в языке C#» проводятся лабораторные занятия
в  Наименование  лаборатории,  оснащенной  специализированной  мебелью  (стол  для
преподавателя,  парты,  стулья,  доска  для  написания  мелом);  техническими  средствами
обучения  (видеопроекционное  оборудование,  средства  звуковоспроизведения,  экран  и
имеющие  выход  в  сеть  Интернет),  а  также  специализированным  лабораторным
оборудованием (персональные компьютеры).

По  теме  «Реализация  интерфейсов» проводятся  лабораторные  занятия  в
Наименование  лаборатории,  оснащенной  специализированной  мебелью  (стол  для
преподавателя,  парты,  стулья,  доска  для  написания  мелом);  техническими  средствами
обучения  (видеопроекционное  оборудование,  средства  звуковоспроизведения,  экран  и
имеющие  выход  в  сеть  Интернет),  а  также  специализированным  лабораторным
оборудованием (персональные компьютеры).
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По  теме  «Создание  приложения  с  графическим  интерфейсом» проводятся
лабораторные занятия в  Наименование лаборатории,  оснащенной специализированной
мебелью  (стол  для  преподавателя,  парты,  стулья,  доска  для  написания  мелом);
техническими  средствами  обучения  (видеопроекционное  оборудование,  средства
звуковоспроизведения,  экран  и  имеющие  выход  в  сеть  Интернет),  а  также
специализированным лабораторным оборудованием (персональные компьютеры).

Помещения  для  самостоятельной  работы  обучающихся:  оснащены
специализированной  мебелью  (парты,  стулья)  техническими  средствами  обучения
(персональные  компьютеры  с  доступом  в  сеть  Интернет  и  обеспечением  доступа  в
электронно-информационную среду университета, программным обеспечением).

5.6. Образовательные технологии
При реализации дисциплины (модуля) применяются  различные образовательные

технологии, в том числе технологии электронного обучения.
Освоение  дисциплины  (модуля) предусматривает  использование  в  учебном

процессе  активных  и  интерактивных  форм  проведения  учебных  занятий  в  форме
компьютерных симуляций в сочетании с внеаудиторной работой с целью формирования и
развития профессиональных навыков обучающихся. 

При  освоении  дисциплины  (модуля) предусмотрено  применением  электронного
обучения и дистанционных образовательных технологий.

Учебные часы дисциплины (модуля)  предусматривают классическую контактную
работу  преподавателя  с  обучающимся  в  аудитории  и  контактную  работу  посредством
электронной  информационно-образовательной  среды  в  синхронном  и  асинхронном
режиме  (вне  аудитории)  посредством  применения  возможностей  компьютерных
технологий  (электронная  почта,  электронный  учебник,  тестирование,  вебинар,
видеофильм, презентация, форум и др.). 

В  рамках  дисциплины  (модуля) предусмотрены  встречи  с  руководителями  и
работниками организаций, деятельность которых связана с направленностью реализуемой
основной профессиональной образовательной программы.
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РАЗДЕЛ 1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ ДИСЦИПЛИНЫ (МОДУЛЯ)

1.1 Цель и задачи дисциплины (модуля)

Цель дисциплины (модуля) заключается:
-  в  формировании  у  обучающихся  необходимой  теоретической  базы  и  практических

навыков,  которые  позволят  всесторонне  и  системно  понимать  современные  проблемы
статистической  обработки  и  анализа  информации,  а  также  разрабатывать  и  анализировать
концептуальные  и  теоретические  модели  при  решении  научно-исследовательских  и
аналитических задач.

Задачи дисциплины (модуля):
1. Сформировать целостное представление о современных проблемах анализа и обработки

больших  данных,  помочь  овладеть  опытом  разработки  и  анализа  концептуальных  и
теоретических моделей прикладных задач анализа больших данных с применением моделей Data
Mining. 

2.  Изучить  технологии и программные средства  обработки  больших данных и методы
машинного обучения для решения прикладных задач; 

3. Изучить языки программирования для работы с большими объемами данных. 

1.2  Планируемые  результаты  обучения  по  дисциплине  (модулю)  в  рамках
планируемых  результатов  освоения  основной  профессиональной  образовательной
программы  высшего  образования  –  программы  магистратуры  соотнесенные  с
установленными индикаторами достижения компетенций

Процесс  освоения  дисциплины  (модуля)  направлен  на  формирование  у  обучающихся
следующих компетенций: УК-1, УК-2, ОПК-4 в соответствии с учебным планом.

В  результате  освоения  дисциплины  (модуля)  обучающийся  должен  демонстрировать
следующие результаты:

Категория
компетенци

й (при
наличии)

Код компетенции

Формулировка
компетенции

Код и наименование
индикатора
достижения

компетенции

Результаты обучения

УК-1. Способен 
осуществлять 
критический 
анализ 
проблемных 
ситуаций на 
основе системного
подхода, 
вырабатывать 
стратегию 
действий

УК-1.1. Анализирует 
проблемную ситуацию 
как целостную систему, 
выявляя ее 
составляющие и связи 
между ними
УК-1.2. Разрабатывает 
варианты решения 
проблемной ситуации на 
основе критического 
анализа источников 
информации
УК-1.3. Вырабатывает 
стратегию действий для 
решения проблемной 

Знать: современные 
приемы работы с 
инструментальными 
средствами, 
поддерживающими 
создание программных 
продуктов и 
программных 
комплексов, их 
сопровождения и 
администрирования.  
Уметь: использовать 
подобные 
инструментальные 
средства в практической 
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ситуации в виде 
последовательности 
шагов, планируя 
результат каждого из 
них.

деятельности

УК-2. Способен 
управлять 
проектом на всех 
этапах его 
жизненного цикла

УК-2.1. Понимает 
принципы проектного 
подхода к управлению, 
демонстрирует 
способность управления 
проектами.
УК-2.2. Формирует 
проектную задачу, 
разрабатывает 
концепцию, критерии и 
показатели оценки 
проекта, план реализации
проекта.
УК-2.3. Осуществляет 
мониторинг хода 
реализации проекта, 
корректирует 
отклонения, вносит 
дополнительные 
изменения в план 
реализации проекта, 
уточняет зоны 
ответственности 
участников проекта

Знать:
стандарты обработки и 
анализа больших данных, и 
требования, связанные с 
созданием и использованием 
SQL и NoSQL систем 
хранения и обработки 
данных.
Уметь:
использовать современные 
инструментальные и 
вычислительны е средства, 
осуществлять постановку 
задач анализа данных, 
визуализацию 
интерпретацию результатов

ОПК-4. Способен 
осуществлять 
сбор, обработку и 
анализ научно-
технической 
информации по 
теме 
исследования, 
разрабатывать 
планы и 
программы 
проведения 
научных 
исследований и 
технических 
разработок

ОПК-4.1. Использует 
способы сбора, 
обработки и анализа 
научно-технической 
информации по теме 
исследования

ОПК-4.2. Составляет 
планы технических 
разработок

ОПК-4.3. Разрабатывает 
программы проведения 
научных исследований

Знать:
методы решения задач 
обработки и анализа больших
данных, возможности 
высокопроизводительных 
вычислительных систем, 
технологии распределенных 
вычислений, методы и 
модели Data Mining.
Уметь:
разрабатывать и 
анализировать 
концептуальные и 
теоретические модели 
прикладных задач анализа 
больших данных;
• использовать и применять 
углубленные знания в 
области обработки и анализа 
больших данных;
• оценивать время и 
необходимые аппаратные 
ресурсы для решения задач 
анализа и обработки данных;
• создавать алгоритмы 
анализа и обработки 
большого объема данных с 
применением моделей Data 
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Mining

РАЗДЕЛ 2. СТРУКТУРА И СОДЕРЖАНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ)

2.1  Объем  дисциплины  (модуля),  включая  контактную  работу  обучающегося  с
педагогическими работниками и самостоятельную работу обучающегося

Общая трудоемкость дисциплины (модуля) составляет 3 зачетные единицы. 

Очная форма обучения 

Вид учебной работы
Всего
часов

Семестры
3

Контактная работа обучающихся с 
педагогическими работниками

54 54

Лекционные занятия 18 18

из них: в форме практической подготовки

Практические занятия

из них: в форме практической подготовки

Лабораторные занятия 36 36

из них: в форме практической подготовки

     Консультации

            из них: в форме практической подготовки

Самостоятельная работа обучающихся 45 45

Контроль промежуточной аттестации 9 9

Форма промежуточной аттестации диф.

зачет

ОБЪЕМ ДИСЦИПЛИНЫ (МОДУЛЯ) В ЧАСАХ 108 108
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2.2. Учебно-тематический план дисциплины (модуля) 

Очной формы обучения

Раздел, тема

Виды учебной работы, академических часов

В
се

го

Контактная работа обучающихся с
педагогическими работниками

В
се

го

Модуль 1 (Семестр 4)

Раздел 1. Технологии 
анализа данных

36 18 18 6 12

Тема 1.1. Большие данные 
(Big Data).

17 9 8 2 6

Тема 1.2. Анализ данных. 19 9 10 4 6

Раздел 2. 
Интеллектуальный 
анализ данных

36 18 18 6 12

Тема 2.1. Ассоциативные 
правила.

17 9 8 2 6

Тема 2.2. Кластеризация. 19 9 10 4 6

Раздел 3. Нейронные сети
и машинное обучение

27 9 18 6 12

Тема 3.1. Основные 
понятия теории нейронных 

12 4 8 2 6
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Раздел, тема

Виды учебной работы, академических часов

В
се

го

Контактная работа обучающихся с
педагогическими работниками

В
се

го

сетей

Тема 3.2. Дерево решений. 15 5 10 4 6

Контроль промежуточной
аттестации (час)

9

Форма промежуточной 
аттестации (указать)

Дифф. зачет

Общий объем, часов 108 45 54 18 36
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2.3. Содержание дисциплины (модуля)

РАЗДЕЛ 1. Технологии анализа данных. 

Перечень изучаемых элементов содержания

Большие данные (Big Data):  современные подходы к обработке и хранению. Проблема
множественного  сравнения  данных.  Процесс  анализа.  Общая  схема  анализа. Извлечение  и
визуализация  данных.  Этапы  моделирования.  Процесс  построения  моделей.  Формы
представления данных, типы и виды данных. Представления наборов данных. Технологии KDD и
Data  Mining. Подготовка  данных  к  анализу.  Методика  извлечения  знаний.  Data  Mining.
Мультидисциплинарный характер Data Mining. Причины распространения KDD и Data Mining.
Актуальность  технологий  Data  Mining  как  средств  обработки  больших объемов информации.
Программное  обеспечение  в  области  анализа  данных.  Аналитические  платформы:
классификация  и  особенности  применения.  Языки  визуального  моделирования.  Понятие
сценария  и  узла  обработки.  Консолидация  данных.  Трансформация  данных.  Визуализация
данных.

Тема 1.1. Большие данные (Big Data).

Перечень изучаемых элементов содержания

Большие данные (Big Data):  современные подходы к обработке и хранению. Проблема
множественного  сравнения  данных.  Технологии  KDD  и  Data  Mining.  Подготовка  данных  к
анализу.  Методика  извлечения  знаний.  Data  Mining.  Мультидисциплинарный  характер  Data
Mining.

Тема 1.2. Анализ данных.

Перечень изучаемых элементов содержания

Процесс  анализа.  Общая  схема  анализа.  Извлечение  и  визуализация  данных.  Этапы
моделирования.  Процесс  построения  моделей.  Формы  представления  данных,  типы  и  виды
данных.  Представления  наборов  данных.  Причины  распространения  KDD  и  Data  Mining.
Актуальность  технологий  Data  Mining  как  средств  обработки  больших объемов информации.
Программное  обеспечение  в  области  анализа  данных.  Аналитические  платформы:
классификация  и  особенности  применения.  Языки  визуального  моделирования.  Понятие
сценария  и  узла  обработки.  Консолидация  данных.  Трансформация  данных.  Визуализация
данных.

ЗАДАНИЯ К ЛАБОРАТОРНЫМ ЗАНЯТИЯМ   РАЗДЕЛА 1

Тема лабораторного занятия: Технологии анализа данных. 

Форма практического задания: лабораторный практикум.

Задания лабораторного практикума

1. Изучить понятие сценария и узла обработки.
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2. Изучить методы консолидация данных.

3. Изучить принципы трансформация данных.

4. Изучить принципы, методы и техники визуализации данных.

РУБЕЖНЫЙ КОНТРОЛЬ К РАЗДЕЛУ 1

форма рубежного контроля – защита реферата

Темы рефератов:

1. Большие данные (Big Data): современные подходы к обработке и хранению. 
2. Проблема множественного сравнения данных. 
3. Процесс и общая схема анализа данных.
4. Задачи машинного обучения: распознавание изображений, лиц, эмоций, пола, 

возраста, распознавание речи и др. 
5. Формы представления данных, типы и виды данных.
6. Технологии KDD и Data Mining. 
7. Программное обеспечение в области анализа данных. 
8. Аналитические платформы: классификация и особенности применения. 
9. Языки визуального моделирования. 
10. Актуальность технологий Data Mining как средств обработки больших объемов 

информации. 

РАЗДЕЛ 2. Интеллектуальный анализ данных. 

Перечень изучаемых элементов содержания

Ассоциативные  правила.  Аффинитивный  анализ,  предметный  набор.  Поддержка  и
достоверность  ассоциативного  правила.  Значимость  ассоциативных правил,  лифт и  левередж.
Поиск  ассоциативных  правил.  Частые  предметные  наборы  и  их  обнаружение.  Алгоритм
генерации  ассоциативных  правил.  Иерархические  ассоциативные  правила.  Методы  поиска
иерархических  ассоциативных  правил.  Определение  кластеризации.  Постановка  задачи
кластеризации.  Цели  кластеризации  в  Data  Mining.  Примеры  кластеризации  в  различных
областях. Виды метрик. Шаги алгоритма. Меры расстояний. Пример работы алгоритма k-means.
Проблемы алгоритмов кластеризации. Применение классификации и регрессии. Обзор методов
классификации  и  регрессии.  Статистические  методы.  Методы,  основанные  на  обучении,
разнообразие подходов.

Тема 2.1. Ассоциативные правила.

Перечень изучаемых элементов содержания

Ассоциативные  правила.  Аффинитивный  анализ,  предметный  набор.  Поддержка  и
достоверность  ассоциативного  правила.  Значимость  ассоциативных правил,  лифт и  левередж.
Поиск  ассоциативных  правил.  Частые  предметные  наборы  и  их  обнаружение.  Алгоритм
генерации  ассоциативных  правил.  Иерархические  ассоциативные  правила.  Методы  поиска
иерархических ассоциативных правил.
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Тема 2.2. Кластеризация.

Перечень изучаемых элементов содержания

Определение  кластеризации.  Постановка  задачи  кластеризации.  Цели  кластеризации  в
Data  Mining.  Примеры кластеризации  в  различных  областях.  Виды метрик.  Шаги  алгоритма.
Меры  расстояний.  Пример  работы  алгоритма  k-means.  Проблемы  алгоритмов  кластеризации.
Применение  классификации  и  регрессии.  Обзор  методов  классификации  и  регрессии.
Статистические методы. Методы, основанные на обучении, разнообразие подходов. 

ЗАДАНИЯ К ЛАБОРАТОРНЫМ ЗАНЯТИЯМ   РАЗДЕЛА 2

Тема лабораторного занятия: Интеллектуальный анализ данных.

Форма практического задания: лабораторный практикум.

Задания лабораторного практикума

1. Изучить ассоциативные правила и методы их поиска.

2. Изучить методы кластеризации.

3. Исследовать алгоритмы кластеризации k-means.

РУБЕЖНЫЙ КОНТРОЛЬ К РАЗДЕЛУ 2

форма рубежного контроля – защита реферата

Темы рефератов:
1. Аффинитивный анализ, предметный набор.
2. Поддержка и достоверность ассоциативного правила. 
3. Методы поиска ассоциативных правил. 
4. Алгоритмы генерации ассоциативных правил.  
5. Определение и постановка задачи кластеризации.
6. Анализ примеров кластеризации в различных областях.
7. Анализ примеров применения классификации и регрессии.
8. Анализ работы алгоритмов k-means. 
9. Технологии интеллектуального анализа данных (Data Mining). 
10. Цели кластеризации в Data Mining.  

РАЗДЕЛ 3. Нейронные сети и машинное обучение. 

Перечень изучаемых элементов содержания

Основные  понятия  теории  нейронных  сетей.  Основные  парадигмы  нейронных  сетей.
Многослойный персептрон: класс решаемых задач, архитектура. Определение дерева решений.
Причины популярности и условия применимости. Структура дерева решений. Выбор атрибута
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разбиения  в  узле.  Алгоритм  ID3,  критерий  выбора  атрибута  разбиения  ID3,  пример  работы
алгоритма. Проблема  переобучения,  Неизвестные  значения  атрибутов,  алгоритм  С4.5.
Прогнозирование  с  помощью  линейной  регрессии. Классификация  с  помощью  нейросети.
Классификация с помощью деревьев решений.

Тема 3.1. Основные понятия теории нейронных сетей.

Перечень изучаемых элементов содержания

Основные  понятия  теории  нейронных  сетей.  Основные  парадигмы  нейронных  сетей.
Многослойный  персептрон:  класс  решаемых  задач,  архитектура.  Классификация  с  помощью
нейросети. Прогнозирование с помощью линейной регрессии.

Тема 3.2. Дерево решений.

Перечень изучаемых элементов содержания

Определение  дерева  решений.  Причины  популярности  и  условия  применимости.
Структура дерева решений. Выбор атрибута разбиения в узле. Алгоритм ID3, критерий выбора
атрибута  разбиения  ID3,  пример  работы  алгоритма.  Проблема  переобучения,  Неизвестные
значения атрибутов, алгоритм С4.5.  Классификация с помощью деревьев решений.
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ЗАДАНИЯ К ЛАБОРАТОРНЫМ ЗАНЯТИЯМ   РАЗДЕЛА 3

Тема лабораторного занятия: Нейронные сети и машинное обучение.

Форма практического задания: лабораторный практикум.

Задания лабораторного практикума

1. Изучить методы прогнозирования с помощью линейной регрессии.

2. Изучить методы классификации с помощью нейросети.

3. Исследовать принципы классификации с помощью деревьев решений.

РУБЕЖНЫЙ КОНТРОЛЬ К РАЗДЕЛУ 3

форма рубежного контроля – защита реферата

Темы рефератов:
1. Основные понятия теории нейронных сетей.
2. Основные парадигмы нейронных сетей. 
3. Многослойный персептрон: класс решаемых задач, архитектура. 
4. Определение дерева решений. Причины популярности и условия применимости.  
5. Структура дерева решений. Выбор атрибута разбиения в узле.
6. Алгоритм ID3, критерий выбора атрибута разбиения ID3, пример работы алгоритма.
7. Проблемы переобучения.
8. Прогнозирование с помощью линейной регрессии. 
9. Классификация с помощью нейросети. 
10. Классификация с помощью деревьев решений.  

14



РАЗДЕЛ 3. УЧЕБНО-МЕТОДИЧЕСКОЕ ОБЕСПЕЧЕНИЕ САМОСТОЯТЕЛЬНОЙ
РАБОТЫ ОБУЧАЮЩИХСЯ ПО ДИСЦИПЛИНЕ (МОДУЛЮ)

3.1. Виды самостоятельной работы обучающихся по дисциплине (модулю)

Очной формы обучения

Раздел, тема Количество часов Вид самостоятельной работы

Модуль 1.  семестр 4

Раздел 1. Технологии
анализа данных.
Тема 1.1. Большие 
данные (Big Data).
Тема 1.2. Анализ 
данных.

10 Подготовка реферата

8 Самостоятельное изучение 
материала раздела/темы

Раздел 2. 
Интеллектуальный 
анализ данных
Тема 2.1. 
Ассоциативные 
правила.
Тема 2.2. 
Кластеризация.

10 Подготовка реферата

8 Самостоятельное изучение 
материала раздела/темы

Раздел 3. Нейронные 
сети и машинное 
обучение
Тема 2.1. Основные 
понятия теории 
нейронных сетей.
Тема 2.2. Дерево 
решений.

5 Подготовка реферата

4 Самостоятельное изучение 
материала раздела/темы

Общий объем по 
модулю/семестру, 
часов

45

Общий объем по 
дисциплине (модулю), 
часов

45
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3.2. Задания для самостоятельной работы

Задания для самостоятельной работы к Разделу 1

Вопросы для самостоятельной работы  к Разделу 1
1. Понятие Большие данные. Роль цифровой информации в 21 веке. 
2. Виды массивов данных. 
3. Базовые принципы обработки больших данных. 
4. Технологии обработки больших данных: NoSQL, MapReduce, Hadoop, R. 
5. Технологии Business Intelligence и реляционные системы управления базами данных. 
6. Прогнозирование и предвидение: общее и особенное. 
7. Виды прогнозов 
8. Методики анализа больших данных.  

Перечень тем рефератов/ эссе к Разделу 1:

1. Большие данные (Big Data): современные подходы к обработке и хранению. 
2. Проблема множественного сравнения данных. 
3. Процесс и общая схема анализа данных.
4. Задачи машинного обучения: распознавание изображений, лиц, эмоций, пола, 

возраста, распознавание речи и др. 
5. Формы представления данных, типы и виды данных.
6. Технологии KDD и Data Mining. 
7. Программное обеспечение в области анализа данных. 
8. Аналитические платформы: классификация и особенности применения. 
9. Языки визуального моделирования. 
10. Актуальность технологий Data Mining как средств обработки больших объемов 

информации. 

Литература для самостоятельного изучения к Разделу 1.

Основная литература
1.  Анализ  данных :  учебник  для  вузов /  В. С. Мхитарян  [и  др.] ;  под  редакцией

В. С. Мхитаряна. — Москва : Издательство Юрайт, 2023. — 490 с. — (Высшее образование). —
ISBN 978-5-534-00616-2. — Текст : электронный // Образовательная платформа Юрайт [сайт]. —
URL: https://urait.ru/bcode/511020 (дата обращения: 05.05.2023).

2. Берикашвили, В. Ш.  Статистическая обработка данных, планирование эксперимента и
случайные процессы : учебное пособие для вузов / В. Ш. Берикашвили, С. П. Оськин. — 2-е изд.,
испр.  и  доп. —  Москва :  Издательство  Юрайт,  2023. —  164 с. —  (Высшее  образование). —
ISBN 978-5-534-09216-5. — Текст : электронный // Образовательная платформа Юрайт [сайт]. —
URL: https://urait.ru/bcode/515268 (дата обращения: 05.05.2023).

3. Бессмертный, И. А.  Системы искусственного интеллекта : учебное пособие для вузов /
И. А. Бессмертный. — 2-е изд., испр. и доп. — Москва : Издательство Юрайт, 2023. — 157 с. —
(Высшее образование). — ISBN 978-5-534-07467-3. — Текст : электронный //  Образовательная
платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/512657 (дата обращения: 05.05.2023).

Дополнительная литература
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1.  Миркин,  Б. Г.  Введение  в  анализ  данных :  учебник  и  практикум /  Б. Г. Миркин. —
Москва :  Издательство  Юрайт,  2023. —  174 с. —  (Высшее  образование). —  ISBN 978-5-9916-
5009-0.  —  Текст  :  электронный  //  Образовательная  платформа  Юрайт  [сайт].  —
URL: https://urait.ru/bcode/511121 (дата обращения: 05.05.2023).

2. Воронов, М. В.  Системы искусственного интеллекта : учебник и практикум для вузов /
М. В. Воронов, В. И. Пименов, И. А. Небаев. — Москва : Издательство Юрайт, 2023. — 256 с. —
(Высшее образование). — ISBN 978-5-534-14916-6. — Текст : электронный //  Образовательная
платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/519916 (дата обращения: 05.05.2023).

3. Станкевич, Л. А.  Интеллектуальные системы и технологии : учебник и практикум для
вузов / Л. А. Станкевич. — 2-е изд., перераб. и доп. — Москва : Издательство Юрайт, 2023. —
495 с. —  (Высшее  образование). —  ISBN 978-5-534-16238-7.  —  Текст  :  электронный  //
Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/530657 (дата обращения:
05.05.2023).

Задания для самостоятельной работы к Разделу 2

Вопросы для самостоятельной работы к Разделу 2
1. Процесс аналитики анализа больших данных.  
2. Характеристика Big Data на мировом рынке.  
3. Характеризуйте Big Data в России.  
4. Понятие Data Mining.  
5. Вопросы безопасности больших данных.  
6. В чем состоит когнитивный анализ данных.  
7. Модели данных.  
8. Основные описательные статистики.  
9. Различия между параметрическими, непараметрическими и номинальными методами. 

Перечень тем рефератов к Разделу 2:
1. Аффинитивный анализ, предметный набор.
2. Поддержка и достоверность ассоциативного правила. 
3. Методы поиска ассоциативных правил. 
4. Алгоритмы генерации ассоциативных правил.  
5. Определение и постановка задачи кластеризации.
6. Анализ примеров кластеризации в различных областях.
7. Анализ примеров применения классификации и регрессии.
8. Анализ работы алгоритмов k-means. 
9. Технологии интеллектуального анализа данных (Data Mining). 
10. Цели кластеризации в Data Mining.  

Литература для самостоятельного изучения к Разделу 2.

Основная литература
1.  Анализ  данных :  учебник  для  вузов /  В. С. Мхитарян  [и  др.] ;  под  редакцией

В. С. Мхитаряна. — Москва : Издательство Юрайт, 2023. — 490 с. — (Высшее образование). —
ISBN 978-5-534-00616-2. — Текст : электронный // Образовательная платформа Юрайт [сайт]. —
URL: https://urait.ru/bcode/511020 (дата обращения: 05.05.2023).
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2. Берикашвили, В. Ш.  Статистическая обработка данных, планирование эксперимента и
случайные процессы : учебное пособие для вузов / В. Ш. Берикашвили, С. П. Оськин. — 2-е изд.,
испр.  и  доп. —  Москва :  Издательство  Юрайт,  2023. —  164 с. —  (Высшее  образование). —
ISBN 978-5-534-09216-5. — Текст : электронный // Образовательная платформа Юрайт [сайт]. —
URL: https://urait.ru/bcode/515268 (дата обращения: 05.05.2023).

3. Бессмертный, И. А.  Системы искусственного интеллекта : учебное пособие для вузов /
И. А. Бессмертный. — 2-е изд., испр. и доп. — Москва : Издательство Юрайт, 2023. — 157 с. —
(Высшее образование). — ISBN 978-5-534-07467-3. — Текст : электронный //  Образовательная
платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/512657 (дата обращения: 05.05.2023).

Дополнительная литература
1.  Миркин,  Б. Г.  Введение  в  анализ  данных :  учебник  и  практикум /  Б. Г. Миркин. —

Москва :  Издательство  Юрайт,  2023. —  174 с. —  (Высшее  образование). —  ISBN 978-5-9916-
5009-0.  —  Текст  :  электронный  //  Образовательная  платформа  Юрайт  [сайт].  —
URL: https://urait.ru/bcode/511121 (дата обращения: 05.05.2023).

2. Воронов, М. В.  Системы искусственного интеллекта : учебник и практикум для вузов /
М. В. Воронов, В. И. Пименов, И. А. Небаев. — Москва : Издательство Юрайт, 2023. — 256 с. —
(Высшее образование). — ISBN 978-5-534-14916-6. — Текст : электронный //  Образовательная
платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/519916 (дата обращения: 05.05.2023).

3. Станкевич, Л. А.  Интеллектуальные системы и технологии : учебник и практикум для
вузов / Л. А. Станкевич. — 2-е изд., перераб. и доп. — Москва : Издательство Юрайт, 2023. —
495 с. —  (Высшее  образование). —  ISBN 978-5-534-16238-7.  —  Текст  :  электронный  //
Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/530657 (дата обращения:
05.05.2023).

Задания для самостоятельной работы к Разделу 3

Вопросы для самостоятельной работы к Разделу 3
1. Основная идея корреляционного анализа.  
2. Регрессионный анализ.  
3. Основная идея дисперсионного анализа.  
4. Сущность кластерного анализа.  
5. Дискриминантный анализ: модель и общая процедура выполнения.  
6. Цели факторного анализа.  
7. Программные  средства  анализа  данных:  Statistica,  SPSS,  Excel;  их  преимущества  и

недостатки. 

1. Перечень тем рефератов к Разделу 3:
1. Основные понятия теории нейронных сетей.
2. Основные парадигмы нейронных сетей. 
3. Многослойный персептрон: класс решаемых задач, архитектура. 
4. Определение дерева решений. Причины популярности и условия применимости.  
5. Структура дерева решений. Выбор атрибута разбиения в узле.
6. Алгоритм ID3, критерий выбора атрибута разбиения ID3, пример работы алгоритма.
7. Проблемы переобучения.
8. Прогнозирование с помощью линейной регрессии. 
9. Классификация с помощью нейросети. 
10. Классификация с помощью деревьев решений.  
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Литература для самостоятельного изучения к Разделу 3.

Основная литература
1.  Анализ  данных :  учебник  для  вузов /  В. С. Мхитарян  [и  др.] ;  под  редакцией

В. С. Мхитаряна. — Москва : Издательство Юрайт, 2023. — 490 с. — (Высшее образование). —
ISBN 978-5-534-00616-2. — Текст : электронный // Образовательная платформа Юрайт [сайт]. —
URL: https://urait.ru/bcode/511020 (дата обращения: 05.05.2023).

2. Берикашвили, В. Ш.  Статистическая обработка данных, планирование эксперимента и
случайные процессы : учебное пособие для вузов / В. Ш. Берикашвили, С. П. Оськин. — 2-е изд.,
испр.  и  доп. —  Москва :  Издательство  Юрайт,  2023. —  164 с. —  (Высшее  образование). —
ISBN 978-5-534-09216-5. — Текст : электронный // Образовательная платформа Юрайт [сайт]. —
URL: https://urait.ru/bcode/515268 (дата обращения: 05.05.2023).

3. Бессмертный, И. А.  Системы искусственного интеллекта : учебное пособие для вузов /
И. А. Бессмертный. — 2-е изд., испр. и доп. — Москва : Издательство Юрайт, 2023. — 157 с. —
(Высшее образование). — ISBN 978-5-534-07467-3. — Текст : электронный //  Образовательная
платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/512657 (дата обращения: 05.05.2023).

Дополнительная литература
1.  Миркин,  Б. Г.  Введение  в  анализ  данных :  учебник  и  практикум /  Б. Г. Миркин. —

Москва :  Издательство  Юрайт,  2023. —  174 с. —  (Высшее  образование). —  ISBN 978-5-9916-
5009-0.  —  Текст  :  электронный  //  Образовательная  платформа  Юрайт  [сайт].  —
URL: https://urait.ru/bcode/511121 (дата обращения: 05.05.2023).

2. Воронов, М. В.  Системы искусственного интеллекта : учебник и практикум для вузов /
М. В. Воронов, В. И. Пименов, И. А. Небаев. — Москва : Издательство Юрайт, 2023. — 256 с. —
(Высшее образование). — ISBN 978-5-534-14916-6. — Текст : электронный //  Образовательная
платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/519916 (дата обращения: 05.05.2023).

3. Станкевич, Л. А.  Интеллектуальные системы и технологии : учебник и практикум для
вузов / Л. А. Станкевич. — 2-е изд., перераб. и доп. — Москва : Издательство Юрайт, 2023. —
495 с. —  (Высшее  образование). —  ISBN 978-5-534-16238-7.  —  Текст  :  электронный  //
Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/530657 (дата обращения:
05.05.2023).

3.3. Методические указания к самостоятельной работе по дисциплине (модулю)

Освоение  слушателями  программы  предполагает  изучение  материалов  дисциплин
(модулей) в ходе самостоятельной работы. 

Для  успешного  освоения  дисциплины  (модуля)  и  достижения  поставленных  целей
необходимо внимательно ознакомиться с рабочей программой дисциплины (модуля), доступной
в электронной информационно-образовательной среде РГСУ.

Следует  обратить  внимание  на  списки  основной  и  дополнительной  литературы,  на
предлагаемые преподавателем ресурсы информационно-телекоммуникационной сети Интернет.
Эта информация необходима для самостоятельной работы обучающегося.

Для  более  углубленного  изучения  темы  задания  для  самостоятельной  работы
рекомендуется выполнять параллельно с изучением данной темы. При выполнении заданий по
возможности используйте наглядное представление материала. 

Самостоятельная  работа  включает  разнообразный  комплекс  видов  и  форм  работы
обучающихся.
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Написание реферата (доклада). 
Требования к структуре реферата (доклада):
Работа должна содержать систематизацию и краткое изложение материала из не менее 5-и

литературных источников (монографий, научных статей и докладов) по выбранной теме.
Основные требования к оформлению:
Структура доклада (реферата): 1) титульный лист; 2) содержание (в нем последовательно

указываются названия пунктов доклада (реферата), указываются страницы, с которых начинается
каждый пункт); 3) введение (формулируется суть исследуемой проблемы, обосновывается выбор
темы,  определяются  ее  значимость  и  актуальность,  указываются  цель  и  задачи  доклада
(реферата), дается характеристика используемой литературы); 4) основная часть (каждый раздел
ее доказательно раскрывает исследуемый вопрос); 5) выводы и заключение (подводятся итоги
или делается обобщенный вывод по теме доклада (реферата)); 6) литература.

Доклад (реферат) оформляется на одной стороне листа белой бумаги формата А4 (210х297
мм). Интервал межстрочный -полуторный. Цвет шрифта - черный. Гарнитура шрифта основного
текста -  «Times New Roman» или аналогичная.  Кегль (размер) от 12 до 14 пунктов.  Размеры
полей страницы (не менее):  правое 10 мм, верхнее – 15 мм, нижнее – 20 мм, левое - 25 мм.
Формат абзаца:  полное выравнивание  («по ширине»).  Отступ  красной строки одинаковый по
всему тексту – 15 мм. Страницы должны быть пронумерованы с учётом титульного листа (на
титульном листе номер страницы не ставится). В работах используются цитаты, статистические
материалы. Эти данные оформляются в виде сносок (ссылок и примечаний). Внутритекстовые,
подстрочные и затекстовые библиографические ссылки должны оформляться в соответствии с
ГОСТ Р 7.0.5-2008 «Библиографическая ссылка». Общие требования и правила составления».

Реферат (доклад) сдается в бумажном и электронном виде (10 - 20 печатных страниц).
При  проверке  реферата  (доклада)  на  антиплагиат  -  www.antiplagiat.ru  -  (более  50%

заимствований) работа не принимается.
Выполнение тестовых заданий. 
Тестовые  задания содержат  вопросы  и  3-4  варианта  ответа  по  базовым  положениям

изучаемой  темы,  составлены  с  расчетом  на  знания,  полученные  слушателями  в  процессе
изучения темы.

Тестовые  задания  выполняются  в  письменной  или  электронной  форме  и  сдаются
преподавателю, ведущему дисциплину (модуль).

Написание эссе. 
Эссе - вид самостоятельной исследовательской работы обучающихся, с целью углубления

и закрепления  теоретических  знаний и освоения  практических  навыков.  Цель  эссе  состоит  в
развитии  самостоятельного  творческого  мышления  и  письменного  изложения  собственных
мыслей. При написании эссе слушатель должен представить развернутый письменный ответ на
теоретический или практический актуальный вопрос, объявленный преподавателем в аудитории
непосредственно  перед  ее  написанием.  В  процессе  написания  эссе  разрешается  пользоваться
нормативно-правовыми актами, конспектом лекций (в печатном виде). Использование интернет-
ресурсов не допускается. Темы эссе преподаватель предлагает из числа тех, которые слушатели
уже  рассматривали  на  лекциях  или  семинарских  занятиях,  исходя  из  содержания  заданий  в
составе  оценочных  средств.  По  решению  преподавателя,  в  качестве  темы  эссе  может  быть
выбрана одна  или несколько  тем,  которые могут быть  распределены между слушателями  по
желанию.

Эссе проводится письменно, по объему не более 3-х печатных листов.
Требования к оформлению эссе: 
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Эссе  выполняется  на  компьютере  (гарнитура  Times  New  Roman,  шрифт  14)  через  1,5
интервала с полями: верхнее, нижнее – 2; правое – 3; левое – 1,5. Отступ первой строки абзаца –
1,25.  Сноски  –  постраничные.  Таблицы  и  рисунки  встраиваются  в  текст  работы.  При  этом
обязательный заголовок таблицы надо размещать над табличным полем, а рисунки сопровождать
подрисуночными  подписями.  При  включении  в  эссе  нескольких  таблиц  и/или  рисунков  их
нумерация обязательна. Обязательна и нумерация страниц. Их целесообразно проставлять внизу
страницы – по середине или в правом углу. Номер страницы не ставится на титульном листе, но
в общее число страниц он включается. Объем эссе, без учета приложений, не должен превышать
5 страниц.  Значительное  превышение  установленного  объема является  недостатком работы и
указывает на то, что слушатель не сумел отобрать и переработать необходимый материал. 

Работа должна содержать собственные умозаключения по сути поставленной проблемы,
включать самостоятельно проведенный анализ по сути этой проблемы, выводы, обобщающие
авторскую позицию по поставленной проблеме.

РАЗДЕЛ 4. ОЦЕНОЧНЕ МАТЕРИАЛЫ ПО ДИСЦИПЛИНЕ (МОДУЛЮ)

4.1. Форма промежуточной аттестации обучающегося по дисциплине (модулю)

Контрольным  мероприятием  промежуточной  аттестации  обучающихся  по  дисциплине
(модулю) является зачет, который проводится в устной / письменной форме.

4.2. Оценочные материалы, определяющие процедуры оценивания знаний, умений,
навыков  и  (или)  опыта  деятельности,  характеризующих  этапы  формирования
компетенций

4.2.1.  Организационные  основы  применения  балльно-рейтинговой  системы  оценки
успеваемости обучающихся по дисциплине (модулю)

Оценка качества освоения обучающимися дисциплины (модуля) реализуется в формате
балльно-рейтинговой системы оценки успеваемости обучающихся (БРСО).

БРСО  в  ходе  текущего  контроля  успеваемости  и  промежуточной  аттестации
осуществляется по 100-балльной шкале.

Академический  рейтинг  обучающегося  по  дисциплине  (модулю)  складывается  из
результатов:

 текущего контроля успеваемости (максимальный текущий рейтинг обучающегося 80
рейтинговых баллов;

 промежуточной  аттестации  (максимальный  рубежный  рейтинг  обучающегося  20
рейтинговых баллов.

Условия оценки освоения обучающимся дисциплины (модуля) в формате БРСО доводятся
преподавателем до сведения обучающихся на первом учебном занятии,  а также размещены в
свободном доступе в электронной информационно-образовательной среде Университета.

4.2.2.  Проведение  текущего  контроля  успеваемости  обучающихся  по  дисциплине
(модулю)  в  соответствии  с  балльно-рейтинговой  системой  оценки  успеваемости
обучающегося

В течение учебного семестра до промежуточной аттестации на основании утвержденной
рабочей  программы  дисциплины  (модуля)  формируется  текущий  рейтинг  обучающегося.
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Текущий рейтинг обучающегося складывается как сумма рейтинговых баллов, полученных им в
течение учебного семестра по всем видам учебных занятий по дисциплине (модулю).

В  процессе  текущего  контроля  оцениваются  следующие  действия  обучающегося,
направленные на освоение компетенций в рамках изучения учебной дисциплины:

 академическая активность (посещаемость учебных занятий, самостоятельное изучение
содержания  учебной  дисциплины  в  электронной  информационно-образовательной  среде,
соблюдение сроков сдачи практических заданий и текущих контрольных мероприятий и др.);

 выполнение  и  сдача  текущих  и  итогового  практических  заданий  (эссе,  рефераты,
творческие  задания,  кейс-задания,  лабораторные  работы,  расчетные  задания  и  др.,  активное
участие в групповых интерактивных занятиях (дискуссии, WiKi-проекты и др.), защита проектов
и др.);

 прохождение  рубежей  текущего  контроля,  включая  соблюдение  графика  их
прохождения в электронной информационно-образовательной среде.

Для планирования  расчета  текущего  рейтинга  обучающегося  используются  следующие
пропорции:

Вид учебного действия Максимальная рейтинговая оценка, баллов

академическая активность 10
практические задания 40

из них: текущие практические задания 20

итоговое практическое задание 20
рубежи текущего контроля 30

ИТОГО: 80

В  течение  учебного  семестра  по  дисциплине  (модулю)  обучающимся  должен  быть
накоплен текущий рейтинг не менее 52 рейтинговых баллов (65% от максимального значения
текущего рейтинга.

Необходимыми  условиями  допуска  обучающегося  к  промежуточной  аттестации  по
дисциплине  являются  положительное  прохождение  обучающимся  не  менее  65%  рубежей
текущего контроля с накоплением не менее 65% максимального рейтингового балла за каждый
рубеж  текущего  контроля  и  положительное  выполнение  итогового  практического  задания  с
накоплением  не  менее  65%  максимального  рейтингового  балла,  установленного  за  итоговое
практическое задание.

Невыполнение  вышеуказанных  условий  является  текущей  академической
задолженностью,  которая  должна  быть  ликвидирована  обучающимся  до  контрольного
мероприятия промежуточной аттестации.

Сведения  о  наличии у  обучающихся  текущей академической задолженности,  сроках и
порядке  добора  рейтинговых  баллов  для  её  ликвидации  доводятся  до  обучающихся
педагогическим работником.

В случае неликвидации текущей академической задолженности, педагогический работник
обязан  во  время  контрольного  мероприятия  промежуточной  аттестации  поставить
обучающемуся  0  рейтинговых  баллов.  В  этом  случае  ликвидация  текущей  академической
задолженности возможна в периоды проведения повторной промежуточной аттестации.

4.2.3. Проведение промежуточной аттестации обучающихся по дисциплине (модулю) в
соответствии с балльно-рейтинговой системой оценки успеваемости обучающегося

Промежуточная  аттестация  по  дисциплине  (модулю)  проводится  в  соответствии  с
Положением  о  промежуточной  аттестации  обучающихся  по  основным  профессиональным
образовательным  программам  в  Российском  государственном  социальном  университете  и
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Положением о балльно-рейтинговой системе оценки успеваемости обучающихся по основным
профессиональным  образовательным  программам  в  Российском  государственном  социальном
университете в действующей редакции.

На промежуточную аттестацию отводится 20 рейтинговых баллов.
Ответы  обучающегося  на  контрольном  мероприятии  промежуточной  аттестации

оцениваются  педагогическим  работником  по  20  -  балльной  шкале,  а  итоговая  оценка  по
дисциплине (модулю) выставляется по пятибалльной системе для дифференцированного зачета.

Критерии выставления оценки определяются Положением о балльно-рейтинговой системе
оценки  успеваемости  обучающихся  по  основным  профессиональным  образовательным
программам  высшего  образования  -  программам  бакалавриата,  программам  специалитета,
программам магистратуры в Российском государственном социальном университете. 

В  процессе  определения  рубежного  рейтинга  обучающегося  используется  следующая
шкала:

Рубежный
рейтинг

Критерии оценки освоения обучающимся учебной дисциплины в ходе
контрольных мероприятий промежуточной аттестации

19-20
рейтинговых

баллов

обучающийся  глубоко  и  прочно  усвоил  программный  материал,
исчерпывающе, последовательно, грамотно и логически стройно его излагает,
тесно  увязывает  с  задачами  и  будущей  деятельностью,  не  затрудняется  с
ответом  при  видоизменении  задания,  свободно  справляется  с  задачами  и
практическими заданиями, правильно обосновывает принятые решения, умеет
самостоятельно обобщать и излагать материал, не допуская ошибок

16-18
рейтинговых

баллов

обучающийся твердо знает  программный материал,  грамотно и по существу
излагает его, не допуская существенных неточностей в ответе на вопрос, может
правильно  применять  теоретические  положения  и  владеет  необходимыми
умениями и навыками при выполнении практических заданий

13-15
рейтинговых

баллов

обучающийся  освоил  основной  материал,  но  не  знает  отдельных  деталей,
допускает  неточности,  недостаточно  правильные  формулировки,  нарушает
последовательность  в  изложении  программного  материала  и  испытывает
затруднения в выполнении практических заданий

1-12
рейтинговых

баллов

обучающийся не знает значительной части программного материала, допускает
существенные  ошибки,  с  большими затруднениями выполняет  практические
задания

0 рейтинговых
баллов

не аттестован
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4.3. Перечень заданий для проведения текущей и промежуточной оценки знаний,
умений, навыков и (или) опыта деятельности, характеризующих этапы формирования

компетенций

4.3.1. Оценочные материалы для проведения текущей аттестации и рубежного 
контроля, обучающихся по дисциплине (модулю)

№ п/п Контролир
уемые

разделы
(темы)

дисциплин
ы

Код
контролир

уемой
компетенц

ий

Форма
рубежного
контроля

Вопросы/задания рубежного контроля

1 Раздел 1. 
Технологи
и анализа 
данных

УК-1 Защита

реферата

1. Большие данные (Big Data): 
современные подходы к обработке и 
хранению.

2. Проблема множественного сравнения 
данных.

3. Процесс и общая схема анализа данных.
4. Задачи машинного обучения: 

распознавание изображений, лиц, 
эмоций, пола, возраста, распознавание 
речи и др.

5. Формы представления данных, типы и 
виды данных.

6. Технологии KDD и Data Mining.
7. Программное обеспечение в области 

анализа данных.
8. Аналитические платформы: 

классификация и особенности 
применения.

9. Языки визуального моделирования.
10. Актуальность технологий Data Mining 

как средств обработки больших объемов 
информации.

2. Раздел -2. 
Интеллекту
альный 
анализ 
данных

УК-2 Защита

реферата

1. Аффинитивный  анализ,  предметный
набор.

2. Поддержка  и  достоверность
ассоциативного правила.

3. Методы поиска ассоциативных правил.
4. Алгоритмы  генерации  ассоциативных

правил.
5. Определение  и  постановка  задачи

кластеризации.
6. Анализ  примеров  кластеризации  в

различных областях.
7. Анализ  примеров  применения



классификации и регрессии.
8. Анализ работы алгоритмов k-means.
9. Технологии  интеллектуального  анализа

данных (Data Mining).
10. Цели кластеризации в Data Mining.

3 Раздел -3.
Нейронные 
сети и 
машинное 
обучение

ОПК-4 Защита

реферата

1. Основные  понятия  теории  нейронных
сетей.

2. Основные парадигмы нейронных сетей.
3. Многослойный  персептрон:  класс

решаемых задач, архитектура.
4. Определение дерева решений. Причины

популярности и условия применимости.
5. Структура  дерева  решений.  Выбор

атрибута разбиения в узле.
6. Алгоритм  ID3,  критерий  выбора

атрибута разбиения ID3, пример работы
алгоритма.

7. Проблемы переобучения.
8. Прогнозирование  с  помощью линейной

регрессии.
9. Классификация с помощью нейросети.
10. Классификация  с  помощью  деревьев

решений.

Перечень вопросов рубежного контроля и текущей аттестации 

4.3.2. Оценочные материалы для проведения промежуточной аттестации 
обучающихся по дисциплине (модулю)

Вопросы/задания для проведения промежуточной аттестации обучающихся по
дисциплине (модулю) 

Коды
контролируемой

компетенций

Вопросы /задания

УК-1 Теоретический блок вопросов

1. Понятие  Большие  данные.  Роль  цифровой информации в  21
веке.

2. Виды массивов данных.
3. Базовые принципы обработки больших данных.
4. Технологии обработки больших данных: NoSQL, MapReduce,

Hadoop, R.
5. Технологии  Business  Intelligence  и  реляционные  системы

управления базами данных.
6. Прогнозирование и предвидение: общее и особенное.
7. Виды прогнозов
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8. Методики анализа больших данных.
9. Процесс аналитики анализа больших данных.
10. Характеристика Big Data на мировом рынке.

УК-2
11. Характеризуйте Big Data в России.
12. Понятие Data Mining.
13. Вопросы безопасности больших данных.
14. В чем состоит когнитивный анализ данных.
15. Модели данных.
16. Основные описательные статистики.
17. Различия  между  параметрическими,  непараметрическими  и

номинальными методами.

ОПК-4
18. Основная идея корреляционного анализа.
19. Регрессионный анализ.
20. Основная идея дисперсионного анализа.
21. Сущность кластерного анализа.
22. Дискриминантный  анализ:  модель  и  общая  процедура

выполнения.
23. Цели факторного анализа.
24. Программные средства анализа данных: Statistica, SPSS, Excel;

их преимущества и недостатки.

УК-1
Лабораторные задания

1. Изучить понятие сценария и узла обработки.

2. Изучить методы консолидация данных.

3. Изучить принципы трансформация данных.

УК-2
4. Изучить принципы, методы и техники визуализации данных.

5. Изучить ассоциативные правила и методы их поиска.

6. Изучить методы кластеризации.

7. Изучить методы прогнозирования с помощью линейной 
регрессии

ОПК-4 8. Изучить методы классификации с помощью нейросети.

9. Исследовать принципы классификации с помощью деревьев 
решений.

10. Исследовать алгоритмы кластеризации k-means.

РАЗДЕЛ 5. УСЛОВИЯ РЕАЛИЗАЦИИ ДИСЦИПЛИНЫ (МОДУЛЯ)

5.1.  Перечень  основной  и  дополнительной  учебной  литературы  для  освоения
дисциплины (модуля)

5.1.1. Основная литература

1.  Анализ  данных :  учебник  для  вузов /  В. С. Мхитарян  [и  др.] ;  под  редакцией
В. С. Мхитаряна. — Москва : Издательство Юрайт, 2023. — 490 с. — (Высшее образование). —
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ISBN 978-5-534-00616-2. — Текст : электронный // Образовательная платформа Юрайт [сайт]. —
URL: https://urait.ru/bcode/511020 (дата обращения: 05.05.2023).

2. Берикашвили, В. Ш.  Статистическая обработка данных, планирование эксперимента и
случайные процессы : учебное пособие для вузов / В. Ш. Берикашвили, С. П. Оськин. — 2-е изд.,
испр.  и  доп. —  Москва :  Издательство  Юрайт,  2023. —  164 с. —  (Высшее  образование). —
ISBN 978-5-534-09216-5. — Текст : электронный // Образовательная платформа Юрайт [сайт]. —
URL: https://urait.ru/bcode/515268 (дата обращения: 05.05.2023).

3. Бессмертный, И. А.  Системы искусственного интеллекта : учебное пособие для вузов /
И. А. Бессмертный. — 2-е изд., испр. и доп. — Москва : Издательство Юрайт, 2023. — 157 с. —
(Высшее образование). — ISBN 978-5-534-07467-3. — Текст : электронный //  Образовательная
платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/512657 (дата обращения: 05.05.2023).

5.1.2. Дополнительная литература

1.  Миркин,  Б. Г.  Введение  в  анализ  данных :  учебник  и  практикум /  Б. Г. Миркин. —
Москва :  Издательство  Юрайт,  2023. —  174 с. —  (Высшее  образование). —  ISBN 978-5-9916-
5009-0.  —  Текст  :  электронный  //  Образовательная  платформа  Юрайт  [сайт].  —
URL: https://urait.ru/bcode/511121 (дата обращения: 05.05.2023).

2. Воронов, М. В.  Системы искусственного интеллекта : учебник и практикум для вузов /
М. В. Воронов, В. И. Пименов, И. А. Небаев. — Москва : Издательство Юрайт, 2023. — 256 с. —
(Высшее образование). — ISBN 978-5-534-14916-6. — Текст : электронный //  Образовательная
платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/519916 (дата обращения: 05.05.2023).

3. Станкевич, Л. А.  Интеллектуальные системы и технологии : учебник и практикум для
вузов / Л. А. Станкевич. — 2-е изд., перераб. и доп. — Москва : Издательство Юрайт, 2023. —
495 с. —  (Высшее  образование). —  ISBN 978-5-534-16238-7.  —  Текст  :  электронный  //
Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/530657 (дата обращения:
05.05.2023).
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5.2  Перечень  ресурсов  информационно-коммуникационной  сети  «Интернет»,
необходимых для освоения дисциплины (модуля)

№
№

Название
электронного

ресурса

Описание электронного ресурса Используемый для
работы адрес

1. ЭБС «Университетская 
библиотека онлайн»

Электронная библиотека, обеспечивающая 
доступ высших и средних учебных заведений, 
публичных библиотек и корпоративных 
пользователей к наиболее востребованным 
материалам по всем отраслям знаний от 
ведущих российских издательств

http://biblioclub.ru/

2. Научная электронная 
библиотека 
eLIBRARY.ru

Крупнейший российский информационно-
аналитический портал в области науки, 
технологии, медицины и образования, 
содержащий рефераты и полные тексты более 
34 млн научных публикаций и патентов

http  ://  elibrary  .  ru  /   

3. Образовательная 
платформа Юрайт

Электронно-библиотечная система для ВУЗов, 
ССУЗов, обеспечивающая доступ к учебникам, 
учебной и методической литературе по 
различным дисциплинам.

 https://urait.ru/

4. База данных "EastView" Полнотекстовая база данных периодических 
изданий

https://dlib.eastview.com

5. Электронная 
библиотека 
"Grebennikon"

Библиотека предоставляет доступ более чем к 
30 журналам, выпускаемых Издательским 
домом "Гребенников".

https://grebennikon.ru/ 

5.3 Методические указания для обучающихся по освоению дисциплины (модуля)

Освоение  обучающимся  дисциплины  (модуля)  предполагает  изучение  материалов
дисциплины (модуля) на аудиторных занятиях и в ходе самостоятельной работы. Аудиторные
занятия проходят в форме лекций, семинаров, практических и лабораторных занятий.

При подготовке к аудиторным занятиям необходимо помнить особенности каждой формы
его проведения.

Подготовка к учебному занятию лекционного типа заключается в следующем.
С целью обеспечения  успешного обучения обучающийся должен готовиться  к  лекции,

поскольку она является важнейшей формой организации учебного процесса, поскольку:
− знакомит с новым учебным материалом;
− разъясняет учебные элементы, трудные для понимания;
− систематизирует учебный материал;
− ориентирует в учебном процессе. 
С этой целью:
− внимательно прочитайте материал предыдущей лекции;
− ознакомьтесь  с  учебным  материалом  по  учебнику  и  учебным  пособиям  с  темой

прочитанной лекции;
− внесите дополнения к полученным ранее знаниям по теме лекции на полях лекционной

тетради;
− запишите возможные вопросы, которые вы зададите лектору на лекции по материалу

изученной лекции;
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− постарайтесь уяснить место изучаемой темы в своей подготовке;
− узнайте тему предстоящей лекции (по тематическому плану, по информации лектора) и

запишите информацию, которой вы владеете по данному вопросу.
Подготовка к занятию семинарского типа
При  подготовке  и  работе  во  время  проведения  лабораторных  работ  и  занятий

семинарского  типа  следует  обратить  внимание  на  следующие  моменты:  на  процесс
предварительной подготовки, на работу во время занятия, обработку полученных результатов,
исправление полученных замечаний.

Предварительная  подготовка  к  учебному  занятию  семинарского  типа  заключается  в
изучении  теоретического  материала  в  отведенное  для  самостоятельной  работы  время,
ознакомление с инструктивными материалами с целью осознания задач лабораторной работы,
техники безопасности при работе с приборами, веществами.

Работа во время проведения учебного занятия семинарского типа включает:
− консультирование студентов преподавателями и вспомогательным персоналом с целью

предоставления исчерпывающей информации, необходимой для самостоятельного выполнения
предложенных  преподавателем  задач,  ознакомление  с  правилами  техники  безопасности  при
работе в лаборатории;

− самостоятельное  выполнение  заданий  согласно  обозначенной  учебной  программой
тематики.

Обработка,  обобщение  полученных  результатов  лабораторной  работы  проводиться
обучающимися самостоятельно или под руководством преподавателя (в зависимости от степени
сложности  поставленных  задач).  В  результате  оформляется  индивидуальный  отчет.
Подготовленная к сдаче на контроль и оценку работа сдается преподавателю. Форма отчетности
может быть письменная, устная или две одновременно. Главным результатом в данном случае
служит  получение  положительной  оценки  по  каждой  лабораторной  работе/практическому
занятию. Это является необходимым условием при проведении рубежного контроля и допуска к
зачету.  При  получении  неудовлетворительных  результатов  обучающийся  имеет  право  в
дополнительное  время  пересдать  преподавателю  работу  до  проведения  промежуточной
аттестации.

5.4  Информационно-технологическое  обеспечение  образовательного  процесса  по
дисциплины (модуля)

5.4.1. Средства информационных технологий
1. Персональные компьютеры;
2. Средства доступа в Интернет;
3. Проектор.

5.4.2. Лицензионное и свободно распространяемое программное обеспечение, в том числе 
отечественного производства: 

1. Операционная система:  Astra Linux SE
2. Пакет офисных программ: LibreOffice 
3. Справочная система Консультант+
4. Okular или Acrobat Reader DC 
5. Ark или 7-zip 
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6.  User Gate
7. TrueConf (client)

5.4.3. Информационные справочные системы и профессиональные базы данных

№
№

Название
электронного

ресурса

Описание электронного ресурса Используемый для
работы адрес

1. ЭБС «Университетская 
библиотека онлайн»

Электронная библиотека, обеспечивающая 
доступ высших и средних учебных заведений, 
публичных библиотек и корпоративных 
пользователей к наиболее востребованным 
материалам по всем отраслям знаний от 
ведущих российских издательств

http://biblioclub.ru/

2. Научная электронная 
библиотека 
eLIBRARY.ru

Крупнейший российский информационно-
аналитический портал в области науки, 
технологии, медицины и образования, 
содержащий рефераты и полные тексты более 
34 млн научных публикаций и патентов

http  ://  elibrary  .  ru  /   

3. Образовательная 
платформа Юрайт

Электронно-библиотечная система для ВУЗов, 
ССУЗов, обеспечивающая доступ к учебникам, 
учебной и методической литературе по 
различным дисциплинам.

 https://urait.ru/

4. База данных "EastView" Полнотекстовая база данных периодических 
изданий

https://dlib.eastview.com

5. Электронная 
библиотека 
"Grebennikon"

Библиотека предоставляет доступ более чем к 
30 журналам, выпускаемых Издательским 
домом "Гребенников".

https://grebennikon.ru/ 

5.5.  Материально-техническое  обеспечение  образовательного  процесса  по
дисциплине (модулю)

Для изучения дисциплины (модуля) используются:
Учебная  аудитория  для  занятий  лекционного  типа  оснащена  специализированной

мебелью (стол для преподавателя,  парты,  стулья,  доска для написания мелом); техническими
средствами обучения (видеопроекционное оборудование, средства звуковоспроизведения, экран
и имеющие выход в сеть Интернет).

По  теме  «Технологии  анализа  данных» проводятся  лабораторные  занятия  в
Наименование  лаборатории,  оснащенной  специализированной  мебелью  (стол  для
преподавателя, парты, стулья, доска для написания мелом); техническими средствами обучения
(видеопроекционное оборудование, средства звуковоспроизведения, экран и имеющие выход в
сеть Интернет), а также специализированным лабораторным оборудованием (указать каким?)+

По  теме  «Интеллектуальный  анализ  данных» проводятся  лабораторные  занятия  в
Наименование  лаборатории,  оснащенной  специализированной  мебелью  (стол  для
преподавателя, парты, стулья, доска для написания мелом); техническими средствами обучения
(видеопроекционное оборудование, средства звуковоспроизведения, экран и имеющие выход в
сеть Интернет), а также специализированным лабораторным оборудованием (указать каким?)

По теме «Нейронные сети и машинное обучение» проводятся лабораторные занятия в
Наименование  лаборатории,  оснащенной  специализированной  мебелью  (стол  для
преподавателя, парты, стулья, доска для написания мелом); техническими средствами обучения
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(видеопроекционное оборудование, средства звуковоспроизведения, экран и имеющие выход в
сеть Интернет), а также специализированным лабораторным оборудованием (указать каким?)

Помещения  для  самостоятельной  работы  обучающихся:  оснащены
специализированной мебелью (парты, стулья) техническими средствами обучения (персональные
компьютеры  с  доступом  в  сеть  Интернет  и  обеспечением  доступа  в  электронно-
информационную среду университета, программным обеспечением).

5.6. Образовательные технологии 

При  реализации  дисциплины  (модуля) применяются  различные  образовательные
технологии, в том числе технологии электронного обучения.

Освоение  дисциплины  (модуля) предусматривает  использование  в  учебном  процессе
активных и интерактивных форм проведения учебных занятий в форме деловых и ролевых игр в
сочетании  с  внеаудиторной  работой  с  целью  формирования  и  развития  профессиональных
навыков обучающихся. 

При освоении дисциплины (модуля) предусмотрено применением электронного обучения
и дистанционных образовательных технологий.

Учебные часы дисциплины (модуля)  предусматривают классическую контактную работу
преподавателя  с  обучающимся  в  аудитории  и  контактную  работу  посредством  электронной
информационно-образовательной среды в синхронном и асинхронном режиме (вне аудитории)
посредством  применения  возможностей  компьютерных  технологий  (электронная  почта,
электронный учебник, тестирование, вебинар, видеофильм, презентация, форум и др.). 

В рамках дисциплины (модуля) предусмотрены встречи с руководителями и работниками
организаций,  деятельность  которых  связана  с  направленностью  реализуемой  основной
профессиональной образовательной программы.
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РАЗДЕЛ 1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ ДИСЦИПЛИНЫ (МОДУЛЯ)

1.1 Цель и задачи дисциплины (модуля)

2. Цель дисциплины (модуля) заключается в приобретении обучающимися теоретических
знаний  о  методах  разработки  защищенных  информационных  систем с  последующим
применением в профессиональной сфере  при решении профессиональных задач.

Задачи дисциплины (модуля):
В результате изучения дисциплины студент должен
знать:
- меры  (организационные,  технические)  и  технологии  обеспечения  информационной

безопасности;
- уязвимости систем и угрозы информационной безопасности;
- нормативную  базу  и  ГОСТы,  регламентирующие  процесс  разработки  технических

заданий на создание систем обеспечения информационной безопасности объектов;
- принципы  организации  и  этапы  разработки  системы  (подсистемы  либо  компонента

системы) обеспечения информационной безопасности;
- средства  тестирования  системы  (подсистемы  либо  компонента  системы)  обеспечения

информационной безопасности;
уметь:
- обосновывать  требования  к  процессам  и  технологиям  обеспечения  информационной

безопасности;
- осуществлять выбор подсистем, реализующих технологии обеспечения информационной

безопасности;
- обосновывать требования к мерам обеспечения информационной безопасности;
- разрабатывать  техническое  задание  на  создание  подсистемы  обеспечения

информационной безопасности;
- разрабатывать модели угроз и нарушителей информационной безопасности;
- разрабатывать планы и сценарии тестирования системы (подсистемы либо компонента

системы) обеспечения информационной безопасности;
- разрабатывать  требования  к  средствам  и  методам  контроля  проектируемой  системы

(подсистемы либо компонента системы) обеспечения информационной безопасности;
- разрабатывать  и  реализовывать  технический  проект  системы  (подсистемы  либо

компонента системы) обеспечения информационной безопасности.

1.2  Планируемые  результаты  обучения  по  дисциплине  (модулю)  в  рамках
планируемых  результатов  освоения  основной  профессиональной  образовательной
программы  высшего  образования  –  программы  магистратуры, соотнесенные  с
установленными индикаторами достижения компетенций

Процесс  освоения  дисциплины  (модуля)  направлен  на  формирование  у  обучающихся
следующих компетенций: ОПК-1, ОПК-2.

В  результате  освоения  дисциплины  (модуля)  обучающийся  должен  демонстрировать
следующие результаты:

Категория
компетенций

(при
наличии)

Код компетенции

Формулировка
компетенции

Код и наименование
индикатора достижения

компетенции

Результаты обучения

ОПК-1 Способен 
обосновывать 
требования к системе 
обеспечения 

ОПК-1.1 Определяет виды 
конфиденциальной 
информации, нормативно-
правовые акты, и 

Знать: меры 
(организационные, 
технические) и 
технологии 
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информационной 
безопасности и 
разрабатывать проект 
технического задания 
на ее создание;

методические документы по 
защите информации, 
актуальные угрозы 
безопасности информации
ОПК-1.2 Разрабатывает 
проект технического задания 
на создание системы 
обеспечения 
информационной 
безопасности
ОПК-1.3 Классифицирует 
информационные системы по
требованиям защиты 
информации, формирует 
требования к системе 
обеспечения 
информационной 
безопасности

обеспечения 
информационной 
безопасности;
- уязвимости систем и 
угрозы 
информационной 
безопасности;
Уметь: обосновывать 
требования к процессам
и технологиям 
обеспечения 
информационной 
безопасности;

ОПК-2 Способен 
разрабатывать 
технический проект 
системы (подсистемы 
либо компонента 
системы) обеспечения 
информационной 
безопасности;

ОПК-2.1 Использует методы 
концептуального 
проектирования технологий 
систем обеспечения 
информационной 
безопасности
ОПК-2.2 Разрабатывает 
элементы технического 
проекта системы, или 
подсистемы, или компонента 
системы обеспечения 
информационной 
безопасности
ОПК-2.3 Выполняет работы 
по разработке компонента 
системы обеспечения 
информационной 
безопасности в группе

Знать: принципы 
организации и этапы 
разработки системы 
(подсистемы либо 
компонента системы) 
обеспечения 
информационной 
безопасности;
Уметь: разрабатывать и
реализовывать 
технический проект 
системы (подсистемы 
либо компонента 
системы) обеспечения 
информационной 
безопасности.

РАЗДЕЛ 2. СТРУКТУРА И СОДЕРЖАНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ)

2.1  Объем  дисциплины  (модуля),  включая  контактную  работу  обучающегося  с
педагогическими работниками и самостоятельную работу обучающегося

Общая трудоемкость дисциплины (модуля) составляет 6 зачетных единиц. 

Очная форма обучения 

Вид учебной работы
Всего
часов

Семестры

1 2

Контактная работа обучающихся с 
педагогическими работниками

110 54 56

Лекционные занятия 36 18 18
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из них: в форме практической подготовки - - -

Лабораторные занятия 72 36 36

из них: в форме практической подготовки - - -

Самостоятельная работа обучающихся 79 45 34

Контроль промежуточной аттестации 27 9 18

Консультация к экзамену 2 2

Форма промежуточной аттестации зачет/
экзамен

зачет экзамен

ОБЪЕМ ДИСЦИПЛИНЫ (МОДУЛЯ) В ЧАСАХ 216 108 108

2.2. Учебно-тематический план дисциплины (модуля) 

Очной формы обучения

Раздел, тема

Виды учебной работы, академических часов

В
се

го

С
ам

ос
то

ят
ел

ьн
ая

р
аб

от
а

Контактная работа обучающихся с
педагогическими работниками

В
се

го

Л
ек

ц
и

он
н

ы
е

за
н

ят
и

я

из
 н

их
: 

в 
ф

ор
м

е
пр

ак
т

ич
ес

ко
й

по
дг

от
ов

ки

П
р

ак
ти

ч
ес

к
и

е
за

н
ят

и
я

из
 н

их
: 

в 
ф

ор
м

е
пр

ак
т

ич
ес

ко
й

по
дг

от
ов

ки

Л
аб

ор
ат

ор
н

ы
е

за
н

ят
и

я

из
 н

их
: 

в 
ф

ор
м

е
пр

ак
т

ич
ес

ко
й

по
дг

от
ов

ки

Модуль 1 (Семестр 1)

Раздел 1. 33 15 18 6 12
Раздел 2. 33 15 18 6 12
Раздел 3. 33 15 18 6 12

Контроль промежуточной
аттестации (час) 9

Форма промежуточной 
аттестации зачет

объем, часов по модулю 108 45 54 18 - - - 36 -

Модуль 2 (Семестр 2)

Раздел 4. 33 12 18 6 12
Раздел 5. 33 11 18 6 12
Раздел 6. 33 11 18 6 12

Консультация к экзамену 
(час) 2

Контроль промежуточной
аттестации (час) 18
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Форма промежуточной 
аттестации

экзам
ен

объем, часов по модулю 108 34 54 18 - - - 36 -
Общий объем, часов по 
дисциплине 216 79 110 36 - - - 72 -

2.3. Содержание дисциплины (модуля)

РАЗДЕЛ 1. УГРОЗЫ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ

Перечень изучаемых элементов содержания

Угрозы  информационной  безопасности.  Уязвимости  и  угрозы  информационной
безопасности операционных систем, компьютерных сетей, баз данных. Компьютерные вирусы.

Угрозы информационной безопасности технических средств. 

ЗАДАНИЯ К ЛАБОРАТОРНЫМ ЗАНЯТИЯМ РАЗДЕЛА 1

Темы лабораторных  занятий: 
1. Установка и настройка программных средств защиты информации.

Форма практического задания: лабораторный практикум.

Задания лабораторного практикума
1. Установка программных средств защиты информации.
2. Настройка программных средств защиты информации.

РУБЕЖНЫЙ КОНТРОЛЬ К РАЗДЕЛУ 1

форма рубежного контроля – отчет по лабораторным работам.

РАЗДЕЛ 2. ТЕХНОЛОГИИ И СРЕДСТВА ОБЕСПЕЧЕНИЯ ИНФОРМАЦИОННОЙ
БЕЗОПАСНОСТИ

Перечень изучаемых элементов содержания
Технологии и средства обеспечения информационной безопасности. Технологии и средства

защиты информации от несанкционированного доступа. Средства защиты информации от утечки
по  техническим  каналам.  Средства  криптографической  защиты  информации.  Антивирусное
программное обеспечение. Организационные меры защиты информации.

ЗАДАНИЯ К ЛАБОРАТОРНЫМ ЗАНЯТИЯМ   РАЗДЕЛА 2

Темы лабораторных занятий: 
1. Установка и настройка программно-аппаратных средств защиты информации.

Форма практического задания: лабораторный практикум.

Задания лабораторного практикума
1. Установка программно-аппаратных средств защиты информации.
2. Настройка программно-аппаратных средств защиты информации.

РУБЕЖНЫЙ КОНТРОЛЬ К РАЗДЕЛУ 2

форма рубежного контроля – отчет по лабораторным работам.
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РАЗДЕЛ  3.  АВТОМАТИЗИРОВАННЫЕ  СИСТЕМЫ  (АС). ОСНОВНЫЕ
КОМПОНЕНТЫ АС

Перечень изучаемых элементов содержания
Автоматизированные системы (АС). Основные компоненты АС. Свойства и показатели АС.

Жизненный цикл АС. Автоматизированные системы в защищенном исполнении (АСЗИ). Состав
системы защиты информации (СЗИ) АСЗИ. Функции СЗИ АСЗИ. Основные требования к СЗИ
АСЗИ.

ЗАДАНИЯ К ЛАБОРАТОРНЫМ ЗАНЯТИЯМ   РАЗДЕЛА 3

Темы лабораторных занятий: 
1. Установка и настройка программного комплекса для обеспечения сетевой безопасности.

Форма практического задания: лабораторный практикум.

Задания лабораторного практикума
1. Установка программного комплекса для обеспечения сетевой безопасности.
2. Настройка программного комплекса для обеспечения сетевой безопасности.

РУБЕЖНЫЙ КОНТРОЛЬ К РАЗДЕЛУ 3

форма рубежного контроля – отчет по лабораторным работам.

РАЗДЕЛ 4. РАЗРАБОТКА АСЗИ

Перечень изучаемых элементов содержания
Разработка АСЗИ. Стадии и этапы создания АСЗИ. Формирование требований к структуре

АСЗИ.  Разработка  концепции  АСЗИ.  Техническое  задание.  Эскизный  проект.  Технический
проект.  Рабочая  документация.  Ввод  в  действие  АСЗИ.  Сопровождение  АС.  Средства
обеспечения надежности АСЗИ. Технологии создания отказоустойчивых систем.

ЗАДАНИЯ К ЛАБОРАТОРНЫМ ЗАНЯТИЯМ   РАЗДЕЛА 4

Темы лабораторных занятий: 
1. Разработка технического проекта на создание системы защиты информации 
автоматизированной системы.

Форма практического задания: лабораторный практикум.

Задания лабораторного практикума
1. Разработка технического проекта.

РУБЕЖНЫЙ КОНТРОЛЬ К РАЗДЕЛУ 4

форма рубежного контроля – отчет по лабораторным работам.

РАЗДЕЛ 5. ОРГАНИЗАЦИЯ ТЕХНИЧЕСКОГО ОБСЛУЖИВАНИЯ АСЗИ

Перечень изучаемых элементов содержания
Организация технического обслуживания АСЗИ. Виды технического обслуживания АСЗИ.

Средства  диагностирования  АСЗИ.  Содержание  и  порядок  ведения  эксплуатационной
документации.  Организация  восстановления  системы  защиты  информации  и  защищаемой
информации после воздействия угроз. 

ЗАДАНИЯ К ЛАБОРАТОРНЫМ ЗАНЯТИЯМ   РАЗДЕЛА 5
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Темы лабораторных занятий: 
1.Контроль защищенности автоматизированной системы на соответствие требованиям по защите
информации от несанкционированного доступа.

Форма практического задания: лабораторный практикум.

Задания лабораторного практикума
1. Установка защищенной автоматизированной системы.
2. Настройка защищенной автоматизированной системы.
3. Контроль защищенности автоматизированной системы.

РУБЕЖНЫЙ КОНТРОЛЬ К РАЗДЕЛУ 5

форма рубежного контроля – отчет по лабораторным работам.

РАЗДЕЛ 6. СЕРТИФИКАЦИЯ СРЕДСТВ ЗАЩИТЫ ИНФОРМАЦИИ

Перечень изучаемых элементов содержания
Сертификация средств защиты информации. Сертификация технических средств защиты

информации.  Сертификация  криптографических  средств  защиты  информации.  Сертификация
антивирусных  программ.  Специальные  исследования  СВТ  на  ПЭМИН.  Специальные
технические проверки СВТ.

ЗАДАНИЯ К ЛАБОРАТОРНЫМ ЗАНЯТИЯМ   РАЗДЕЛА 6

Темы лабораторных занятий: 
1. Создание защищенной инфраструктуры на базе заданной операционной системы с 
использованием выбранных программных средств защиты информации.

Форма практического задания: лабораторный практикум.

Задания лабораторного практикума
1. Выбор и настройка операционной системы.
2. Выбор программных средств защиты информации.
3. Создание защищенной инфраструктуры.

РУБЕЖНЫЙ КОНТРОЛЬ К РАЗДЕЛУ 6

форма рубежного контроля – отчет по лабораторным работам.
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РАЗДЕЛ 3. УЧЕБНО-МЕТОДИЧЕСКОЕ ОБЕСПЕЧЕНИЕ САМОСТОЯТЕЛЬНОЙ
РАБОТЫ ОБУЧАЮЩИХСЯ ПО ДИСЦИПЛИНЕ (МОДУЛЮ)

3.1. Виды самостоятельной работы обучающихся по дисциплине (модулю)

Очной формы обучения

Раздел, тема Количество 
часов

Вид самостоятельной работы

Модуль 1. (семестр 1).

Раздел 1. 6 Подготовка к лабораторным работам
9 Самостоятельное изучение материала

раздела/темы
Раздел 2. 6 Подготовка к лабораторным работам

9 Самостоятельное изучение материала
раздела/темы

Раздел 3. 6 Подготовка к лабораторным работам
9 Самостоятельное изучение материала

раздела/темы
Общий объем по модулю/семестру, часов 45

Модуль 2. (семестр 2).

Раздел 4. 4 Подготовка к лабораторным работам
8 Самостоятельное изучение материала

раздела/темы
Раздел 5. 4 Подготовка к лабораторным работам

7 Самостоятельное изучение материала
раздела/темы

Раздел 6. 4 Подготовка к лабораторным работам
7 Самостоятельное изучение материала

раздела/темы
Общий объем по модулю/семестру, часов 34
Общий объем по дисциплине (модулю), часов 79

3.2. Задания для самостоятельной работы

Задания для самостоятельной работы к Разделу 1

Вопросы для самостоятельной работы  к Разделу 1
1. Угрозы информационной безопасности.
2. Уязвимости и угрозы информационной безопасности операционных систем.
3. Уязвимости и угрозы информационной безопасности компьютерных сетей.
4. Уязвимости и угрозы информационной безопасности баз данных.
5. Компьютерные вирусы.
6. Угрозы информационной безопасности технических средств. 

Литература для самостоятельного изучения к Разделу 1

Основная литература
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1. Григорьев,  М. В.  Проектирование информационных систем :  учебное пособие для вузов /
М. В. Григорьев,  И. И. Григорьева. —  Москва :  Издательство  Юрайт,  2022. —  318 с. —
(Высшее  образование). —  ISBN 978-5-534-01305-4.  —  Текст  :  электронный  //
Образовательная  платформа  Юрайт  [сайт].  —  URL:  https://urait.ru/bcode/490725  (дата
обращения: 08.03.2023).

2. Гутгарц,  Р. Д.  Проектирование  автоматизированных  систем  обработки  информации  и
управления :  учебное  пособие  для  вузов /  Р. Д. Гутгарц. —  2-е  изд.,  перераб.  и  доп. —
Москва : Издательство Юрайт, 2023. — 351 с. — (Высшее образование). — ISBN 978-5-534-
15761-1.  —  Текст  :  электронный  //  Образовательная  платформа  Юрайт  [сайт].  —  URL:
https://urait.ru/bcode/509638 (дата обращения: 09.03.2023).

3. Никитин,  В.  Н.  Проведение  анализа  защищённости  информации  в  информационной
системе : учебное пособие / В. Н. Никитин. — Хабаровск : ДВГУПС, 2020. — 79 с. — Текст :
электронный //  Лань  :  электронно-библиотечная  система.  —  URL:
https://e.lanbook.com/book/179382  (дата  обращения:  06.03.2023).  —  Режим  доступа:  для
авториз. Пользователей.

4. Технологии обеспечения безопасности информационных систем : учебное пособие : [16+] /
А. Л. Марухленко,  Л. О. Марухленко, М. А. Ефремов [и др.].  – Москва ;  Берлин :  Директ-
Медиа,  2021.  –  210  с.  :  ил.,  схем.,  табл.  –  Режим  доступа:  по  подписке.  –
URL: https://biblioclub.ru/index.php?page=book&id=598988 (дата  обращения:  09.03.2023).  –
Библиогр.:  с.  196-205.  –  ISBN  978-5-4499-1671-6.  –  DOI  10.23681/598988.  –  Текст  :
электронный.

Дополнительная литература

1. Грекул, В. И.  Проектирование информационных систем : учебник и практикум для вузов /
В. И. Грекул,  Н. Л. Коровкина,  Г. А. Левочкина. — Москва :  Издательство Юрайт,  2023. —
385 с. —  (Высшее  образование). —  ISBN 978-5-9916-8764-5.  —  Текст  :  электронный  //
Образовательная  платформа  Юрайт  [сайт].  —  URL:  https://urait.ru/bcode/511889  (дата
обращения: 08.03.2023).

2. Трайнев,  В.  А.  Системный  подход  к  обеспечению  информационной  безопасности
предприятия  (фирмы)  /  В. А. Трайнев  ;  Международная  академия  наук  информации,
информационных процессов и технологий (МАН ИПТ). – 5-е изд. – Москва : Дашков и К°,
2022.  –  332  с.  :  схем.,  ил.,  табл.  –  Режим  доступа:  по  подписке.  –
URL: https://biblioclub.ru/index.php?page=book&id=698555 (дата  обращения:  09.03.2023).  –
Библиогр. в кн. – ISBN 978-5-394-05035-0. – Текст : электронный.

3. Лось, А. Б. Криптографические методы защиты информации для изучающих компьютерную
безопасность : учебник для вузов / А. Б. Лось, А. Ю. Нестеренко, М. И. Рожков. — 2-е изд.,
испр. —  Москва :  Издательство  Юрайт,  2023. —  473 с. —  (Высшее  образование). —
ISBN 978-5-534-12474-3. — URL : https://urait.ru/bcode/511138

4. Казарин,  О.  В.   Программно-аппаратные  средства  защиты  информации.  Защита
программного  обеспечения  :  учебник  и  практикум  для  вузов  /  О.  В.  Казарин,  А.  С.
Забабурин. — Москва : Издательство Юрайт, 2023. — 312 с. — (Высшее образование). —
ISBN  978-5-9916-9043-0.  —  Текст  :  электронный  //  Образовательная  платформа  Юрайт
[сайт]. — URL: https://urait.ru/bcode/513300 (дата обращения: 09.03.2023)

Задания для самостоятельной работы к Разделу 2

Вопросы для самостоятельной работы  к Разделу 2
1. Технологии и средства обеспечения информационной безопасности.
2. Технологии защиты информации от несанкционированного доступа.
3. Средства защиты информации от несанкционированного доступа.
4. Средства защиты информации от утечки по техническим каналам.
5. Средства криптографической защиты информации.
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6. Антивирусное программное обеспечение.
7. Организационные меры защиты информации.
8. Установка программных средств защиты информации.
9. Настройка программных средств защиты информации.
10. Установка программно-аппаратных средств защиты информации.
11. Настройка программно-аппаратных средств защиты информации.
12. Установка программного комплекса для обеспечения сетевой безопасности.
13. Настройка программного комплекса для обеспечения сетевой безопасности.

Литература для самостоятельного изучения к Разделу 2

Основная литература

1. Григорьев,  М. В.  Проектирование информационных систем :  учебное пособие для вузов /
М. В. Григорьев,  И. И. Григорьева. —  Москва :  Издательство  Юрайт,  2022. —  318 с. —
(Высшее  образование). —  ISBN 978-5-534-01305-4.  —  Текст  :  электронный  //
Образовательная  платформа  Юрайт  [сайт].  —  URL:  https://urait.ru/bcode/490725  (дата
обращения: 08.03.2023).

2. Гутгарц,  Р. Д.  Проектирование  автоматизированных  систем  обработки  информации  и
управления :  учебное  пособие  для  вузов /  Р. Д. Гутгарц. —  2-е  изд.,  перераб.  и  доп. —
Москва : Издательство Юрайт, 2023. — 351 с. — (Высшее образование). — ISBN 978-5-534-
15761-1.  —  Текст  :  электронный  //  Образовательная  платформа  Юрайт  [сайт].  —  URL:
https://urait.ru/bcode/509638 (дата обращения: 09.03.2023).

3. Никитин,  В.  Н.  Проведение  анализа  защищённости  информации  в  информационной
системе : учебное пособие / В. Н. Никитин. — Хабаровск : ДВГУПС, 2020. — 79 с. — Текст :
электронный //  Лань  :  электронно-библиотечная  система.  —  URL:
https://e.lanbook.com/book/179382  (дата  обращения:  06.03.2023).  —  Режим  доступа:  для
авториз. Пользователей.

4. Технологии обеспечения безопасности информационных систем : учебное пособие : [16+] /
А. Л. Марухленко,  Л. О. Марухленко, М. А. Ефремов [и др.].  – Москва ;  Берлин :  Директ-
Медиа,  2021.  –  210  с.  :  ил.,  схем.,  табл.  –  Режим  доступа:  по  подписке.  –
URL: https://biblioclub.ru/index.php?page=book&id=598988 (дата  обращения:  09.03.2023).  –
Библиогр.:  с.  196-205.  –  ISBN  978-5-4499-1671-6.  –  DOI  10.23681/598988.  –  Текст  :
электронный.

Дополнительная литература

1. Грекул, В. И.  Проектирование информационных систем : учебник и практикум для вузов /
В. И. Грекул,  Н. Л. Коровкина,  Г. А. Левочкина. — Москва :  Издательство Юрайт,  2023. —
385 с. —  (Высшее  образование). —  ISBN 978-5-9916-8764-5.  —  Текст  :  электронный  //
Образовательная  платформа  Юрайт  [сайт].  —  URL:  https://urait.ru/bcode/511889  (дата
обращения: 08.03.2023).

2. Трайнев,  В.  А.  Системный  подход  к  обеспечению  информационной  безопасности
предприятия  (фирмы)  /  В. А. Трайнев  ;  Международная  академия  наук  информации,
информационных процессов и технологий (МАН ИПТ). – 5-е изд. – Москва : Дашков и К°,
2022.  –  332  с.  :  схем.,  ил.,  табл.  –  Режим  доступа:  по  подписке.  –
URL: https://biblioclub.ru/index.php?page=book&id=698555 (дата  обращения:  09.03.2023).  –
Библиогр. в кн. – ISBN 978-5-394-05035-0. – Текст : электронный.

3. Лось, А. Б. Криптографические методы защиты информации для изучающих компьютерную
безопасность : учебник для вузов / А. Б. Лось, А. Ю. Нестеренко, М. И. Рожков. — 2-е изд.,
испр. —  Москва :  Издательство  Юрайт,  2023. —  473 с. —  (Высшее  образование). —
ISBN 978-5-534-12474-3. — URL : https://urait.ru/bcode/511138

4. Казарин,  О.  В.   Программно-аппаратные  средства  защиты  информации.  Защита
программного  обеспечения  :  учебник  и  практикум  для  вузов  /  О.  В.  Казарин,  А.  С.
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Забабурин. — Москва : Издательство Юрайт, 2023. — 312 с. — (Высшее образование). —
ISBN  978-5-9916-9043-0.  —  Текст  :  электронный  //  Образовательная  платформа  Юрайт
[сайт]. — URL: https://urait.ru/bcode/513300 (дата обращения: 09.03.2023)

Задания для самостоятельной работы к Разделу 3

Вопросы для самостоятельной работы  к Разделу 3
1. Автоматизированные системы (АС). Основные компоненты АС.
2. Свойства и показатели АС.
3. Жизненный цикл АС.
4. Автоматизированные системы в защищенном исполнении (АСЗИ). 
5. Состав системы защиты информации (СЗИ) АСЗИ.
6. Функции СЗИ АСЗИ.
7. Основные требования к СЗИ АСЗИ.

Литература для самостоятельного изучения к Разделу 3

Основная литература

1. Григорьев,  М. В.  Проектирование информационных систем :  учебное пособие для вузов /
М. В. Григорьев,  И. И. Григорьева. —  Москва :  Издательство  Юрайт,  2022. —  318 с. —
(Высшее  образование). —  ISBN 978-5-534-01305-4.  —  Текст  :  электронный  //
Образовательная  платформа  Юрайт  [сайт].  —  URL:  https://urait.ru/bcode/490725  (дата
обращения: 08.03.2023).

2. Гутгарц,  Р. Д.  Проектирование  автоматизированных  систем  обработки  информации  и
управления :  учебное  пособие  для  вузов /  Р. Д. Гутгарц. —  2-е  изд.,  перераб.  и  доп. —
Москва : Издательство Юрайт, 2023. — 351 с. — (Высшее образование). — ISBN 978-5-534-
15761-1.  —  Текст  :  электронный  //  Образовательная  платформа  Юрайт  [сайт].  —  URL:
https://urait.ru/bcode/509638 (дата обращения: 09.03.2023).

3. Никитин,  В.  Н.  Проведение  анализа  защищённости  информации  в  информационной
системе : учебное пособие / В. Н. Никитин. — Хабаровск : ДВГУПС, 2020. — 79 с. — Текст :
электронный //  Лань  :  электронно-библиотечная  система.  —  URL:
https://e.lanbook.com/book/179382  (дата  обращения:  06.03.2023).  —  Режим  доступа:  для
авториз. Пользователей.

4. Технологии обеспечения безопасности информационных систем : учебное пособие : [16+] /
А. Л. Марухленко,  Л. О. Марухленко, М. А. Ефремов [и др.].  – Москва ;  Берлин :  Директ-
Медиа,  2021.  –  210  с.  :  ил.,  схем.,  табл.  –  Режим  доступа:  по  подписке.  –
URL: https://biblioclub.ru/index.php?page=book&id=598988 (дата  обращения:  09.03.2023).  –
Библиогр.:  с.  196-205.  –  ISBN  978-5-4499-1671-6.  –  DOI  10.23681/598988.  –  Текст  :
электронный.

Дополнительная литература

1. Грекул, В. И.  Проектирование информационных систем : учебник и практикум для вузов /
В. И. Грекул,  Н. Л. Коровкина,  Г. А. Левочкина. — Москва :  Издательство Юрайт,  2023. —
385 с. —  (Высшее  образование). —  ISBN 978-5-9916-8764-5.  —  Текст  :  электронный  //
Образовательная  платформа  Юрайт  [сайт].  —  URL:  https://urait.ru/bcode/511889  (дата
обращения: 08.03.2023).

2. Трайнев,  В.  А.  Системный  подход  к  обеспечению  информационной  безопасности
предприятия  (фирмы)  /  В. А. Трайнев  ;  Международная  академия  наук  информации,
информационных процессов и технологий (МАН ИПТ). – 5-е изд. – Москва : Дашков и К°,
2022.  –  332  с.  :  схем.,  ил.,  табл.  –  Режим  доступа:  по  подписке.  –
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URL: https://biblioclub.ru/index.php?page=book&id=698555 (дата  обращения:  09.03.2023).  –
Библиогр. в кн. – ISBN 978-5-394-05035-0. – Текст : электронный.

3. Лось, А. Б. Криптографические методы защиты информации для изучающих компьютерную
безопасность : учебник для вузов / А. Б. Лось, А. Ю. Нестеренко, М. И. Рожков. — 2-е изд.,
испр. —  Москва :  Издательство  Юрайт,  2023. —  473 с. —  (Высшее  образование). —
ISBN 978-5-534-12474-3. — URL : https://urait.ru/bcode/511138

4. Казарин,  О.  В.   Программно-аппаратные  средства  защиты  информации.  Защита
программного  обеспечения  :  учебник  и  практикум  для  вузов  /  О.  В.  Казарин,  А.  С.
Забабурин. — Москва : Издательство Юрайт, 2023. — 312 с. — (Высшее образование). —
ISBN  978-5-9916-9043-0.  —  Текст  :  электронный  //  Образовательная  платформа  Юрайт
[сайт]. — URL: https://urait.ru/bcode/513300 (дата обращения: 09.03.2023)

Задания для самостоятельной работы к Разделу 4

Вопросы для самостоятельной работы  к Разделу 4
1. Разработка АСЗИ.
2. Стадии и этапы создания АСЗИ.
3. Формирование требований к структуре АСЗИ.
4. Разработка концепции АСЗИ.
5. Техническое задание.
6. Эскизный проект. Технический проект.
7. Рабочая документация.
8. Ввод в действие АСЗИ.
9. Сопровождение АС.
10. Средства обеспечения надежности АСЗИ.
11. Технологии создания отказоустойчивых систем.
12. Установка защищенной автоматизированной системы.
13. Настройка защищенной автоматизированной системы.
14. Контроль  защищенности  автоматизированной  системы  на  соответствие  требованиям  по

защите информации от несанкционированного доступа.

Литература для самостоятельного изучения к Разделу 4

Основная литература

1. Григорьев,  М. В.  Проектирование информационных систем :  учебное пособие для вузов /
М. В. Григорьев,  И. И. Григорьева. —  Москва :  Издательство  Юрайт,  2022. —  318 с. —
(Высшее  образование). —  ISBN 978-5-534-01305-4.  —  Текст  :  электронный  //
Образовательная  платформа  Юрайт  [сайт].  —  URL:  https://urait.ru/bcode/490725  (дата
обращения: 08.03.2023).

2. Гутгарц,  Р. Д.  Проектирование  автоматизированных  систем  обработки  информации  и
управления :  учебное  пособие  для  вузов /  Р. Д. Гутгарц. —  2-е  изд.,  перераб.  и  доп. —
Москва : Издательство Юрайт, 2023. — 351 с. — (Высшее образование). — ISBN 978-5-534-
15761-1.  —  Текст  :  электронный  //  Образовательная  платформа  Юрайт  [сайт].  —  URL:
https://urait.ru/bcode/509638 (дата обращения: 09.03.2023).

3. Никитин,  В.  Н.  Проведение  анализа  защищённости  информации  в  информационной
системе : учебное пособие / В. Н. Никитин. — Хабаровск : ДВГУПС, 2020. — 79 с. — Текст :
электронный //  Лань  :  электронно-библиотечная  система.  —  URL:
https://e.lanbook.com/book/179382  (дата  обращения:  06.03.2023).  —  Режим  доступа:  для
авториз. Пользователей.
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4. Технологии обеспечения безопасности информационных систем : учебное пособие : [16+] /
А. Л. Марухленко,  Л. О. Марухленко, М. А. Ефремов [и др.].  – Москва ;  Берлин :  Директ-
Медиа,  2021.  –  210  с.  :  ил.,  схем.,  табл.  –  Режим  доступа:  по  подписке.  –
URL: https://biblioclub.ru/index.php?page=book&id=598988 (дата  обращения:  09.03.2023).  –
Библиогр.:  с.  196-205.  –  ISBN  978-5-4499-1671-6.  –  DOI  10.23681/598988.  –  Текст  :
электронный.

Дополнительная литература

1. Грекул, В. И.  Проектирование информационных систем : учебник и практикум для вузов /
В. И. Грекул,  Н. Л. Коровкина,  Г. А. Левочкина. — Москва :  Издательство Юрайт,  2023. —
385 с. —  (Высшее  образование). —  ISBN 978-5-9916-8764-5.  —  Текст  :  электронный  //
Образовательная  платформа  Юрайт  [сайт].  —  URL:  https://urait.ru/bcode/511889  (дата
обращения: 08.03.2023).

2. Трайнев,  В.  А.  Системный  подход  к  обеспечению  информационной  безопасности
предприятия  (фирмы)  /  В. А. Трайнев  ;  Международная  академия  наук  информации,
информационных процессов и технологий (МАН ИПТ). – 5-е изд. – Москва : Дашков и К°,
2022.  –  332  с.  :  схем.,  ил.,  табл.  –  Режим  доступа:  по  подписке.  –
URL: https://biblioclub.ru/index.php?page=book&id=698555 (дата  обращения:  09.03.2023).  –
Библиогр. в кн. – ISBN 978-5-394-05035-0. – Текст : электронный.

3. Лось, А. Б. Криптографические методы защиты информации для изучающих компьютерную
безопасность : учебник для вузов / А. Б. Лось, А. Ю. Нестеренко, М. И. Рожков. — 2-е изд.,
испр. —  Москва :  Издательство  Юрайт,  2023. —  473 с. —  (Высшее  образование). —
ISBN 978-5-534-12474-3. — URL : https://urait.ru/bcode/511138

4. Казарин,  О.  В.   Программно-аппаратные  средства  защиты  информации.  Защита
программного  обеспечения  :  учебник  и  практикум  для  вузов  /  О.  В.  Казарин,  А.  С.
Забабурин. — Москва : Издательство Юрайт, 2023. — 312 с. — (Высшее образование). —
ISBN  978-5-9916-9043-0.  —  Текст  :  электронный  //  Образовательная  платформа  Юрайт
[сайт]. — URL: https://urait.ru/bcode/513300 (дата обращения: 09.03.2023)

Задания для самостоятельной работы к Разделу 5

Вопросы для самостоятельной работы  к Разделу 5
1. Организация технического обслуживания АСЗИ.
2. Виды технического обслуживания АСЗИ.
3. Средства диагностирования АСЗИ.
4. Содержание и порядок ведения эксплуатационной документации.
5. Организация  восстановления  системы  защиты  информации  и  защищаемой  информации

после воздействия угроз.

Литература для самостоятельного изучения к Разделу 5

Основная литература

1. Григорьев,  М. В.  Проектирование информационных систем :  учебное пособие для вузов /
М. В. Григорьев,  И. И. Григорьева. —  Москва :  Издательство  Юрайт,  2022. —  318 с. —
(Высшее  образование). —  ISBN 978-5-534-01305-4.  —  Текст  :  электронный  //
Образовательная  платформа  Юрайт  [сайт].  —  URL:  https://urait.ru/bcode/490725  (дата
обращения: 08.03.2023).

2. Гутгарц,  Р. Д.  Проектирование  автоматизированных  систем  обработки  информации  и
управления :  учебное  пособие  для  вузов /  Р. Д. Гутгарц. —  2-е  изд.,  перераб.  и  доп. —
Москва : Издательство Юрайт, 2023. — 351 с. — (Высшее образование). — ISBN 978-5-534-
15761-1.  —  Текст  :  электронный  //  Образовательная  платформа  Юрайт  [сайт].  —  URL:
https://urait.ru/bcode/509638 (дата обращения: 09.03.2023).
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3. Никитин,  В.  Н.  Проведение  анализа  защищённости  информации  в  информационной
системе : учебное пособие / В. Н. Никитин. — Хабаровск : ДВГУПС, 2020. — 79 с. — Текст :
электронный //  Лань  :  электронно-библиотечная  система.  —  URL:
https://e.lanbook.com/book/179382  (дата  обращения:  06.03.2023).  —  Режим  доступа:  для
авториз. Пользователей.

4. Технологии обеспечения безопасности информационных систем : учебное пособие : [16+] /
А. Л. Марухленко,  Л. О. Марухленко, М. А. Ефремов [и др.].  – Москва ;  Берлин :  Директ-
Медиа,  2021.  –  210  с.  :  ил.,  схем.,  табл.  –  Режим  доступа:  по  подписке.  –
URL: https://biblioclub.ru/index.php?page=book&id=598988 (дата  обращения:  09.03.2023).  –
Библиогр.:  с.  196-205.  –  ISBN  978-5-4499-1671-6.  –  DOI  10.23681/598988.  –  Текст  :
электронный.

Дополнительная литература

1. Грекул, В. И.  Проектирование информационных систем : учебник и практикум для вузов /
В. И. Грекул,  Н. Л. Коровкина,  Г. А. Левочкина. — Москва :  Издательство Юрайт,  2023. —
385 с. —  (Высшее  образование). —  ISBN 978-5-9916-8764-5.  —  Текст  :  электронный  //
Образовательная  платформа  Юрайт  [сайт].  —  URL:  https://urait.ru/bcode/511889  (дата
обращения: 08.03.2023).

2. Трайнев,  В.  А.  Системный  подход  к  обеспечению  информационной  безопасности
предприятия  (фирмы)  /  В. А. Трайнев  ;  Международная  академия  наук  информации,
информационных процессов и технологий (МАН ИПТ). – 5-е изд. – Москва : Дашков и К°,
2022.  –  332  с.  :  схем.,  ил.,  табл.  –  Режим  доступа:  по  подписке.  –
URL: https://biblioclub.ru/index.php?page=book&id=698555 (дата  обращения:  09.03.2023).  –
Библиогр. в кн. – ISBN 978-5-394-05035-0. – Текст : электронный.

3. Лось, А. Б. Криптографические методы защиты информации для изучающих компьютерную
безопасность : учебник для вузов / А. Б. Лось, А. Ю. Нестеренко, М. И. Рожков. — 2-е изд.,
испр. —  Москва :  Издательство  Юрайт,  2023. —  473 с. —  (Высшее  образование). —
ISBN 978-5-534-12474-3. — URL : https://urait.ru/bcode/511138

4. Казарин,  О.  В.   Программно-аппаратные  средства  защиты  информации.  Защита
программного  обеспечения  :  учебник  и  практикум  для  вузов  /  О.  В.  Казарин,  А.  С.
Забабурин. — Москва : Издательство Юрайт, 2023. — 312 с. — (Высшее образование). —
ISBN  978-5-9916-9043-0.  —  Текст  :  электронный  //  Образовательная  платформа  Юрайт
[сайт]. — URL: https://urait.ru/bcode/513300 (дата обращения: 09.03.2023)

Задания для самостоятельной работы к Разделу 6

Вопросы для самостоятельной работы  к Разделу 6
1. Сертификация средств защиты информации.
2. Сертификация технических средств защиты информации.
3. Сертификация криптографических средств защиты информации.
4. Сертификация антивирусных программ.
5. Специальные исследования СВТ на ПЭМИН.
6. Специальные технические проверки СВТ.

Литература для самостоятельного изучения к Разделу 6

Основная литература

1. Григорьев,  М. В.  Проектирование информационных систем :  учебное пособие для вузов /
М. В. Григорьев,  И. И. Григорьева. —  Москва :  Издательство  Юрайт,  2022. —  318 с. —
(Высшее  образование). —  ISBN 978-5-534-01305-4.  —  Текст  :  электронный  //
Образовательная  платформа  Юрайт  [сайт].  —  URL:  https://urait.ru/bcode/490725  (дата
обращения: 08.03.2023).
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2. Гутгарц,  Р. Д.  Проектирование  автоматизированных  систем  обработки  информации  и
управления :  учебное  пособие  для  вузов /  Р. Д. Гутгарц. —  2-е  изд.,  перераб.  и  доп. —
Москва : Издательство Юрайт, 2023. — 351 с. — (Высшее образование). — ISBN 978-5-534-
15761-1.  —  Текст  :  электронный  //  Образовательная  платформа  Юрайт  [сайт].  —  URL:
https://urait.ru/bcode/509638 (дата обращения: 09.03.2023).

3. Никитин,  В.  Н.  Проведение  анализа  защищённости  информации  в  информационной
системе : учебное пособие / В. Н. Никитин. — Хабаровск : ДВГУПС, 2020. — 79 с. — Текст :
электронный //  Лань  :  электронно-библиотечная  система.  —  URL:
https://e.lanbook.com/book/179382  (дата  обращения:  06.03.2023).  —  Режим  доступа:  для
авториз. Пользователей.

4. Технологии обеспечения безопасности информационных систем : учебное пособие : [16+] /
А. Л. Марухленко,  Л. О. Марухленко, М. А. Ефремов [и др.].  – Москва ;  Берлин :  Директ-
Медиа,  2021.  –  210  с.  :  ил.,  схем.,  табл.  –  Режим  доступа:  по  подписке.  –
URL: https://biblioclub.ru/index.php?page=book&id=598988 (дата  обращения:  09.03.2023).  –
Библиогр.:  с.  196-205.  –  ISBN  978-5-4499-1671-6.  –  DOI  10.23681/598988.  –  Текст  :
электронный.

Дополнительная литература

1. Грекул, В. И.  Проектирование информационных систем : учебник и практикум для вузов /
В. И. Грекул,  Н. Л. Коровкина,  Г. А. Левочкина. — Москва :  Издательство Юрайт,  2023. —
385 с. —  (Высшее  образование). —  ISBN 978-5-9916-8764-5.  —  Текст  :  электронный  //
Образовательная  платформа  Юрайт  [сайт].  —  URL:  https://urait.ru/bcode/511889  (дата
обращения: 08.03.2023).

2. Трайнев,  В.  А.  Системный  подход  к  обеспечению  информационной  безопасности
предприятия  (фирмы)  /  В. А. Трайнев  ;  Международная  академия  наук  информации,
информационных процессов и технологий (МАН ИПТ). – 5-е изд. – Москва : Дашков и К°,
2022.  –  332  с.  :  схем.,  ил.,  табл.  –  Режим  доступа:  по  подписке.  –
URL: https://biblioclub.ru/index.php?page=book&id=698555 (дата  обращения:  09.03.2023).  –
Библиогр. в кн. – ISBN 978-5-394-05035-0. – Текст : электронный.

3. Лось, А. Б. Криптографические методы защиты информации для изучающих компьютерную
безопасность : учебник для вузов / А. Б. Лось, А. Ю. Нестеренко, М. И. Рожков. — 2-е изд.,
испр. —  Москва :  Издательство  Юрайт,  2023. —  473 с. —  (Высшее  образование). —
ISBN 978-5-534-12474-3. — URL : https://urait.ru/bcode/511138

4. Казарин,  О.  В.   Программно-аппаратные  средства  защиты  информации.  Защита
программного  обеспечения  :  учебник  и  практикум  для  вузов  /  О.  В.  Казарин,  А.  С.
Забабурин. — Москва : Издательство Юрайт, 2023. — 312 с. — (Высшее образование). —
ISBN  978-5-9916-9043-0.  —  Текст  :  электронный  //  Образовательная  платформа  Юрайт
[сайт]. — URL: https://urait.ru/bcode/513300 (дата обращения: 09.03.2023)

3.3. Методические указания к самостоятельной работе по дисциплине (модулю)

Освоение  слушателями  программы  предполагает  изучение  материалов  дисциплин
(модулей) в ходе самостоятельной работы. 

Для  успешного  освоения  дисциплины  (модуля)  и  достижения  поставленных  целей
необходимо внимательно ознакомиться с рабочей программой дисциплины (модуля), доступной
в электронной информационно-образовательной среде РГСУ.

Следует  обратить  внимание  на  списки  основной  и  дополнительной  литературы,  на
предлагаемые преподавателем ресурсы информационно-телекоммуникационной сети Интернет.
Эта информация необходима для самостоятельной работы обучающегося.

Для  более  углубленного  изучения  темы  задания  для  самостоятельной  работы
рекомендуется выполнять параллельно с изучением данной темы. При выполнении заданий по
возможности используйте наглядное представление материала. 
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Самостоятельная  работа  включает  разнообразный  комплекс  видов  и  форм  работы
обучающихся.

Выполнение тестовых заданий. 
Тестовые  задания содержат  вопросы  и,  как  правило,  3-4  варианта  ответа  по  базовым

положениям  изучаемой  темы,  составлены  с  расчетом  на  знания,  полученные  слушателями  в
процессе изучения темы.

Тестовые  задания  выполняются  в  письменной  или  электронной  форме  и  сдаются
преподавателю, ведущему дисциплину (модуль).

РАЗДЕЛ 4. ОЦЕНОЧНЫЕ МАТЕРИАЛЫ ПО ДИСЦИПЛИНЕ (МОДУЛЮ)

4.1. Форма промежуточной аттестации обучающегося по дисциплине (модулю)

Контрольным  мероприятием  промежуточной  аттестации  обучающихся  по  дисциплине
(модулю) являются зачет, который проводится в устной форме.

4.2. Оценочные материалы, определяющие процедуры оценивания знаний, умений,
навыков  и  (или)  опыта  деятельности,  характеризующих  этапы  формирования
компетенций

4.2.1.  Организационные  основы  применения  балльно-рейтинговой  системы  оценки
успеваемости обучающихся по дисциплине (модулю)

Оценка качества освоения обучающимися дисциплины (модуля) реализуется в формате
балльно-рейтинговой системы оценки успеваемости обучающихся (БРСО).

БРСО  в  ходе  текущего  контроля  успеваемости  и  промежуточной  аттестации
осуществляется по 100-балльной шкале.

Академический  рейтинг  обучающегося  по  дисциплине  (модулю)  складывается  из
результатов:

 текущего контроля успеваемости (максимальный текущий рейтинг обучающегося 80
рейтинговых баллов;

 промежуточной  аттестации  (максимальный  рубежный  рейтинг  обучающегося  20
рейтинговых баллов.

Условия оценки освоения обучающимся дисциплины (модуля) в формате БРСО доводятся
преподавателем до сведения обучающихся на первом учебном занятии,  а также размещены в
свободном доступе в электронной информационно-образовательной среде Университета.

4.2.2.  Проведение  текущего  контроля  успеваемости  обучающихся  по  дисциплине
(модулю)  в  соответствии  с  балльно-рейтинговой  системой  оценки  успеваемости
обучающегося

В течение учебного семестра до промежуточной аттестации на основании утвержденной
рабочей  программы  дисциплины  (модуля)  формируется  текущий  рейтинг  обучающегося.
Текущий рейтинг обучающегося складывается как сумма рейтинговых баллов, полученных им в
течение учебного семестра по всем видам учебных занятий по дисциплине (модулю).

В  процессе  текущего  контроля  оцениваются  следующие  действия  обучающегося,
направленные на освоение компетенций в рамках изучения учебной дисциплины:

 академическая активность (посещаемость учебных занятий, самостоятельное изучение
содержания  учебной  дисциплины  в  электронной  информационно-образовательной  среде,
соблюдение сроков сдачи практических заданий и текущих контрольных мероприятий и др.);
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 выполнение  и  сдача  текущих  и  итогового  практических  заданий  (лабораторные
работы), активное участие в групповых интерактивных занятиях;

 прохождение  рубежей  текущего  контроля,  включая  соблюдение  графика  их
прохождения в электронной информационно-образовательной среде.

Для планирования  расчета  текущего  рейтинга  обучающегося  используются  следующие
пропорции:

Вид учебного действия Максимальная рейтинговая оценка, баллов

академическая активность 10
практические задания 40

из них: текущие практические задания 20

итоговое практическое задание 20
рубежи текущего контроля 30

ИТОГО: 80

В  течение  учебного  семестра  по  дисциплине  (модулю)  обучающимся  должен  быть
накоплен текущий рейтинг не менее 52 рейтинговых баллов (65% от максимального значения
текущего рейтинга.

Необходимыми  условиями  допуска  обучающегося  к  промежуточной  аттестации  по
дисциплине  являются  положительное  прохождение  обучающимся  не  менее  65%  рубежей
текущего контроля с накоплением не менее 65% максимального рейтингового балла за каждый
рубеж  текущего  контроля  и  положительное  выполнение  итогового  практического  задания  с
накоплением  не  менее  65%  максимального  рейтингового  балла,  установленного  за  итоговое
практическое задание.

Невыполнение  вышеуказанных  условий  является  текущей  академической
задолженностью,  которая  должна  быть  ликвидирована  обучающимся  до  контрольного
мероприятия промежуточной аттестации.

Сведения  о  наличии у  обучающихся  текущей академической задолженности,  сроках и
порядке  добора  рейтинговых  баллов  для  её  ликвидации  доводятся  до  обучающихся
педагогическим работником.

В случае неликвидации текущей академической задолженности, педагогический работник
обязан  во  время  контрольного  мероприятия  промежуточной  аттестации  поставить
обучающемуся  0  рейтинговых  баллов.  В  этом  случае  ликвидация  текущей  академической
задолженности возможна в периоды проведения повторной промежуточной аттестации.

4.2.3. Проведение промежуточной аттестации обучающихся по дисциплине (модулю) в
соответствии с балльно-рейтинговой системой оценки успеваемости обучающегося

Промежуточная  аттестация  по  дисциплине  (модулю)  проводится  в  соответствии  с
Положением  о  промежуточной  аттестации  обучающихся  по  основным  профессиональным
образовательным  программам  в  Российском  государственном  социальном  университете  и
Положением о балльно-рейтинговой системе оценки успеваемости обучающихся по основным
профессиональным  образовательным  программам  в  Российском  государственном  социальном
университете в действующей редакции.

На промежуточную аттестацию отводится 20 рейтинговых баллов.
Ответы  обучающегося  на  контрольном  мероприятии  промежуточной  аттестации

оцениваются  педагогическим  работником  по  20  -  балльной  шкале,  а  итоговая  оценка  по
дисциплине (модулю) выставляется по системе «зачтено / не зачтено».

Критерии выставления оценки определяются Положением о балльно-рейтинговой системе
оценки  успеваемости  обучающихся  по  основным  профессиональным  образовательным
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программам  высшего  образования  -  программам  бакалавриата,  программам  специалитета,
программам магистратуры в Российском государственном социальном университете. 

В  процессе  определения  рубежного  рейтинга  обучающегося  используется  следующая
шкала:

Рубежный
рейтинг

Критерии оценки освоения обучающимся учебной дисциплины в ходе
контрольных мероприятий промежуточной аттестации

19-20
рейтинговых

баллов

обучающийся  глубоко  и  прочно  усвоил  программный  материал,
исчерпывающе, последовательно, грамотно и логически стройно его излагает,
тесно  увязывает  с  задачами  и  будущей  деятельностью,  не  затрудняется  с
ответом  при  видоизменении  задания,  свободно  справляется  с  задачами  и
практическими заданиями, правильно обосновывает принятые решения, умеет
самостоятельно обобщать и излагать материал, не допуская ошибок

16-18
рейтинговых

баллов

обучающийся твердо знает  программный материал,  грамотно и по существу
излагает его, не допуская существенных неточностей в ответе на вопрос, может
правильно  применять  теоретические  положения  и  владеет  необходимыми
умениями и навыками при выполнении практических заданий

13-15
рейтинговых

баллов

обучающийся  освоил  основной  материал,  но  не  знает  отдельных  деталей,
допускает  неточности,  недостаточно  правильные  формулировки,  нарушает
последовательность  в  изложении  программного  материала  и  испытывает
затруднения в выполнении практических заданий

1-12
рейтинговых

баллов

обучающийся не знает значительной части программного материала, допускает
существенные  ошибки,  с  большими затруднениями выполняет  практические
задания

0 рейтинговых
баллов

не аттестован

4.3. Перечень заданий для проведения текущей и промежуточной оценки знаний,
умений, навыков и (или) опыта деятельности, характеризующих этапы формирования

компетенций

4.3.1. Оценочные материалы для проведения текущей аттестации и рубежного 
контроля, обучающихся по дисциплине (модулю)

Перечень вопросов рубежного контроля и текущей аттестации 

№ 
п/п

Контролируемы
е разделы 
(темы), 
дисциплины

Код 
контролируе
-мой 
компетенци
й

Форма 
рубежног
о 
контроля

Задания рубежного контроля

1
Раздел 1. ОПК-1,

ОПК-2
отчет по

лаборатор
ной работе

Составление и оформление отчета по 
лабораторной работе.

2.
Раздел 2. ОПК-1,

ОПК-2
отчет по

лаборатор
ной работе

Составление и оформление отчета по 
лабораторной работе.

3.
Раздел 3. ОПК-1,

ОПК-2
отчет по

лаборатор
ной работе

Составление и оформление отчета по 
лабораторной работе.
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4.
Раздел 4. ОПК-1,

ОПК-2
отчет по

лаборатор
ной работе

Составление и оформление отчета по 
лабораторной работе.

5. Раздел 5. ОПК-1,
ОПК-2

отчет по
лаборатор
ной работе

Составление и оформление отчета по 
лабораторной работе.

6. Раздел 6. ОПК-1,
ОПК-2

отчет по
лаборатор
ной работе

Составление и оформление отчета по 
лабораторной работе.

4.3.2. Оценочные материалы для проведения промежуточной аттестации 
обучающихся по дисциплине (модулю)

Вопросы/задания для проведения промежуточной аттестации обучающихся по
дисциплине (модулю) 

Коды контролируемой
компетенций

Вопросы /задания

ОПК-1, ОПК-2
Вопросы к зачету

1. Угрозы информационной безопасности.
2. Уязвимости  и  угрозы  информационной  безопасности

операционных систем.
3. Уязвимости  и  угрозы  информационной  безопасности

компьютерных сетей.
4. Уязвимости  и  угрозы  информационной  безопасности  баз

данных.
5. Компьютерные вирусы.
6. Угрозы информационной безопасности технических средств.
7. Технологии  и  средства  обеспечения  информационной

безопасности.
8. Технологии  защиты  информации  от  несанкционированного

доступа.
9. Средства  защиты  информации  от  несанкционированного

доступа.
10. Средства  защиты  информации  от  утечки  по  техническим

каналам.
11. Средства криптографической защиты информации.
12. Антивирусное программное обеспечение.
13. Организационные меры защиты информации.
14. Установка программных средств защиты информации.
15. Настройка программных средств защиты информации.
16. Установка  программно-аппаратных  средств  защиты

информации.
17. Настройка  программно-аппаратных  средств  защиты

информации.
18. Установка программного комплекса для обеспечения сетевой

безопасности.
19. Настройка программного комплекса для обеспечения сетевой

безопасности.
20. Автоматизированные системы (АС).  Основные компоненты

АС.
21. Свойства и показатели АС.
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Коды контролируемой
компетенций

Вопросы /задания

22. Жизненный цикл АС.
23. Автоматизированные  системы  в  защищенном  исполнении

(АСЗИ).
24. Состав системы защиты информации (СЗИ) АСЗИ.
25. Функции СЗИ АСЗИ.
26. Основные требования к СЗИ АСЗИ.

ОПК-1, ОПК-2
Вопросы к экзамену

1. Угрозы информационной безопасности.
2. Уязвимости  и  угрозы  информационной  безопасности

операционных систем.
3. Уязвимости  и  угрозы  информационной  безопасности

компьютерных сетей.
4. Уязвимости  и  угрозы  информационной  безопасности  баз

данных.
5. Компьютерные вирусы.
6. Угрозы информационной безопасности технических средств.
7. Технологии  и  средства  обеспечения  информационной

безопасности.
8. Технологии  защиты  информации  от  несанкционированного

доступа.
9. Средства  защиты  информации  от  несанкционированного

доступа.
10. Средства  защиты  информации  от  утечки  по  техническим

каналам.
11. Средства криптографической защиты информации.
12. Антивирусное программное обеспечение.
13. Организационные меры защиты информации.
14. Установка программных средств защиты информации.
15. Настройка программных средств защиты информации.
16. Установка  программно-аппаратных  средств  защиты

информации.
17. Настройка  программно-аппаратных  средств  защиты

информации.
18. Установка программного комплекса для обеспечения сетевой

безопасности.
19. Настройка программного комплекса для обеспечения сетевой

безопасности.
20. Автоматизированные системы (АС).  Основные компоненты

АС.
21. Свойства и показатели АС.
22. Жизненный цикл АС.
23. Автоматизированные  системы  в  защищенном  исполнении

(АСЗИ).
24. Состав системы защиты информации (СЗИ) АСЗИ.
25. Функции СЗИ АСЗИ.
26. Основные требования к СЗИ АСЗИ.
27. Разработка АСЗИ.
28. Стадии и этапы создания АСЗИ.
29. Формирование требований к структуре АСЗИ.
30. Разработка концепции АСЗИ.
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Коды контролируемой
компетенций

Вопросы /задания

31. Техническое задание.
32. Эскизный проект. Технический проект.
33. Рабочая документация.
34. Ввод в действие АСЗИ.
35. Сопровождение АС.
36. Средства обеспечения надежности АСЗИ.
37. Технологии создания отказоустойчивых систем.
38. Установка защищенной автоматизированной системы.
39. Настройка защищенной автоматизированной системы.
40. Контроль  защищенности  автоматизированной  системы  на

соответствие  требованиям  по  защите  информации  от
несанкционированного доступа.

41. Организация технического обслуживания АСЗИ.
42. Виды технического обслуживания АСЗИ.
43. Средства диагностирования АСЗИ.
44. Содержание  и  порядок  ведения  эксплуатационной

документации.
45. Организация восстановления системы защиты информации и

защищаемой информации после воздействия угроз.
46. Сертификация средств защиты информации.
47. Сертификация технических средств защиты информации.
48. Сертификация  криптографических  средств  защиты

информации.
49. Сертификация антивирусных программ.
50. Специальные исследования СВТ на ПЭМИН.
51. Специальные технические проверки СВТ.

РАЗДЕЛ 5. УСЛОВИЯ РЕАЛИЗАЦИИ ДИСЦИПЛИНЫ (МОДУЛЯ)

5.1.  Перечень  основной  и  дополнительной  учебной  литературы  для  освоения
дисциплины (модуля)

5.1.1. Основная литература

1. Григорьев,  М. В.  Проектирование информационных систем :  учебное пособие для вузов /
М. В. Григорьев,  И. И. Григорьева. —  Москва :  Издательство  Юрайт,  2022. —  318 с. —
(Высшее  образование). —  ISBN 978-5-534-01305-4.  —  Текст  :  электронный  //
Образовательная  платформа  Юрайт  [сайт].  —  URL:  https://urait.ru/bcode/490725  (дата
обращения: 08.03.2023).

2. Гутгарц,  Р. Д.  Проектирование  автоматизированных  систем  обработки  информации  и
управления :  учебное  пособие  для  вузов /  Р. Д. Гутгарц. —  2-е  изд.,  перераб.  и  доп. —
Москва : Издательство Юрайт, 2023. — 351 с. — (Высшее образование). — ISBN 978-5-534-
15761-1.  —  Текст  :  электронный  //  Образовательная  платформа  Юрайт  [сайт].  —  URL:
https://urait.ru/bcode/509638 (дата обращения: 09.03.2023).

3. Никитин,  В.  Н.  Проведение  анализа  защищённости  информации  в  информационной
системе : учебное пособие / В. Н. Никитин. — Хабаровск : ДВГУПС, 2020. — 79 с. — Текст :
электронный //  Лань  :  электронно-библиотечная  система.  —  URL:
https://e.lanbook.com/book/179382  (дата  обращения:  06.03.2023).  —  Режим  доступа:  для
авториз. Пользователей.
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4. Технологии обеспечения безопасности информационных систем : учебное пособие : [16+] /
А. Л. Марухленко,  Л. О. Марухленко, М. А. Ефремов [и др.].  – Москва ;  Берлин :  Директ-
Медиа,  2021.  –  210  с.  :  ил.,  схем.,  табл.  –  Режим  доступа:  по  подписке.  –
URL: https://biblioclub.ru/index.php?page=book&id=598988 (дата  обращения:  09.03.2023).  –
Библиогр.:  с.  196-205.  –  ISBN  978-5-4499-1671-6.  –  DOI  10.23681/598988.  –  Текст  :
электронный.

5. 1.2. Дополнительная литература

1. Грекул, В. И.  Проектирование информационных систем : учебник и практикум для вузов /
В. И. Грекул,  Н. Л. Коровкина,  Г. А. Левочкина. — Москва :  Издательство Юрайт,  2023. —
385 с. —  (Высшее  образование). —  ISBN 978-5-9916-8764-5.  —  Текст  :  электронный  //
Образовательная  платформа  Юрайт  [сайт].  —  URL:  https://urait.ru/bcode/511889  (дата
обращения: 08.03.2023).

2. Трайнев,  В.  А.  Системный  подход  к  обеспечению  информационной  безопасности
предприятия  (фирмы)  /  В. А. Трайнев  ;  Международная  академия  наук  информации,
информационных процессов и технологий (МАН ИПТ). – 5-е изд. – Москва : Дашков и К°,
2022.  –  332  с.  :  схем.,  ил.,  табл.  –  Режим  доступа:  по  подписке.  –
URL: https://biblioclub.ru/index.php?page=book&id=698555 (дата  обращения:  09.03.2023).  –
Библиогр. в кн. – ISBN 978-5-394-05035-0. – Текст : электронный.

3. Лось, А. Б. Криптографические методы защиты информации для изучающих компьютерную
безопасность : учебник для вузов / А. Б. Лось, А. Ю. Нестеренко, М. И. Рожков. — 2-е изд.,
испр. —  Москва :  Издательство  Юрайт,  2023. —  473 с. —  (Высшее  образование). —
ISBN 978-5-534-12474-3. — URL : https://urait.ru/bcode/511138

4. Казарин,  О.  В.   Программно-аппаратные  средства  защиты  информации.  Защита
программного  обеспечения  :  учебник  и  практикум  для  вузов  /  О.  В.  Казарин,  А.  С.
Забабурин. — Москва : Издательство Юрайт, 2023. — 312 с. — (Высшее образование). —
ISBN  978-5-9916-9043-0.  —  Текст  :  электронный  //  Образовательная  платформа  Юрайт
[сайт]. — URL: https://urait.ru/bcode/513300 (дата обращения: 09.03.2023)

Перечень  ресурсов  информационно-коммуникационной  сети  «Интернет»,
необходимых для освоения дисциплины (модуля)

№
№

Название
электронного

ресурса

Описание электронного ресурса Используемый для
работы адрес

1. ЭБС «Университетская 
библиотека онлайн»

Электронная библиотека, обеспечивающая 
доступ высших и средних учебных заведений, 
публичных библиотек и корпоративных 
пользователей к наиболее востребованным 
материалам по всем отраслям знаний от 
ведущих российских издательств

http://biblioclub.ru/

2. Научная электронная 
библиотека 
eLIBRARY.ru

Крупнейший российский информационно-
аналитический портал в области науки, 
технологии, медицины и образования, 
содержащий рефераты и полные тексты более 
34 млн научных публикаций и патентов

http  ://  elibrary  .  ru  /   

3. Образовательная 
платформа Юрайт

Электронно-библиотечная система для ВУЗов, 
ССУЗов, обеспечивающая доступ к учебникам,
учебной и методической литературе по 
различным дисциплинам.

 https://urait.ru/

4. База данных "EastView" Полнотекстовая база данных периодических 
изданий

https://dlib.eastview.com

5. Электронная 
библиотека 
"Grebennikon"

Библиотека предоставляет доступ более чем к 
30 журналам, выпускаемых Издательским 
домом "Гребенников".

https://grebennikon.ru/ 
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5.3 Методические указания для обучающихся по освоению дисциплины (модуля)

Освоение  обучающимся  дисциплины  (модуля)  предполагает  изучение  материалов
дисциплины (модуля) на аудиторных занятиях и в ходе самостоятельной работы. Аудиторные
занятия проходят в форме лекций и лабораторных занятий.

При подготовке к аудиторным занятиям необходимо помнить особенности каждой формы
его проведения.

Подготовка к учебному занятию лекционного типа заключается в следующем.
С целью обеспечения  успешного обучения обучающийся должен готовиться  к  лекции,

поскольку она является важнейшей формой организации учебного процесса, поскольку:
− знакомит с новым учебным материалом;
− разъясняет учебные элементы, трудные для понимания;
− систематизирует учебный материал;
− ориентирует в учебном процессе. 
С этой целью:
− внимательно прочитайте материал предыдущей лекции;
− ознакомьтесь  с  учебным  материалом  по  учебнику  и  учебным  пособиям  с  темой

прочитанной лекции;
− внесите дополнения к полученным ранее знаниям по теме лекции на полях лекционной

тетради;
− запишите возможные вопросы, которые вы зададите лектору на лекции по материалу

изученной лекции;
− постарайтесь уяснить место изучаемой темы в своей подготовке;
− узнайте тему предстоящей лекции (по тематическому плану, по информации лектора) и

запишите информацию, которой вы владеете по данному вопросу.
Подготовка к занятию семинарского типа
При  подготовке  и  работе  во  время  проведения  лабораторных  работ  и  занятий

семинарского  типа  следует  обратить  внимание  на  следующие  моменты:  на  процесс
предварительной подготовки, на работу во время занятия, обработку полученных результатов,
исправление полученных замечаний.

Предварительная  подготовка  к  учебному  занятию  семинарского  типа  заключается  в
изучении  теоретического  материала  в  отведенное  для  самостоятельной  работы  время,
ознакомление с инструктивными материалами с целью осознания задач лабораторной работы,
техники безопасности при работе с оборудованием.

Работа во время проведения учебного занятия семинарского типа включает:
− консультирование студентов преподавателями и вспомогательным персоналом с целью

предоставления исчерпывающей информации, необходимой для самостоятельного выполнения
предложенных  преподавателем  задач,  ознакомление  с  правилами  техники  безопасности  при
работе в лаборатории;

− самостоятельное  выполнение  заданий  согласно  обозначенной  учебной  программой
тематике.

Обработка,  обобщение  полученных  результатов  лабораторной  работы  проводиться
обучающимися самостоятельно или под руководством преподавателя (в зависимости от степени
сложности  поставленных  задач).  В  результате  оформляется  индивидуальный  отчет.
Подготовленная к сдаче на контроль и оценку работа сдается преподавателю. Форма отчетности
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может быть письменная, устная или две одновременно. Главным результатом в данном случае
служит  получение  положительной  оценки  по  каждой  лабораторной  работе.  Это  является
необходимым условием при проведении рубежного контроля и допуска к зачету. При получении
неудовлетворительных  результатов  обучающийся  имеет  право  в  дополнительное  время
пересдать преподавателю работу до проведения промежуточной аттестации.

5.4  Информационно-технологическое  обеспечение  образовательного  процесса  по
дисциплине (модулю)

5.4.1. Средства информационных технологий
1. Персональные компьютеры;
2. Средства доступа в Интернет;
3. Проектор.

5.4.2. Лицензионное и свободно распространяемое программное обеспечение, в том числе 
отечественного производства: 

1. Операционная система:  Astra Linux SE, Windows 7
2. Пакет офисных программ: Libre Office 
3. SWI-Prolog (GNU GPL - лицензия свободного программного обеспечения).
4. Python (GNU GPL - лицензия свободного программного обеспечения)
5. Справочная система Консультант+
6. Okular или Acrobat Reader DC 
7. Ark или 7-zip 
8.  User Gate
9. TrueConf (client)

5.4.3. Информационные справочные системы и профессиональные базы данных

№
№

Название
электронного

ресурса

Описание электронного ресурса Используемый для
работы адрес

1. ЭБС «Университетская 
библиотека онлайн»

Электронная библиотека, обеспечивающая 
доступ высших и средних учебных заведений, 
публичных библиотек и корпоративных 
пользователей к наиболее востребованным 
материалам по всем отраслям знаний от 
ведущих российских издательств

http://biblioclub.ru/

2. Научная электронная 
библиотека 
eLIBRARY.ru

Крупнейший российский информационно-
аналитический портал в области науки, 
технологии, медицины и образования, 
содержащий рефераты и полные тексты более 
34 млн научных публикаций и патентов

http  ://  elibrary  .  ru  /   

3. Образовательная 
платформа Юрайт

Электронно-библиотечная система для ВУЗов, 
ССУЗов, обеспечивающая доступ к учебникам, 
учебной и методической литературе по 
различным дисциплинам.

 https://urait.ru/

4. База данных "EastView" Полнотекстовая база данных периодических 
изданий

https://dlib.eastview.com

5. Электронная Библиотека предоставляет доступ более чем к https://grebennikon.ru/ 
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библиотека 
"Grebennikon"

30 журналам, выпускаемых Издательским 
домом "Гребенников".

5.5.  Материально-техническое  обеспечение  образовательного  процесса  по
дисциплине (модулю)

Для изучения дисциплины (модуля) используются:
Учебная  аудитория  для  занятий  лекционного  типа  оснащена  специализированной

мебелью (стол для преподавателя,  парты,  стулья,  доска для написания мелом); техническими
средствами обучения (видеопроекционное оборудование, средства звуковоспроизведения, экран
и имеющие выход в сеть Интернет).

Лабораторные  занятия  проводятся  в  компьютерной  лаборатории,  оснащенной
специализированной  мебелью  (стол  для  преподавателя,  парты,  стулья,  доска  для  написания
мелом);  техническими  средствами  обучения  (видеопроекционное  оборудование,  средства
звуковоспроизведения,  экран,  персональные  компьютеры  с  программным  обеспечением,
имеющие доступ в сеть Интернет).

Помещения  для  самостоятельной  работы  обучающихся  оснащены
специализированной мебелью (парты, стулья) техническими средствами обучения (персональные
компьютеры  с  доступом  в  сеть  Интернет  и  обеспечением  доступа  в  электронно-
информационную среду университета, программным обеспечением).

5.6. Образовательные технологии 

При  реализации  дисциплины  (модуля) применяются  различные  образовательные
технологии, в том числе технологии электронного обучения.

Освоение  дисциплины  (модуля) предусматривает  использование  в  учебном  процессе
активных  и  интерактивных  форм проведения  учебных занятий  в  форме  деловых игр,  разбор
конкретных ситуаций, в сочетании с внеаудиторной работой с целью формирования и развития
профессиональных навыков обучающихся. 

При освоении дисциплины (модуля) предусмотрено применением электронного обучения
и дистанционных образовательных технологий.

Учебные часы дисциплины (модуля)  предусматривают классическую контактную работу
преподавателя  с  обучающимся  в  аудитории  и  контактную  работу  посредством  электронной
информационно-образовательной среды в синхронном и асинхронном режиме (вне аудитории)
посредством  применения  возможностей  компьютерных  технологий  (электронная  почта,
электронный учебник, тестирование, вебинар, видеофильм, презентация, форум и др.). 

В рамках дисциплины (модуля) предусмотрены встречи с руководителями и работниками
организаций,  деятельность  которых  связана  с  направленностью  реализуемой  основной
профессиональной образовательной программы.
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РАЗДЕЛ 1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ ДИСЦИПЛИНЫ (МОДУЛЯ)

1.1 Цель и задачи дисциплины (модуля)

2. Цель дисциплины (модуля) заключается в приобретении обучающимися теоретических
знаний  о  методах  разработки  защищенных  информационных  систем с  последующим
применением в профессиональной сфере  при решении профессиональных задач.

Задачи дисциплины (модуля):
В результате изучения дисциплины студент должен
знать:
- меры  (организационные,  технические)  и  технологии  обеспечения  информационной

безопасности;
- уязвимости систем и угрозы информационной безопасности;
- нормативную  базу  и  ГОСТы,  регламентирующие  процесс  разработки  технических

заданий на создание систем обеспечения информационной безопасности объектов;
- принципы  организации  и  этапы  разработки  системы  (подсистемы  либо  компонента

системы) обеспечения информационной безопасности;
- средства  тестирования  системы  (подсистемы  либо  компонента  системы)  обеспечения

информационной безопасности;
уметь:
- обосновывать  требования  к  процессам  и  технологиям  обеспечения  информационной

безопасности;
- осуществлять выбор подсистем, реализующих технологии обеспечения информационной

безопасности;
- обосновывать требования к мерам обеспечения информационной безопасности;
- разрабатывать  техническое  задание  на  создание  подсистемы  обеспечения

информационной безопасности;
- разрабатывать модели угроз и нарушителей информационной безопасности;
- разрабатывать планы и сценарии тестирования системы (подсистемы либо компонента

системы) обеспечения информационной безопасности;
- разрабатывать  требования  к  средствам  и  методам  контроля  проектируемой  системы

(подсистемы либо компонента системы) обеспечения информационной безопасности;
- разрабатывать  и  реализовывать  технический  проект  системы  (подсистемы  либо

компонента системы) обеспечения информационной безопасности.

1.2  Планируемые  результаты  обучения  по  дисциплине  (модулю)  в  рамках
планируемых  результатов  освоения  основной  профессиональной  образовательной
программы  высшего  образования  –  программы  магистратуры, соотнесенные  с
установленными индикаторами достижения компетенций

Процесс  освоения  дисциплины  (модуля)  направлен  на  формирование  у  обучающихся
следующих компетенций: ОПК-1, ОПК-3.

В  результате  освоения  дисциплины  (модуля)  обучающийся  должен  демонстрировать
следующие результаты:

Категория
компетенци

й (при
наличии)

Код
компетенции

Формулировка
компетенции

Код и наименование
индикатора достижения

компетенции

Результаты обучения

ОПК-1 
Способен 
обосновывать 
требования к 
системе 

ОПК-1.1 Определяет виды 
конфиденциальной информации,
нормативно-правовые акты, и 
методические документы по 
защите информации, актуальные

Знать: отечественные и 
зарубежные стандарты в области 
обеспечения информационной 
безопасности; знает нормативную
и правовую базу в области 
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обеспечения 
информационно
й безопасности 
и разрабатывать 
проект 
технического 
задания на ее 
создание;

угрозы безопасности 
информации
ОПК-1.2 Разрабатывает проект 
технического задания на 
создание системы обеспечения 
информационной безопасности
ОПК-1.3 Классифицирует 
информационные системы по 
требованиям защиты 
информации, формирует 
требования к системе 
обеспечения информационной 
безопасности

обеспечения информационной 
безопасности, нормативные 
методические документы ФСБ 
России, ФСТЭК России и иных 
регуляторов в области 
обеспечения информационной 
безопасности; знает основы 
управления рисками 
информационной безопасности;
Уметь: оценивать риски 
информационной безопасности

ОПК-3 
Способен 
разрабатывать 
проекты 
организационно
-
распорядительн
ых документов 
по обеспечению 
информационно
й безопасности;

ОПК-3.1. Использует 
нормативные правовые акты, 
методические документы, 
международные и национальные
стандарты в области защиты 
информации
ОПК-3.2. Разрабатывает 
проекты документов 
(положений, инструкций, 
руководств и др.) в области 
защиты информации
ОПК-3.3. Оформляет результаты
аттестации объектов 
информатизации по 
требованиям безопасности 
информации

Знать:  нормативную и правовую
базу в области обеспечения 
информационной безопасности, 
нормативные методические 
документы ФСБ России, ФСТЭК 
России и иных регуляторов в 
области обеспечения 
информационной безопасности; 
знает отечественные и 
зарубежные стандарты в области 
обеспечения информационной 
безопасности; знает структуру 
политик обеспечения 
информационной безопасности и 
требования к их содержанию;
Уметь: разрабатывать проекты 
нормативных и организационно-
распорядительных документов по
обеспечению информационной 
безопасности; уметь 
разрабатывать политику 
информационной безопасности 
различных уровней

РАЗДЕЛ 2. СТРУКТУРА И СОДЕРЖАНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ)

2.1  Объем  дисциплины  (модуля),  включая  контактную  работу  обучающегося  с
педагогическими работниками и самостоятельную работу обучающегося

Общая трудоемкость дисциплины (модуля) составляет 9 зачетных единиц. 

Очная форма обучения 

Вид учебной работы Всего часов
Семестры

1 2 3
Контактная работа обучающихся с 
педагогическими работниками

164 54 54 56

Лекционные занятия 54 18 18 18
из них: в форме практической подготовки - - - -

Лабораторные занятия 108 36 36 36
из них: в форме практической подготовки - - - -

Самостоятельная работа обучающихся 124 45 45 34
Контроль промежуточной аттестации 36 9 9 18
Консультация к экзамену 2 2
Форма промежуточной аттестации зачет/ зачет зачет экзамен
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экзамен
ОБЪЕМ ДИСЦИПЛИНЫ (МОДУЛЯ) В ЧАСАХ 324 108 108 108

2.2. Учебно-тематический план дисциплины (модуля) 

Очной формы обучения

Раздел, тема

Виды учебной работы, академических часов

В
се

го

С
ам

ос
то

ят
ел

ьн
а

я 
р

аб
от

а

Контактная работа обучающихся с
педагогическими работниками

В
се

го

Л
ек

ц
и

он
н

ы
е

за
н

ят
и

я
из

 н
их

: 
в 

ф
ор

м
е

пр
ак

т
ич

ес
ко

й

Л
аб

ор
ат

ор
н

ы
е

за
н

ят
и

я
из

 н
их

: 
в 

ф
ор

м
е

пр
ак

т
ич

ес
ко

й

К
он

су
л

ьт
ац

и
я 

к
эк

за
м

ен
у

Модуль 1 (Семестр 1)
Раздел 1.1. 24 11 13 4 9
Раздел 1.2. 24 11 13 4 9
Раздел 1.3. 25 11 14 5 9
Раздел 1.4. 26 12 14 5 9
Контроль промежуточной аттестации (час) 9
Форма промежуточной аттестации зачет
объем, часов по модулю 108 45 54 18 - 36 - -

Модуль 2 (Семестр 2)

Раздел 2.1. 24 11 13 4 9
Раздел 2.2. 24 11 13 4 9
Раздел 2.3. 25 11 14 5 9
Раздел 2.4. 26 12 14 5 9
Контроль промежуточной аттестации (час) 9
Форма промежуточной аттестации зачет
объем, часов по модулю 108 45 54 18 - 36 -

Модуль 3 (Семестр 3)

Раздел 3.1. 24 11 13 4 9
Раздел 3.2. 24 11 13 4 9
Раздел 3.3. 25 11 14 5 9
Раздел 3.4. 26 12 14 5 9
Консультация к экзамену (час) 2
Контроль промежуточной аттестации (час) 18
Форма промежуточной аттестации экзамен
объем, часов по модулю 108 34 56 18 - 36 - 2
Общий объем, часов по дисциплине 324 124 164 2

2.3. Содержание дисциплины (модуля)

МОДУЛЬ 1 «Основы теории управления информационной безопасностью», 
семестр 1
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РАЗДЕЛ 1.1. Информационные технологии управления

Перечень изучаемых элементов содержания

Тема 1.1.1 Основы автоматизированного управления

1. Описание динамики состояний объектов управления.
2. Вектор состояния объекта управления.
3. Динамические переменные объекта управления.
4. Вектор структурных параметров объекта управления.
5. Вектор управления.
6. Вектор помех.
7. Динамические уравнения состояний объекта управления в виде разностной зависимости.
8. Регрессионно-авторегрессионные (РАР) уравнения для описания состояний объектов 
управления.
9. Эквивалентность дифференциальных и разностных уравнений для описания динамики 
состояний объектов управления.
10. Объект управления как операционный элемент.
11. Траектории состояний объектов управления.
12. Фазовое пространство состояний объектов управления, фазовые траектории.
13. Оптимальные и условно-оптимальные управления.
14. Принцип обратной связи.
15. Вектор функционалов, описывающий критерии качества или целевые критерии объектов 
управления (траекторные функционалы).
16. Понятие регулирования, среднеквадратичные отклонения.
17. Цель управления, качество работы системы управления.
18. Понятие условно-оптимального управления, оптимальность в среднем или иных 
ограничениях.
19. Подготовка принятия управленческого решения.
20. Меры   mm = mm(P, Pm) сходства между векторами структурных параметров новой и всех 
эталонных ситуаций. 
21. Выбор наиболее похожей/похожих эталонные ситуации, для которых mm = mm(P, Pm) 
максимальны. 
22. Нормирование и обострение мер сходства выбранных ситуаций mm = mm(P, Pm) Þ m*

m,  åm*
m

= 1.
23. Построение начального приближения нового вектора C*

t управления на основе 
интерполяции, например, линейной – в виде выпуклой линейной   комбинации управлений Cmt 
для выбранных эталонных ситуаций, т.е. C*

t = åm m*
m Cmt 

(управление по ситуациям).
24. Регистрация в течение некоторого времени t реальной траектории St   вектора состояний 
объекта управления и вычисление нормированных мер сходства h*

m = h*
m(St, Smt) между реальной

и эталонными траекториями. 
25. Вычисление значений Á = Á(St; Ct; P; t) и Ám = Á(Smt; Cmt; Pm; t) функционалов для 
реальной и эталонных траекторий. 
26. Вычисление нормированных меры сходства c*

m = c*
m(Á,Ám) между функционалами Á и Ám.

27. Рекомендации для ЛПР на основании полученных мер h*
m и c*

m сходства. Например, –  
управления в  виде C**

t =  å m h*
m Ctm,  или  C**

t = å m c*
m Ctm (управление по состояниям).

28. Пример управления, роль баз данных (БД) и баз знаний (БЗ) в управлении.

Тема 1.1.2 Основы автоматического управления

29. Принцип обратной связи.
30. Синтез систем управления.
31. Математические модели физических систем.
32. Дифференциальные уравнения непрерывных физических систем.
33. Принцип подобия.
34. Конечно-разностные уравнения дискретных физических систем.
35. Линеаризация физических систем.
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36. Преобразование Лапласа и передаточные функции линейных систем.
37. Модели линейных систем в виде сигнальных графов.
38. Законы регулирования и оценки качества.
39. Качество регулирования.
40. Робастные системы управления.
41. Переходные характеристики систем управления.
42. Частотные характеристики систем управления.
43. Дискретные сигналы и их z-преобразование.
44. Передаточная функция разомкнутой дискретной системы.
45. Анализ устойчивости дискретных систем.
46. Реализация цифровых регуляторов.
47. Модели систем в переменных состояния.
48. Общий вид решения уравнения состояния.
49. Дискретный способ вычисления временных характеристик.
50. Идентификация и устойчивость дискретных моделей линейных систем.
51. Корреляционное сравнение данных.

ПРАКТИЧЕСКОЕ ЗАДАНИЕ К РАЗДЕЛУ 1.1

Форма  практического  задания:  реферат  по  элементам  автоматической  теории  управления;
расчетное практическое задание по автоматической стабилизации числа угроз.

Перечень тем рефератов к разделу 1.1

1. Автоматизированное управление состоянием объекта критической информационной 
инфраструктуры.
2.   Управление структурой (реинжиниринг) объекта критической информационной 
       инфраструктуры.
3. Автоматическое управление состоянием объекта критической информационной 
инфраструктуры.
4. Комплексное управление состоянием объекта критической информационной 
инфраструктуры.

Расчетное практическое задание
по автоматической стабилизации количества угроз,

 к разделу 1.1

Будем  описывать  рост  количества  угроз,  т.е.  состояние  St некоторого  объекта  управления  в
некоторой критической информационной инфраструктуре (КИИ) одним параметром y (о.е.). При
этом соответствующее дифференциальное уравнение состояния объекта управления запишем в
виде:
dy(t)/dt = P1 y(t) + P2 c(t) + P3 h(t), (1)
y(0) = 0,

где  P1,  P2   и  P3  – обобщенные  параметры  процесса,  c –  управление  в  виде  противодействия
угрозам, h - помеха.
Управление задано в виде пропорционального регулятора:

c(t) = - С0 [y(t) - y*), (2)

где С0 – коэффициент отрицательной обратной связи, y* – уставка по управлению, т.е. желаемое
значение допустимого количества угроз.
Стационарным решением уравнений (1,2) при dy(t)/dt = 0 является:

y(t*) = [P2 С0 /(P2 С0 –P1)] y*+ [P3 /( P2 С0 –P1)]ht . (3)

При С0 >> P1 / P2  и  С0 >> P3/ P2:
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y(t*)  y*. (4)

Дискретным аналогом уравнения (1) будет РАР модель:

yt  = (1 + P1 t) yt-1 + P2 t сt + P3 t ht , (5)
ct = - С0 [yt - y*),
y0 = 0.

Таким образом, объединяя уравнения (5) получим:

yt  = [(1 + P1 t ) yt-1 + P2 t С0y*+ P3 t ht ]/( 1+P2 t С0), (6)

Модель  (6)  имитировалась  с  помощью  программы,  реализованной  в  среде  Excel.  Фрагмент
программы приведен в Таблице 1.

Таблица 1.
Программа расчета роста количества угроз

А B C D E F G H
Параметры процесса:

P1 , обр. мин 0.1
P2 0.1
P3 1

Модельное время:
t = 0 0,1 0,2 0,3 0,4

t, мин 0,1
Физическое время:

t, мин 0 2 4 6 8
Управление:

амплитуда C0 =
10
0

уставка y* =
10
0

Помеха:
амплитуда H0 = 50

Ht = 0
H0*СЛУЧМЕЖДУ(-

1;1) 50 -50 50
Количество угроз:

yt = 0.0 20.2
36.

4
48.

9 59.3
Из рисунка видны все численные значения параметров модели.
На рисунках  1 и 2 приведены результаты численного моделирования количества  угроз  y для
различных значений помехи.
Так, например, видно, что количество угроз y стабилизируется на заданном «уставкой» уровне y*

= 100 о.е. при значении амплитуды помехи в два раза меньшей амплитуды управления.

S t , о.е.

0.0

20.0

40.0

60.0

80.0

100.0

120.0

0 5 10 15 20 25 30 35 40 45 50 55 60 t , мин
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Рис. 1.
На  рисунке  2  приведен  случай,  когда  амплитуда  помехи  в  15  раз  превышает  амплитуду
управляющего сигнала.

S t , о.е.

0.0

20.0

40.0

60.0

80.0

100.0

120.0

0 5 10 15 20 25 30 35 40 45 50 55 60 t , мин

Рис. 2.

В этом случае, как видно из результатов математического моделирования, разброс количества
угроз не превышает 10% от заданного уровня.

РУБЕЖНЫЙ КОНТРОЛЬ К РАЗДЕЛУ 1.1: форма рубежного контроля – компьютерное
тестирование по элементам информационных технологий управления.

Тесты по теме 1.1.1
(выбрать правильный ответ/ответы из 3-х предлагаемых)

1. Состоянием (вектором состояния) объекта управления (ОУ) называется:
1.1 Зависимость от времени целенаправленно изменяемых параметров материальных, 
          финансовых и информационных потоков, определяющих направленность деятельности;
1.2 Совокупность изменяемых во времени основных параметров деятельности;
1.3 Совокупность целенаправленно изменяемых во времени параметров материальных, 
финансовых и информационных потоков, определяющих направленность деятельности на 
целевом уровне. 
2. Структурой (вектором структурных параметров) ОУ называется:
2.1 Совокупность параметров, описывающих как внутренние, так и внешние 
организационные связи ОУ;
2.1 Совокупность параметров, описывающих внутренние и внешние связи ОУ без 
учета их иерархии;
2.2 Совокупность параметров, описывающих все связи ОУ.
3. Управлением состоянием ОУ называется процесс:
3.1 Изменения параметров ОУ во времени;
3.2 Целенаправленное изменение состояний ОУ;
3.3 Целенаправленное изменение основных параметров ОУ.
4. Оптимальным называется управление, при котором:
4.1 Задано уравнение состояний ОУ;
4.2 Заданы целевые критерии управления в виде функционалов, зависящих от состояний ОУ;
4.3 Задано уравнение состояний ОУ и функциональные ограничения на состояния.
5. Фазовой траекторией состояний управляемого ОУ называется:
5.1 Зависимость параметров состояний от времени;
5.2 Кривая, описывающая критерий управления в зависимость от параметров его состояний;
5.1 Кривая, неявно зависящая от времени, каждая точка которой задается 
совокупностью параметров состояний объекта.
1. Условно-оптимальное управление ОУ отличается от оптимального тем, что  :
1.1 Используются специальные целевые критерии и ограничения состояний ОУ;
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1.2 Используются целевые критерии и ограничения, зарекомендовавшие себя на 
практике и связанные с отдельными финансовыми и материальными компонентами состояний 
ОУ при заданных ограничениях;
1.3 Используются ограниченное число критериев оптимальности.
2. Экспертный подход в подготовке принятия управленческого решения заключается   
в:
7.1 Вычислении мер сходства между неизвестной и эталонными ситуациями и вычислении 
правления на основе известных для эталонных ситуаций экспертных решений;
7.2 Сравнении неизвестной и эталонных ситуаций ОУ и вычислении управления на основе 
известных для эталонных ситуаций экспертных решений;
7.3 Сравнении неизвестной и эталонных ситуаций или состояний ОУ и вычислении 
управления на основе известных для эталонных ситуаций или состояний экспертных решений.
8. Критерием среднеквадратичного отклонения траекторий для однопараметрического 
фазового     пространства называется  :
8.1 åt (St )2 ; 
8.2 åt (St – S*

t)2 ;
8.3 åт åt gт (St – S*

t)2 .

Тесты по теме 1.1.2
 (выбрать правильный ответ/ответы из 3-х предлагаемых)

1. Системой регулирования называется:
1.2 система управления, регулирующая значение выхода;
1.3 система автоматического управления, поддерживающая желаемое значение выходного 
сигнала;
1.4 система управления, поддерживающая желаемое значение входного сигнала. 
2. Принцип обратной связи   заключается в том, что  :
2.1. в замкнутой системе производится измерение выходной переменной и его результат в виде 
сигнала обратной связи сравнивается с эталонным входным сигналом, несущим информацию о 
заданном значении выходной переменной;
2.2. в системе производится измерение выходной переменной и его результат сравнивается с 
эталонным входным сигналом; 
2.3. в системе производится измерение выходной переменной и по результатам сравнивается 
вырабатывается сигнал обратной связи.
3. Замкнутая система регулирования стремится:
3.1. поддержать заданное соотношение между двумя переменными путем сравнения функций от этих 
переменных и использования их разности в качестве управляющего сигнала. Чаще всего разность 
между заданным значением выходной переменной и ее действительным значением усиливается и 
используется для воздействия на объект управления, в результате чего эта разность постоянно 
уменьшается;
3.2. поддержать разность между заданным значением выходной переменной и ее действительным 
значением;
3.3. усилить разность между заданным значением выходной переменной и ее действительным 
значением и использовать для воздействия на объект управления, в результате чего уменьшить эту 
разность.
4. Проектирование систем управления состоит из:
4.1. пяти этапов;
4.2. семи этапов;
4.3. семи этапов и цикла обратной связи.
5. Принцип подобия заключается в:
5.1. применении дифференциальных уравнений к физическим системам;
5.2. описании однотипными дифференциальными уравнениями динамики многих непрерывных 
систем различной физической природы;
5.3. описании подобными дифференциальными уравнениями систем различной физической природы.
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6. Дискретными физическими системами называются системы:
6.1. описываемые дифференциальными уравнениями;
6.2. описываемые алгебраическими уравнениями;
6.3. конечно-разностными уравнениями.
7. Линейная система удовлетворяет свойствам:
7.1. масштабируемости;
7.2. суперпозиции;
7.3. суперпозиции и гомогенности.
8. Переменную   s   в преобразовании Лапласа можно рассматривать как  :
8.1. алгебраический оператор;
8.2. оператор дифференцирования;
8.3. оператор интегрирования.
9. Оператор 1/  s   в преобразовании Лапласа соответствует  :
9.1. оператору деления;
9.2. оператору дифференцирования;
9.3. оператору интегрирования.
10. Передаточная функция линейной системы – это:
10.1. отношение преобразования Лапласа выходной переменной к преобразованию Лапласа 
входной переменной при условии, что все начальные значения равны нулю;
10.2. отношение преобразования Лапласа выходной переменной к преобразованию Лапласа 
входной переменной;
10.3. преобразование Лапласа отношения выходной переменной к входной переменной при 
условии, что все начальные значения равны нулю.
11. Характеристическое уравнение замкнутой системы с передаточной функцией объекта   G  (  s  )  
и передаточной функцией обратной связи   R  (  s  ) – это  :
11.1. 1+ G(s) = 0;
11.2. 1+ G(s) R(s) = 0;
11.3. G(s) R(s) = 0.
12. Передаточная функция замкнутой системы с передаточной функцией объекта   G  (  s  ) и   
передаточной функцией обратной связи   R  (  s  ) определяется как  :
12.1. 1/R(s);
12.2. G(s) / [1 + G(s) R(s)];
12.3. 1 + G(s) R(s).
13. Сигнальный граф – это:
13.1. диаграмма, состоящая из узлов и отдельных направленных ветвей;
13.2. диаграмма, состоящая из узлов, соединенных между собой отдельными направленными 
ветвями;
13.3. диаграмма, состоящая из узлов, соединенных между собой ветвями.
13. Путь – это:
13.1. ветвь или последовательность ветвей, которые могут быть проведены от одного узла к 
другому;
13.2. последовательность ветвей, которые могут быть проведены от одного узла к другому;
13.3. ветвь, проведенная от одного узла к другому.
14. Контур – это:
14.1. замкнутый путь, который начинается и заканчивается в одном и том же узле;
14.2. замкнутый путь, начинающийся и заканчивающийся в узле;
14.3. замкнутый путь, который начинается и заканчивается в одном и том же узле, причем, вдоль 
этого пути ни один другой узел не встречается дважды.
15. Система считается оптимальной системой управления, если:
15.1. ее параметры выбраны таким образом, что оценка качества принимает экстремальное 
значение;
15.2. ее параметры выбраны таким образом, что оценка качества принимает минимальное 
значение;
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15.3. ее параметры выбраны таким образом, что принимают экстремальное (обычно 
минимальное) значение.
16. ПИД-регуляторы особенно полезны для:
16.1. уменьшений установившейся ошибки и улучшения вида переходной характеристики, когда 
объект управления может быть аппроксимирован моделью второго порядка;
16.2. уменьшений установившейся ошибки и улучшения вида переходной характеристики;
16.3. уменьшений установившейся ошибки, когда объект управления может быть 
аппроксимирован моделью второго порядка.
17. Линейная непрерывная система с обратной связью устойчива, если:
17.1. все полюсы ее передаточной функции П(s) расположены в правой половине s-плоскости;
17.2. все полюсы ее передаточной функции П(s) расположены в левой половине s-плоскости;
17.3. все полюсы ее передаточной функции П(s) расположены в верхней половине s-плоскости.
18. Замкнутая дискретная система устойчива, если:
18.1. все полюсы ее передаточной функции П(z) расположены на z-плоскости вне единичной 
окружности;
18.2. все полюсы ее передаточной функции П(z) расположены на z-плоскости на единичной 
окружности;
18.3. все полюсы ее передаточной функции П(z) расположены на z-плоскости внутри единичной 
окружности.
19. Элемент     mk(  t  ) фундаментальной или переходной матрицы состояний представляет собой  :
19.1. реакцию m-ой переменной состояния на начальное значение k-ой переменной состояния;
19.2. реакцию переменной состояния на начальное значение переменной состояния;
19.3. реакцию m-ой переменной состояния на начальное значение k-ой переменной состояния при
условии, что начальные значения всех остальных переменных состояния равны нулю.

РАЗДЕЛ 1.2. Характерные неопределенности состояний объектов управления

Перечень изучаемых элементов содержания

Тема 1.2.1 Вероятностное описание состояний объектов управления

1. Случайные события и их вероятности.
2. Свойства (аксиомы) вероятностей событий. 
3. Независимые события. 
4. Понятие множества (мощность множества).
5. Простейшие операции над множествами.
6. Отношения на множествах.
7. Функции и отображения множеств. 
8. Алгебра событий (теоремы сложения и умножения).
9. Вероятностное описание объектов управления при однократных опытах. Формулы Байеса.
10. Формула полной вероятности. 
11. Полная формула Байеса.
12. Вероятностное описание объектов управления при повторении опытов.
13. Частная/общая теорема и повторение опытов.
14. Групповые события.
15. Случайные величины и законы их распределений.
16. Нормальная плотность распределения вероятностей.
17. Произвольный закон.
18. Статистики наблюдений, достаточные статистики.
19. Несмещенность, эффективность и состоятельность статистических оценок. Расчет 
статистик.
20. Правила расчета ковариаций.
21. Правила расчета коэффициентов корреляций.
22. Коэффициент асимметрии.
23. Коэффициент эксцесса.

Тема 1.2.2 Нечеткое описание состояний объектов управления
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24. Описание неопределенности с помощью нечетких функций принадлежности.
25. Теоретический подход.
26. Эмпирический подход.

ПРАКТИЧЕСКОЕ ЗАДАНИЕ К РАЗДЕЛУ 1.2

Форма  практического  задания:  расчетное  практическое  задание  по  элементам  описания
неопределенностей состояний объектов управления.

Расчетное практическое задание
по элементам описания неопределенностей состояний объектов управления,

к разделу 1.2

1. Проведите самостоятельный вывод формулы (1.4.5) на стр. 20 в примере 1.4.1 (стр. 19).
2. Решите пример 1.4.1. (стр. 16), используя в качестве нового вектора структурных 
    параметров вектор P = (P1, P0), где значения P1 и P0 задайте самостоятельно, но такими, 
чтобы они удовлетворяли соотношениям: -1 ≤ P1 ≤ 1, а 1 ≤ P0 ≤ 2.
Решение примера проведите до пункта 4 включительно по алгоритму, изложенному на стр. 19. 
Постройте диаграмму, подобную диаграмме рис. 1.4.1 на стр. 18.
3.  С помощью диаграммы Венна (рис. 2.1.2, стр. 29) изобразите множество
[A È (B’ Ç C)]’.

Используя  правило  де’  Моргана  (стр.
30) преобразуйте данное выражение.
5. Используя  пример  2.2.1  (стр.  38)
найдите вероятности событий для ситуаций, изображенных в таблице.

Автомобили Тип двигателя
A B C

Тип
кузова

D x y z
E f g h
F p q r

Количество  всех выпускаемых автомобилей  N =  x +  y +  z +  f +  g +  h +  p +  q +  r.  Какова
вероятность покупки автомобиля с кузовом типа E при условии, что двигатель будет типа C? 
6. Решите пример 2.2.2 (стр. 39) при условии, что 
q1  =  30%,  q2  = 40%,  q12  =  20%,  q0  =  50%, 
p1  = 50%,   p2  = 30%. 
6. Решите  пример  2.2.3  (стр.  40)  при  условии,  что 60%  приборов  собираются  из
высококачественных  деталей.  Для  приборов,  собранных  из  высококачественных  деталей,
вероятность безотказной работы за время гарантии – 96%. Для приборов, собранных из обычных
деталей, вероятность безотказной работы за время гарантии – 80%.
7. Решите пример 2.2.4 (стр. 41) при условии, что вероятность выигрыша для 1-го брокера
изменяется  от  80%  до  40%  с  шагом  10%.  Постройте  график  зависимости  апостериорной
вероятности выигрыша 1-го брокера.
8. Решите  пример  2.2.5  (стр.  42)  при  условии,  что  производилось  неудачное  испытание
одной единицы оборудования, трех единиц оборудования. 
9. Решите пример 2.3.1 (стр. 42) при условии, что переговоры проводятся с пятью фирмами,
а вероятность заключения сделки – 50%. Найдите вероятность заключения трех сделок. Найдите
вероятность заключения 5 сделок при переговорах с 10 фирмами.
10. Решите пример 2.3.3 (стр. 46) при условии, что переговоры проводятся с 5-ю фирмами, а
p5 = 0,5.
11. Решите пример 2.3.4 (стр. 47) при условии, что менеджер 6 раз обратился к одной и той же
фирме по телефону.
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12. Фондовый рынок описывается нечетким распределением (типа 2.6.6, стр. 62) валют (доллары
и  рубли)  в  некоторых  диапазонах.  Доллары  –  в  диапазоне  $100000   $500000;  рубли  –  в
диапазоне 3000000 р.   15000000р. Найти значение нечеткой функции распределения, учитывая
текущий курс отношения доллара к рублю.

РУБЕЖНЫЙ КОНТРОЛЬ К РАЗДЕЛУ 1.2: форма рубежного контроля – компьютерное
тестирование по элементам информационных технологий управления

Тесты по темам 1.2.1, 1.2.2
 (выбрать правильный ответ/ответы из 3-х предлагаемых)

1. Выборочной вероятностью наступления события называется:
1.1.   величина, задаваемая диапазонами значений, соответствующих данному событию, 
и некоторыми гипотетическими степенями принадлежности значений этим 
диапазонам;
1.2.   отношение числа случаев, когда это событие наступило при испытании, к общему числу 
всевозможных случаев в испытании;
1.3.  частота, описываемая статически обоснованными законами распределения.
2.   Плотностью распределения вероятностей называется:
2.1. производная функция распределения;
2.2. вероятность того, что она примет значение, не превосходящее некоторое заданное; 
2.3. интеграл функции распределения.
3. Оценка выборочного среднего является эффективной, если:
3.1.  она равна теоретическому математическому ожиданию;
3.2. дает точные значения для больших выборок, независимо от входящих в них конкретных 
наблюдений; 
3.3. ее дисперсия минимально возможна.
4. Коэффициент корреляции случайных величин   X   и   Y   определяется выражением  :
4.1. r XY = s XY  / (s 2

X s 2
Y  )1/2;

4.2. r XY = s XY  / (s 2
X s 2

Y  );
4.3. r XY = (s 2

X s 2
Y  )1/2/ s XY  .

5. Для проверки репрезентативности однородной выборки нормально распределенной 
генеральной совокупности применяется:
5.1. коэффициент симметрии;
5.2. коэффициент асимметрии;
5.3. коэффициент эксцесса.
6. Коэффициент эксцесса определяется выражением:

6.1.  eX = [

4

1
)(

1
XX

M

M

m m å 
/ σ X

4
] – 3;

6.2. eX = [

4

1
)(

1
XX

M

M

m m å 
/ σ X

4
] – 1;

6.3. eX = [

1
M ∑m=1

M
(X m−X )3

/ σ X
3

] – 3.
7. Коэффициент асимметрии определяется выражением:

7.1 SkX = 

1
M ∑m=1

M
(Xm−X )2

/ σ X
2

.                                    

7.2 SkX = 

1
M ∑m=1

M
(Xm−X )3

/ σ X
3

.   

7.3 SkX = 

5

1
)(

1
XX

M

M

m m å 
/ σ X

5

,                                   
8. Мерой неопределенности является:
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8.1. информация;
8.2. вероятность;
8.3. энтропия.
9. Вероятностное распределение отличается от нечеткого:
9.1. знанием закона распределения;
9.2. диапазонами задания распределения;
9.3. знанием числовых характеристик распределения.

РАЗДЕЛ 1.3. Противодействие киберугрозам информационной безопасности

Перечень изучаемых элементов содержания

Тема 1.3.1 Потенциальные киберугрозы информационной безопасности

1. Вредоносное программное обеспечение (ПО) (malware) или вирус (virus) – программное
обеспечение,  специально  предназначенное  для  нанесения  ущерба  или  получения
несанкционированного доступа к компьютерным системам (malware – malicious software);
2. Червь  (worm)  –  автономная  вредоносная  программа,  способная  размножаться
и копировать себя на другие компьютерные системы; 
3. Троянская  программа  (trojan) –  вредоносная  программа,  выдающая  себя  за  одну  из
обычных программ, чтобы избежать обнаружения; 
4. Программа  шпион (spyware) – вредоносная программа, установленная на компьютерной
системе  без  разрешения  и даже  без  ведома  оператора/пользователя  для  шпионажа  и сбора
информации. К этой категории также относятся кейлоггеры;  
5. Рекламное  ПО  (adware) –  вредоносная  программа,  которая  вводит  непредусмотренные
рекламные  материалы  (например,  всплывающие  окна,  баннеры,  видеоклипы)  в подсистему
пользовательского  интерфейса,  чаще  всего  появляющиеся  при  просмотре  пользователем  веб-
контента; 
6. Программа  шантажист  (ransomware)  –  вредоносная  программа,  специально
предназначенная для ограничения функциональных возможностей компьютерных систем до тех
пор, пока не будет выплачена определенная денежная сумма (выкуп); 
7. Руткит  (rootkit)  –  комплект  ПО  низкого  уровня  (чаще  всего),  специально
предназначенного  для  получения  доступа  или  полного  захвата  управления  компьютерной
системой (root обозначает самый высокий уровень доступа и управления системой); 
8. Бэкдор, или «черный ход» (backdoor) – преднамеренно созданная или оставленная лазейка
(«дыра»),  размещенная  на  периметре  защиты  системы  и позволяющая  в будущем  получить
доступ в обход подсистемы внешней защиты; 
9. Бот  (bot)  –  вариант  вредоносной  программы,  позволяющий  атакующему  в удаленном
режиме перехватить управление компьютерными системами, превращая их в «зомби»;
10. ботнет, сеть ботов (botnet) – крупная сеть ботов; 
11. Эксплойт (exploit) – фрагмент кода или программа, использующая конкретные уязвимости
в других прикладных программах или программных средах; 
12. Сканирование (scanning): при этом типе атаки на компьютерные системы отправляются
разнообразные запросы, часто в режиме простого перебора (грубой силы), с целью обнаружения
слабых мест и уязвимостей, а также для сбора информации; 
13. Перехват  и анализ  сетевого  трафика  (sniffing)  –  незаметное  наблюдение  и фиксация
сетевого трафика и внутреннего трафика на сервере без ведома сетевых операторов; 
14. Кейлоггер  (keylogger) –  деталь  аппаратуры  или  фрагмент  ПО (чаще  всего  скрытые  от
пользователя), которые фиксируют все нажатия клавиш на клавиатуре или действия на другом
устройстве ввода; 
15. Спам (spam) –  незапрашиваемые  сообщения,  рассылаемые  в крупных  масштабах,  чаще
в рекламных  целях.  Обычно  используется  электронная  почта,  но  спам  также  может
распространяться  в смс  сообщениях  или  через  провайдера  системы  обмена  сообщениями
(например, WhatsApp); 
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16. Атака  во  время  процедуры  регистрации  (login  attack)  –  многочисленные,  обычно
автоматизированные  попытки  подобрать  учетные  данные  для  систем  аутентификации,
реализованные  в форме  простого  перебора  (грубой  силы)  или  использующие
похищенные/незаконно приобретенные учетные данные; 
17. Захват  учетной  записи  (account  takeover –  ATO) –  получение  доступа  к чужой учетной
записи,  как  правило,  с целью нарушения  коммерческой деятельности,  кражи личных данных,
похищения денежных средств и т. п. Обычно перехват учетной записи является целью атаки во
время  процедуры  регистрации,  но  также  может  иметь  меньший  масштаб  и более  высокую
целенаправленность (например, шпионское ПО, социальная инженерия); 
18. Фишинг  (phishing),  или  маскарадинг  (masquerading) –  установление  связи  от  имени
человека  или  организации,  заслуживающих  доверия.  Цель:  убедить  объект  фишинга
предоставить личную информацию или передать права владения материальными ценностями; 
19. Направленный, или целевой фишинг (spear phishing) – фишинг, целью которого является
конкретный пользователь,  с использованием информации об этом пользователе,  собранной из
различных внешних источников; 
20. Социальная  инженерия  (social  engineering) –  получение  информации  от  людей
с применением нетехнических методов, таких как ложная информация, обман, подкуп, шантаж
и т. п.; 
21. Провоцирующее  обращение  (incendiary  speech) –  унижающее,  дискредитирующее  или
другое подобное враждебное обращение, адресованное отдельному лицу или группе лиц;
22. Атака типа «отказ в обслуживании», или DoS-атака, и распределенная DoS-атака (DDoS,
Distributed DoS)  –  атаки,  направленные  на  снижение  доступности  систем  и выполняемые
с помощью  многочисленных  некорректных  запросов  и/или  запросов,  содержащих  большие
объемы данных. Зачастую такие атаки также нарушают целостность и надежность систем;
23. Целевая  кибератака  («развитая  устойчивая  угроза»)  (advanced  persistent  threat –  APT) –
целенаправленная атака на сеть или на хост, при которой скрывающийся нарушитель остается
необнаруженным в течение долгого времени и постоянно похищает и отслеживает передаваемые
данные; 
24. Уязвимость  нулевого  дня  (zeroday  vulnerability) –  уязвимость  или  ошибка  в ПО  или
в компьютерной  системе,  которая  неизвестна  производителю  (поставщику),  позволяющая
воспользоваться ею (атака «нулевого дня»), прежде чем у производителя (поставщика) появится
возможность устранить эту проблему.    

Тема 1.3.2 Методы противодействия киберугрозам информационной безопасности

1. Выявление аномалий (промахов, outliers) – любой метод поиска событий, которые не 
соответствуют ожиданиям и предположениям.
2. Выявление аномалий для обнаружения ранних признаков аварийной ситуации, путем 
тщательного превентивного исследования.
3. Разоблачение мошенничества.
4. Выявление новизны – обучение на представлении «обычных» данных при использовании 
для этого данных, не содержащих никаких промахов (выбросов).
5. Выявление новизны и выявление промахов(выбросов) как формы выявления аномалий.
6. Извлечены шаблонов из большого набора положительных и отрицательных 
тренировочных примеров с помощью обучения с учителем.
7. Выявление аномалий на основе порогового значения.
8. Классификация пользователей по ролям и установление для каждой роли различных 
пороговых значений числа запросов.
9. Используется медианы, или интерквартильного размаха (вероятного отклонения) для 
пороговых значений, устойчивых к промахам.
10. Ложноположительный результаты – принятие ложного сигнала за аномалию.
11. Ложноотрицательный результат – попуск сигнала тревоги (пропуск аномалии).
12. Изучение всех трендов в данных (суточных, сезонных) для адаптации порогов выявления 
аномалий.
13. Оценка плотности (density estimation) как основная концепция при моделировании 
нормальности для выявления аномалий.
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14. Использование ядра (kernel) – функции, которая определяет степень схожести двух 
входных данных.
15. Выявления аномалий в непрерывном потоковом режиме при сборе и обработке данных 
и генерировании выводов с минимальными задержками, что исключает некоторые слишком 
медленные методики и/или методики с интенсивным потреблением ресурсов.
16. Учет проблемы объяснимости сигнала тревоги – сигнала об аномалии при принятии 
решений в среде с жесткими временными требованиями.
17. Извлечение метрик (признаков) при выявлении вторжения на хост (host intrusion detection)  
–     серверы, настольные системы, ноутбуки, встроенные системы  .
17.1. Оsquery (https://osquery.io/) – широко известная инструментальная рабочая среда для 
операционной системы, позволяющая собирать и просматривать метрики низкого уровня ОС 
и предоставлять к ним доступ с помощью запросов через интерфейс (пример файла 
конфигурации можно найти в репозитории osquery на GitHub (https:// github.com/osquery)).
17.2. Система аудита Linux Auditing System (auditd и т. п.).
18. Извлечение метрик (признаков) при выявлении вторжения в     сеть (network intrusion   
detection).
18.1. Утилита мониторинга протоколов tcpdump 
(https://www.tcpdump.org/manpages/tcpdump.1.html).
18.2. Инструмент сниффинга Zeek (старое имя Bro) (https://www.zeek.org/).
18.3. Признаки для выявления вторжений в сеть (Ralf Staudemeyer and Christian Omlin. 
Extracting Salient Features for Network Intrusion Detection Using Machine Learning Methods. South 
African Computer Journal 52 (2014): 82–96).
19. Snort (https://www.snort.org/) – широко известная система выявления вторжения (IDS) 
с открытым исходным кодом, которая выполняет мониторинг (сниффинг) пакетов и сетевого 
трафика для выявления аномалий в реальном времени.
20. Извлечение метрик (признаков) при выявлении вторжения в     веб  приложение (web   
application intrusion detection).
20.1. Система SPI извлечения метаданных сетевого трафика при инспекции пакетов 
с сохранением состояния (stateful packet inspection), работающая на сетевом и транспортном 
уровнях (3 и 4 в модели OSI) https://www.webopedia.com/quick_ref/OSI_Layers.asp и исследующая
заголовок и трейлер каждого сетевого пакета без обращения к содержимому.
20.2. Извлечение некоторых полезных признаков из стандартных файлов журналов HTTP -
сервера: 
- статистические данные о доступе на уровне IP: высокая частота, периодичность или большой 
объем данных, передаваемых с одного IP адреса или из одной подсети, вызывают подозрение; 
- искажение строки URL: пути со ссылками на себя (/./) или на родительские каталоги (/../) часто 
используются в атаках с использованием пересечения путей файловой системы; 
- декодированные элементы URL и HTML, экранированные символы, завершение строки 
нулевым байтом – эти приемы нередко используются простыми механизмами формирования 
подписи/правил, для того чтобы избежать обнаружения; 
- необычные ссылочные шаблоны: доступ к странице с необычно выглядящей ссылкой на URL 
часто является сигналом о несанкционированном доступе к конечному пункту HTTP; 
- последовательно выполняемые попытки доступа к конечному пункту: беспорядочные попытки 
доступа к конечным пунктам HTTP, которые не соответствуют логическому потоку выполнения 
на вебсайте, являются признаками фаззинга (искажения входных данных) или злонамеренных 
вторжений. Например, если обычная попытка доступа пользователя к вебсайту представляет 
собой запрос POST в /login, за которым следуют три последовательных запроса GET в /a, /b и /c, 
но конкретный IP адрес многократно выполняет запросы GET в /b и /c без соответствующих 
запросов в /login и/или /a, это может быть признаком автоматизированной работы бота или 
шпионским зондированием, выполняемым вручную; 
- шаблоны Useragent: можно выполнять частотный анализ строк Useragent для предупреждений 
о появлении ранее не наблюдаемых строк Useragent или о чрезвычайно старых клиентах 
(например, Useragent "Mosaic/0.9" 1993 года), которые, вероятнее всего, являются поддельными.
21. Полная инспекция пакетов (deep packet inspection – DPI) – процесс исследования данных, 
содержащихся в сетевых пакетах в дополнение к инспекции заголовков и трейлеров, для 
выявления спама, вредоносного ПО, вторжений и менее заметных аномалий.
                                         

ПРАКТИЧЕСКОЕ ЗАДАНИЕ К РАЗДЕЛУ 1.3
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Форма  практического  задания:  реферат  по  потенциальным  киберугрозам  и  методам
противодействия  киберугрозам  информационной  безопасности;  перевод  и  анализ  научной
работы по выделению признаков вторжения.

Перечень тем рефератов к разделу 1.3

1.   Сетевые вторжения / аномалии как помехи в функционировании объектов критических
информационных инфраструктур.
1. Принципы обнаружения вторжений на хост, в сеть, в вебприложение на основе выделения
метрик (признаков).
2. Принципы обнаружения аномалий на основе машинного обучения.
3. Информационные основы реализации DLP (Date Loss Prevention) технологий и систем. 
4. Цифровой след (шаблон, паттерн) потока видеоданных.

РУБЕЖНЫЙ КОНТРОЛЬ К РАЗДЕЛУ 1.3: форма рубежного контроля – написание 
программы по выявлению аномалии в потоке временных рядов (генерирование тренировочной и 
тестовой последовательности потока временных рядов, а также выбор метода выявления 
аномалии осуществляет обучающийся с помощью преподавателя, в качестве средств 
программирования используется    VBA Excel или Python).

РАЗДЕЛ 1.4. Основы машинного обучения

Перечень изучаемых элементов содержания

Тема 1.4.1 Обучение по прецендентам (теория обучения машин)

1. Задачи обучения по прецедентам  .
1.1. Прецеденты как пары «объект – ответ» (xi, yi).
1.2. Обучающая выборка (training sample) как совокупность пар Xℓ = (xi, yi), i = 1, ℓ.
2. Объекты  x и  признаки  f(x)  (бинарные,  номинальные,  упорядоченные,  количественные),
матрица F объектов-признаков (F = ||fj(xi)||k×ℓ).
3. Ответы Y и типы задач обучения по прецедентам.
3.1. Классификация (classification) на M непересекающихся классов (Y = {1, . . ., M}).

Образы как классы, распознавание образов.
3.2. Классификация на M пересекающихся классов (например, решению M независимых задач
классификации с двумя непересекающимися классами).
3.3. Восстановление регрессии (regression estimation), Y = R.
4. Модель алгоритмов как параметрическое семейство отображений A = {g(x, θ) | θ ∈ Θ}, где
g :  X × Θ →  Y — некоторая фиксированная функция,  Θ — множество допустимых значений
параметра θ, называемое пространством параметров или пространством поиска (search space).
4.1. Линейные модели g(x, θ) = θjfj (x) — для задач восстановления регрессии, Y = R.
4.2. Линейно-нелинейные модели  g(x, θ) =  signθjfj(x) — для задач классификации,  Y = {-1,
+1}.
5. Метод обучения по прецендентам.
5.1. Метод обучения как процесс подбора оптимального параметра θ модели (отображения) A
по обучающей выборке Xℓ.
5.2. Метод  обучения  (learning  algorithm)  как  отображение  µ:  (X×Y)ℓ →  A,  которое
произвольной конечной выборке Xℓ = (xi, yi)i=1,ℓ ставит в соответствие некоторый алгоритм a ∈ A.
6. Два этапа обучения по прецедентам.
6.1. Этап обучения, метод µ по выборке Xℓ строит алгоритм a = µ(Xℓ).
6.2. Этап применения алгоритма a, для новых объектов x алгоритм выдаёт ответы y = a(x).
7. Функционал  качества  алгоритма  a на  выборке  Xℓ  (функционал  средних  потерь  или
эмпирический риск): Q(a, Xℓ) = (1/ℓ) i L(a,xi).
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8. Функции  потерь  (loss  function)  как  неотрицательная  функция  L(a,x),  характеризующая
величину ошибки алгоритма a на объекте x. Если L(a,x) = 0, то ответ a(x) называется корректным.
Виды  функций  потерь  (бинарная,  индикатор  ошибки,  отклонение  от  правильного  ответа,
квадратичная функция потерь).
9. Классический метод обучения — найти в заданной модели A алгоритм a, доставляющий
минимальное значение функционалу качества Q на заданной обучающей выборке Xℓ. Например,
метод наименьших квадратов как восстановление регрессии (Y = R) с n числовыми признаками fj:
X → R, j = 1, ..., n, и квадратичной функцией потерь: µ(Xℓ ) = arg minθ i (g(xi,θ) – yi)2.
10. Функция правдоподобия  Lik(θ,  Xℓ ) =  i=1,ℓ (xi,  yi, θ), где  (xi,  yi, θ) - модель совместной
плотности распределения объектов и ответов.
11. Минимизация функционала − ln Lik(θ, Xℓ) = − i=1,ℓ ln (xi, yi, θ), → minθ.
12. Совпадение вероятностной функция потерь с квадратичной при распределение ошибки
ε(x, θ) = g(x, θ) − y ∗ (x) по нормальное распределение N (ε; 0, σ2 ).
13. Условие PXℓ,Xk  {Q(µ(X ℓ),  Xk ) > ε} < η состоятельности метода обучения µ при заданных
достаточно малых значениях ε и η. 
14. Регрессионный анализ (линейный, нелинейный). Частные задачи.
15. Регрессия  на  основе  непараметрического  оценивания,  ядерное  сглаживание  Надарая–
Ватсона y = åk yk SM[f(x), f(xk)] /åk SM[f(x), f(xk)] с мерами схожести (similarity measure) SM[f(x),
f(xk)] векторов признаков  f(x) и f(xk) неизвестного x и известного xk (k = 1, 2, …, K) объектов.    
16. Задачи кластеризации (clustering), когда не задаются ответы yi = y∗(xi). 
17. Полигон алгоритмов классификации (http://poligon.MachineLearning.ru.).
18. Моделирование случайных и неслучайных данных.

Тема 1.4.2 Классификация и кластеризация данных

Классификация данных (обучение с учителем)

19. Байесовские методы классификации. Вероятностная постановка задачи классификации  .
19.1. Вероятностное пространство с множеством X объектов и конечным множеством Y имен 
классов, задаваемое плотностью распределения p(x, y) = P(y) p(x|y), где вероятность появления 
объектов каждого из классов P(y) = Py называется априорной вероятностью класса y.
19.2. Построение эмпирической оценки априорных вероятностей Pˆy и функций правдоподобия 
pˆy(x) для каждого из классов y ∈ Y на основе простой выборки            Xℓ = (xi, yi)i=1,ℓ из 
неизвестного распределения p(x, y) = Py py(x).  
19.3. Построение алгоритма a(x), минимизирующего вероятность ошибочной классификации по
известным плотностям распределения py(x) и априорным вероятностям Py всех классов y ∈ Y.   

19.4. Вероятности   P(Ω|y) = ∫
Ω

❑

p y(x )d x, Ω ⊂ X  событий вида «x ∈ Ω при условии, что x 
принадлежит классу y».  
19.5. Алгоритм a(x) = arg min s∈Y åy∈Y λys Py py(x) доставляющий минимум среднего риска 
R(a) = åy∈Y ås∈Y λys Py P(As|y), если известны априорные вероятности Py и функции правдоподобия 
py(x).  
20. Разделяющая поверхность λt Pt pt(x) = λs Ps ps(x) когда объект x можно относить к любому 
из двух классов s, t, что не повлияет на средний риск R(a).
21. Формула Байеса для апостериорной вероятности P(y|x) = Py py(x) / ås∈Y Ps ps(x)  класса y для
объекта x.  
22. Величина ожидаемых потерь R(x) = åy∈Y λy P(y|x) на объекте x.  
23. Байесовское решающее правило: Принцип максимума апостериорной вероятности — 
оптимальный алгоритм классификации a(x) = arg max y∈Y λy P(y|x).  
24. Алгоритм наивной байесовской классификации, использующий функции правдоподобия 
классов представимых в виде py(x) = py1(ξ1) ··· pyn(ξn), y ∈ Y, 
где pyj (ξj) — плотность распределения значений j-го признака для класса y. Гипотеза о 
статистической независимости признаков.  
25. Непараметрические оценки плотности, локальная непараметрическая оценка Парзена-
Розенблатта pˆh(x) = (1/mh) åi=1,m K [(x – xi)/h], где K(z) — функция, называемая ядром, чётная и 
нормированная ∫K ( z ) dz=1.    
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26. Непараметрическая оценка плотности в точке x ∈ X в многомерном случае
pˆh(x) = [1/mV(h)] åi=1,m K [r(x, xi)/h], где ρ(x, x′) — функция расстояния, а V(h) — нормирующий 
множитель.
27. Многомерное нормальное распределение.
28. Квадратичный дискриминант.
29. Расстояние Махаланобиса ρ (u , v )=√(u−v )

T
❑

−1
(u−v).

30. Принцип максимума правдоподобия.
31. Выборочные оценки параметров нормального распределения:
 µˆ = (1/m) åi=1,m xi ;  Σˆ = 1/(m – 1) åi=1,m (xi − µˆ)( xi − µˆ)T.
32. Линейный дискриминант Фишера a(x) = arg max y∈Y (xT αy + βy).
33. Регуляризация ковариационной матрицы.
34. Отбор и преобразование признаков, понижение размерности пространства («жадный» 
метод, метода главных компонент (principal component analysis), нейроподобный метод).
35. Метрические методы классификации.
35.1. Алгоритм ближайших соседей.
35.2. Алгоритм k ближайших соседей.
35.3. Алгоритм k взвешенных ближайших соседей.
36. Логистическая регрессия.
37. Метод или машина опорных векторов (support vector machine, SVM) 
(https://www.di.ens.fr/~mallat/papiers/svmtutorial.pdf).
37.1 Линейно-разделимые выборки — линейный пороговый классификатор

a(x) = sign (åj=1,n wj xj – w0) = sign (w,x – w0).
37.2. Ширина полосы, разделяющей классы (x+ - x-), w/||w|| = 2/||w||.
37.3. Задача квадратичного программирования, т.е. поиска  w и w0 для ℓ помеченных             (yi 
(-1. +1)) объектов xi, удовлетворяющих условиям:

yi (w, xi – w0) ≥ 1, i = 1, . . . , ℓ;
(w, w → min.

37.4. Разряженность a(x) = sign (åj=1,h j yj x, xj – w0), суммирование по опорным векторам j. >
0.
38. Ядра и спрямляющие пространства.
38.1. SVM как двухслойная нейронная сеть со  степенями j  значимости ядер K(x, xj) 

a(x) = sign (åj=1,h j yj K(x, xj) – w0).
39. Понижение размерности данных.
39.1. Метод главных компонент.
39.2. Нейросетевой метод.

Кластеризация данных (обучение без учителя)

40. Типовые задачи кластеризации:
40.1. классификации, регрессии, прогнозирования;
40.2. сжатия данных (прореживание, оставление минимума данных из многих);
40.3. выделение нетипичны данных (одноклассовая классификация);
40.4. построение иерархии множества данных (задачи таксономии).
41. Типы кластерных структур.
41.1. Сгущения: внутрикластерные расстояния, как правило, меньше межкластерных. 

41.2. Ленты: для любого объекта найдётся близкий к нему объект того же кластера, в то же 
время существуют объекты одного кластера, которые не являются близкими.

41.3. Кластеры с центром: в каждом кластере найдётся объект, такой, что почти все объекты 
кластера лежат внутри шара с центром в этом объекте.
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41.4. Кластеры могут соединяться перемычками, что затрудняет работу многих алгоритмов 
кластеризации.

41.5. Кластеры могут накладываться на разреженный фон из редких нетипичных объектов.

41.6. Кластеры могут перекрываться.

41.7. Кластеры могут образовываться не по принципу сходства, а по каким-либо иным, заранее 
неизвестным, свойствам объектов. Стандартные методы кластеризации здесь бессильны.

41.8. Кластеры могут вообще отсутствовать. В этом случае надо применять не кластеризацию, а
иные методы анализа данных.

42. Эвристические графовые алгоритмы кластеризации.
42.1. Алгоритм выделения связных компонент.
42.2. Алгоритм кратчайшего незамкнутого пути.
43. Алгоритм FOREL.
44. Функционалы качества кластеризации.
45. Иерархическая кластеризация.
46. Сети Кохонена.
46.1. Правило жёсткой конкуренции WTA.
46.2. Самоорганизующиеся карты Кохонена.
47. Многомерное шкалирование.

ПРАКТИЧЕСКОЕ ЗАДАНИЕ К РАЗДЕЛУ 1.4

Форма практического задания: реферат по методам классификации и кластеризации данных.

Перечень тем рефератов к разделу 1.4

1. Классификация данных методом разделения гиперплоскостями.
2. Классификация данных по мерам сходства.
3. Параметрические методы регрессии.
4. Непараметрические методы регрессии.
5. Метод опорных векторов и его современное состояние.
6. Наилучшие методы кластеризации данных.
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РУБЕЖНЫЙ КОНТРОЛЬ К РАЗДЕЛУ 1.4: форма рубежного контроля – перевод и анализ
научной  работы  Christopher J.C.  Burges.  A  Tutorial  on  Support  Vector  Machines  for  Pattern
Recognition. Kluwer Academic Publishers, Boston. Manufactured in The Netherlands. 1998, P. 1–43. (в
свободном доступе).

МОДУЛЬ 2 «Управление рисками информационной безопасности», 
семестр 2

РАЗДЕЛ 2.1. Нормативная база управления рисками 
информационной безопасности

Перечень изучаемых элементов содержания

Тема  2.1.1  Нормативное  обеспечение  и  основные  определения  рисков  информационной
безопасности

1. ISO/IEC 27005-2011 и ГОСТ Р ИСО/МЕК 27005 –управление рисками ИБ. 
2. BS 7799-3:2006 – руководство по управлению рисками ИБ.
3. Риск ИБ.
4. Управление рисками ИБ.
5. Составляющие процесса управления рисками ИБ.
6. Системный подход к управлению рисками ИБ.
7. Базовые критерии принятия решений по управлению рисками ИБ.
8. Область действия и границы управления рисками ИБ.
9. Учет требований при управлении рисками ИБ.

Тема 2.1.2 Оценивание рисков информационной безопасности

10. Идентификация рисков ИБ.
11. Идентификация активов.
12. Идентификация угроз ИБ.
13. Идентификация существующих средств управления рисками ИБ.
14. Идентификация уязвимостей.
15. Идентификация последствий.
16. Количественная оценка рисков.
17. Оценка последствий.
18. Оценка вероятностей.
19. Определение уровня (величины) рисков ИБ.
20. Подходы к оценке рисков ИБ.
21. Базовый анализ рисков ИБ.
22. Неформальный анализ рисков ИБ.
23. Детальный анализ рисков ИБ.
24. Комбинированный анализ рисков ИБ.
25. Высокоуровневая оценка рисков ИБ.
26. Детальная оценка рисков ИБ.
27. Общий подход к оценке рисков ИБ РС БР ИББС-2.2-2009.

ПРАКТИЧЕСКОЕ ЗАДАНИЕ К РАЗДЕЛУ 2.1

Форма  практического  задания:  реферат  по  нормативной  базе  управления  рисками
информационной безопасности.

Перечень тем рефератов к разделу 2.1

1. Правовые меры обеспечения информационной безопасности.
2. Методика оценки рисков информационной безопасности 
компании Digital Security. 
3. Методики и технологии управления рисками.
4. Методика FRAP, OCTAVE, RiskWatch.
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5. Оценивание рисков информационной безопасности.
6. КИИ-187ФЗ и регистрация инцидентов информационной безопасности.

РУБЕЖНЫЙ КОНТРОЛЬ К РАЗДЕЛУ 2.1: форма рубежного контроля – проверка задания
«Создание электронного журнала для регистрации инцендентов ИБ в компьютерных классах». 

Оболочку электронного журнала по регистрации инцендентов ИБ создать в среде Excel.

РАЗДЕЛ 2.2. Обработка рисков информационной безопасности

Перечень изучаемых элементов содержания

Тема  2.2.1  Снижение,  сохранение,  избежание,  передача  рисков  информационной
безопасности

1. Снижение риска ИБ.
2. Сохранение риска ИБ. 
3. Избежание риска ИБ. 
4. Передача риска ИБ.
Тема 2.2.2  Принятие,  коммуникация,  мониторинг и  пересмотр  рисков  информационной
безопасности

5. Принятие рисков ИБ.
6. Коммуникация рисков ИБ.
7. Мониторинг и пересмотр показателей рисков ИБ.
8. Мониторинг, пересмотр и усовершенствование процесса управления рисками ИБ.

ПРАКТИЧЕСКОЕ ЗАДАНИЕ К РАЗДЕЛУ 2.2

Форма практического задания: реферат по методам обработки рисков информационной
безопасности.

Перечень тем рефератов к разделу 2.2

1. Методы обработки рисков и машинное обучение.
2. Формальная предикатная логика (если …, то …) для снижения, сохранения, избежания, 
передачи рисков ИБ.
3. Формальная предикатная логика (если …, то …) для принятия, коммуникации, 
мониторинга и пересмотра рисков ИБ.

РУБЕЖНЫЙ КОНТРОЛЬ К РАЗДЕЛУ 2.2: форма рубежного контроля – проверка задания 
«Создание электронной оболочки для выбора методов обработки рисков ИБ по условиям». 

Электронную оболочку для выбора методов обработки рисков ИБ по условиям создать в среде
Excel.

РАЗДЕЛ 2.3. Обеспечение управления рисками информационной безопасности

Перечень изучаемых элементов содержания

Тема  2.3.1  Документальное  обеспечение  управления  рисками  информационной
безопасности

1. Описание  методологии  оценки  рисков  ИБ,  план  обработки  рисков  и  отчет  об  оценке
рисков в британском стандарте BS 7799-3:2006.
2. Нормативный и операционный уровни документации управления рисками ИБ.
3. Политика и управление рисками ИБ.
4. Рабочие документы для отображения  текущей ситуации,  анализа  рисков  ИБ,  принятия
решений по обработке рисков ИБ, планирования, защитных мер, и т.д.
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5. Содержание документа «Отчет об оценке рисков ИБ».
6. План по обработке рисков ИБ.

Тема  2.3.2  Инструментальные  средства  управления  рисками  информационной
безопасности

7. Основные аспекты работы инструментальных средств управления рисками ИБ.
8. Примеры программных средств управления рисками ИБ.
9. Использование баз данных (БД) для управления рисками ИБ.
10. От баз данных к базам знаний (БЗ) для управления рисками ИБ.

ПРАКТИЧЕСКОЕ ЗАДАНИЕ К РАЗДЕЛУ 2.3

Форма практического задания: реферат по обеспечению управления рисками ИБ.

Перечень тем рефератов к разделу 2.3
1. Инструментальные средства управления рисками ИБ.
2. Использование БД для управления рисками ИБ.
3. Использование БЗ для управления рисками ИБ.
4. Использование PostgresSQL для создания инструментальных средств управления рисками 
ИБ.

РУБЕЖНЫЙ КОНТРОЛЬ К РАЗДЕЛУ 2.3: форма рубежного контроля – установка
PostgresSQL.

Дистрибутив Postgres https://postgrespro.ru/windows

РАЗДЕЛ 2.4. Устойчивость критических информационных инфраструктур к угрозам
информационной безопасности

Перечень изучаемых элементов содержания

Тема 2.4.1 Иерархическая структура отношений составляющих информационной системы

1. ФЗ-187  от  26.07.2017  «О безопасности  критической  информационной  инфраструктуры
РФ».
2. Важнейшие свойства присущие процессам управления ИБ:
1.1. Адекватность.
1.2. Оптимальность.
1.3. Оперативность.
1.4. Устойчивость.
1.5. Скрытность.
2. Декомпозиции свойств процесса управления:
2.1. По структурной организации.
2.2. По функциональному единству.
3. Трехуровневая иерархическая структура отношений (связей) составляющих (активов)  A1,
A2, A3, A4, A5 информационной системы (ИС):
3.1. Коэффициенты  Kc(An),  Ki(An)  и  Ka(An)  («важности»)  критериев  конфиденциальности
(confidentiality), целостности (integrity) и доступности (availability) каждого актива    An (n = 1, 2,
…, N) в произвольных балльных шкалах (3-х балльной, 5-и балльной).
3.2. mc(T|An) и mc(V|An) – мера (степень) реализации угрозы безопасности (security
threat) и мера (степень) уязвимости (vulnerability) конфиденциальности актива An соответственно.
3.3.
уязвимости целостности актива An соответственно.
3.4.
уязвимости доступности актива An соответственно.
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4.
в виде нечеткого И при независимых мерах угроз безопасности и мерах уязвимости:
mc(R|An) = kc(An) mc(T|An) mc(V|An);
mi(R|An)  = ki(An) mi(T|An) mi(V|An);
ma(R|An) = ka(An) ma(T|An) ma(V|An), где 
kc(An) = Kc(An)/[Kc(An) + Ki(An) + Ka(An)]; 
ki(An) = Ki(An)/[Kc(An) + Ki(An) + Ka(An)]; 
ka(An) = Ka(An)/[Kc(An) + Ki(An) + Ka(An)].
4.1. Рекурсивный расчет риска для каждого актива An (n = 1, 2, …, N):
mci(R|An) = mc(R|An) + mi(R|An) – mc(R|An) mi(R|An)].
mcia(R|An) = mci(R|An) + ma(R|An) – mci(R|An) ma(R|An).
4.2. Совокупная мера риска для каждого актива An:
mcia(An) = mc(An) + mi(An) + ma(An) – mc(An) mi(An) – mc(An) ma(An) – mi(An) ma(An) + 
mc(An) mi(An) ma(An).

Тема 2.4.2 Устойчивость агрегатов информационной системы к угрозам информационной
безопасности

5. Динамика реализации одиночной угрозы безопасности информационной ссистемы (ИС): 
d μ
dt

=
−
❑

+ACT (t), m(t0) = 0, ACTmax=
1
τ

,

где    – время  релаксации  угрозы в  отсутствии  ее  активности,  t0  –  случайное  время  начала
реализации  угрозы,  ACT  –  скомпенсированная  активность  угрозы  за  счет  принятия  мер
противодействия. 
6. Степень scia ( An ) устойчивости (sustainability) к угрозам каждого актива An:
7. scia ( An )=1−μcia ( An ).
8. Коэффициенты K (An) «весомости» / «значимости» активов, нормированные 
коэффициенты значимости:

k ( An )=K (An)/∑
n=1

N

K (An).

9. Граф расчета устойчивости агрегатов ИС:
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9.1. Устойчивость агрегата при полностью независимых активах, когда выход из строя одного 
из элементов агрегата (обнуление его устойчивости) не приведет к потере всего агрегата:
scia ( A123 )=k ( A1 ) scia ( A1 )+k ( A2 ) scia ( A2 )+k ( A3 ) scia (A3 ),
k ( A1 )+k (A2 )+k ( A3 )=1,
scia ( A45 )=k ( A4 ) scia ( A4 )+k ( A5 ) scia ( A5 ),
k ( A4 )+k ( A5 )=1.
9.2. Устойчивость  агрегата  при  слабой  зависимости  активов,  когда  потеря  устойчивости
одним из активов не приводит к потере устойчивости агрегата. Степень устойчивости агрегатов
определяется на основе рекурсии парных взаимодействий (корреляций) их элементов (см., 8.1,
8.2):

scia ( A12 )=
k ( A1 ) scia (A1 )+k ( A2) scia ( A2 )−k ( A1 )k ( A2 ) scia (A1 ) scia ( A2 )

k ( A1 )+k ( A2 )−k ( A1 )k ( A2 )
,

k ( A12 )=k ( A1 )+k ( A2)−k ( A1 )k ( A2), k ( A1 )+k (A2 )+k ( A3 )=1.

scia ( A123 )=
k ( A12 ) scia ( A12)+k (A3 ) scia ( A3 )−k ( A12) k ( A3 ) scia ( A12) scia (A3 )

k ( A12)+k ( A3 )−k ( A12) k ( A3 )
=¿  

¿
k ( A1 ) scia ( A1)+k (A2 ) scia ( A2 )+k ( A3 ) scia (A3 )

k (A1 )+k ( A2)+k (A3 )−k (A1 )k (A2 )−k (A1 )k (A3 )−k (A2 )k (A3 )+k ( A1 )k ( A2 )k ( A3 )
 −¿ 

−k ( A1 )k ( A2 ) scia (A1 ) scia ( A2 )+k ( A1 )k ( A3 ) scia ( A1 ) scia (A3 )+k ( A2)k ( A3 ) scia ( A2) scia ( A3 )

k ( A1 )+k ( A2 )+k ( A3 )−k ( A1 )k ( A2 )−k ( A1 )k ( A3 )−k ( A2 )k ( A3 )+k ( A1 )k ( A2)k ( A3 )
+¿  

+k ( A1 )k ( A2 )k ( A3 ) scia ( A1 ) scia ( A2 ) scia ( A3 )+ ¿
k ( A1 )+k ( A2 )+k ( A3 )−k ( A1 )k ( A2 )−k ( A1 )k ( A3 )−k ( A2 )k ( A3 )+k (A1 )k (A2 )k ( A3 )

¿

,
где первое слагаемое соответствует отсутствию зависимости активов, второе – их 
парным корреляциям, а третье – тройным корреляциям. 
9.3. Синергетический эффект ∆ scia ( A45), например, для агрегата A45: 

∆ scia ( A45)=
k (A4 ) scia ( A4 )+k ( A5 ) scia ( A5 )−k ( A4 )k (A5 ) scia ( A4 ) scia ( A5 )

k ( A4 )+k ( A5 )−k ( A4 )k (A5 )
−¿ 

−k ( A4 ) scia ( A4 )+k ( A5 ) scia ( A5 )

k ( A4 )+k ( A5 )
=¿ 

¿
k ( A4 )k ( A5 )

1−k ( A4 )k (A5 )
[ k (A4 ) scia ( A4 )+k ( A5 ) scia ( A5 )−scia ( A4 ) scia ( A5 ) ].  

Максимальный синергетический эффект ∆ scia ( A45)=0.14 достигается при     
k ( A4 )=k (A5 )=0.5  и scia ( A4 )=scia ( A5 )=0.5.
9.4. Устойчивость агрегата при сильной зависимости активов, когда  выход из строя одного
актива приводит к потере устойчивости агрегата:

scia ( A12 )=
k ( A1 )k ( A2 ) scia ( A1 ) scia (A2 )

k ( A1 )+k ( A2 )−k ( A1 )k ( A2 )
, тогда для агрегата A123

scia ( A123 )=¿

¿
k (A1 )k (A2 ) scia ( A1 ) scia ( A2 )+k (A1 )k ( A3 ) scia (A1 ) scia ( A3 )+k ( A2 )k ( A3 ) scia ( A2 ) scia (A3 )

k ( A1 )+k ( A2 )+k ( A3 )−k ( A1 )k ( A2 )−k ( A1 )k ( A3 )−k ( A2 )k ( A3 )+2k (A1 )k ( A2 )k ( A3 )
 −¿

  
2k ( A1 )k (A2 )k (A3 ) scia (A1 ) scia ( A2 ) scia ( A3 )

k (A1 )+k ( A2)+k (A3 )−k (A1 )k (A2 )−k (A1 )k (A3 )−k (A2 )k ( A3 )+2k ( A1 )k ( A2 )k ( A3 )
.

Так, при k ( A1 )=k ( A2 )=k ( A3 )  и scia ( A1 )=scia ( A2 )=scia ( A3 )=1  scia ( A123 )≅1. 
При scia ( A1 )=0, scia ( A2 )=scia ( A3 )=1 , получим scia ( A123 )≅0.02.
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10. Устойчивость
подсистем с обратной связью (feedback), которая увеличивает устойчивость подсистемы.
10.1. Граф  расчета
устойчивости агрегатов ИС:

10.2. Выход  подсистемы
scia (Y ) связан с ее входом scia (X ) уравнением:

scia (Y )=
scia ( X )

1−k f [1−scia (X ) ]
, где k f–коэффициент обратной связи (

k f 1).
10.3. Граф  подсистемы  
коэффициентом  k f  (этом активы  могут  быть  связаны  как
слабой,  так  и  сильной зависимостями):

10.4.  Выход scia ( A45 )

 подсистемы scia ( A45 )       связан с ее входами scia ( A4 )  и scia ( A5 ) уравнением:

scia ( A45∨k f )=
scia ( A45 )

1−k f [1−scia ( A45) ]
,     где устойчивость парного агрегата

    (13.2).рассчитывается в соответствии с
10.5. Синергетиче

  :ского эффект устойчивости
scia ( A45∨k f )=scia ( A45∨kf )−scia ( A45∨k f=0 ).

11. Понятие «стабильности» ИС. с  :тепень стабильности
S (Rn )=Imp (KД (Rn )) ∙ KД (Rn )+ Imp (KЦ (Rn )) ∙KЦ (Rn )+¿

+ Imp (KЗ (Rn )) ∙ (1−KЗ (Rn ) ) .

ПРАКТИЧЕСКОЕ ЗАДАНИЕ К РАЗДЕЛУ 2.4

Форма  практического  задания:  реферат  в  виде разбора  основных  положений  методик
обеспечения  устойчивости  функционирования  критической  информационной  инфраструктуры
по материалам статей: 
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РУБЕЖНЫЙ КОНТРОЛЬ К РАЗДЕЛУ 2.4: форма рубежного контроля – расчетное задание
по оцениванию устойчивости объектов КИИ. 

Расчетное задание

Составьте  в  Excel шаблон  для  решения  задачи  оценивания  устойчивости  критических
информационных технологий при разных исходных данных, используя материалы статьи:
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МОДУЛЬ 3 «Модели активности объектов информационной безопасности, разработка проектов
управления информационной безопасностью», 

семестр 3

РАЗДЕЛ 3.1. Модели активности объектов информационной безопасности

Перечень изучаемых элементов содержания

Тема  3.1.1  Элементы  теории  взвешенных  графов  для  описания  активности  объектов
информационной безопасности 

1. Понятие взвешенного графа G (элементами графа: вершины VG и ребра EG). 
1.1. Ориентированные и неориентированные графы (ориентированные и неориентированные 
ребра).
1.2. Граф с кратными ребрами (мультиграф): кратные рёбра (также называемые 
параллельными рёбрами или мультирёбрами) — это два и более рёбер, инцидентных одним и 
тем же двум вершинам. Простой граф кратных рёбер не имеет.
1.3. Ориентированный граф без кратных ребер (оргграф).
1.4. Петли.
1.5. Обыкновенные графы.
2. Бинарное отношение на множестве A как любое подмножество R множества A2, 
состоящего из всевозможных упорядоченных пар элементов множества A. Граф отношения G = 
(A, R).
3. Графы пересечений.
4. Смежность, инцидентность, степени.
4.1. Окрестность V(a) вершины a – множество всех вершин графа, смежных с вершиной а. 
4.2. Список смежности 
5. Степень вершины a – число deg(a) вершин, смежных с вершиной a, 
5.1. Пустой граф – граф, не содержащий ни одного ребра.  Пустой граф с множеством вершин 
{1, 2, ..., n} обозначается через On.
5.2. Полный граф – граф, в котором каждые две вершины смежны. Полный граф с множеством
вершин {1, 2, ..., n} обозначается через Kn.
5.3. Цепь (путь) Pn – граф с множеством вершин {1, 2, ..., n} и множеством ребер {(1, 2), (2, 3), 
…, (n – 1, n)}.
5.4. Цикл Cn – граф, который получается из графа Pn добавлением ребра (1, n).

6. Графы и матрицы.
6.1. G – граф с n вершинами, причем VG = {1, 2, …, n}. Матрицей смежности графа –
квадратная матрица A порядка n, в которой элемент Aij, стоящий на пересечении строки с 
номером i и столбца с номером j, определяется следующим образом: 

Aij={1.если ( i , j ) ∈EG ,
0.если (i , j ) EG.

6.2. Симметричность матрицы смежности для обыкновенного графа.
6.3. Взаимное соответствие матриц смежности и обыкновенных графов.
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6.4. Матрица инцидентности I имеет n строк и m столбцов, а ее элемент Iij равен 1, если 
вершина с номером i инцидентна ребру с номером j, в противном случае он равен нулю.

7. Взвешенные графы. Веса ребер 
графа.
8. Изоморфизмом графа G1 на граф G2 – отображение (биекция) f множества VG1 на 
множество VG2, что (a, b) ∈ EG1 тогда и только тогда, когда (f (a), f (b)) ∈ EG2.

8.1. Абстрактные или непомеченными графами (изоморфные графы считаются одинаковыми).
8.2. Инварианты графа (простые инварианты – число ребер, набор степеней, число циклов 
заданной длины).
9. Связность графа – для любых двух вершин имеется маршрут, соединяющий эти вершины.
9.1. Областями связности графа – классы эквивалентности, а порождаемые ими подграфы – 
компонентами связности графа (максимальные по включению связные подграфы данного графа).
9.2. У графа на рисунке четыре области связности – {1, 2, 9}, {3, 10, 11}, {4}, {5, 6, 7, 8, 12, 13,
14, 15}.

9.3. Вершина называется шарниром (или точкой сочленения), если при ее удалении число 
компонент связности увеличивается. У графа на рисунке имеется четыре шарнира – это вершины
3, 6, 7, 8. Вершина a является шарниром тогда и только тогда, когда в графе имеются такие 
отличные от a вершины b и c, что любой соединяющий их путь проходит через a.
10. Метрические характеристики графов.
10.1. Расстоянием между двумя вершинами графа – длина кратчайшего пути, соединяющего
эти вершины. Расстояние между вершинами a и  b обозначается через  d(a,  b). Если в графе нет
пути, соединяющего a и b, то есть эти вершины принадлежат разным компонентам связности, то
расстояние между ними считается бесконечным.
10.2. Множество вершин любого графа является метрическим пространством:
1) d(x, y) ≥ 0, причем d(x, y) = 0 тогда и только тогда, когда x = y; 
2) d(x, y) = d(y, x),
3) d(x, y) + d(y, z) ≥ d(x, z) (неравенство треугольника).
11. Сложные  сети  (десятки  тысяч  и  более  узлов)  и  основной  подход  к  их  описанию  с
помощью графов (переход от микроуровневого к макроуровневому описанию). 
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12.  Синонимичные термины: «граф» – «сеть», «вершина» – «узел», «ребро» («дуга») – «связь».
12. Формальное определение графа: G = V,E, V – множество вершин, E – множество ребер, |
V | = n, |E| = m.
13. Среднестатистические характеристики параметров сетей: 
- k – средняя степень вершины; 
- L – средняя (характеристическая) величина расстояния между вершинами; 
- распределение степеней вершин;
- связность, плотность и разреженность.
15. Граф  G можно считать плотным, если число его ребер m(G)  ∼ C2

n =  n(n-1)/2∼ O(n2), и
разреженным, если m(G) << O(n).
16. Кластером  называют  подграф,  плотность  которого  выше  плотности  содержащего  его
графа. Коэффициент кластеризации:

C(G) = (1/n) i Ci, Ci, = 2ei ki(ki − 1), где
ei – число ребер между соседями вершины vi, ki – ее степень.
17. Модель Эрдёша–Реньи случайного графа.
18. Безмасштабные (scale-free) сети – это сети, в которых степени вершин распределены по
степенному закону P(k) ∼ k−γ, т.е. доля вершин со степенью k асимптотически пропорциональна
k−γ, где γ – характеристическая степень, которая в реальных сетях обычно принимает значения
между 2 и 3.
18.1. Безмасштабные сети самоподобны: в любом участке сети распределение степеней будет
тем же (это и объясняет сам термин «безмасштабность»).
18.2. Многие  естественно  возникающие  сети  –  социальные,  коммуникационные,  графы
цитирований, ссылок в Интернет и др. – близки к безмасштабным сетям.
18.3.  Безмасштабные  сети  устойчивы  к  случайным  повреждениям,  поскольку  благодаря
самоподобию  в  каждом  участке  сети  будут  свои  хабы  меньшего  порядка.  Если  один  из
концентраторов  будет  потерян,  то  почти  все  связи  в  сети  сохранятся  за  счет  существования
других хабов. Однако они чувствительны к целенаправленным атакам на хабы.

 Тема 3.1.2 Анализа динамики состояния графа, визуализация динамики 

19. Два основных типа динамических процессов в сетях - графах: 
19.1. процессы, изменяющие топологию сети - графа, т.е. число вершин и характер связей сети
(динамика топологии);
19.2 процессы, изменяющие характеристики элементов сети – графа (состояния вершин, веса
ребер и т.п.) при неизменной топологии (динамика состояний).
20. Меры центральности графов, например, центральность «по степени» вершины v – 
количество смежных с ней вершин:
CD(v) = j a(v, j), a — функция, принимающая значение «1» если вершины смежны, 
«0» — в других случаях. 
21. Использование мер центральности для анализа изменения топологии графа.
22. Визуализация динамики весов ребер графа инструментальными средствами:
21.1. Компонент gigraph MS Excel.
21.2. Инструмент визуализации GEPHI.
23. Визуализация динамики однородных весов ребер графа методом нейросетевого сжатия 
данных:
23.1 Преобразование набора изменяющихся в дискретные моменты времени tk = t k (k = 1, 2,
…  K)  весов  M ребер  графа,  полученных  на  интервале  наблюдения  T,  в  совокупность
транспонированных векторов– спектры весов ребер:

Sk = (Sk
1, Sk

2, …, Sk
M)T.

23.2 Мультиплексирование каждой m-й компоненты Sk
m (m = 1, 2, …, M) любого к-го спектра Sk

(k = 1, 2, …, K) на три канала X, Y, Z:

32



23.3. Формирование ортогональных опорных дискретных сигналов WX, WY, WZ 
каналов X, Y, Z. Ортогонализация Грамма-Шмидта.
23.4. Формирование редуцированных 3D образов (представлений) всех  K спектров весов ребер
графа:

X k=W X S
k
=∑

n

N

wXnSn
k ;  

Y k=W Y S
k
=∑

n

N

wYnSn
k; 

Zk=W Z S
k
=∑

n

N

wZnSn
k;  

k = 1, 2, …, K.

Тема 3.1.2 Анализа динамики состояний графа 

19 Два основных типа динамических процессов в сетях - графах: 
20 Меры центральности графов, например, центральность «по степени» вершины. 
21 Использование мер центральности для анализа изменения топологии графа.
22 Визуализация динамики весов ребер графа инструментальными средствами:
23 Визуализация динамики весов ребер графа методом нейросетевого сжатия данных.
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ПРАКТИЧЕСКОЕ ЗАДАНИЕ К РАЗДЕЛУ 3.1

Форма практического задания: установка и знакомство с интерфейсами инструментов 

визуализации графов «Компонент gigraph MS Excel» и GEPHI.

РУБЕЖНЫЙ КОНТРОЛЬ К РАЗДЕЛУ 3.1: форма рубежного контроля – проверка задания
«Визуализация динамического графа инструментальным и нейросетевым методами».

Данные для визуализации динамического графа подбираются на лабораторных занятиях.

РАЗДЕЛ 3.2. Описание динамики состояний сети телекоммуникации

Перечень изучаемых элементов содержания

Тема 3.2.1 Оператор эволюции состояний сети телекоммуникации

1. Описание сети телекоммуникации бинарным взвешенным мультиграфом – регистрация
для  характеристик  ребер  EGkl двух величин:  количества  PAKkl пакетов  и  информации  OKTkl,
передаваемых между узлами «k, l» сети ({k, l} = 1, 2, …, M).
2. Агрегирование характеристик ребер графа за последовательно чередующиеся интервалы
 дискретного времени  t =  *t (t = 1,  2,  …  T)  их регистрирования,  и получение набора:
PAKkl(t) и OKTkl(t). 
3. Формирование  обобщенных  динамических  координат  и  скоростей,  описывающих
агрегированные состояния телекоммуникационной системы в дискретные моменты времени:
3.1. Преобразование набора PAKkl (t) в вектор обобщенных координат сети телекоммуникации:

Q(t) = [Q1(t), Q2(t), …, Qm(t), …, QM(t)]T, 
где m – номер ребра в графе телекоммуникационной сети (m = 1, 2, …, M).
3.2. Преобразования Гильберта каждой компоненты Qm(t) вектора Q(t) в обобщенную скорость
Pm(t) = Н(t)  Qm(t), и формирование вектора обобщенных скоростей:

P(t) = [P1(t), P2(t), …, Pm(t), …, PM(t)]T.
3.3. Формирования комплексного вектора S(t) состояния сети телекоммуникации:

S(t) = Q(t) + j P(t) = [S1(t), S2(t), …, Sm(t), …, SM(t)]+, 
Sm(t) = Qm(t) + j Pm(t) – комплексный вектор-столбец, 
S+

m(t) = QT
m(t) - j PT

m(t) – комплексный вектор-строка.
4. Дискретное преобразование Гильберта методом свертки.
5. Описание  динамики  вектора  состояния  сети  телекоммуникации  в  гильбертовом
пространстве:
5.1. Нормирование вектора состояния сети телекоммуникации на 1:

S(t)  s(t) = S(t) / ||S(t)|| = Q(t) / ||S(t)||  + j P(t) / ||S(t)||  = 
[S1(t) / ||S(t)||, S2(t) / ||S(t)||, …, Sm(t) / ||S(t)||, …, SM(t) / ||S(t)||]+;

||S(t)|| = {m [Q2
m(t) + P2

m(t)]}½;
sm(t) = qm(t) + j pm(t), ||s(t)|| = 1;

qm(t)  =  Qm(t) /{m [Q2
m(t) + P2

m(t)]}½,  pm(t) = Pm(t)/{m [Q2
m(t) + P2

m(t)]}½. 
5.2. Уравнение эволюции состояний системы телекоммуникации:

s(t+t) = E(t+t, t) s(t).
5.3. Оператор эволюции (оператор сдвига) состояний системы телекоммуникации:

E(t+t,t) = s(t+t) s+(t), s+(t) s(t) = 1.

Тема 3.2.2 Парные корреляционные функции состояний сети телекоммуникации                  

6. Вычисление структурной функции (квадрата нормы) изменения состояния графа системы 
телекоммуникации за  интервал дискретного времени t:

r2(t, t) = ||S(t)||2 = |S(t+t) - S(t) |2 = |S(t+t) |2 + |S(t) |2- 2Re S+(t+t) S(t) =
m [Q2

m(t+t) + P2
m(t+t)] + m [Q2

m(t) + P2
m(t)] – 2 m [Qm(t+t) Qm(t) + Pm(t+t) Pm(t)] =
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{m [Q2
m(t+t) + P2

m(t+t)] + m [Q2
m(t) + P2

m(t)]}*
{1 - 2 m [Qm(t+t) Qm(t) + Pm(t+t) Pm(t)] /{m [Q2

m(t+t) + P2
m(t+t)] + m [Q2

m(t) + P2
m(t)]}.

7. Переход  от  структурных  к  простейшим  парным  корреляционным  функциям  сети
телекоммуникации:
7.1. K0(t, t) = 2 m [Qm(t+t) Qm(t) + Pm(t+t) Pm(t)] /
                                                       2 {m [Q2

m(t+t) + P2
m(t+t)] + m [Q2

m(t) + P2
m(t)]}.

7.2. Простейшая парная корреляционная функция в гильбертовом пространстве:
K1(t, t) = m [Qm(t+t) Qm(t) + Pm(t+t) Pm(t)] /
                                           {m [Q2

m(t+t) + P2
m(t+t)]}1/2 * {m [Q2

m(t) + P2
m(t)]}1/2 =

m [qm(t+t) qm(t) + pm(t+t) pm(t)].
8. Статистический оператор (t+t,t) активности системы телекоммуникации:

(t+t,t) = [nm(t+t,t)], 
nm(t+t,t) = In(t+t) Im(t) / [n In(t+t)] [m Im(t)], n  m,

mm(t+t,t) = Im(t+t) Im(t) / m Im(t+t) Im(t),
Tr(t+t,t) = m mm(t+t,t) = 1. 

9. Парная корреляционная функция оператора эволюции сети телекоммуникации:
K2(t, t) = Tr[(t+t,t) Re E(t+t,t)] = n m nm(t+t,t) [qn(t+t) qm(t) + pn(t+t) pm(t)].

10. Построение паттерна – следа динамики графа на отрезке  T, как гистограммы 
HistT K0,1значений простейшей корреляционной функции.
11. Построение паттерна – следа динамики графа на отрезке  T, как гистограммы 
HistT K2 значений корреляционной функции оператора эволюции.
12. Эмпирические  оценки  плотностей  вероятностей  probT (K)  значений  корреляционных
функций по гистограммам HistT (K).
13. Формирование  мер  изменения  плотностей  вероятностей  probT(t) (K)  корреляционных
функций в скользящем окне  T для анализа изменений активности сети телекоммуникации.

ПРАКТИЧЕСКОЕ ЗАДАНИЕ К РАЗДЕЛУ 3.2

Форма практического задания: самостоятельный вывод парной корреляционной функции
оператора эволюции сети телекоммуникации; определение условий, при которых парная

корреляционная функция оператора эволюции K2 переходит в простейшую парную
корреляционную функцию K1; объяснение отличия гильбертовых пространств для этих

корреляционных функций.

РУБЕЖНЫЙ КОНТРОЛЬ К РАЗДЕЛУ 3.2: форма рубежного контроля – проверка задания 
«Численные эксперименты с парными корреляционными функциями сети телекоммуникации». 

РАЗДЕЛ 3.3. Кейс-средства разработки проектов управления ИБ

Перечень изучаемых элементов содержания

Тема 3.3.1 Архитектурное проектирование

1. ознакомление  с  первоисточниками  архитектурного  и  функционально  структурного
проектирования (реферат в свободной форме).

Тема 3.3.2 Функционально-структурное проектирование

2. проверка задания «Разработка прототипов архитектурного и функционально-структурного
проектов магистерской диссертации»..

ПРАКТИЧЕСКОЕ ЗАДАНИЕ К РАЗДЕЛУ 3.3

Форма практического задания: ознакомление с первоисточниками архитектурного и
функционально структурного проектирования (реферат в свободной форме).
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РУБЕЖНЫЙ КОНТРОЛЬ К РАЗДЕЛУ 3.3: форма рубежного контроля – проверка задания
«Разработка прототипов архитектурного и функционально-структурного проектов магистерской

диссертации».

РАЗДЕЛ 3.4. Разработка экспертных систем документального обеспечений ИБ

Перечень изучаемых элементов содержания

Тема 3.4.1 Иерархия регламентирующих документов в сфере ИБ

1. проверка  задания  «Разработка  прототипа  экспертной  системы  документального
обеспечения ИБ в среде СУБД Postgres».

Тема 3.4.2 Архитектура и структура экспертной системы документального обеспечения ИБ

2. описание иерархической структуры регламентирующих документов в сфере ИБ 

ПРАКТИЧЕСКОЕ ЗАДАНИЕ К РАЗДЕЛУ 3.4

Форма  практического  задания:  описание  иерархической  структуры  регламентирующих
документов в сфере ИБ.

РУБЕЖНЫЙ КОНТРОЛЬ К РАЗДЕЛУ 3.4: форма рубежного контроля – проверка задания
«Разработка прототипа экспертной системы документального обеспечения ИБ в среде СУБД

Postgres».

Дистрибутив Postgres  https://postgrespro.ru/windows

Оформление  работ,  выполняемых  в  рамках  самостоятельной  работы  осуществляется  в
соответствии с Методическими указаниями по оформлению письменных работ, обучающихся в
рамках  самостоятельной  работы,  утвержденными  Учебно-методическим  советом  РГСУ,
Протокол № 2 от 25 июня 2015 года.

Конкретные практические задания и задания для рубежного контроля определяются в учебно-
методических  материалах  по  работе  обучающихся  в  электронной  информационно-
образовательной  среде  РГСУ  с  применением  технологий  электронного  обучения  по  данной
дисциплине (модулю), утверждаемых ежегодно факультетом.

РАЗДЕЛ 3. УЧЕБНО-МЕТОДИЧЕСКОЕ ОБЕСПЕЧЕНИЕ САМОСТОЯТЕЛЬНОЙ
РАБОТЫ ОБУЧАЮЩИХСЯ ПО ДИСЦИПЛИНЕ (МОДУЛЮ)

3.1. Виды самостоятельной работы обучающихся по дисциплине (модулю)

Очной формы обучения

Раздел, тема Количество
часов

Вид самостоятельной работы

Модуль 1. (семестр 1).

Раздел 1.1. 4 Подготовка к лабораторным 
работам

7 Самостоятельное изучение 
материала раздела/темы

Раздел 1.2. 4 Подготовка к лабораторным 
работам

7 Самостоятельное изучение 
материала раздела/темы
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Раздел 1.3. 4 Подготовка к лабораторным 
работам

7 Самостоятельное изучение 
материала раздела/темы

Раздел 1.4. 4 Подготовка к лабораторным 
работам

8 Самостоятельное изучение 
материала раздела/темы

Общий объем по модулю/семестру, часов 45

Модуль 2. (семестр 2).

Раздел 2.1. 4

7

Раздел 2.2. 4 Подготовка к лабораторным 
работам

7 Самостоятельное изучение 
материала раздела/темы

Раздел 2.3. 4 Подготовка к лабораторным 
работам

7 Самостоятельное изучение 
материала раздела/темы

Раздел 2.4. 4 Подготовка к лабораторным 
работам

8 Самостоятельное изучение 
материала раздела/темы

Общий объем по модулю/семестру, часов 45

Модуль 3. (семестр 3).
Раздел 3.1. 2 Подготовка к лабораторным 

работам
6 Самостоятельное изучение 

материала раздела/темы
Раздел 3.2. 2 Подготовка к лабораторным 

работам
6 Самостоятельное изучение 

материала раздела/темы
Раздел 3.3. 3 Подготовка к лабораторным 

работам
6 Самостоятельное изучение 

материала раздела/темы
Раздел 3.4. 3 Подготовка к лабораторным 

работам
6 Самостоятельное изучение 

материала раздела/темы
Общий объем по модулю/семестру, часов 34
Общий объем по дисциплине (модулю), часов 124

3.2. Задания для самостоятельной работы

Задания для самостоятельной работы к Модулю 1

Вопросы для самостоятельной работы  к Модулю 1
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1.  Чем  отличается  автоматизированное  управление  состоянием  ОУ  от  управления  его
структурой? Приведите наглядные примеры с управлением автомобилем.

2. Объясните на известном простом примере такие понятия,  как:  состояния,  структура,
управление,  помехи  ОУ.  Что  такое  динамические  переменные  ОУ,  параметры
структуры? 

3. Дайте содержательную трактовку линейного разностного уравнения регрессионно-
авторегрессионного ОУ. 

4.  Изобразите фазовую траекторию состояний ОУ, соответствующую линейной 
зависимости динамических переменных от времени, в фазовом пространстве, 
описываемом двумя / тремя динамическими переменными.

5. Приведите пример критерия среднеквадратичного отклонения для 
однопараметрического фазового пространства для линейной и квадратичной 
зависимостей динамической переменной от времени при различных структурных 
параметрах текущей и эталонной (плановой) траекторий.

6. Как формализуются цели и целевые критерии управления? Приведите известный вам 
пример из области управления предприятием.

7. В чем отличие условно-оптимального и оптимального управлений?
8. Объясните отличия в экспертных подходах в подготовке принятия управленческих 

решений по эталонным ситуациям и состояниям, воспользовавшись пп.14 и 58 
раздела 1.4.

9. На примере рассмотренной задачи управления фондовым рынком обоснуйте выбор 
критериев управления (функционалов) по состояниям, т.е. определяемых лишь одними 
фазовыми траекториями ОУ.

10. Объясните смысл линеаризации участков фазовых траекторий ОУ на коротких 
интервалах времени. Зачем нужны БД и БЗ при управлении ОУ?

11. В чем смысл отрицательной обратной связи? 
12. Что такое система регулирования?
13. Чем отличается автоматическая система управления от автоматизированной?
14. Перечислите и объясните основные этапы синтеза систем управления. Какой основной 

принцип управления заложен в процесс синтеза?
15. Изложите алгоритм исследования динамики физической системы.
16. В чем заключается принцип подобия при моделировании физических систем?
17. Динамика каких систем описывается дифференциальными, а каких разностными 
      уравнениями? Приведите примеры.
18. Каким свойствам удовлетворяет линейная система?
      Объясните эти свойства.
19. В чем смысл преобразований Лапласа для линейных систем?
20. Как определяется установившееся значение выхода линейной системы?
21. Дайте определение передаточной функции линейной 
      системы. Приведите пример.
22. Что такое структурная схема линейной системы?
23. Что такое сигнальный граф линейной системы? 
      Приведите пример структуры и соответствующего сигнального графа. 
      Зачем нужны сигнальные графы?
24. Объясните смысл формулы Мейсона для передаточной функции линейной системы.
25. Что такое регуляторы плавного действия? Приведите пример.
26. Что такое релейные регуляторы? Зачем они нужны?
27. Что такое закон регулирования? Перечислите известные Вам законы и объясните их.
28. В чем основные преимущества ПИД-регуляторов?
29. Изобразите графически отклик регуляторов на возмущение.
30. Какие критерии качества регулирования Вы знаете? Объясните их смысл.
31. Что такое робастное управление? Приведите пример робастной системы управления.
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32. Какими переходными характеристиками описывается переходная функция систем 
второго порядка? Приведите примеры.

33. Как связаны переходные характеристики системы второго порядка с ее физическими 
       параметрами.
34. Как определяется частотная характеристика системы? 
35. Какова реакция линейной системы на синусоидальное воздействие? 
      Чему равен коэффициент усиления гармонического сигнала?
36. Как связаны между собой аргумент s преобразования Лапласа и аргумент w частотной 
      характеристики линейной системы?
37. Каково назначение ЦАП и АЦП в цифровых системах управления? 
      Изобразите функциональную схему одноконтурной цифровой системы управления.
38. Что такое квантователь или ключ? Какое функциональное преобразование он 

осуществляет?
39. Как работает ЦАП? Изобразите функциональную схему ключа и фиксатора 

(экстраполятора 
      нулевого уровня). Чему равна передаточная функция экстраполятора?
40. Как выражается z-преобразование сигнала? 
41. Как построить z-преобразование передаточной функции разомкнутой дискретной 

системы?
42. Как определить отклик дискретной системы на единичный импульсный входной 

сигнал, на единичный ступенчатый входной сигнал?
43. Как определить устойчивость линейной непрерывной системы с обратной связью по ее 
      непрерывной передаточной функции П(s)?
44. Как определить устойчивость линейной непрерывной системы с обратной связью по ее 
      дискретной передаточной функции П(z)?
45. В чем принципиальная разница по устойчивости между дискретной и непрерывной 
      системами второго порядка?
46. Как получить дискретную аппроксимацию цифрового регулятора?
47. Как получить уравнение непрерывной динамической системы в переменных ее 

состояния?
48. Как описывается в общем случае состояние линейной динамической системы в 

переменных ее состояния? Приведите векторное описание.
49. Приведите общий вид решения уравнения состояния.
50. Как определяется фундаментальная или переходная матрица состояния?
51. Выпишите вид линейного и нелинейного уравнений состояний в дискретно-разностной
      форме.
52. Объясните смысл и СКО метод идентификации дискретных моделей линейных систем.
53. Как провести оценку устойчивости дискретно-разностной модели линейной системы.
54. Приведите функциональную схему системы контроля качества оптоволоконного кабеля
      по оптическому светорассеянию.
55. Приведите примеры корреляционных мер сходства. Чем они отличаются?
56. Объясните смысл построения экспертных правил в компьютерной квалиметрии. 

5. Категории поиска аномалий  :
- прогнозирование (машинное обучение с учителем); 
- статистические метрики;
- проверки точности (качества) подгонки; 
- машинное обучение без учителя; 
- методы на основе плотности.
2. Прогнозирование (машинное  обучение  с  учителем)  – рассмотрение  любых

существенных различий между прогнозами и наблюдениями как аномалии.
2.1. Определение следующих характеристик временных рядов: 
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-  тренды –  длительная  ориентация  изменений  в данных,  не  нарушаемая  относительно
мелкомасштабными  отклонениями  и возмущениями.  Иногда  тренды  бывают
нелинейными,  но  обычно  хорошо  аппроксимируются  полиномиальными  кривыми
низкого порядка; 

-   сезоны –  периодические  повторения  шаблонов  в данных,  обычно  соответствующие
факторам, тесно связанным с природой данных. Например, ночные и дневные шаблоны
(образцы), различия в летний и зимний периоды, фазы луны; 

-  циклы –  общие  изменения  в данных,  обладающие  сходством  по  шаблонам,  но
различающиеся по периодичности, например, долговременные циклы на рынке ценных
бумаг.

2.2. Семейство функций ARIMA (autoregressive integrated moving average – интегрированная
модель авторегрессии – скользящего среднего.

2.3. Экспоненцальное сглаживание Холта–Уинтерса (Holt–Winters).
2.4. Сезонная  методика  ARIMA  (SARIMA)  для  определения сезонный  и внесезонный

компоненты модели ARIMA, позволяющая получить периодические характеристики.
Роберт  Нау  (Robert  Nau)  из  Duke  University  предоставляет  мощный,  подробно
проработанный  ресурс  для  прогнозирования,  ARIMA  и многого  другого
(https://people.duke. edu/~rnau/411home.htm).

2.5. Правильный  прогноз  ряда  данных  как  будущие  точки  данных  с высокой
автокорреляцией с предшествующими точками данных.

2.6. Стационаризация процесса изменения данных путем получения разностей.
2.7. Библиотека  обработки  временных  рядов  для  языка  Python  PyFlux

(https://github.com/RJT1990/pyflux; https://pyflux.readthedocs. io/en/latest/).
2.8. Принцип работы алгоритма ARIMA в Python Jupyter notebook chapter3/arimaforecasting 
(https://github.com/oreilly-mlsec/book-resources/blob/master/chapter3/arima-forecasting.ipynb).
2.9.  Рекуррентная нейронная сеть типа долгая краткосрочная память (long  shortterm

memory –  LSTM),  Sepp  Hochreiter  and  Jürgen  Schmidhuber.  Long  ShortTerm Memory.
Neural  Computation  9  (1997):  1735–1780.  API  Keras  LSTM
(https://keras.io/layers/recurrent/#lstm),  поддерживаемый библиотекой с открытым
исходным кодом TensorFlow (https:// www.tensorflow.org/).

2.10. Четырехслойная LSTM сеть в Python Jupyter notebook chapter3/lstm-anomaly-detection.
ipynb  (https://github.com/oreilly-mlsec/book-resources/blob/master/chapter3/lstm-anomaly-
detection.ipynb).

3. Статистические метрики. 
3.1. Медианное  абсолютное  отклонение  как  среднее  медиан  абсолютных  отклонений  от

медианы  ряда,  файл  chapter3/mad.py
(https://github.com/oreilly-mlsec/book-resources/blob/master/chapter3/mad.py).

3.2. Критерий  Граббса  для  определения  промахов  (https://en.wikipedia.org/wiki/
Grubbs’_test_for_outliers) –  это  алгоритм,  который  находит  один  промах  в наборе
данных  с нормальным  распределением,  рассматривая  текущее  минимальное  или
максимальное значение в исследуемом ряде.

4. Проверки точности (качества) подгонки.
4.1. Сравнение расхождения между ожидаемым и наблюдаемым распределениями.
4.2. Метод приближения с помощью эллиптических огибающих кривых (приблизительная

оценка  ковариации).  Функция  EllipticEnvelope()  из  библиотеки  sklearn  размещена
в модуле  sklearn.  covariance
(https://scikit-learn.org/stable/modules/generated/sklearn.covariance.html).

5. Машинное обучение без учителя.
5.1. Метод  опорных  векторов  с одним  классом  в Python  Jupyter  notebook  chapter3/one-

classsvm.ipynb  (https://github.com/oreilly-mlsec/book-resources/blob/master/chapter3/one-
classsvm.ipynb). 

5.2. Метод  опорных  векторов  (https://habr.com/ru/company/ods/blog/484148/)  –  разделение
классов гиперплоскостью.
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5.3. Изолирующие  леса  –  алгоритмические  деревья, динамическая  (потоковая)
классификация  с применением  структур  данных  в форме  деревьев,  которая  гораздо
более  эффективна  по  сравнению  с моделями,  использующими  кластеры  или
вычисление  функции  расстояний.  Класс  sklearn.ensemble.IsolationForest  (https://scikit-
learn.org/stable/modules/generated/sklearn.ensemble.IsolationForest.html)  помогает
определить  оценку  аномалии  в выборке,  используя  алгоритм  изолирующего  леса
(Isolation  Forest).  В Python  Jupyter  notebook  chapter3/isolationforest.ipynb
(https://github.com/oreilly-mlsec/book-resources/blob/master/chapter3/isolationforest.ipynb).

6. Методы на основе плотности.
6.1. Локальный уровень  выброса (промаха).  Local  outlier  factor –  LOF является  числовой

оценкой аномалии, которую можно сгенерировать с помощью класса библиотеки scikit-
learn  sklearn.neighbors.LocalOutlierFactor  (https://scikit-learn.org/
stable/modules/generated/sklearn.neighbors.LocalOutlierFactor.html).  В Python  Jupyter
notebook  chapter3/localoutlierfactor.ipynb
(https://github.com/oreilly-mlsec/book-resources/blob/master/chapter3/local-outlier-
factor.ipynb).

7. DLP (Date  Loss  Prevention)  технологии  и  системы  для  защиты  конфиденциальной
информации.

8. Трудности применения машинного обучения для выявления аномалий.
9. Ответная реакция и ослабление воздействия.
1. Чем  отличается  автоматизированное  управление  состоянием  ОУ  от  управления  его

структурой? Приведите наглядные примеры с управлением автомобилем.
2. Объясните  на  известном простом примере такие  понятия,  как:  состояния,  структура,

управление,  помехи  ОУ.  Что  такое  динамические  переменные  ОУ,  параметры
структуры? 

3. Дайте содержательную трактовку линейного разностного уравнения регрессионно-
авторегрессионного ОУ. 

4. Изобразите фазовую траекторию состояний ОУ, соответствующую линейной 
зависимости динамических переменных от времени, в фазовом пространстве, 
описываемом двумя / тремя динамическими переменными.

5. Приведите пример критерия среднеквадратичного отклонения для 
однопараметрического фазового пространства для линейной и квадратичной 
зависимостей динамической переменной от времени при различных структурных 
параметрах текущей и эталонной (плановой) траекторий.

6. Как формализуются цели и целевые критерии управления? Приведите известный вам 
пример из области управления предприятием.

7. В чем отличие условно-оптимального и оптимального управлений?
8. Объясните отличия в экспертных подходах в подготовке принятия управленческих 

решений по эталонным ситуациям и состояниям, воспользовавшись пп.14 и 58 
раздела 1.4.

9. На примере рассмотренной задачи управления фондовым рынком обоснуйте выбор 
критериев управления (функционалов) по состояниям, т.е. определяемых лишь одними 
фазовыми траекториями ОУ.

10. Объясните смысл линеаризации участков фазовых траекторий ОУ на коротких 
интервалах времени. Зачем нужны БД и БЗ при управлении ОУ?

11. В чем смысл отрицательной обратной связи? 
12. Что такое система регулирования?
13. Чем отличается автоматическая система управления от автоматизированной?
14. Перечислите и объясните основные этапы синтеза систем управления. Какой основной 

принцип управления заложен в процесс синтеза?
15. Изложите алгоритм исследования динамики физической системы.
16. В чем заключается принцип подобия при моделировании физических систем?
17. Динамика каких систем описывается дифференциальными, а каких разностными 
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18. уравнениями? Приведите примеры.
19. Каким свойствам удовлетворяет линейная система?
20. Объясните эти свойства.
21. В чем смысл преобразований Лапласа для линейных систем?
22. Как определяется установившееся значение выхода линейной системы?
23. Дайте определение передаточной функции линейной 
24. системы. Приведите пример.
25. Что такое структурная схема линейной системы?
26. Что такое сигнальный граф линейной системы? 
27. Приведите пример структуры и соответствующего сигнального графа. 
28. Зачем нужны сигнальные графы?
29. Объясните смысл формулы Мейсона для передаточной функции линейной системы.
30. Что такое регуляторы плавного действия? Приведите пример.
31. Что такое релейные регуляторы? Зачем они нужны?
32. Что такое закон регулирования? Перечислите известные Вам законы и объясните их.
33. В чем основные преимущества ПИД-регуляторов?
34. Изобразите графически отклик регуляторов на возмущение.
35. Какие критерии качества регулирования Вы знаете? Объясните их смысл.
36. Что такое робастное управление? Приведите пример робастной системы управления.
37. Какими переходными характеристиками описывается переходная функция систем 

второго порядка? Приведите примеры.
38. Как связаны переходные характеристики системы второго порядка с ее физическими 
39. параметрами.
40. Как определяется частотная характеристика системы? 
41. Какова реакция линейной системы на синусоидальное воздействие? 
42. Чему равен коэффициент усиления гармонического сигнала?
43. Как связаны между собой аргумент s преобразования Лапласа и аргумент w частотной 
44. характеристики линейной системы?
45. Каково назначение ЦАП и АЦП в цифровых системах управления? 
46. Изобразите функциональную схему одноконтурной цифровой системы управления.
47. Что такое квантователь или ключ? Какое функциональное преобразование он 

осуществляет?
48. Как работает ЦАП? Изобразите функциональную схему ключа и фиксатора 

(экстраполятора 
49. нулевого уровня). Чему равна передаточная функция экстраполятора?
50. Как выражается z-преобразование сигнала? 
51. Как построить z-преобразование передаточной функции разомкнутой дискретной 

системы?
52. Как определить отклик дискретной системы на единичный импульсный входной сигнал,

на единичный ступенчатый входной сигнал?
53. Как определить устойчивость линейной непрерывной системы с обратной связью по ее 
54. непрерывной передаточной функции П(s)?
55. Как определить устойчивость линейной непрерывной системы с обратной связью по ее 
56. дискретной передаточной функции П(z)?
57. В чем принципиальная разница по устойчивости между дискретной и непрерывной 
58. системами второго порядка?
59. Как получить дискретную аппроксимацию цифрового регулятора?
60. Как получить уравнение непрерывной динамической системы в переменных ее 

состояния?
61. Как описывается в общем случае состояние линейной динамической системы в 

переменных ее состояния? Приведите векторное описание.
62. Приведите общий вид решения уравнения состояния.
63. Как определяется фундаментальная или переходная матрица состояния?
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64. Выпишите вид линейного и нелинейного уравнений состояний в дискретно-разностной
65. форме.
66. Объясните смысл и СКО метод идентификации дискретных моделей линейных систем.
67. Как провести оценку устойчивости дискретно-разностной модели линейной системы.
68. Приведите функциональную схему системы контроля качества оптоволоконного кабеля 
69. по оптическому светорассеянию.
70. Приведите примеры корреляционных мер сходства. Чем они отличаются?
71. Объясните смысл построения экспертных правил в компьютерной квалиметрии.
Что  такое  выборочные  значения  и  как  они  связаны  с  генеральной  совокупностью

случайного экономического события?
2. Как связана выборочная вероятность или частость случайного экономического события

с его теоретической вероятностью? Приведите содержательный пример.
3. Поясните  природу  помех  в  авторегрессионных  моделях,  описывающих  динамику

состояний объектов управления.
4. Что  такое  статистически  независимые  события?  Как  математически  описываются

вероятности независимых событий?
5.  Приведите  наглядные  примеры  отношений  на  двух  множествах  из  области

информационных технологий. Чем отличаются отношения, отображения, функции? 
6. Объясните смысл нормального распределения. В чем его преимущества, недостатки?
7. Покажите  на  примере  как  вычисляются  выборочные  статистики:  среднее  значение,

дисперсия, ковариация.
8.  Как  выглядит  ковариационная  матрица  случайного  экономического  события,

описываемого независимыми выборками?
9. Как выглядит ковариационная матрица двухпараметрического,  трехпараметрического

вектора состояния ОУ?
10.  Поясните  смысл  несмещенности,  эффективности  и  состоятельности  статистических

оценок экономических событий.
11. Как оценивается состоятельность индексных статистик?
12. Приведите  пример  статистик  второго  порядка,  более  высокого  порядка.  Как

используются данные статистики в экономике?
13.  Чем отличаются вероятностное и нечеткое описание неопределенностей ОУ?
14.  На  основании  формул  умножения  вероятностей  проведите  вывод  формул  Байеса  и

поясните их смысл.
15.  Приведите  пример несовместных экономических  событий.  Объясните  смысл полной

формулы Байеса, описывающей апостериорную вероятность событий.
16.  Объясните  смысл  использования  нечетких  функций  принадлежности  для  описания

неопределенностей состояний ОУ. 
1. Категории поиска аномалий  :
- прогнозирование (машинное обучение с учителем); 
- статистические метрики;
- проверки точности (качества) подгонки; 
- машинное обучение без учителя; 
- методы на основе плотности.
2. Прогнозирование (машинное  обучение  с  учителем)  – рассмотрение  любых

существенных различий между прогнозами и наблюдениями как аномалии.
2.1. Определение следующих характеристик временных рядов: 
-  тренды –  длительная  ориентация  изменений  в данных,  не  нарушаемая  относительно

мелкомасштабными  отклонениями  и возмущениями.  Иногда  тренды  бывают
нелинейными,  но  обычно  хорошо  аппроксимируются  полиномиальными  кривыми
низкого порядка; 

-   сезоны –  периодические  повторения  шаблонов  в данных,  обычно  соответствующие
факторам, тесно связанным с природой данных. Например, ночные и дневные шаблоны
(образцы), различия в летний и зимний периоды, фазы луны; 
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-  циклы –  общие  изменения  в данных,  обладающие  сходством  по  шаблонам,  но
различающиеся по периодичности, например, долговременные циклы на рынке ценных
бумаг.

2.2. Семейство функций ARIMA (autoregressive integrated moving average – интегрированная
модель авторегрессии – скользящего среднего.

2.3. Экспоненцальное сглаживание Холта–Уинтерса (Holt–Winters).
2.4. Сезонная  методика  ARIMA  (SARIMA)  для  определения сезонный  и внесезонный

компоненты модели ARIMA, позволяющая получить периодические характеристики.
Роберт  Нау  (Robert  Nau)  из  Duke  University  предоставляет  мощный,  подробно
проработанный  ресурс  для  прогнозирования,  ARIMA  и многого  другого
(https://people.duke. edu/~rnau/411home.htm).

2.5. Правильный  прогноз  ряда  данных  как  будущие  точки  данных  с высокой
автокорреляцией с предшествующими точками данных.

2.6. Стационаризация процесса изменения данных путем получения разностей.
2.7. Библиотека  обработки  временных  рядов  для  языка  Python  PyFlux

(https://github.com/RJT1990/pyflux; https://pyflux.readthedocs. io/en/latest/).
2.8. Принцип работы алгоритма ARIMA в Python Jupyter notebook chapter3/arimaforecasting 
(https://github.com/oreilly-mlsec/book-resources/blob/master/chapter3/arima-forecasting.ipynb).
2.9.  Рекуррентная нейронная сеть типа долгая краткосрочная память (long  shortterm

memory –  LSTM),  Sepp  Hochreiter  and  Jürgen  Schmidhuber.  Long  ShortTerm Memory.
Neural  Computation  9  (1997):  1735–1780.  API  Keras  LSTM
(https://keras.io/layers/recurrent/#lstm),  поддерживаемый библиотекой с открытым
исходным кодом TensorFlow (https:// www.tensorflow.org/).

2.10. Четырехслойная LSTM сеть в Python Jupyter notebook chapter3/lstm-anomaly-detection.
ipynb  (https://github.com/oreilly-mlsec/book-resources/blob/master/chapter3/lstm-anomaly-
detection.ipynb).

3. Статистические метрики. 
3.1. Медианное  абсолютное  отклонение  как  среднее  медиан  абсолютных  отклонений  от

медианы  ряда,  файл  chapter3/mad.py
(https://github.com/oreilly-mlsec/book-resources/blob/master/chapter3/mad.py).

3.2. Критерий  Граббса  для  определения  промахов  (https://en.wikipedia.org/wiki/
Grubbs’_test_for_outliers) –  это  алгоритм,  который  находит  один  промах  в наборе
данных  с нормальным  распределением,  рассматривая  текущее  минимальное  или
максимальное значение в исследуемом ряде.

4. Проверки точности (качества) подгонки.
4.1. Сравнение расхождения между ожидаемым и наблюдаемым распределениями.
4.2. Метод приближения с помощью эллиптических огибающих кривых (приблизительная

оценка  ковариации).  Функция  EllipticEnvelope()  из  библиотеки  sklearn  размещена
в модуле  sklearn.  covariance
(https://scikit-learn.org/stable/modules/generated/sklearn.covariance.html).

5. Машинное обучение без учителя.
5.1. Метод  опорных  векторов  с одним  классом  в Python  Jupyter  notebook  chapter3/one-

classsvm.ipynb  (https://github.com/oreilly-mlsec/book-resources/blob/master/chapter3/one-
classsvm.ipynb). 

5.2. Метод  опорных  векторов  (https://habr.com/ru/company/ods/blog/484148/)  –  разделение
классов гиперплоскостью.

5.3. Изолирующие  леса  –  алгоритмические  деревья, динамическая  (потоковая)
классификация  с применением  структур  данных  в форме  деревьев,  которая  гораздо
более  эффективна  по  сравнению  с моделями,  использующими  кластеры  или
вычисление  функции  расстояний.  Класс  sklearn.ensemble.IsolationForest  (https://scikit-
learn.org/stable/modules/generated/sklearn.ensemble.IsolationForest.html)  помогает
определить  оценку  аномалии  в выборке,  используя  алгоритм  изолирующего  леса
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(Isolation  Forest).  В Python  Jupyter  notebook  chapter3/isolationforest.ipynb
(https://github.com/oreilly-mlsec/book-resources/blob/master/chapter3/isolationforest.ipynb).

6. Методы на основе плотности.
6.1. Локальный уровень  выброса (промаха).  Local  outlier  factor –  LOF является  числовой

оценкой аномалии, которую можно сгенерировать с помощью класса библиотеки scikit-
learn  sklearn.neighbors.LocalOutlierFactor  (https://scikit-learn.org/
stable/modules/generated/sklearn.neighbors.LocalOutlierFactor.html).  В Python  Jupyter
notebook  chapter3/localoutlierfactor.ipynb
(https://github.com/oreilly-mlsec/book-resources/blob/master/chapter3/local-outlier-
factor.ipynb).

7. DLP (Date  Loss  Prevention)  технологии  и  системы  для  защиты  конфиденциальной
информации.

8. Трудности применения машинного обучения для выявления аномалий.
9. Ответная реакция и ослабление воздействия.

1. Суть задач обучения по прецедентам.
2. Объекты и признаки.
3. Ответы Y и типы задач обучения по прецедентам.
4. Модель алгоритмов как параметрическое семейство отображений. 
5. Метод обучения по прецендентам.
6. Два этапа обучения по прецедентам.
7. Функционал качества алгоритма обучения. 
8. Функции потерь. 
9. Классический метод обучения. 
10. Функция правдоподобия. 
11. Минимизация функционала правдоподобия. 
12. Совпадение вероятностной функция потерь с квадратичной. 
13. Условие состоятельности метода обучения. 
14. Регрессионный анализ (линейный, нелинейный). Частные задачи.
15. Регрессия на основе непараметрического оценивания, ядерное сглаживание Надарая–

Ватсона.  
16. Задачи кластеризации. 
17. Полигон алгоритмов классификации (http://poligon.MachineLearning.ru.).
18. Моделирование случайных и неслучайных данных.
20. Байесовские методы классификации. Вероятностная постановка задачи 

классификации.
21. Разделяющая поверхность. 
22. Формула Байеса для апостериорной вероятности. 
23. Величина ожидаемых потерь. 
24. Байесовское решающее правило: Принцип максимума апостериорной вероятности — 

оптимальный алгоритм классификации. 
25. Алгоритм наивной байесовской классификации. Гипотеза о статистической 

независимости признаков.  
26. Непараметрические оценки плотности, локальная непараметрическая оценка Парзена-

Розенблатта. 
27. Непараметрическая оценка плотности в многомерном случае.
28. Многомерное нормальное распределение.
29. Квадратичный дискриминант.
30. Расстояние Махаланобиса. 
31. Принцип максимума правдоподобия.
32. Выборочные оценки параметров нормального распределения.
33. Линейный дискриминант Фишера. 
34. Регуляризация ковариационной матрицы.
35. Отбор и преобразование признаков, понижение размерности пространства («жадный» 

метод, метода главных компонент (principal component analysis), нейроподобный 
метод).
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36. Метрические методы классификации (алгоритм ближайших соседей, алгоритм к 
ближайшим соседям, алгоритм k взвешенных ближайших соседей).

37. Логистическая регрессия.
38. Метод или машина опорных векторов (support vector machine, SVM) 

(https://www.di.ens.fr/~mallat/papiers/svmtutorial.pdf).
39. Ядра и спрямляющие пространства.
40. SVM как двухслойная нейронная сеть. 
41. Понижение размерности данных (метод главных компонент, нейросетевой метод).
42. Типовые задачи кластеризации:
43. Типы кластерных структур.
44. Эвристические графовые алгоритмы кластеризации.
45. Функционалы качества кластеризации.
46. Иерархическая кластеризация.
47. Сети Кохонена.
48. Многомерное шкалирование.
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1. Суворова, Г. М.  Информационная безопасность : учебное пособие для вузов / Г. М.
Суворова. — 2-е изд., перераб. и доп. — Москва : Издательство Юрайт, 2023. — 277 с.
—  (Высшее  образование).  —  ISBN  978-5-534-16450-3.  —  Текст  :  электронный  //
Образовательная платформа Юрайт [сайт].  — URL: https://urait.ru/bcode/531084 (дата
обращения: 19.03.2023).

2. Организационное и правовое обеспечение информационной безопасности : учебник и
практикум для вузов / под редакцией Т. А. Поляковой, А. А. Стрельцова. — Москва :
Издательство Юрайт,  2023.  — 325 с.  — (Высшее образование).  — ISBN 978-5-534-
03600-8. — Текст : электронный // Образовательная платформа Юрайт [сайт]. — URL:
https://urait.ru/bcode/511239 (дата обращения: 19.03.2023). 

3. Внуков, А. А.  Защита информации : учебное пособие для вузов / А. А. Внуков. — 3-е
изд.,  перераб.  и доп.  — Москва :  Издательство Юрайт,  2023.  — 161 с.  — (Высшее
образование). — ISBN 978-5-534-07248-8. — Текст : электронный // Образовательная
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19.03.2023).

Дополнительная литература

1. Щербак,  А.  В.   Информационная  безопасность  :  учебник  для  среднего
профессионального  образования  /  А.  В.  Щербак.  — Москва  :  Издательство  Юрайт,
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вузов  /  С.  В.  Запечников,  О.  В.  Казарин,  А.  А.  Тарасов.  — Москва  :  Издательство
Юрайт, 2023. — 309 с. — (Высшее образование). — ISBN 978-5-534-02574-3. — Текст :
электронный  //  Образовательная  платформа  Юрайт  [сайт].  —  URL:
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3. Аполлонский,  С.  М.  Электромагнитная  и функциональная  безопасности в  сложных
технических системах : учебное пособие для вузов / С. М. Аполлонский. — 2-е изд.,
испр. и доп. — Москва : Издательство Юрайт, 2023. — 631 с. — (Высшее образование).
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Вопросы для самостоятельной работы  к Модулю 2
1. Почему аспекты, связанные с управлениями рисками ИБ, имеют такое большое 

значение в рамка СУИБ?
2. В каких основных международных и национальных стандартах рассматриваются 

вопросы, посвященные рискам ИБ?
3. Что включает в себя понятие риска ИБ?
4. Как можно определить термин «управление рисками ИБ»? 
5. Каковы основные задачи управления рисками ИБ?
6. Перечислите и дайте определение всем основным составляющим процесса управления

рисками.
7. Дайте определение системы управления рисками ИБ.
8. Что входит в СУРИБ?
9. В каких режимах должна работать СУРИБ?
10. В чем суть применения системного подхода к СУРИБ?
11. Назовите этапы цикла PDCA применительно к СУРИБ.

Дайте современную трактовку теории управления применительно к СУРИБ.
12. Какой из этапов процесса  управления рисками ИБ является  наиболее трудоемким и

почему?
13. Как определяется контекст управления рисками ИБ?
14. Каковы возможные критерии оценивания рисков ИБ?
15. Как определяются критерии оценки последствий (влияния) рисков ИБ?
16. Каковы возможные критерии принятия рисков ИБ?
17. В чем различие между областью действия и границами управления рисками ИБ?
18. В чем состоит необходимость учета требований по ОИБ при управлении рисками ИБ?

Как они учитываются?
19. Какие этапы включает в себя процесс оценки рисков ИБ?
20. Каковы  основные  методологические  недостатки  традиционных  подходов  к  оценке

рисков  ИБ?  Применение  каких  инновационных  подходов  позволит  устранить  эти
недостатки?

21. Какие этапы включает в себя процесс анализа рисков ИБ?
22. На каких этапах оценки рисков ИБ может потребоваться участие владельцев бизнес-

процессов и почему?
23. Целесообразно ли ввести реестр активов организации на регулярной основе и как это

может повлиять на процесс оценки рисков ИБ?
24. Какое место процесс оценки рисков ИБ занимает в СУИБ?
25. Каковы  наиболее  значимые  для  организации  результаты,  получаемые  в  результате

работы процесса оценки рисков ИБ?
26. На каком этапе цикла PDCA предполагает проведение первоначальной оценки рисков

ИБ?
27. Что  подразумевается  под  понятием  актива?  Какие  типы  активов  учитываются  при

оценке рисков ИБ?
28. Что такое «угроза ИБ», «уязвимость», «источник угрозы ИБ»? Как взаимосвязаны эти

понятия?
29. Каким  образом  возможно  формировать  каталоги  угроз  ИБ  и  уязвимостей,  которые

будут использоваться для оценки рисков ИБ?
30. В чем может состоять преимущество использования каталогов угроз ИБ, характерных

для  организации,  в  которой  проводится  оценка  рисков  ИБ,  по  сравнению  с
использованием типовых каталогов угроз?

31. Какие подходы к анализу рисков ИБ выделяются в стандартах?
32. В чем состоят сходства и различия подходов базового и детального анализа рисков ИБ?
33. Какой из  подходов к  анализу  рисков  ИБ предпочтительнее  применять  в  небольшой

организации,  в  которой  эксплуатируются  критичные  системы,  поддерживающие
предоставление организацией услуг внешним заказчикам?
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34. В  какой  ситуации  и  для  какой  организации  целесообразно  применять
комбинированный подход к анализу рисков ИБ?

35. Какие подходы к оценке рисков ИБ выделяются в стандартах?
36. Как  осуществляются  качественная,  количественная  и  полуколичественная  оценка

рисков ИБ?
37. В чем суть процесса оценивания рисков ИБ?
38. На основании каких оценок риск ИБ определяется в РС БР ИББС-2.2-2009?
39. Каковы процедуры качественной оценки риска ИБ согласно РС БР ИББС-2.2-2009?
40. Что изменяется  в процедурах качественной оценки риска ИБ для получения оценки

риска ИБ в денежной форме согласно РС БР ИББС-2.2-2009?
41. Какие основные способы обработки рисков ИБ? В чем основная цель каждого из них?
42. Кто в организации обладает достаточными полномочиями для принятия решения об

уровне приемлемого риска ИБ и почему?
43. На основании какой информации должно приниматься решение об уровне приемлемого

риска ИБ? 
44. Какие существуют меры по снижению рисков ИБ до приемлемого уровня?
45. Каким образом и кем осуществляется планирование мер обработке рисков ИБ?
46. В  чем  отличие  понятий  сохранения  и  принятия  рисков  ИБ?  Каковы  входные  и

выходные данные этих процессов?
47. Что такое «коммуникация рисков ИБ»? Каковы цели осуществления деятельности по

коммуникации рисков ИБ?
48. Как осуществляется мониторинг и пересмотр рисков ИБ?
49. В чем заключается суть мониторинга и пересмотра показателей риска ИБ?
50. Каковы  входные  и  выходные  данные  мониторинга  и  пересмотра  всего  процесса

управления рисками ИБ?
51. Что входит в документальное обеспечение управления рисками ИБ?
52. Охарактеризуйте документ «Политика управления рисками ИБ.
53. Назовите документы процесса управления рисками ИБ операционного уровня.
54. Что отражается в плане обработки рисков ИБ?
55. На  каких  этапах  оценки  рисков  ИБ  использование  инструментальных  средств

управления рисками ИБ может привести наибольшую пользу?
56. Какие  критерии  необходимо  учитывать  при  выборе  инструментальных  средств

управления рисками ИБ.
57. Принципы использования БД для управления рисками ИБ?
58. Принципы использования БЗ для управления рисками ИБ?
59. Каков  смысл  и  основные  положения  ФЗ-187  от  26.07.2017  «О  безопасности

критической информационной инфраструктуры РФ»?
60. Какие виды отношений ИС Вы знаете? 
61. Почему  независимые  активы  ИС,  или  активы,  связанные  слабой  зависимостью,

устойчивы к рискам, приводящим к потерям устойчивости хоты бы одного из активов,
или даже нескольких активов.

62. Как объяснить синергетический эффект – эффект повышения устойчивости ИС.
63. Как повышается устойчивость ИС с помощью обратной связи.
64. Что такое стабильность ИС?
65. Как рассчитывается степень стабильности ИС?
66. Связана  ли  степень  стабильности  ИС  со  степенью  ее  устойчивости,  или  это

дополняющие понятия? 

Литература для самостоятельного изучения к Модулю 2

Основная литература
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изд.,  перераб.  и доп.  — Москва :  Издательство Юрайт,  2023.  — 161 с.  — (Высшее
образование). — ISBN 978-5-534-07248-8. — Текст : электронный // Образовательная
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19.03.2023).

Дополнительная литература

1. Щербак,  А.  В.   Информационная  безопасность  :  учебник  для  среднего
профессионального  образования  /  А.  В.  Щербак.  — Москва  :  Издательство  Юрайт,
2023.  — 259 с.  — (Профессиональное  образование).  — ISBN 978-5-534-15345-3.  —
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вузов  /  С.  В.  Запечников,  О.  В.  Казарин,  А.  А.  Тарасов.  — Москва  :  Издательство
Юрайт, 2023. — 309 с. — (Высшее образование). — ISBN 978-5-534-02574-3. — Текст :
электронный  //  Образовательная  платформа  Юрайт  [сайт].  —  URL:
https://urait.ru/bcode/511408 (дата обращения: 19.03.2023). 

3. Аполлонский,  С.  М.  Электромагнитная  и функциональная  безопасности в  сложных
технических системах : учебное пособие для вузов / С. М. Аполлонский. — 2-е изд.,
испр. и доп. — Москва : Издательство Юрайт, 2023. — 631 с. — (Высшее образование).
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Задания для самостоятельной работы к Модулю 3

Вопросы для самостоятельной работы  к Модулю 3
1. Формирование бинарного взвешенного мультиграфа сети телекоммуникации.
2. Смысл агрегирования характеристик ребер графа и его реализация.
3. Формирование вектора обобщенных координат сети телекоммуникации.
4. Дискретное преобразование Гильберта.
5. Формирование вектора обобщенных скоростей сети телекоммуникации.
6. Комплексный вектор состояния сети телекоммуникации.
7. Описание  динамики  вектора  состояния  сети  телекоммуникации  в  гильбертовом

пространстве.
8. Оператор эволюции (оператор сдвига) состояний системы телекоммуникации.
9. Простейшие парные корреляционные функции состояний сети телекоммуникации,

их разновидности.
10. Статистический оператор активности системы телекоммуникации, его физический

смысл.
11. Парная корреляционная функция оператора эволюции сети телекоммуникации.
12. Паттерн  –  след  динамики  графа  на  отрезке   T,  как  гистограммы  значений

корреляционной функции.
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13. Эмпирические  оценки  плотностей  вероятностей  prob T  (K)  значений
корреляционных функций по гистограммам Hist T (K).

14. Меры изменения плотностей вероятностей корреляционных функций в скользящем
окне для анализа изменений активности сети телекоммуникации.

15. Понятие взвешенного графа G (элементами графа: вершины VG и ребра EG). 
16. Бинарное отношение на множестве A как любое подмножество R множества A2,

состоящего из всевозможных упорядоченных пар элементов множества A. Граф отношения G =
(A, R).

17. Графы пересечений.
18. Смежность, инцидентность, степени.
19. Степень вершины a – число deg(a) вершин, смежных с вершиной a, 
20. Графы и матрицы.
21. Взвешенные графы. Веса ребер графа.
22. Изоморфизмом графа G1 на граф G2 – отображение (биекция) f множества VG1 на

множество VG2, что (a, b)  EG1 тогда и только тогда, когда (f (a), f (b))  EG2.∈ ∈
23. Связность графа – для любых двух вершин имеется маршрут, соединяющий эти

вершины.
24. Метрические характеристики графов.
25. Сложные сети (десятки тысяч и более узлов) и основной подход к их описанию с

помощью графов (переход от микроуровневого к макроуровневому описанию).
26. Синонимичные термины: «граф» – «сеть», «вершина» – «узел», «ребро» («дуга») –

«связь».
27. Формальное определение графа: G = V,E, V – множество вершин, E – множество

ребер, |V | = n, |E| = m.
28. Среднестатистические характеристики параметров сетей: 
29. Плотность графа. 
30. Понятие кластера. 
31. Случайные графы и модели их роста (модель Эрдёша–Реньи случайного графа).
32. Безмасштабные сети (устойчивость безмаштабных сетей). 

Литература для самостоятельного изучения к Модулю 3

Основная литература

1. Суворова, Г. М.  Информационная безопасность : учебное пособие для вузов / Г. М.
Суворова. — 2-е изд., перераб. и доп. — Москва : Издательство Юрайт, 2023. — 277 с.
—  (Высшее  образование).  —  ISBN  978-5-534-16450-3.  —  Текст  :  электронный  //
Образовательная платформа Юрайт [сайт].  — URL: https://urait.ru/bcode/531084 (дата
обращения: 19.03.2023).

2. Организационное и правовое обеспечение информационной безопасности : учебник и
практикум для вузов / под редакцией Т. А. Поляковой, А. А. Стрельцова. — Москва :
Издательство Юрайт,  2023.  — 325 с.  — (Высшее образование).  — ISBN 978-5-534-
03600-8. — Текст : электронный // Образовательная платформа Юрайт [сайт]. — URL:
https://urait.ru/bcode/511239 (дата обращения: 19.03.2023). 

3. Внуков, А. А.  Защита информации : учебное пособие для вузов / А. А. Внуков. — 3-е
изд.,  перераб.  и доп.  — Москва :  Издательство Юрайт,  2023.  — 161 с.  — (Высшее
образование). — ISBN 978-5-534-07248-8. — Текст : электронный // Образовательная
платформа  Юрайт  [сайт].  —  URL:  https://urait.ru/bcode/512268  (дата  обращения:
19.03.2023).

Дополнительная литература

1. Щербак,  А.  В.   Информационная  безопасность  :  учебник  для  среднего
профессионального  образования  /  А.  В.  Щербак.  — Москва  :  Издательство  Юрайт,
2023.  — 259 с.  — (Профессиональное  образование).  — ISBN 978-5-534-15345-3.  —
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Текст  :  электронный  //  Образовательная  платформа  Юрайт  [сайт].  —  URL:
https://urait.ru/bcode/519614 (дата обращения: 19.03.2023). 

2. Запечников,  С.  В.   Криптографические  методы  защиты  информации  :  учебник  для
вузов  /  С.  В.  Запечников,  О.  В.  Казарин,  А.  А.  Тарасов.  — Москва  :  Издательство
Юрайт, 2023. — 309 с. — (Высшее образование). — ISBN 978-5-534-02574-3. — Текст :
электронный  //  Образовательная  платформа  Юрайт  [сайт].  —  URL:
https://urait.ru/bcode/511408 (дата обращения: 19.03.2023). 

3. Аполлонский,  С.  М.  Электромагнитная  и функциональная  безопасности в  сложных
технических системах : учебное пособие для вузов / С. М. Аполлонский. — 2-е изд.,
испр. и доп. — Москва : Издательство Юрайт, 2023. — 631 с. — (Высшее образование).
—  ISBN  978-5-534-15716-1.  —  Текст  :  электронный  //  Образовательная  платформа
Юрайт [сайт]. — URL: https://urait.ru/bcode/509516 (дата обращения: 19.03.2023). 

3.3. Методические указания к самостоятельной работе по дисциплине (модулю)

Освоение  слушателями  программы  предполагает  изучение  материалов  дисциплин
(модулей) в ходе самостоятельной работы. 

Для  успешного  освоения  дисциплины  (модуля)  и  достижения  поставленных  целей
необходимо внимательно ознакомиться с рабочей программой дисциплины (модуля), доступной
в электронной информационно-образовательной среде РГСУ.

Следует  обратить  внимание  на  списки  основной  и  дополнительной  литературы,  на
предлагаемые преподавателем ресурсы информационно-телекоммуникационной сети Интернет.
Эта информация необходима для самостоятельной работы обучающегося.

Для  более  углубленного  изучения  темы  задания  для  самостоятельной  работы
рекомендуется выполнять параллельно с изучением данной темы. При выполнении заданий по
возможности используйте наглядное представление материала. 

Самостоятельная  работа  включает  разнообразный  комплекс  видов  и  форм  работы
обучающихся.

Выполнение тестовых заданий. 
Тестовые  задания содержат  вопросы  и,  как  правило,  3-4  варианта  ответа  по  базовым

положениям  изучаемой  темы,  составлены  с  расчетом  на  знания,  полученные  слушателями  в
процессе изучения темы.

Тестовые  задания  выполняются  в  письменной  или  электронной  форме  и  сдаются
преподавателю, ведущему дисциплину (модуль).

РАЗДЕЛ 4. ОЦЕНОЧНЫЕ МАТЕРИАЛЫ ПО ДИСЦИПЛИНЕ (МОДУЛЮ)

4.1. Форма промежуточной аттестации обучающегося по дисциплине (модулю)

Контрольным  мероприятием  промежуточной  аттестации  обучающихся  по  дисциплине
(модулю) являются зачет и экзамен, который проводится в устной форме.

4.2. Оценочные материалы, определяющие процедуры оценивания знаний, умений,
навыков  и  (или)  опыта  деятельности,  характеризующих  этапы  формирования
компетенций

4.2.1.  Организационные  основы  применения  балльно-рейтинговой  системы  оценки
успеваемости обучающихся по дисциплине (модулю)

Оценка качества освоения обучающимися дисциплины (модуля) реализуется в формате
балльно-рейтинговой системы оценки успеваемости обучающихся (БРСО).
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БРСО  в  ходе  текущего  контроля  успеваемости  и  промежуточной  аттестации
осуществляется по 100-балльной шкале.

Академический  рейтинг  обучающегося  по  дисциплине  (модулю)  складывается  из
результатов:

 текущего контроля успеваемости (максимальный текущий рейтинг обучающегося 80
рейтинговых баллов;

 промежуточной  аттестации  (максимальный  рубежный  рейтинг  обучающегося  20
рейтинговых баллов.

Условия оценки освоения обучающимся дисциплины (модуля) в формате БРСО доводятся
преподавателем до сведения обучающихся на первом учебном занятии,  а также размещены в
свободном доступе в электронной информационно-образовательной среде Университета.

4.2.2.  Проведение  текущего  контроля  успеваемости  обучающихся  по  дисциплине
(модулю)  в  соответствии  с  балльно-рейтинговой  системой  оценки  успеваемости
обучающегося

В течение учебного семестра до промежуточной аттестации на основании утвержденной
рабочей  программы  дисциплины  (модуля)  формируется  текущий  рейтинг  обучающегося.
Текущий рейтинг обучающегося складывается как сумма рейтинговых баллов, полученных им в
течение учебного семестра по всем видам учебных занятий по дисциплине (модулю).

В  процессе  текущего  контроля  оцениваются  следующие  действия  обучающегося,
направленные на освоение компетенций в рамках изучения учебной дисциплины:

 академическая активность (посещаемость учебных занятий, самостоятельное изучение
содержания  учебной  дисциплины  в  электронной  информационно-образовательной  среде,
соблюдение сроков сдачи практических заданий и текущих контрольных мероприятий и др.);

 выполнение  и  сдача  текущих  и  итогового  практических  заданий  (лабораторные
работы), активное участие в групповых интерактивных занятиях;

 прохождение  рубежей  текущего  контроля,  включая  соблюдение  графика  их
прохождения в электронной информационно-образовательной среде.

Для планирования  расчета  текущего  рейтинга  обучающегося  используются  следующие
пропорции:

Вид учебного действия Максимальная рейтинговая оценка, баллов

академическая активность 10
практические задания 40

из них: текущие практические задания 20

итоговое практическое задание 20
рубежи текущего контроля 30

ИТОГО: 80

В  течение  учебного  семестра  по  дисциплине  (модулю)  обучающимся  должен  быть
накоплен текущий рейтинг не менее 52 рейтинговых баллов (65% от максимального значения
текущего рейтинга.

Необходимыми  условиями  допуска  обучающегося  к  промежуточной  аттестации  по
дисциплине  являются  положительное  прохождение  обучающимся  не  менее  65%  рубежей
текущего контроля с накоплением не менее 65% максимального рейтингового балла за каждый
рубеж  текущего  контроля  и  положительное  выполнение  итогового  практического  задания  с
накоплением  не  менее  65%  максимального  рейтингового  балла,  установленного  за  итоговое
практическое задание.
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Невыполнение  вышеуказанных  условий  является  текущей  академической
задолженностью,  которая  должна  быть  ликвидирована  обучающимся  до  контрольного
мероприятия промежуточной аттестации.

Сведения  о  наличии у  обучающихся  текущей академической задолженности,  сроках и
порядке  добора  рейтинговых  баллов  для  её  ликвидации  доводятся  до  обучающихся
педагогическим работником.

В случае неликвидации текущей академической задолженности, педагогический работник
обязан  во  время  контрольного  мероприятия  промежуточной  аттестации  поставить
обучающемуся  0  рейтинговых  баллов.  В  этом  случае  ликвидация  текущей  академической
задолженности возможна в периоды проведения повторной промежуточной аттестации.

4.2.3. Проведение промежуточной аттестации обучающихся по дисциплине (модулю) в
соответствии с балльно-рейтинговой системой оценки успеваемости обучающегося

Промежуточная  аттестация  по  дисциплине  (модулю)  проводится  в  соответствии  с
Положением  о  промежуточной  аттестации  обучающихся  по  основным  профессиональным
образовательным  программам  в  Российском  государственном  социальном  университете  и
Положением о балльно-рейтинговой системе оценки успеваемости обучающихся по основным
профессиональным  образовательным  программам  в  Российском  государственном  социальном
университете в действующей редакции.

На промежуточную аттестацию отводится 20 рейтинговых баллов.
Ответы  обучающегося  на  контрольном  мероприятии  промежуточной  аттестации

оцениваются  педагогическим  работником  по  20  -  балльной  шкале,  а  итоговая  оценка  по
дисциплине (модулю) выставляется по системе «зачтено / не зачтено».

Критерии выставления оценки определяются Положением о балльно-рейтинговой системе
оценки  успеваемости  обучающихся  по  основным  профессиональным  образовательным
программам  высшего  образования  -  программам  бакалавриата,  программам  специалитета,
программам магистратуры в Российском государственном социальном университете. 

В  процессе  определения  рубежного  рейтинга  обучающегося  используется  следующая
шкала:

Рубежный
рейтинг

Критерии оценки освоения обучающимся учебной дисциплины в ходе
контрольных мероприятий промежуточной аттестации

19-20
рейтинговых

баллов

обучающийся  глубоко  и  прочно  усвоил  программный  материал,
исчерпывающе, последовательно, грамотно и логически стройно его излагает,
тесно  увязывает  с  задачами  и  будущей  деятельностью,  не  затрудняется  с
ответом  при  видоизменении  задания,  свободно  справляется  с  задачами  и
практическими заданиями, правильно обосновывает принятые решения, умеет
самостоятельно обобщать и излагать материал, не допуская ошибок

16-18
рейтинговых

баллов

обучающийся твердо знает  программный материал,  грамотно и по существу
излагает его, не допуская существенных неточностей в ответе на вопрос, может
правильно  применять  теоретические  положения  и  владеет  необходимыми
умениями и навыками при выполнении практических заданий

13-15
рейтинговых

баллов

обучающийся  освоил  основной  материал,  но  не  знает  отдельных  деталей,
допускает  неточности,  недостаточно  правильные  формулировки,  нарушает
последовательность  в  изложении  программного  материала  и  испытывает
затруднения в выполнении практических заданий

1-12
рейтинговых

баллов

обучающийся не знает значительной части программного материала, допускает
существенные  ошибки,  с  большими затруднениями выполняет  практические
задания
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0 рейтинговых
баллов

не аттестован

4.3. Перечень заданий для проведения текущей и промежуточной оценки знаний,
умений, навыков и (или) опыта деятельности, характеризующих этапы формирования

компетенций

4.3.1. Оценочные материалы для проведения текущей аттестации и рубежного 
контроля, обучающихся по дисциплине (модулю)

Перечень вопросов рубежного контроля и текущей аттестации 

№
п/п

Контролируемы
е разделы

(темы),
дисциплины

Код
контролируемой

компетенций

Форма рубежного
контроля

Задания рубежного контроля

Модуль 1. (семестр 1).
1. Раздел 1.1. ОПК-1, ОПК-3 отчет по

лабораторной работе
Составление и оформление 
отчета по лабораторной 
работе.

2. Раздел 1.2. ОПК-1, ОПК-3 отчет по
лабораторной работе

Составление и оформление 
отчета по лабораторной 
работе.

3. Раздел 1.3. ОПК-1, ОПК-3 отчет по
лабораторной работе

Составление и оформление 
отчета по лабораторной 
работе.

4. Раздел 1.4. ОПК-1, ОПК-3 отчет по
лабораторной работе

Составление и оформление 
отчета по лабораторной 
работе.

Модуль 2. (семестр 2).
5. Раздел 2.1. ОПК-1, ОПК-3 отчет по

лабораторной работе
Составление и оформление 
отчета по лабораторной 
работе.

6. Раздел 2.2. ОПК-1, ОПК-3 отчет по
лабораторной работе

Составление и оформление 
отчета по лабораторной 
работе.

7. Раздел 2.3. ОПК-1, ОПК-3 отчет по
лабораторной работе

Составление и оформление 
отчета по лабораторной 
работе.

8. Раздел 2.4. ОПК-1, ОПК-3 отчет по
лабораторной работе

Составление и оформление 
отчета по лабораторной 
работе.

Модуль 3. (семестр 3).
9. Раздел 3.1. ОПК-1, ОПК-3 отчет по

лабораторной работе
Составление и оформление 
отчета по лабораторной 
работе.

10. Раздел 3.2. ОПК-1, ОПК-3 отчет по
лабораторной работе

Составление и оформление 
отчета по лабораторной 
работе.

11. Раздел 3.3. ОПК-1, ОПК-3 отчет по
лабораторной работе

Составление и оформление 
отчета по лабораторной 
работе.

12. Раздел 3.4. ОПК-1, ОПК-3 отчет по Составление и оформление 
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лабораторной работе отчета по лабораторной 
работе.

4.3.2. Оценочные материалы для проведения промежуточной аттестации 
обучающихся по дисциплине (модулю)

Вопросы/задания для проведения промежуточной аттестации обучающихся по
дисциплине (модулю) 

Коды
контролируемой

компетенций

Вопросы /задания

ОПК-1, ОПК-3 Вопросы к зачету
1. Чем  отличается  автоматизированное  управление  состоянием  ОУ  от  управления  его
структурой? Приведите наглядные примеры с управлением автомобилем.
2. Объясните  на  известном  простом  примере  такие  понятия,  как:  состояния,  структура,
управление, помехи ОУ. Что такое динамические переменные ОУ, параметры структуры?
3. Дайте  содержательную  трактовку  линейного  разностного  уравнения  регрессионно-
авторегрессионного ОУ.
4. Изобразите  фазовую  траекторию  состояний  ОУ,  соответствующую  линейной  зависимости
динамических  переменных  от  времени,  в  фазовом  пространстве,  описываемом  двумя  /  тремя
динамическими переменными.
5. Приведите  пример  критерия  среднеквадратичного  отклонения  для  однопараметрического
фазового  пространства  для  линейной  и  квадратичной  зависимостей  динамической  переменной  от
времени при различных структурных параметрах текущей и эталонной (плановой) траекторий.
6. Как формализуются цели и целевые критерии управления? Приведите известный вам пример
из области управления предприятием.
7. В чем отличие условно-оптимального и оптимального управлений?
8. Объясните отличия в экспертных подходах в подготовке принятия управленческих решений по
эталонным ситуациям и состояниям, воспользовавшись пп.14 и 58 раздела 1.4.
9. На примере рассмотренной задачи управления фондовым рынком обоснуйте выбор критериев
управления (функционалов) по состояниям, т.е. определяемых лишь одними фазовыми траекториями
ОУ.
10. Объясните  смысл  линеаризации  участков  фазовых  траекторий  ОУ на  коротких интервалах
времени. Зачем нужны БД и БЗ при управлении ОУ?
11. В чем смысл отрицательной обратной связи?
12. Что такое система регулирования?
13. Чем отличается автоматическая система управления от автоматизированной?
14. Перечислите  и  объясните  основные  этапы  синтеза  систем  управления.  Какой  основной
принцип управления заложен в процесс синтеза?
15. Изложите алгоритм исследования динамики физической системы.
16. В чем заключается принцип подобия при моделировании физических систем?
17. Динамика каких систем описывается дифференциальными, а каких разностными
18. уравнениями? Приведите примеры.
19. Каким свойствам удовлетворяет линейная система?
20. Объясните эти свойства.
21. В чем смысл преобразований Лапласа для линейных систем?
22. Как определяется установившееся значение выхода линейной системы?
23. Дайте определение передаточной функции линейной
24. системы. Приведите пример.
25. Что такое структурная схема линейной системы?
26. Что такое сигнальный граф линейной системы?
27. Приведите пример структуры и соответствующего сигнального графа.
28. Зачем нужны сигнальные графы?
29. Объясните смысл формулы Мейсона для передаточной функции линейной системы.
30. Что такое регуляторы плавного действия? Приведите пример.
31. Что такое релейные регуляторы? Зачем они нужны?
32. Что такое закон регулирования? Перечислите известные Вам законы и объясните их.
33. В чем основные преимущества ПИД-регуляторов?
34. Изобразите графически отклик регуляторов на возмущение.
35. Какие критерии качества регулирования Вы знаете? Объясните их смысл.
36. Что такое робастное управление? Приведите пример робастной системы управления.
37. Какими  переходными  характеристиками  описывается  переходная  функция  систем  второго
порядка? Приведите примеры.
38. Как связаны переходные характеристики системы второго порядка с ее физическими
39. параметрами.
40. Как определяется частотная характеристика системы?
41. Какова реакция линейной системы на синусоидальное воздействие?
42. Чему равен коэффициент усиления гармонического сигнала?
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Коды
контролируемой

компетенций

Вопросы /задания

43. Как связаны между собой аргумент s преобразования Лапласа и аргумент w частотной
44. характеристики линейной системы?
45. Каково назначение ЦАП и АЦП в цифровых системах управления?
46. Изобразите функциональную схему одноконтурной цифровой системы управления.
47. Что такое квантователь или ключ? Какое функциональное преобразование он осуществляет?
48. Как работает ЦАП? Изобразите функциональную схему ключа и фиксатора (экстраполятора
нулевого уровня). Чему равна передаточная функция экстраполятора?
49. Как выражается z-преобразование сигнала?
50. Как построить z-преобразование передаточной функции разомкнутой дискретной системы?
51. Как определить отклик дискретной системы на единичный импульсный входной сигнал,  на
единичный ступенчатый входной сигнал?
52. Как  определить  устойчивость  линейной  непрерывной  системы  с  обратной  связью  по  ее
непрерывной передаточной функции П(s)?
53. Как  определить  устойчивость  линейной  непрерывной  системы  с  обратной  связью  по  ее
дискретной передаточной функции П(z)?
54. В чем принципиальная разница по устойчивости между дискретной и непрерывной
55. системами второго порядка?
56. Как получить дискретную аппроксимацию цифрового регулятора?
57. Как получить уравнение непрерывной динамической системы в переменных ее состояния?
58. Как описывается в общем случае состояние линейной динамической системы в переменных ее
состояния? Приведите векторное описание.
59. Приведите общий вид решения уравнения состояния.
60. Как определяется фундаментальная или переходная матрица состояния?
61. Выпишите вид линейного и нелинейного уравнений состояний в дискретно-разностной форме.
62. Объясните смысл и СКО метод идентификации дискретных моделей линейных систем.
63. Как провести оценку устойчивости дискретно-разностной модели линейной системы.
64. Приведите  функциональную схему системы  контроля  качества  оптоволоконного  кабеля  по
оптическому светорассеянию.
65. Приведите примеры корреляционных мер сходства. Чем они отличаются?
66. Что такое выборочные значения и как они связаны с генеральной совокупностью случайного
экономического события?
67. Как связана выборочная вероятность или частость случайного экономического события с его
теоретической вероятностью? Приведите содержательный пример.
68. Поясните природу помех в авторегрессионных моделях,  описывающих динамику состояний
объектов управления.
69. Что такое статистически независимые события? Как математически описываются вероятности
независимых событий?
70. Приведите наглядные примеры отношений на двух множествах из области информационных
технологий. Чем отличаются отношения, отображения, функции?
71. Объясните смысл нормального распределения. В чем его преимущества, недостатки?
72. Покажите на примере как вычисляются выборочные статистики: среднее значение, дисперсия,
ковариация.
73. Как выглядит  ковариационная  матрица  случайного  экономического  события,  описываемого
независимыми выборками?
74. Как выглядит ковариационная матрица двухпараметрического, трехпараметрического вектора
состояния ОУ?
75. Поясните  смысл  несмещенности,  эффективности  и  состоятельности  статистических  оценок
экономических событий.
76. Как оценивается состоятельность индексных статистик?
77. Приведите  пример статистик  второго  порядка,  более  высокого  порядка.  Как  используются
данные статистики в экономике?
78. Чем отличаются вероятностное и нечеткое описание неопределенностей ОУ?
79. На основании формул умножения вероятностей проведите вывод формул Байеса и поясните их
смысл.
80. Приведите пример несовместных экономических событий. Объясните смысл полной формулы
Байеса, описывающей апостериорную вероятность событий.
81. Объясните  смысл  использования  нечетких  функций  принадлежности  для  описания
неопределенностей состояний ОУ.
82. Что такое выборочные значения и как они связаны с генеральной совокупностью случайного
экономического события?
83. Как связана выборочная вероятность или частость случайного экономического события с его
теоретической вероятностью? Приведите содержательный пример.
84. Что такое статистически независимые события? Как математически описываются вероятности
независимых событий?
85. Приведите наглядные примеры отношений на двух множествах из области информационных
технологий. Чем отличаются отношения, отображения, функции?
86. Объясните смысл нормального распределения. В чем его преимущества, недостатки?
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87. Покажите на примере как вычисляются выборочные статистики: среднее значение, дисперсия,
ковариация.
88. Как выглядит  ковариационная  матрица  случайного  экономического  события,  описываемого
независимыми выборками?
89. Как выглядит ковариационная матрица двухпараметрического, трехпараметрического вектора
состояния ОУ?
90. Поясните  смысл  несмещенности,  эффективности  и  состоятельности  статистических  оценок
экономических событий.
91. Как оценивается состоятельность индексных статистик?
92. Приведите  пример статистик  второго  порядка,  более  высокого  порядка.  Как  используются
данные статистики в экономике?
93. Чем отличаются вероятностное и нечеткое описание неопределенностей ОУ?
94. На основании формул умножения вероятностей проведите вывод формул Байеса и поясните их
смысл.
95. Приведите пример несовместных экономических событий. Объясните смысл полной формулы
Байеса, описывающей апостериорную вероятность событий.
96. Объясните  смысл  использования  нечетких  функций  принадлежности  для  описания
неопределенностей состояний ОУ.
97. Категории поиска аномалий.
98. Прогнозирование  (машинное  обучение  с  учителем)  –  рассмотрение  любых  существенных
различий между прогнозами и наблюдениями как аномалии.
99. Статистические метрики.
100. Проверки точности (качества) подгонки.
101. Машинное обучение без учителя.
102. Методы на основе плотности.
103. DLP (Date Loss Prevention) технологии и системы для защиты конфиденциальной информации.
104. Трудности применения машинного обучения для выявления аномалий.
105. Ответная реакция и ослабление воздействия.
106. Суть задач обучения по прецедентам.
107. Объекты и признаки.
108. Ответы Y и типы задач обучения по прецедентам.
109. Модель алгоритмов как параметрическое семейство отображений.
110. Метод обучения по прецендентам.
111. Два этапа обучения по прецедентам.
112. Функционал качества алгоритма обучения.
113. Функции потерь.
114. Классический метод обучения.
115. Функция правдоподобия.
116. Минимизация функционала правдоподобия.
117. Совпадение вероятностной функция потерь с квадратичной.
118. Условие состоятельности метода обучения.
119. Регрессионный анализ (линейный, нелинейный). Частные задачи.
120. Регрессия на основе непараметрического оценивания, ядерное сглаживание Надарая–Ватсона.
121. Задачи кластеризации.
122. Полигон алгоритмов классификации (http://poligon.MachineLearning.ru).
123. Моделирование случайных и неслучайных данных.
124. Байесовские методы классификации. Вероятностная постановка задачи классификации.
125. Разделяющая поверхность.
126. Формула Байеса для апостериорной вероятности.
127. Величина ожидаемых потерь.
128. Байесовское  решающее  правило:  Принцип  максимума  апостериорной  вероятности  —
оптимальный алгоритм классификации.
129. Алгоритм  наивной  байесовской  классификации.  Гипотеза  о  статистической  независимости
признаков.
130. Непараметрические  оценки  плотности,  локальная  непараметрическая  оценка  Парзена-
Розенблатта.
131. Непараметрическая оценка плотности в многомерном случае.
132. Многомерное нормальное распределение.
133. Квадратичный дискриминант.
134. Расстояние Махаланобиса.
135. Принцип максимума правдоподобия.
136. Выборочные оценки параметров нормального распределения.
137. Линейный дискриминант Фишера.
138. Регуляризация ковариационной матрицы.
139. Отбор и преобразование признаков, понижение размерности пространства («жадный» метод,
метода главных компонент (principal component analysis), нейроподобный метод).
140. Метрические методы классификации (алгоритм ближайших соседей, алгоритм к ближайшим
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соседям, алгоритм k взвешенных ближайших соседей).
141. Логистическая регрессия.
142. Метод или машина опорных векторов (support vector machine, SVM).
143. Ядра и спрямляющие пространства.
144. SVM как двухслойная нейронная сеть.
145. Понижение размерности данных (метод главных компонент, нейросетевой метод).
146. Типовые задачи кластеризации:
147. Типы кластерных структур.
148. Эвристические графовые алгоритмы кластеризации.
149. Функционалы качества кластеризации.
150. Иерархическая кластеризация.
151. Сети Кохонена.
152. Многомерное шкалирование.
153. .
154. Почему аспекты, связанные с управлениями рисками ИБ, имеют такое большое значение в
рамка СУИБ?
155. В  каких  основных  международных  и  национальных  стандартах  рассматриваются  вопросы,
посвященные рискам ИБ?
156. Что включает в себя понятие риска ИБ?
157. Как можно определить термин «управление рисками ИБ»?
158. Каковы основные задачи управления рисками ИБ?
159. Перечислите  и  дайте  определение  всем  основным  составляющим  процесса  управления
рисками.
160. Дайте определение системы управления рисками ИБ.
161. Что входит в СУРИБ?
162. В каких режимах должна работать СУРИБ?
163. В чем суть применения системного подхода к СУРИБ?
164. Назовите этапы цикла PDCA применительно к СУРИБ.
165. Дайте современную трактовку теории управления применительно к СУРИБ.
166. Какой из этапов процесса управления рисками ИБ является наиболее трудоемким и почему?
167. Как определяется контекст управления рисками ИБ?
168. Каковы возможные критерии оценивания рисков ИБ?
169. Как определяются критерии оценки последствий (влияния) рисков ИБ?
170. Каковы возможные критерии принятия рисков ИБ?
171. В чем различие между областью действия и границами управления рисками ИБ?
172. В чем состоит необходимость учета требований по ОИБ при управлении рисками ИБ? Как они
учитываются?
173. Какие этапы включает в себя процесс оценки рисков ИБ?
174. Каковы основные методологические недостатки традиционных подходов к оценке рисков ИБ?
175. Какие этапы включает в себя процесс анализа рисков ИБ?
176. На каких этапах оценки рисков ИБ может потребоваться участие владельцев бизнес-процессов
и почему?
177. Целесообразно ли ввести реестр активов организации на регулярной основе и как это может
повлиять на процесс оценки рисков ИБ?
178. Какое место процесс оценки рисков ИБ занимает в СУИБ?
179. Каковы  наиболее  значимые  для  организации  результаты,  получаемые  в  результате  работы
процесса оценки рисков ИБ?
180. На каком этапе цикла PDCA предполагает проведение первоначальной оценки рисков ИБ?
181. Что  подразумевается  под  понятием  актива?  Какие  типы  активов  учитываются  при  оценке
рисков ИБ?
182. Что  такое  «угроза  ИБ»,  «уязвимость»,  «источник  угрозы  ИБ»?  Как  взаимосвязаны  эти
понятия?
183. Каким  образом  возможно  формировать  каталоги  угроз  ИБ  и  уязвимостей,  которые  будут
использоваться для оценки рисков ИБ?
184. В чем может  состоять  преимущество  использования  каталогов угроз  ИБ,  характерных  для
организации,  в  которой  проводится  оценка  рисков  ИБ,  по  сравнению  с  использованием  типовых
каталогов угроз?
185. Какие подходы к анализу рисков ИБ выделяются в стандартах?
186. В чем состоят сходства и различия подходов базового и детального анализа рисков ИБ?
187. Какой  из  подходов  к  анализу  рисков  ИБ  предпочтительнее  применять  в  небольшой
организации,  в  которой  эксплуатируются  критичные  системы,  поддерживающие  предоставление
организацией услуг внешним заказчикам?
188. В  какой  ситуации  и  для  какой  организации  целесообразно  применять  комбинированный
подход к анализу рисков ИБ?
189. Какие подходы к оценке рисков ИБ выделяются в стандартах?
190. Как осуществляются качественная, количественная и полуколичественная оценка рисков ИБ?
191. В чем суть процесса оценивания рисков ИБ?

58



Коды
контролируемой

компетенций

Вопросы /задания

192. На основании каких оценок риск ИБ определяется в РС БР ИББС-2.2-2009?
193. Каковы процедуры качественной оценки риска ИБ согласно РС БР ИББС-2.2-2009?
194. Что изменяется в процедурах качественной оценки риска ИБ для получения оценки риска ИБ в
денежной форме согласно РС БР ИББС-2.2-2009?
195. Какие основные способы обработки рисков ИБ? В чем основная цель каждого из них?
196. Кто в организации обладает достаточными полномочиями для принятия решения об уровне
приемлемого риска ИБ и почему?
197. На основании какой информации должно приниматься решение об уровне приемлемого риска
ИБ?
198. Какие существуют меры по снижению рисков ИБ до приемлемого уровня?
199. Каким образом и кем осуществляется планирование мер обработке рисков ИБ?
200. В  чем  отличие  понятий  сохранения  и  принятия  рисков  ИБ?  Каковы входные  и  выходные
данные этих процессов?
201. Что  такое  «коммуникация  рисков  ИБ»?  Каковы  цели  осуществления  деятельности  по
коммуникации рисков ИБ?
202. Как осуществляется мониторинг и пересмотр рисков ИБ?
203. В чем заключается суть мониторинга и пересмотра показателей риска ИБ?
204. Каковы входные и выходные данные мониторинга и пересмотра всего процесса управления
рисками ИБ?
205. Что входит в документальное обеспечение управления рисками ИБ?
206. Охарактеризуйте документ «Политика управления рисками ИБ.
207. Назовите документы процесса управления рисками ИБ операционного уровня.
208. Что отражается в плане обработки рисков ИБ?
209. На  каких  этапах  оценки  рисков  ИБ  использование  инструментальных  средств  управления
рисками ИБ может привести наибольшую пользу?
210. Какие  критерии  необходимо учитывать  при  выборе  инструментальных  средств  управления
рисками ИБ.
211. Принципы использования БД для управления рисками ИБ?
212. Принципы использования БЗ для управления рисками ИБ?
213. Каков  смысл  и  основные  положения  ФЗ-187  от  26.07.2017  «О  безопасности  критической
информационной инфраструктуры РФ»?
214. Какие виды отношений ИС Вы знаете?
215. Почему независимые активы ИС, или активы, связанные слабой зависимостью, устойчивы к
рискам,  приводящим  к  потерям  устойчивости  хоты  бы  одного  из  активов,  или  даже  нескольких
активов.
216. Как объяснить синергетический эффект – эффект повышения устойчивости ИС.
217. Как повышается устойчивость ИС с помощью обратной связи.
218. Что такое стабильность ИС?
219. Как рассчитывается степень стабильности ИС?
220. Связана  ли степень  стабильности ИС со  степенью ее  устойчивости,  или это  дополняющие
понятия?

ОПК-1, ОПК-3 Вопросы к экзамену
1. Понятие взвешенного графа G (элементами графа: вершины VG и ребра EG).
2. Бинарное отношение на множестве A как любое подмножество R множества A2, состоящего
из всевозможных упорядоченных пар элементов множества A. Граф отношения G = (A, R).
3. Графы пересечений.
4. Смежность, инцидентность, степени.
5. Степень вершины a – число deg(a) вершин, смежных с вершиной a,
6. Графы и матрицы.
7. Взвешенные графы. Веса ребер графа.
8. Изоморфизмом графа G1 на граф G2 – отображение (биекция) f множества VG1 на множество
VG2, что (a, b)  EG1 тогда и только тогда, когда (f (a), f (b))  EG2.∈ ∈
9. Связность графа – для любых двух вершин имеется маршрут, соединяющий эти вершины.
10. Метрические характеристики графов.
11. Сложные сети (десятки тысяч и более узлов) и основной подход к их описанию с помощью
графов (переход от микроуровневого к макроуровневому описанию).
12. Синонимичные термины: «граф» – «сеть», «вершина» – «узел», «ребро» («дуга») – «связь».
13. Формальное определение графа: G = V,E, V – множество вершин, E – множество ребер, |V | =
n, |E| = m.
14. Среднестатистические характеристики параметров сетей:
15. Плотность графа.
16. Понятие кластера.
17. Случайные графы и модели их роста (модель Эрдёша–Реньи случайного графа).
18. Безмасштабные сети (устойчивость безмаштабных сетей).
19. Формирование бинарного взвешенного мультиграфа сети телекоммуникации.
20. Смысл агрегирования характеристик ребер графа и его реализация.
21. Формирование вектора обобщенных координат сети телекоммуникации.
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22. Дискретное преобразование Гильберта.
23. Формирование вектора обобщенных скоростей сети телекоммуникации.
24. Комплексный вектор состояния сети телекоммуникации.
25. Описание динамики вектора состояния сети телекоммуникации в гильбертовом пространстве.
26. Оператор эволюции (оператор сдвига) состояний системы телекоммуникации.
27. Простейшие  парные  корреляционные  функции  состояний  сети  телекоммуникации,  их
разновидности.
28. Статистический оператор активности системы телекоммуникации, его физический смысл.
29. Парная корреляционная функция оператора эволюции сети телекоммуникации.
30. Паттерн – след динамики графа на отрезке  T, как гистограммы значений корреляционной
функции.
31. Эмпирические  оценки  плотностей  вероятностей  probT  (K)  значений  корреляционных
функций по гистограммам HistT (K).
32. Меры изменения плотностей вероятностей корреляционных функций в скользящем окне для
анализа изменений активности сети телекоммуникации.

РАЗДЕЛ 5. УСЛОВИЯ РЕАЛИЗАЦИИ ДИСЦИПЛИНЫ (МОДУЛЯ)

5.1.  Перечень  основной  и  дополнительной  учебной  литературы  для  освоения
дисциплины (модуля)

5.1.1. Основная литература

1. Суворова, Г. М.  Информационная безопасность : учебное пособие для вузов / Г. М.
Суворова. — 2-е изд., перераб. и доп. — Москва : Издательство Юрайт, 2023. — 277 с.
—  (Высшее  образование).  —  ISBN  978-5-534-16450-3.  —  Текст  :  электронный  //
Образовательная платформа Юрайт [сайт].  — URL: https://urait.ru/bcode/531084 (дата
обращения: 19.03.2023).

2. Организационное и правовое обеспечение информационной безопасности : учебник и
практикум для вузов / под редакцией Т. А. Поляковой, А. А. Стрельцова. — Москва :
Издательство Юрайт,  2023.  — 325 с.  — (Высшее образование).  — ISBN 978-5-534-
03600-8. — Текст : электронный // Образовательная платформа Юрайт [сайт]. — URL:
https://urait.ru/bcode/511239 (дата обращения: 19.03.2023). 

3. Внуков, А. А.  Защита информации : учебное пособие для вузов / А. А. Внуков. — 3-е
изд.,  перераб.  и доп.  — Москва :  Издательство Юрайт,  2023.  — 161 с.  — (Высшее
образование). — ISBN 978-5-534-07248-8. — Текст : электронный // Образовательная
платформа  Юрайт  [сайт].  —  URL:  https://urait.ru/bcode/512268  (дата  обращения:
19.03.2023).

5.1.2. Дополнительная литература

1. Щербак,  А.  В.   Информационная  безопасность  :  учебник  для  среднего
профессионального  образования  /  А.  В.  Щербак.  — Москва  :  Издательство  Юрайт,
2023.  — 259 с.  — (Профессиональное  образование).  — ISBN 978-5-534-15345-3.  —
Текст  :  электронный  //  Образовательная  платформа  Юрайт  [сайт].  —  URL:
https://urait.ru/bcode/519614 (дата обращения: 19.03.2023). 

2. Запечников,  С.  В.   Криптографические  методы  защиты  информации  :  учебник  для
вузов  /  С.  В.  Запечников,  О.  В.  Казарин,  А.  А.  Тарасов.  — Москва  :  Издательство
Юрайт, 2023. — 309 с. — (Высшее образование). — ISBN 978-5-534-02574-3. — Текст :
электронный  //  Образовательная  платформа  Юрайт  [сайт].  —  URL:
https://urait.ru/bcode/511408 (дата обращения: 19.03.2023). 

3. Аполлонский,  С.  М.  Электромагнитная  и функциональная  безопасности в  сложных
технических системах : учебное пособие для вузов / С. М. Аполлонский. — 2-е изд.,
испр. и доп. — Москва : Издательство Юрайт, 2023. — 631 с. — (Высшее образование).
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—  ISBN  978-5-534-15716-1.  —  Текст  :  электронный  //  Образовательная  платформа
Юрайт [сайт]. — URL: https://urait.ru/bcode/509516 (дата обращения: 19.03.2023). 

Перечень  ресурсов  информационно-коммуникационной  сети  «Интернет»,
необходимых для освоения дисциплины (модуля)

№
№

Название
электронного

ресурса

Описание электронного ресурса Используемый для
работы адрес

1. ЭБС «Университетская 
библиотека онлайн»

Электронная библиотека, обеспечивающая 
доступ высших и средних учебных заведений, 
публичных библиотек и корпоративных 
пользователей к наиболее востребованным 
материалам по всем отраслям знаний от 
ведущих российских издательств

http://biblioclub.ru/

2. Научная электронная 
библиотека 
eLIBRARY.ru

Крупнейший российский информационно-
аналитический портал в области науки, 
технологии, медицины и образования, 
содержащий рефераты и полные тексты более 
34 млн научных публикаций и патентов

http  ://  elibrary  .  ru  /   

3. Образовательная 
платформа Юрайт

Электронно-библиотечная система для ВУЗов, 
ССУЗов, обеспечивающая доступ к учебникам,
учебной и методической литературе по 
различным дисциплинам.

 https://urait.ru/

4. База данных "EastView" Полнотекстовая база данных периодических 
изданий

https://dlib.eastview.com

5. Электронная 
библиотека 
"Grebennikon"

Библиотека предоставляет доступ более чем к 
30 журналам, выпускаемых Издательским 
домом "Гребенников".

https://grebennikon.ru/ 

5.3 Методические указания для обучающихся по освоению дисциплины (модуля)

Освоение  обучающимся  дисциплины  (модуля)  предполагает  изучение  материалов
дисциплины (модуля) на аудиторных занятиях и в ходе самостоятельной работы. Аудиторные
занятия проходят в форме лекций и лабораторных занятий.

При подготовке к аудиторным занятиям необходимо помнить особенности каждой формы
его проведения.

Подготовка к учебному занятию лекционного типа заключается в следующем.
С целью обеспечения  успешного обучения обучающийся должен готовиться  к  лекции,

поскольку она является важнейшей формой организации учебного процесса, поскольку:
− знакомит с новым учебным материалом;
− разъясняет учебные элементы, трудные для понимания;
− систематизирует учебный материал;
− ориентирует в учебном процессе. 
С этой целью:
− внимательно прочитайте материал предыдущей лекции;
− ознакомьтесь  с  учебным  материалом  по  учебнику  и  учебным  пособиям  с  темой

прочитанной лекции;
− внесите дополнения к полученным ранее знаниям по теме лекции на полях лекционной

тетради;
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− запишите возможные вопросы, которые вы зададите лектору на лекции по материалу
изученной лекции;

− постарайтесь уяснить место изучаемой темы в своей подготовке;
− узнайте тему предстоящей лекции (по тематическому плану, по информации лектора) и

запишите информацию, которой вы владеете по данному вопросу.
Подготовка к занятию семинарского типа
При  подготовке  и  работе  во  время  проведения  лабораторных  работ  и  занятий

семинарского  типа  следует  обратить  внимание  на  следующие  моменты:  на  процесс
предварительной подготовки, на работу во время занятия, обработку полученных результатов,
исправление полученных замечаний.

Предварительная  подготовка  к  учебному  занятию  семинарского  типа  заключается  в
изучении  теоретического  материала  в  отведенное  для  самостоятельной  работы  время,
ознакомление с инструктивными материалами с целью осознания задач лабораторной работы,
техники безопасности при работе с оборудованием.

Работа во время проведения учебного занятия семинарского типа включает:
− консультирование студентов преподавателями и вспомогательным персоналом с целью

предоставления исчерпывающей информации, необходимой для самостоятельного выполнения
предложенных  преподавателем  задач,  ознакомление  с  правилами  техники  безопасности  при
работе в лаборатории;

− самостоятельное  выполнение  заданий  согласно  обозначенной  учебной  программой
тематике.

Обработка,  обобщение  полученных  результатов  лабораторной  работы  проводиться
обучающимися самостоятельно или под руководством преподавателя (в зависимости от степени
сложности  поставленных  задач).  В  результате  оформляется  индивидуальный  отчет.
Подготовленная к сдаче на контроль и оценку работа сдается преподавателю. Форма отчетности
может быть письменная, устная или две одновременно. Главным результатом в данном случае
служит  получение  положительной  оценки  по  каждой  лабораторной  работе.  Это  является
необходимым условием при проведении рубежного контроля и допуска к зачету. При получении
неудовлетворительных  результатов  обучающийся  имеет  право  в  дополнительное  время
пересдать преподавателю работу до проведения промежуточной аттестации.

5.4  Информационно-технологическое  обеспечение  образовательного  процесса  по
дисциплине (модулю)

5.4.1. Средства информационных технологий
1. Персональные компьютеры;
2. Средства доступа в Интернет;
3. Проектор.

5.4.2. Лицензионное и свободно распространяемое программное обеспечение, в том числе 
отечественного производства: 

1. Операционная система:  Astra Linux SE, Windows 7
2. Пакет офисных программ: Libre Office 
3. SWI-Prolog (GNU GPL - лицензия свободного программного обеспечения).
4. Python (GNU GPL - лицензия свободного программного обеспечения)
5. Справочная система Консультант+
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6. Okular или Acrobat Reader DC 
7. Ark или 7-zip 
8.  User Gate
9. TrueConf (client)

5.4.3. Информационные справочные системы и профессиональные базы данных

№
№

Название
электронного

ресурса

Описание электронного ресурса Используемый для
работы адрес

1. ЭБС «Университетская 
библиотека онлайн»

Электронная библиотека, обеспечивающая 
доступ высших и средних учебных заведений, 
публичных библиотек и корпоративных 
пользователей к наиболее востребованным 
материалам по всем отраслям знаний от 
ведущих российских издательств

http://biblioclub.ru/

2. Научная электронная 
библиотека 
eLIBRARY.ru

Крупнейший российский информационно-
аналитический портал в области науки, 
технологии, медицины и образования, 
содержащий рефераты и полные тексты более 
34 млн научных публикаций и патентов

http  ://  elibrary  .  ru  /   

3. Образовательная 
платформа Юрайт

Электронно-библиотечная система для ВУЗов, 
ССУЗов, обеспечивающая доступ к учебникам, 
учебной и методической литературе по 
различным дисциплинам.

 https://urait.ru/

4. База данных "EastView" Полнотекстовая база данных периодических 
изданий

https://dlib.eastview.com

5. Электронная 
библиотека 
"Grebennikon"

Библиотека предоставляет доступ более чем к 
30 журналам, выпускаемых Издательским 
домом "Гребенников".

https://grebennikon.ru/ 

5.5.  Материально-техническое  обеспечение  образовательного  процесса  по
дисциплине (модулю)

Для изучения дисциплины (модуля) используются:
Учебная  аудитория  для  занятий  лекционного  типа  оснащена  специализированной

мебелью (стол для преподавателя,  парты,  стулья,  доска для написания мелом); техническими
средствами обучения (видеопроекционное оборудование, средства звуковоспроизведения, экран
и имеющие выход в сеть Интернет).

Лабораторные  занятия  проводятся  в  компьютерной  лаборатории,  оснащенной
специализированной  мебелью  (стол  для  преподавателя,  парты,  стулья,  доска  для  написания
мелом);  техническими  средствами  обучения  (видеопроекционное  оборудование,  средства
звуковоспроизведения,  экран,  персональные  компьютеры  с  программным  обеспечением,
имеющие доступ в сеть Интернет).

Помещения  для  самостоятельной  работы  обучающихся  оснащены
специализированной мебелью (парты, стулья) техническими средствами обучения (персональные
компьютеры  с  доступом  в  сеть  Интернет  и  обеспечением  доступа  в  электронно-
информационную среду университета, программным обеспечением).

5.6. Образовательные технологии 

При  реализации  дисциплины  (модуля) применяются  различные  образовательные
технологии, в том числе технологии электронного обучения.
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Освоение  дисциплины  (модуля) предусматривает  использование  в  учебном  процессе
активных  и  интерактивных  форм проведения  учебных занятий  в  форме  деловых игр,  разбор
конкретных ситуаций, в сочетании с внеаудиторной работой с целью формирования и развития
профессиональных навыков обучающихся. 

При освоении дисциплины (модуля) предусмотрено применением электронного обучения
и дистанционных образовательных технологий.

Учебные часы дисциплины (модуля)  предусматривают классическую контактную работу
преподавателя  с  обучающимся  в  аудитории  и  контактную  работу  посредством  электронной
информационно-образовательной среды в синхронном и асинхронном режиме (вне аудитории)
посредством  применения  возможностей  компьютерных  технологий  (электронная  почта,
электронный учебник, тестирование, вебинар, видеофильм, презентация, форум и др.). 

В рамках дисциплины (модуля) предусмотрены встречи с руководителями и работниками
организаций,  деятельность  которых  связана  с  направленностью  реализуемой  основной
профессиональной образовательной программы.
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РАЗДЕЛ 1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ ДИСЦИПЛИНЫ (МОДУЛЯ)

1.1 Цель и задачи дисциплины (модуля)

Цель дисциплины (модуля)  заключается  в приобретении обучающимися теоретических
знаний о защите информации в распределенных автоматизированных системах с последующим
применением  в  профессиональной  сфере   при  решении  профессиональных  задач  следующих
типов: производственно-технологических.

Задачи дисциплины (модуля):

 формирование  и  развитие  представлений  об  защите  информации  в  распределенных
автоматизированных системах для изучения профильных дисциплин;

 ознакомление обучающихся с историей развития систем и технологий защиты информации в
распределенных автоматизированных системах.

 формирование устойчивых умений и навыков, связанных использованием инструментария и
методов защиты информации в распределенных автоматизированных системах.

1.2  Планируемые  результаты  обучения  по  дисциплине  (модулю)  в  рамках
планируемых  результатов  освоения  основной  профессиональной  образовательной
программы  высшего  образования  –  программы  магистратуры, соотнесенные  с
установленными индикаторами достижения компетенций

Процесс  освоения  дисциплины  (модуля)  направлен  на  формирование  у  обучающихся
следующих компетенций: ПК-1; ПК-2; ПК-6.

В  результате  освоения  дисциплины  (модуля)  обучающийся  должен  демонстрировать
следующие результаты:

Категория
компетенций

(при
наличии)

Код компетенции

Формулировка
компетенции

Код и наименование
индикатора достижения

компетенции

Результаты обучения

ПК-1 Способен 
проводить анализ 
защищенности 
информационной 
инфраструктуры 
автоматизированной 
системы

ПК-1.1Использует основные 
методы анализа 
защищенности 
информационной 
инфраструктуры 
автоматизированной системы
ПК-1.2Планирует, 
организует и выполняет 
анализ защищенности 
информационной 
инфраструктуры 
автоматизированной системы
ПК-1.3 Формулирует на 
основе результатов анализа 
защищенности 
информационной 
инфраструктуры 
автоматизированной системы
способы устранения 
выявленных уязвимостей

Знать: основные методы
анализа защищенности 
информационной 
инфраструктуры 
автоматизированной 
системы.
Уметь: выполнять 
анализ защищенности 
информационной 
инфраструктуры 
автоматизированной 
системы.
Владеть: навыками 
анализа защищенности 
информационной 
инфраструктуры 
автоматизированной 
системы
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ПК-2 Способен 
выявлять уязвимости 
информационно-
технологических 
ресурсов 
автоматизированных 
систем и основных 
угроз безопасности 
информации в 
автоматизированных 
системах

ПК-2.1Выявляет уязвимости 
информационно-
технологических ресурсов 
автоматизированных систем
ПК-2.2Формулирует 
основные угрозы 
безопасности информации в 
автоматизированной системе,
модель угроз безопасности 
информации
ПК-2.3Формулирует на 
основе модели угроз 
безопасности информации 
способы устранения 
основных угроз безопасности
информации

Знать: основные угрозы 
безопасности 
информации в 
автоматизированной 
системе, модель угроз 
безопасности 
информации.
Уметь: формулировать 
основные угрозы 
безопасности 
информации в 
автоматизированной 
системе, модель угроз 
безопасности 
информации.
Владеть: навыками 
формулирования модели
угроз безопасности 
информации

ПК-6 Способен 
разрабатывать 
предложения по 
совершенствованию 
системы управления 
безопасностью 
информации в 
автоматизированных 
системах

ПК-6.1Формулирует 
требования по обеспечению 
защиты информации в целях 
совершенствования системы 
управления безопасностью 
информации
ПК-6.2Разрабатывает 
предложения по 
совершенствованию системы 
управления безопасностью 
информации в 
автоматизированных 
системах
ПК-6.3Разрабатывает 
программное обеспечение, 
технические средства, базы 
данных и компьютерных 
сетей с учетом требований по
обеспечению защиты 
информации

Знать: требования по 
обеспечению защиты 
информации.
Уметь: разрабатывать 
предложения по 
совершенствованию 
системы управления 
безопасностью 
информации в 
распределенных 
автоматизированных 
системах.
Владеть: навыками 
разработки предложений
по совершенствованию 
системы управления 
безопасностью 
информации в 
распределенных 
автоматизированных 
системах
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РАЗДЕЛ 2. СТРУКТУРА И СОДЕРЖАНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ)

2.1  Объем  дисциплины  (модуля),  включая  контактную  работу  обучающегося  с
педагогическими работниками и самостоятельную работу обучающегося

Общая трудоемкость дисциплины (модуля) составляет 2 зачетные единицы. 

Очная форма обучения 

Вид учебной работы Всего часов Семестры
3

Контактная работа обучающихся с 
педагогическими работниками

36 36

Лекционные занятия 12 12

из них: в форме практической подготовки - -

Лабораторные занятия 24 24

из них: в форме практической подготовки - -

Самостоятельная работа обучающихся 27 27

Контроль промежуточной аттестации 9 9

Форма промежуточной аттестации зачет зачет

ОБЪЕМ ДИСЦИПЛИНЫ (МОДУЛЯ) В ЧАСАХ 72 72

2.2. Учебно-тематический план дисциплины (модуля) 

Очной формы обучения

Раздел, тема

Виды учебной работы, академических часов

В
се

го

С
ам

ос
то

ят
ел

ьн
ая

р
аб

от
а

Контактная работа обучающихся с
педагогическими работниками

В
се

го

Л
ек

ц
и

он
н

ы
е

за
н

ят
и

я

из
 н

их
: 

в 
ф

ор
м

е
пр

ак
т

ич
ес

ко
й

по
дг

от
ов

ки

П
р

ак
ти

ч
ес

к
и

е
за

н
ят

и
я

из
 н

их
: 

в 
ф

ор
м

е
пр

ак
т

ич
ес

ко
й

по
дг

от
ов

ки

Л
аб

ор
ат

ор
н

ы
е

за
н

ят
и

я

из
 н

их
: 

в 
ф

ор
м

е
пр

ак
т

ич
ес

ко
й

по
дг

от
ов

ки

Модуль 1 (Семестр 3)

Раздел 1. 32 14 18 6 12
Тема 1.1 15 7 8 2 6
Тема 1.2 17 7 10 4 6
Раздел 2. 31 13 18 6 12
Тема 2.1 11 5 6 2 4
Тема 2.2 10 4 6 2 4
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Раздел, тема

Виды учебной работы, академических часов

В
се

го

С
ам

ос
то

ят
ел

ьн
ая

р
аб

от
а

Контактная работа обучающихся с
педагогическими работниками

В
се

го

Л
ек

ц
и

он
н

ы
е

за
н

ят
и

я

из
 н

их
: 

в 
ф

ор
м

е
пр

ак
т

ич
ес

ко
й

по
дг

от
ов

ки

П
р

ак
ти

ч
ес

к
и

е
за

н
ят

и
я

из
 н

их
: 

в 
ф

ор
м

е
пр

ак
т

ич
ес

ко
й

по
дг

от
ов

ки

Л
аб

ор
ат

ор
н

ы
е

за
н

ят
и

я

из
 н

их
: 

в 
ф

ор
м

е
пр

ак
т

ич
ес

ко
й

по
дг

от
ов

ки

Тема 2.3 10 4 6 2 4

Контроль промежуточной
аттестации (час) 9

Форма промежуточной 
аттестации зачет

объем, часов по модулю 0 27 36 12 - - - 24 -
Общий объем, часов по 
дисциплине

0 27 36 12 - - - 24 -

2.3. Содержание дисциплины (модуля)

РАЗДЕЛ  1.  ОСНОВНЫЕ  ПОНЯТИЯ  В  ОБЛАСТИ  ОБЕСПЕЧЕНИЯ
ИНФОРМАЦИОННОЙ  БЕЗОПАСНОСТИ.  ОСНОВНЫЕ  ВИДЫ  УГРОЗ
БЕЗОПАСНОСТИ КС

Перечень изучаемых элементов содержания
Тема 1.1 Основные понятия в области обеспечения информационной безопасности.
Понятие «информация».
Классификация информации.
Информация с технической, семантической и прагматической точек зрения.
Формы представления информации – непрерывная и дискретная.
Свойства информации: ценность, достоверность, своевременность.
Виды конфиденциальной информации, используемой в деятельности предприятия/
Распределенная АИС.
Преимущества распределенной АИС перед локальной системой.
Характеристики распределенных и локальных АИС.
Информационная безопасность как «состояние защищенности».
Государственная политика обеспечения информационной безопасности РФ.
Защита  информации  –  комплекс  мероприятий,  направленных  на  обеспечение

информационной безопасности.
Принципы обеспечения информационной безопасности.
Объекты информационной безопасности.
Субъекты информационной безопасности.
Средства обеспечения информационной безопасности.
Принципы обеспечения информационной безопасности.
Доступность. Целостность. Конфиденциальность.
Целостность статическая, динамическая.
Категории  модели  безопасности:  неотказуемость,  подотчётность,  достоверность,

аутентичность.
Источники информационных опасностей.
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Опасные информационные воздействия.
Обеспечение информационной безопасности.

Тема 1.2 Основные виды угроз безопасности КС.
Уязвимость КС. Угроза безопасности. Ущерб безопасности.
Источники угроз. Классификация угроз.
Основные непреднамеренные искусственные угрозы КС.
Основные преднамеренные искусственные угрозы КС.
Основные типы угроз по цели воздействия.
Классификация угроз по принципу воздействия на КС.
Классификация угроз по характеру воздействия на КС.
Классификация угроз по типу используемой слабости защиты.
Классификация угроз по способу воздействия на объект атаки.
Классификация угроз по способу действий нарушителя (злоумышленника).
Классификация угроз по используемым средствам атаки.
Классификация угроз по объекту атаки.
Модель нарушителя, характерного для заданных исходных данных и угроз.
Классификация нарушителей по уровню знаний о КС.
Классификация нарушителей по уровню возможностей.
Классификация нарушителей по времени действия.
Классификация нарушителей по месту действия.

ЗАДАНИЯ К ЛАБОРАТОРНЫМ ЗАНЯТИЯМ РАЗДЕЛА 1

Темы лабораторных занятий: 

Основные элементы системы защиты информации.
Основные виды угроз безопасности КС.

Форма практического задания: лабораторный практикум.

Задания лабораторного практикума
Лабораторная  работа  «Структура  и  основные  элементы  системы  защиты  объекта

информатизации»/
Лабораторная работа «Основные элементы системы защиты информации».
Лабораторная работа «Основные элементы системы защиты информации. Анализ угроз».
Лабораторная  работа  «Определение  модели  нарушителя,  характерного  для  заданных

исходных данных и угроз».

РУБЕЖНЫЙ КОНТРОЛЬ К РАЗДЕЛУ 1

форма рубежного контроля – отчет по лабораторным работам.

РАЗДЕЛ  2.  ОСНОВНЫЕ  ЗАДАЧИ  СИСТЕМЫ  ИБ.  МЕРОПРИЯТИЯ  ПО
ПОСТРОЕНИЮ И УПРАВЛЕНИЮ СИСТЕМОЙ ЗАЩИТЫ  ИНФОРМАЦИИ

Перечень изучаемых элементов содержания
Тема 2.1 Основные задачи системы ИБ.
Меры  обеспечения  информационной  безопасности  КС:  нормативно-правовые

(законодательные),  морально-этические,  административные,  физические,  программно-
аппаратные.

Основные стандарты в области информационной безопасности.
Политика безопасности.
Цели и задачи политики информационной безопасности предприятия.
Место  политики  информационной  безопасности  в  структуре  ВНД  (внутренней

нормативной документации) предприятия.
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Структура и основные разделы  политики информационной безопасности предприятия
Механизмы безопасности.
Механизмы контроля целостности данных.
Механизмы аутентификации.
Комплексный подход к обеспечению информационной безопасности.
Архитектура информационной безопасности.
Подсистемы информационной безопасности.
Жизненный цикл системы информационной безопасности.

Тема 2.2 Мероприятия по построению и управлению системой защиты  информации.
Задачи, решаемые на основе программно-аппаратной защиты информации.
Основные направления и модели систем программно-аппаратной защиты информации.
Мероприятия по программно-аппаратной защите информации.
Задачи, решаемые с использованием криптографических систем защиты объектов.
Мероприятия по криптографической защите информации.
Мероприятия по резервному копированию и восстановлению информации.
Мероприятия по построению и управлению системы контроля и управления доступом.
Технические и программные решения СКУД.
Структура, устройство и характеристики СКУД.
Назначение, структура и основные функции SIEM–систем.
Основные направления применения в организации SIEM-систем.
Назначение, структура и основные функции DLP–систем.
Основные направления применения в организации DLP-систем.
Назначение, структура и основные функции центров SOC.
Основные направления применения в организации центров SOC.

Тема 2.3 Основы управления информационными рисками.
Риск информационной безопасности.
Анализ рисков информационной системы организации.
Менеджмент рисков информационной безопасности.
Предотвращение риска. Коммуникация риска.
Идентификация риска. Количественная оценка риска.
Снижение риска. Сохранение риска. Перенос риска.
Оценка рисков информационной безопасности. Критерии оценки риска.

ЗАДАНИЯ К ЛАБОРАТОРНЫМ ЗАНЯТИЯМ   РАЗДЕЛА 2

Темы лабораторных занятий: 
Основные задачи системы ИБ.
Мероприятия по построению и управлению системой защиты  информации.
Основы управления информационными рисками.

Форма практического задания: лабораторный практикум.

Задания лабораторного практикума
Лабораторная работа «Разработка политики информационной безопасности».
Лабораторная  работа «Мероприятия  по  построению  и  управлению  системой  защиты

информации».
Лабораторная работа «Мероприятия по программно-аппаратной защите информации».
Лабораторная работа «Мероприятия по криптографической защите информации».
Лабораторная  работа  «Мероприятия  по  резервному  копированию  и  восстановлению

информации».
Лабораторная  работа  «Мероприятия  по  построению  и  управлению  системы  контроля  и

управления доступом».
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Лабораторная работа «Определение и оценка рисков с использованием MSAT».
Лабораторная работа «Определение и оценка рисков экспертным методом».

РУБЕЖНЫЙ КОНТРОЛЬ К РАЗДЕЛУ 2

форма рубежного контроля – компьютерное тестирование.

РАЗДЕЛ 3. УЧЕБНО-МЕТОДИЧЕСКОЕ ОБЕСПЕЧЕНИЕ САМОСТОЯТЕЛЬНОЙ
РАБОТЫ ОБУЧАЮЩИХСЯ ПО ДИСЦИПЛИНЕ (МОДУЛЮ)

3.1. Виды самостоятельной работы обучающихся по дисциплине (модулю)

Очной формы обучения

Раздел, тема Количество 
часов

Вид самостоятельной работы

Модуль 1. (семестр 3).

Раздел 1. 6 Подготовка к лабораторным работам
8 Самостоятельное изучение материала

раздела/темы
Раздел 2. 6 Подготовка к лабораторным работам

7 Самостоятельное изучение материала
раздела/темы

Общий объем по модулю/семестру, часов 27
Общий объем по дисциплине (модулю), часов 27

3.2. Задания для самостоятельной работы

Задания для самостоятельной работы к Разделу 1

Вопросы для самостоятельной работы  к Разделу 1
1. Основные понятия в области обеспечения информационной безопасности.
2. Понятие «информация». Классификация информации.
3. Информация с технической, семантической и прагматической точек зрения.
4. Формы представления информации – непрерывная и дискретная.
5. Свойства информации: ценность, достоверность, своевременность.
6. Виды конфиденциальной информации, используемой в деятельности предприятия/
7. Распределенная АИС. Преимущества распределенной АИС перед локальной системой.
8. Характеристики распределенных и локальных АИС.
9. Информационная безопасность как «состояние защищенности».
10. Государственная политика обеспечения информационной безопасности РФ.
11. Защита  информации  –  комплекс  мероприятий,  направленных  на  обеспечение

информационной безопасности.
12. Принципы обеспечения информационной безопасности.
13. Объекты информационной безопасности. Субъекты информационной безопасности.
14. Средства обеспечения информационной безопасности.
15. Принципы обеспечения информационной безопасности.
16. Доступность. Целостность. Конфиденциальность.
17. Целостность статическая, динамическая.
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18. Категории  модели  безопасности:  неотказуемость,  подотчётность,  достоверность,
аутентичность.

19. Источники информационных опасностей.Опасные информационные воздействия.
20. Обеспечение информационной безопасности.
21. Уязвимость КС. Угроза безопасности. Ущерб безопасности.
22. Источники угроз. Классификация угроз. Основные виды угроз безопасности КС.
23. Основные непреднамеренные искусственные угрозы КС.
24. Основные преднамеренные искусственные угрозы КС.
25. Основные типы угроз по цели воздействия.
26. Классификация угроз по принципу воздействия на КС.
27. Классификация угроз по характеру воздействия на КС.
28. Классификация угроз по типу используемой слабости защиты.
29. Классификация угроз по способу воздействия на объект атаки.
30. Классификация угроз по способу действий нарушителя (злоумышленника).
31. Классификация угроз по используемым средствам атаки.
32. Классификация угроз по объекту атаки.
33. Модель нарушителя, характерного для заданных исходных данных и угроз.
34. Классификация нарушителей по уровню знаний о КС.
35. Классификация нарушителей по уровню возможностей.
36. Классификация нарушителей по времени действия.
37. Классификация нарушителей по месту действия.

Литература для самостоятельного изучения к Разделу 1

Основная литература

1. Суворова,  Г. М.  Информационная  безопасность :  учебное  пособие  для  вузов /
Г. М. Суворова. —  Москва :  Издательство  Юрайт,  2023. —  253 с. —  (Высшее
образование). —  ISBN 978-5-534-13960-0.  —  Текст  :  электронный  //  Образовательная
платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/519780 (дата обращения: 09.03.2023).

2. Внуков, А. А.  Защита информации : учебное пособие для вузов / А. А. Внуков. — 3-е изд.,
перераб. и доп. — Москва : Издательство Юрайт, 2023. — 161 с. — (Высшее образование).
— ISBN 978-5-534-07248-8. — Текст : электронный // Образовательная платформа Юрайт
[сайт]. — URL: https://urait.ru/bcode/512268 (дата обращения: 09.03.2023).

3. Нестеров, С. А.  Информационная безопасность : учебник и практикум для академического
бакалавриата  /  С.  А.  Нестеров.  —  Москва  :  Издательство  Юрайт,  2019.  —  321  с.  —
(Университеты  России).  —  ISBN  978-5-534-00258-4.  —  Текст  :  электронный  //
Образовательная  платформа  Юрайт  [сайт].  —  URL:  https://urait.ru/bcode/434171  (дата
обращения: 09.03.2023)

4. Казарин,  О.  В.   Программно-аппаратные  средства  защиты  информации.  Защита
программного  обеспечения  :  учебник  и  практикум  для  вузов  /  О.  В.  Казарин,  А.  С.
Забабурин. — Москва : Издательство Юрайт, 2023. — 312 с. — (Высшее образование). —
ISBN  978-5-9916-9043-0.  —  Текст  :  электронный  //  Образовательная  платформа  Юрайт
[сайт]. — URL: https://urait.ru/bcode/513300 (дата обращения: 09.03.2023)

5. Организационное  и  правовое  обеспечение  информационной  безопасности  :  учебник  и
практикум  для  вузов  /  под  редакцией  Т.  А.  Поляковой,  А.  А.  Стрельцова.  —  Москва  :
Издательство Юрайт, 2023. — 325 с. — (Высшее образование). — ISBN 978-5-534-03600-8.
—  Текст  :  электронный  //  Образовательная  платформа  Юрайт  [сайт].  —  URL:
https://urait.ru/bcode/511239 (дата обращения: 09.03.2023).

6. Щеглов, А. Ю.  Защита информации: основы теории : учебник для вузов / А. Ю. Щеглов, К.
А. Щеглов. — Москва : Издательство Юрайт, 2023. — 309 с. — (Высшее образование). —
ISBN  978-5-534-04732-5.  —  Текст  :  электронный  //  Образовательная  платформа  Юрайт
[сайт]. — URL: https://urait.ru/bcode/511998 (дата обращения: 09.03.2023).
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7. Фомичёв,  В. М. Криптографические  методы  защиты  информации  в  2  ч.  Часть  1.
Математические  аспекты :  учебник  для  вузов /  В. М. Фомичёв,  Д. А. Мельников ;  под
редакцией  В. М. Фомичёва. —  Москва :  Издательство  Юрайт,  2023. —  209 с. —  (Высшее
образование). — ISBN 978-5-9916-7088-3. — URL : https://urait.ru/bcode/511699

8. Фомичёв, В. М. Криптографические методы защиты информации в 2 ч. Часть 2. Системные и
прикладные аспекты : учебник для вузов / В. М. Фомичёв, Д. А. Мельников ; под редакцией
В. М. Фомичёва. —  Москва :  Издательство  Юрайт,  2023. —  245 с. —  (Высшее
образование). — ISBN 978-5-9916-7090-6. — URL : https://urait.ru/bcode/512423

9. Комплексные  системы  защиты  информации  на  предприятиях  :  учебное  пособие  /
составители Д. С. Алексеев, О. В. Щекочихин. — Кострома : КГУ им. Н.А. Некрасова, 2021.
—  167  с.  —  ISBN  978-5-8285-1164-8. —  Текст :  электронный //  Лань  :  электронно-
библиотечная  система.  —  URL:  https://e.lanbook.com/book/201884  (дата  обращения:
06.03.2023). — Режим доступа: для авториз. пользователей.

10. Трайнев,  В.  А.  Системный  подход  к  обеспечению  информационной  безопасности
предприятия  (фирмы)  /  В. А. Трайнев  ;  Международная  академия  наук  информации,
информационных процессов и технологий (МАН ИПТ). – 5-е изд. – Москва : Дашков и К°,
2022.  –  332  с.  :  схем.,  ил.,  табл.  –  Режим  доступа:  по  подписке.  –
URL: https://biblioclub.ru/index.php?page=book&id=698555 (дата  обращения:  09.03.2023).  –
Библиогр. в кн. – ISBN 978-5-394-05035-0. – Текст : электронный.

Дополнительная литература:

1. Сидак,  А.  А.  Информационная  безопасность.  Физические  основы  технических  каналов
утечки информации : учебное пособие : [16+] / А. А. Сидак, В. В. Василенко, С. В. Рыженко ;
Технологический университет имени дважды Героя Советского Союза, летчика-космонавта
А.А. Леонова. – Москва :  Директ-Медиа,  2022. – 128 с.  :  ил.,  табл.  – Режим доступа:  по
подписке.  –  URL: https://biblioclub.ru/index.php?page=book&id=694670 (дата  обращения:
09.03.2023). – Библиогр.: с. 117-118. – ISBN 978-5-4499-3327-0. – Текст : электронный.

2. Казарин, О. В.  Надежность и безопасность программного обеспечения : учебное пособие для
вузов / О. В. Казарин, И. Б. Шубинский. — Москва : Издательство Юрайт, 2023. — 342 с. —
(Высшее  образование).  —  ISBN  978-5-534-05142-1.  —  Текст  :  электронный  //
Образовательная  платформа  Юрайт  [сайт].  —  URL:  https://urait.ru/bcode/515435  (дата
обращения: 09.03.2023)

3. Технологии обеспечения безопасности информационных систем : учебное пособие : [16+] /
А. Л. Марухленко,  Л. О. Марухленко, М. А. Ефремов [и др.].  – Москва ;  Берлин :  Директ-
Медиа,  2021.  –  210  с.  :  ил.,  схем.,  табл.  –  Режим  доступа:  по  подписке.  –
URL: https://biblioclub.ru/index.php?page=book&id=598988 (дата  обращения:  09.03.2023).  –
Библиогр.:  с.  196-205.  –  ISBN  978-5-4499-1671-6.  –  DOI  10.23681/598988.  –  Текст  :
электронный.

4. Крыжановский,  А.  В.  Организационное  и  правовое  обеспечение  информационной
безопасности : методические указания / А. В. Крыжановский. — Самара : ПГУТИ, 2018. —
86  с. —  Текст :  электронный //  Лань  :  электронно-библиотечная  система.  —  URL:
https://e.lanbook.com/book/182281  (дата  обращения:  06.03.2023).  —  Режим  доступа:  для
авториз. пользователей.

5. Белоус,  А.  И.  Основы  кибербезопасности:  стандарты,  концепции,  методы  и  средства
обеспечения : [16+] / А. И. Белоус, В. А. Солодуха. – Москва : Техносфера, 2021. – 482 с. :
схем.,  ил.,  табл.  –  Режим  доступа:  по  подписке.  –  URL: https://biblioclub.ru/index.php?
page=book&id=617523 (дата  обращения:  09.03.2023).  –  ISBN  978-5-94836-612-8.  –  Текст  :
электронный.

Задания для самостоятельной работы к Разделу 2

Вопросы для самостоятельной работы  к Разделу 2
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1. Основные задачи системы ИБ.
2. Меры  обеспечения  информационной  безопасности  КС:  нормативно-правовые

(законодательные), морально-этические.
3. Меры обеспечения информационной безопасности КС: административные, физические.
4. Меры обеспечения информационной безопасности КС: программно-аппаратные.
5. Основные стандарты в области информационной безопасности.
6. Политика  безопасности.  Цели  и  задачи  политики  информационной  безопасности

предприятия.
7. Место  политики  информационной  безопасности  в  структуре  ВНД  (внутренней

нормативной документации) предприятия.
8. Структура и основные разделы  политики информационной безопасности предприятия
9. Механизмы  безопасности.  Механизмы  контроля  целостности  данных.  Механизмы

аутентификации.
10. Комплексный подход к обеспечению информационной безопасности.
11. Архитектура информационной безопасности.
12. Подсистемы информационной безопасности.
13. Жизненный цикл системы информационной безопасности.
14. Мероприятия по построению и управлению системой защиты  информации.
15. Задачи, решаемые на основе программно-аппаратной защиты информации.
16. Основные направления и модели систем программно-аппаратной защиты информации.
17. Мероприятия по программно-аппаратной защите информации.
18. Задачи, решаемые с использованием криптографических систем защиты объектов.
19. Мероприятия по криптографической защите информации.
20. Мероприятия по резервному копированию и восстановлению информации.
21. Мероприятия по построению и управлению системы контроля и управления доступом.
22. Технические и программные решения СКУД.
23. Структура, устройство и характеристики СКУД.
24. Назначение, структура и основные функции SIEM–систем.
25. Основные направления применения в организации SIEM-систем.
26. Назначение, структура и основные функции DLP–систем.
27. Основные направления применения в организации DLP-систем.
28. Назначение, структура и основные функции центров SOC.
29. Основные направления применения в организации центров SOC.
30. Основы управления информационными рисками.
31. Риск информационной безопасности.
32. Анализ рисков информационной системы организации.
33. Менеджмент рисков информационной безопасности.
34. Предотвращение риска. Коммуникация риска.
35. Идентификация риска. Количественная оценка риска.
36. Снижение риска. Сохранение риска. Перенос риска.
37. Оценка рисков информационной безопасности. Критерии оценки риска.

Литература для самостоятельного изучения к Разделу 2

Основная литература

1. Суворова,  Г. М.  Информационная  безопасность :  учебное  пособие  для  вузов /
Г. М. Суворова. —  Москва :  Издательство  Юрайт,  2023. —  253 с. —  (Высшее
образование). —  ISBN 978-5-534-13960-0.  —  Текст  :  электронный  //  Образовательная
платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/519780 (дата обращения: 09.03.2023).

2. Внуков, А. А.  Защита информации : учебное пособие для вузов / А. А. Внуков. — 3-е изд.,
перераб. и доп. — Москва : Издательство Юрайт, 2023. — 161 с. — (Высшее образование).
— ISBN 978-5-534-07248-8. — Текст : электронный // Образовательная платформа Юрайт
[сайт]. — URL: https://urait.ru/bcode/512268 (дата обращения: 09.03.2023).
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3. Нестеров, С. А.  Информационная безопасность : учебник и практикум для академического
бакалавриата  /  С.  А.  Нестеров.  —  Москва  :  Издательство  Юрайт,  2019.  —  321  с.  —
(Университеты  России).  —  ISBN  978-5-534-00258-4.  —  Текст  :  электронный  //
Образовательная  платформа  Юрайт  [сайт].  —  URL:  https://urait.ru/bcode/434171  (дата
обращения: 09.03.2023)

4. Казарин,  О.  В.   Программно-аппаратные  средства  защиты  информации.  Защита
программного  обеспечения  :  учебник  и  практикум  для  вузов  /  О.  В.  Казарин,  А.  С.
Забабурин. — Москва : Издательство Юрайт, 2023. — 312 с. — (Высшее образование). —
ISBN  978-5-9916-9043-0.  —  Текст  :  электронный  //  Образовательная  платформа  Юрайт
[сайт]. — URL: https://urait.ru/bcode/513300 (дата обращения: 09.03.2023)

5. Организационное  и  правовое  обеспечение  информационной  безопасности  :  учебник  и
практикум  для  вузов  /  под  редакцией  Т.  А.  Поляковой,  А.  А.  Стрельцова.  —  Москва  :
Издательство Юрайт, 2023. — 325 с. — (Высшее образование). — ISBN 978-5-534-03600-8.
—  Текст  :  электронный  //  Образовательная  платформа  Юрайт  [сайт].  —  URL:
https://urait.ru/bcode/511239 (дата обращения: 09.03.2023).

6. Щеглов, А. Ю.  Защита информации: основы теории : учебник для вузов / А. Ю. Щеглов, К.
А. Щеглов. — Москва : Издательство Юрайт, 2023. — 309 с. — (Высшее образование). —
ISBN  978-5-534-04732-5.  —  Текст  :  электронный  //  Образовательная  платформа  Юрайт
[сайт]. — URL: https://urait.ru/bcode/511998 (дата обращения: 09.03.2023).

7. Фомичёв,  В. М. Криптографические  методы  защиты  информации  в  2  ч.  Часть  1.
Математические  аспекты :  учебник  для  вузов /  В. М. Фомичёв,  Д. А. Мельников ;  под
редакцией  В. М. Фомичёва. —  Москва :  Издательство  Юрайт,  2023. —  209 с. —  (Высшее
образование). — ISBN 978-5-9916-7088-3. — URL : https://urait.ru/bcode/511699

8. Фомичёв, В. М. Криптографические методы защиты информации в 2 ч. Часть 2. Системные и
прикладные аспекты : учебник для вузов / В. М. Фомичёв, Д. А. Мельников ; под редакцией
В. М. Фомичёва. —  Москва :  Издательство  Юрайт,  2023. —  245 с. —  (Высшее
образование). — ISBN 978-5-9916-7090-6. — URL : https://urait.ru/bcode/512423

9. Комплексные  системы  защиты  информации  на  предприятиях  :  учебное  пособие  /
составители Д. С. Алексеев, О. В. Щекочихин. — Кострома : КГУ им. Н.А. Некрасова, 2021.
—  167  с.  —  ISBN  978-5-8285-1164-8. —  Текст :  электронный //  Лань  :  электронно-
библиотечная  система.  —  URL:  https://e.lanbook.com/book/201884  (дата  обращения:
06.03.2023). — Режим доступа: для авториз. пользователей.

10. Трайнев,  В.  А.  Системный  подход  к  обеспечению  информационной  безопасности
предприятия  (фирмы)  /  В. А. Трайнев  ;  Международная  академия  наук  информации,
информационных процессов и технологий (МАН ИПТ). – 5-е изд. – Москва : Дашков и К°,
2022.  –  332  с.  :  схем.,  ил.,  табл.  –  Режим  доступа:  по  подписке.  –
URL: https://biblioclub.ru/index.php?page=book&id=698555 (дата  обращения:  09.03.2023).  –
Библиогр. в кн. – ISBN 978-5-394-05035-0. – Текст : электронный.

Дополнительная литература:

1. Сидак,  А.  А.  Информационная  безопасность.  Физические  основы  технических  каналов
утечки информации : учебное пособие : [16+] / А. А. Сидак, В. В. Василенко, С. В. Рыженко ;
Технологический университет имени дважды Героя Советского Союза, летчика-космонавта
А.А. Леонова. – Москва :  Директ-Медиа,  2022. – 128 с.  :  ил.,  табл.  – Режим доступа:  по
подписке.  –  URL: https://biblioclub.ru/index.php?page=book&id=694670 (дата  обращения:
09.03.2023). – Библиогр.: с. 117-118. – ISBN 978-5-4499-3327-0. – Текст : электронный.

2. Казарин, О. В.  Надежность и безопасность программного обеспечения : учебное пособие для
вузов / О. В. Казарин, И. Б. Шубинский. — Москва : Издательство Юрайт, 2023. — 342 с. —
(Высшее  образование).  —  ISBN  978-5-534-05142-1.  —  Текст  :  электронный  //
Образовательная  платформа  Юрайт  [сайт].  —  URL:  https://urait.ru/bcode/515435  (дата
обращения: 09.03.2023)
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3. Технологии обеспечения безопасности информационных систем : учебное пособие : [16+] /
А. Л. Марухленко,  Л. О. Марухленко, М. А. Ефремов [и др.].  – Москва ;  Берлин :  Директ-
Медиа,  2021.  –  210  с.  :  ил.,  схем.,  табл.  –  Режим  доступа:  по  подписке.  –
URL: https://biblioclub.ru/index.php?page=book&id=598988 (дата  обращения:  09.03.2023).  –
Библиогр.:  с.  196-205.  –  ISBN  978-5-4499-1671-6.  –  DOI  10.23681/598988.  –  Текст  :
электронный.

4. Крыжановский,  А.  В.  Организационное  и  правовое  обеспечение  информационной
безопасности : методические указания / А. В. Крыжановский. — Самара : ПГУТИ, 2018. —
86  с. —  Текст :  электронный //  Лань  :  электронно-библиотечная  система.  —  URL:
https://e.lanbook.com/book/182281  (дата  обращения:  06.03.2023).  —  Режим  доступа:  для
авториз. пользователей.

5. Белоус,  А.  И.  Основы  кибербезопасности:  стандарты,  концепции,  методы  и  средства
обеспечения : [16+] / А. И. Белоус, В. А. Солодуха. – Москва : Техносфера, 2021. – 482 с. :
схем.,  ил.,  табл.  –  Режим  доступа:  по  подписке.  –  URL: https://biblioclub.ru/index.php?
page=book&id=617523 (дата  обращения:  09.03.2023).  –  ISBN  978-5-94836-612-8.  –  Текст  :
электронный.

3.3. Методические указания к самостоятельной работе по дисциплине (модулю)

Освоение  слушателями  программы  предполагает  изучение  материалов  дисциплин
(модулей) в ходе самостоятельной работы. 

Для  успешного  освоения  дисциплины  (модуля)  и  достижения  поставленных  целей
необходимо внимательно ознакомиться с рабочей программой дисциплины (модуля), доступной
в электронной информационно-образовательной среде РГСУ.

Следует  обратить  внимание  на  списки  основной  и  дополнительной  литературы,  на
предлагаемые преподавателем ресурсы информационно-телекоммуникационной сети Интернет.
Эта информация необходима для самостоятельной работы обучающегося.

Для  более  углубленного  изучения  темы  задания  для  самостоятельной  работы
рекомендуется выполнять параллельно с изучением данной темы. При выполнении заданий по
возможности используйте наглядное представление материала. 

Самостоятельная  работа  включает  разнообразный  комплекс  видов  и  форм  работы
обучающихся.

Выполнение тестовых заданий. 
Тестовые  задания содержат  вопросы  и,  как  правило,  3-4  варианта  ответа  по  базовым

положениям  изучаемой  темы,  составлены  с  расчетом  на  знания,  полученные  слушателями  в
процессе изучения темы.

Тестовые  задания  выполняются  в  письменной  или  электронной  форме  и  сдаются
преподавателю, ведущему дисциплину (модуль).

РАЗДЕЛ 4. ОЦЕНОЧНЫЕ МАТЕРИАЛЫ ПО ДИСЦИПЛИНЕ (МОДУЛЮ)

4.1. Форма промежуточной аттестации обучающегося по дисциплине (модулю)

Контрольным  мероприятием  промежуточной  аттестации  обучающихся  по  дисциплине
(модулю) являются зачет, который проводится в устной форме.
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4.2. Оценочные материалы, определяющие процедуры оценивания знаний, умений,
навыков  и  (или)  опыта  деятельности,  характеризующих  этапы  формирования
компетенций

4.2.1.  Организационные  основы  применения  балльно-рейтинговой  системы  оценки
успеваемости обучающихся по дисциплине (модулю)

Оценка качества освоения обучающимися дисциплины (модуля) реализуется в формате
балльно-рейтинговой системы оценки успеваемости обучающихся (БРСО).

БРСО  в  ходе  текущего  контроля  успеваемости  и  промежуточной  аттестации
осуществляется по 100-балльной шкале.

Академический  рейтинг  обучающегося  по  дисциплине  (модулю)  складывается  из
результатов:

 текущего контроля успеваемости (максимальный текущий рейтинг обучающегося 80
рейтинговых баллов;

 промежуточной  аттестации  (максимальный  рубежный  рейтинг  обучающегося  20
рейтинговых баллов.

Условия оценки освоения обучающимся дисциплины (модуля) в формате БРСО доводятся
преподавателем до сведения обучающихся на первом учебном занятии,  а также размещены в
свободном доступе в электронной информационно-образовательной среде Университета.

4.2.2.  Проведение  текущего  контроля  успеваемости  обучающихся  по  дисциплине
(модулю)  в  соответствии  с  балльно-рейтинговой  системой  оценки  успеваемости
обучающегося

В течение учебного семестра до промежуточной аттестации на основании утвержденной
рабочей  программы  дисциплины  (модуля)  формируется  текущий  рейтинг  обучающегося.
Текущий рейтинг обучающегося складывается как сумма рейтинговых баллов, полученных им в
течение учебного семестра по всем видам учебных занятий по дисциплине (модулю).

В  процессе  текущего  контроля  оцениваются  следующие  действия  обучающегося,
направленные на освоение компетенций в рамках изучения учебной дисциплины:

 академическая активность (посещаемость учебных занятий, самостоятельное изучение
содержания  учебной  дисциплины  в  электронной  информационно-образовательной  среде,
соблюдение сроков сдачи практических заданий и текущих контрольных мероприятий и др.);

 выполнение  и  сдача  текущих  и  итогового  практических  заданий  (лабораторные
работы), активное участие в групповых интерактивных занятиях;

 прохождение  рубежей  текущего  контроля,  включая  соблюдение  графика  их
прохождения в электронной информационно-образовательной среде.

Для планирования  расчета  текущего  рейтинга  обучающегося  используются  следующие
пропорции:

Вид учебного действия Максимальная рейтинговая оценка, баллов

академическая активность 10
практические задания 40

из них: текущие практические задания 20

итоговое практическое задание 20
рубежи текущего контроля 30

ИТОГО: 80
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В  течение  учебного  семестра  по  дисциплине  (модулю)  обучающимся  должен  быть
накоплен текущий рейтинг не менее 52 рейтинговых баллов (65% от максимального значения
текущего рейтинга.

Необходимыми  условиями  допуска  обучающегося  к  промежуточной  аттестации  по
дисциплине  являются  положительное  прохождение  обучающимся  не  менее  65%  рубежей
текущего контроля с накоплением не менее 65% максимального рейтингового балла за каждый
рубеж  текущего  контроля  и  положительное  выполнение  итогового  практического  задания  с
накоплением  не  менее  65%  максимального  рейтингового  балла,  установленного  за  итоговое
практическое задание.

Невыполнение  вышеуказанных  условий  является  текущей  академической
задолженностью,  которая  должна  быть  ликвидирована  обучающимся  до  контрольного
мероприятия промежуточной аттестации.

Сведения  о  наличии у  обучающихся  текущей академической задолженности,  сроках и
порядке  добора  рейтинговых  баллов  для  её  ликвидации  доводятся  до  обучающихся
педагогическим работником.

В случае неликвидации текущей академической задолженности, педагогический работник
обязан  во  время  контрольного  мероприятия  промежуточной  аттестации  поставить
обучающемуся  0  рейтинговых  баллов.  В  этом  случае  ликвидация  текущей  академической
задолженности возможна в периоды проведения повторной промежуточной аттестации.

4.2.3. Проведение промежуточной аттестации обучающихся по дисциплине (модулю) в
соответствии с балльно-рейтинговой системой оценки успеваемости обучающегося

Промежуточная  аттестация  по  дисциплине  (модулю)  проводится  в  соответствии  с
Положением  о  промежуточной  аттестации  обучающихся  по  основным  профессиональным
образовательным  программам  в  Российском  государственном  социальном  университете  и
Положением о балльно-рейтинговой системе оценки успеваемости обучающихся по основным
профессиональным  образовательным  программам  в  Российском  государственном  социальном
университете в действующей редакции.

На промежуточную аттестацию отводится 20 рейтинговых баллов.
Ответы  обучающегося  на  контрольном  мероприятии  промежуточной  аттестации

оцениваются  педагогическим  работником  по  20  -  балльной  шкале,  а  итоговая  оценка  по
дисциплине (модулю) выставляется по системе «зачтено / не зачтено».

Критерии выставления оценки определяются Положением о балльно-рейтинговой системе
оценки  успеваемости  обучающихся  по  основным  профессиональным  образовательным
программам  высшего  образования  -  программам  бакалавриата,  программам  специалитета,
программам магистратуры в Российском государственном социальном университете. 

В  процессе  определения  рубежного  рейтинга  обучающегося  используется  следующая
шкала:

Рубежный
рейтинг

Критерии оценки освоения обучающимся учебной дисциплины в ходе
контрольных мероприятий промежуточной аттестации

19-20
рейтинговых

баллов

обучающийся  глубоко  и  прочно  усвоил  программный  материал,
исчерпывающе, последовательно, грамотно и логически стройно его излагает,
тесно  увязывает  с  задачами  и  будущей  деятельностью,  не  затрудняется  с
ответом  при  видоизменении  задания,  свободно  справляется  с  задачами  и
практическими заданиями, правильно обосновывает принятые решения, умеет
самостоятельно обобщать и излагать материал, не допуская ошибок
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16-18
рейтинговых

баллов

обучающийся твердо знает  программный материал,  грамотно и по существу
излагает его, не допуская существенных неточностей в ответе на вопрос, может
правильно  применять  теоретические  положения  и  владеет  необходимыми
умениями и навыками при выполнении практических заданий

13-15
рейтинговых

баллов

обучающийся  освоил  основной  материал,  но  не  знает  отдельных  деталей,
допускает  неточности,  недостаточно  правильные  формулировки,  нарушает
последовательность  в  изложении  программного  материала  и  испытывает
затруднения в выполнении практических заданий

1-12
рейтинговых

баллов

обучающийся не знает значительной части программного материала, допускает
существенные  ошибки,  с  большими затруднениями выполняет  практические
задания

0 рейтинговых
баллов

не аттестован

4.3. Перечень заданий для проведения текущей и промежуточной оценки знаний,
умений, навыков и (или) опыта деятельности, характеризующих этапы формирования

компетенций

4.3.1. Оценочные материалы для проведения текущей аттестации и рубежного 
контроля, обучающихся по дисциплине (модулю)

Перечень вопросов рубежного контроля и текущей аттестации 

№ 
п/п

Контролируе-
мые разделы 
(темы), 
дисциплины

Код 
контролируе
-мой 
компетенций

Форма 
рубежного 
контроля

Вопросы/задания рубежного контроля

1
Раздел 1-2. ПК-1; ПК-

2; ПК-6
Компьютер-

ное
тестировани

е

1. Состояние  защищенности  национальных
интересов  в  информационной  сфере,
определяющихся  совокупностью
сбалансированных интересов личности, общества
и государства, это:
o информационная безопасность
o информационное противоборство
o риск информационной безопасности

2. Свойство,  указывающее,  что  информация
остается  недоступной  или  нераскрытой  для
неавторизованных  частных  и  юридических  лиц
или процессов, это:
o доступность
o целостность
o конфиденциальность

3. Свойство  объекта  находиться  в  состоянии
готовности  и  возможности  использования  по
запросу  авторизованного  логического  объекта,
это:
o доступность
o целостность
o конфиденциальность

4. Свойство сохранения полноты и точности, это:
o доступность
o целостность
o конфиденциальность
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5. Одно  или  несколько  нежелательных  или
неожиданных  событий  информационной
безопасности,, которые со значительной степенью
вероятности  подвергают  опасности  деловую
деятельность  и  угрожают  информационной
безопасности, это:
o инцидент информационной безопасности
o угроза информационной безопасности
o риск информационной безопасности

6. Слабое  место  актива  или  средства  управления,
которое  может  быть  использовано  одной  или
более угрозой. это:
o уязвимость
o риск информационной безопасности
o инцидент информационной безопасности

7. Реальные или потенциально возможные действия
или  условия,  приводящие  к  овладению
конфиденциальной  информацией,  хищению,
искажению,  изменению,  уничтожению  ее  и
сведений  о  самой  системе,  а  также  к  прямым
материальным убыткам, это:
o угроза информационной безопасности
o преимущество информационной безопасности
o риск информационной безопасности

8. Угрозы, которые обусловливаются 
злоумышленными действиями людей, это:
o преднамеренные угрозы
o непреднамеренные угрозы
o специальные угрозы

9. Непосредственный исполнитель угрозы с точки 
зрения ее негативного воздействия на 
информацию, это:
o источник угроз
o риск угроз
o предпосылка угроз

10. Неумышленные  действия,  приводящие  к
частичному  или  полному  отказу  системы  или
разрушению  аппаратных,  программных,
информационных  ресурсов  системы
(неумышленная  порча  оборудования,  удаление,
искажение  файлов  с  важной  информацией  или
программ,  в  том  числе  системных  и  т.п.),
относятся к:
o непреднамеренным искусственным угрозам
o преднамеренным искусственным угрозам
o непреднамеренным естественным угрозам

11. Действия  по  дезорганизации  функционирования
системы  (изменение  режимов  работы  устройств
или программ относятся к:
o преднамеренным искусственным угрозам
o непреднамеренным искусственным угрозам
o непреднамеренным естественным угрозам

12. К преднамеренным искусственным угрозам 
можно отнести:
o незаконное получение паролей и других 
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реквизитов разграничения доступа
o некомпетентное использование, настройка или

неправомерное отключение средств защиты 
персоналом службы безопасности;

o пересылка данных по ошибочному адресу 
абонента (устройства);

13. Нарушители классифицируются по:
o уровню возможностей
o уровню взаимодействий
o уровню ресурсов

14. Нарушители имеют возможность реализовывать 
только известные угрозы и компьютерные атаки, 
направленные на известные (документированные)
уязвимости, с использованием общедоступных 
инструментов, это:
o Н1 Нарушитель, обладающий базовыми 

возможностями (потенциалом)
o Н2 Нарушитель, обладающий базовыми 

повышенными возможностями (потенциалом)
o Н3 Нарушитель, обладающий средними 

возможностями (потенциалом)
o Н4  Нарушитель, обладающий высокими 

возможностями (потенциалом)

15. Нарушители  имеют  возможность  реализовывать
сценарии  угроз  и  компьютерные  атаки,  в  том
числе  на  выявленные  ими  неизвестные
уязвимости,  с  использованием  самостоятельно
разработанных для этого инструментов. Не имеют
возможностей  реализации  угроз  на  физически
изолированные сегменты систем и сетей, это:
o Н1 Нарушитель, обладающий базовыми 

возможностями (потенциалом)
o Н2 Нарушитель, обладающий базовыми 

повышенными возможностями (потенциалом)
o Н3 Нарушитель, обладающий средними 

возможностями (потенциалом)
o Н4  Нарушитель, обладающий высокими 

возможностями (потенциалом)

16. Нарушители имеют практически неограниченные
возможности  реализовывать  сценарии  угроз  и
компьютерные  атаки,  в  том  числе  с
использованием  недекларированных
возможностей,  программных,  программно-
аппаратных закладок,  встроенных в компоненты
систем и сетей, это:
o Н1 Нарушитель, обладающий базовыми 

возможностями (потенциалом)
o Н2 Нарушитель, обладающий базовыми 

повышенными возможностями (потенциалом)
o Н3 Нарушитель, обладающий средними 

возможностями (потенциалом)
o Н4  Нарушитель, обладающий высокими 

возможностями (потенциалом)

17. Подключение;  использование ресурсов;  хищение
носителей. Это можно определить как:
o Нарушение конфиденциальности информации
o Нарушение целостности информации
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o Нарушение работоспособности системы

18. Внедрение  "троянского  коня",  "вирусов",
"червей". Это можно определить как:
o Нарушение конфиденциальности информации
o Нарушение целостности информации
o Нарушение работоспособности системы

19. Меры  защиты,  основанные  на  использовании
различных электронных устройств и специальных
программ,  которые  самостоятельно  или  в
комплексе  с  другими  средствами,  реализуют
следующие способы защиты, это
o программно-аппаратные меры
o административные меры
o нормативно-правовые меры

20. Отнесение информации к категориям открытого и
ограниченного доступа, определение полномочий
по  доступу  к  информации,  права  должностных
лиц  на  установление  и  изменение  полномочий,
это:
o программно-аппаратные меры
o административные меры
o нормативно-правовые меры

21. Возможность  того,  что  данная  угроза  сможет
воспользоваться уязвимостью актива или группы
активов и тем самым нанесет ущерб организации,
это:
o риск
o доступ
o допуск
o перенос риска

22. Процесс  присвоения  значений  вероятности  и
последствий риска. Это:
o количественная оценка риска
o идентификация риска
o снижение риска
o сохранение риска

23. Процесс  нахождения,  составления  перечня  и
описания элементов риска. Это:
o количественная оценка риска
o идентификация риска
o снижение риска
o сохранение риска

24. Действия,  предпринятые  для  уменьшения
вероятности, негативных последствий или того и
другого вместе, связанных с риском. Это:
o количественная оценка риска
o идентификация риска
o снижение риска
o сохранение риска

25. Риск измеряется исходя из:
o комбинации вероятности события и его 

последствия
o комбинации стоимости события и его 
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последствия
o комбинации вероятности события и его даты и

времени настуаления

26. Совокупность  действий,  направленных  на
разработку  и/или  практическое  применение
способов и средств защиты информации. Это:
o мероприятия по защите информации
o обработка информации
o информационная система

27. Обработка информации. Это:
o Выполнение любого действия (операции) или

совокупности  действий  (операций)  с
информацией  (например,  сбор,  накопление,
ввод,  вывод,  прием,  передача,  запись,
хранение,  регистрация,  преобразование,
отображение и т.п.), совершаемых с заданной
целью.

o Совокупность организационных мероприятий,
технических,  программных  и  программно-
технических  средств  защиты  информации  и
средств  контроля  эффективности  защиты
информации.

o Совокупность  содержащейся  в  базах  данных
информации и обеспечивающих ее обработку
информационных  технологий  и  технических
средств.

28. Система  защиты  информации
автоматизированной системы. Это:
o Выполнение любого действия (операции) или

совокупности  действий  (операций)  с
информацией  (например,  сбор,  накопление,
ввод,  вывод,  прием,  передача,  запись,
хранение,  регистрация,  преобразование,
отображение и т.п.), совершаемых с заданной
целью.

o Совокупность организационных мероприятий,
технических,  программных  и  программно-
технических  средств  защиты  информации  и
средств  контроля  эффективности  защиты
информации.

o Совокупность  содержащейся  в  базах  данных
информации и обеспечивающих ее обработку
информационных  технологий  и  технических
средств.

29. Выполнение  любого  действия  (операции)  или
совокупности  действий  (операций)  с
информацией (например, сбор, накопление, ввод,
вывод,  прием,  передача,  запись,  хранение,
регистрация, преобразование, отображение и т.п.),
совершаемых с заданной целью. Это:
o обработка информации
o защита информации
o хранение информации

30. Совокупность  организационных  мероприятий,
технических,  программных  и  программно-
технических  средств  защиты  информации  и
средств  контроля  эффективности  защиты
информации. Это:
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o система  защиты  информации
автоматизированной системы

o система  обработки  информации
автоматизированной системы

o система  хранения  информации
автоматизированной системы

31. Программное  обеспечение  системы  защиты
информации:
o должно  быть  совместимым  с  программным

обеспечением  других  составных  частей
(сегментов) АСЗИ;

o может  снижать  требуемый  уровень
защищенности информации в АСЗИ;

o обязательно  должно  повышать  требуемый
уровень защищенности информации в АСЗИ.

32. Программно-технические средства, используемые
для построения системы защиты информации:
o должны  быть  совместимы  между  собой

(корректно работать совместно);
o могут  снижать  требуемый  уровень

защищенности информации в АСЗИ;
o обязательно  должны  повышать  требуемый

уровень защищенности информации в АСЗИ.

33. Для  создания  АСЗИ  могут  применяться  как
серийно  выпускаемые,  так  и  специальные
(разрабатываемые  в  ходе  создания  АСЗИ)  ТС и
ПС обработки информации, а также технические,
программные,  программно-аппаратные,
криптографические  СЗИ  и  средства  контроля
эффективности ЗИ. Указанные средства:
o должны  иметь  сертификаты  соответствия,

полученные  в  соответствующих  системах
сертификации  по  требованиям  безопасности
информации

o не  должны иметь  сертификаты соответствия,
полученные  в  соответствующих  системах
сертификации  по  требованиям  безопасности
информации

o не  всегда  должны  иметь  сертификаты
соответствия, полученные в соответствующих
системах  сертификации  по  требованиям
безопасности информации

34. Информация,  являющаяся  предметом
собственности  и  подлежащая  защите  в
соответствии  с  требованиями  правовых
документов  или  требованиями,
устанавливаемыми  собственником  информации.
Это:
o защищаемая информация
o защищенная информация
o хранимая информация

35. Информация, преобразованная СКЗИ при помощи
одного  или  нескольких  криптографических
механизмов. Это:
o защищенная информация
o хранимая информация
o ключевая информация
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36. Уникальная  последовательность  символов,
однозначно  связанная  с  ключом  электронной
подписи  и  предназначенная  для  проверки
подлинности электронной подписи. Это:
o ключ проверки электронной подписи
o ключ электронной подписи
o ключевая информация
o ключевой документ

37. Криптографический  ключ,  представляющий
собой уникальную последовательность символов,
предназначенную  для  создания  электронной
подписи. Это:
o ключ проверки электронной подписи
o ключ электронной подписи
o ключевая информация
o ключевой документ

38. Специальным  образом  организованная
совокупность  данных  и/или  криптографических
ключей,  предназначенная  для  осуществления
криптографической  защиты  информации  в
течение определенного срока времени. Это:
o ключ проверки электронной подписи
o ключ электронной подписи
o ключевая информация
o ключевой документ

39. Физический  носитель  определенной  структуры,
предназначенный для размещения и хранения на
нем  ключевой  информации  и/или
инициализирующей последовательности. Это:
o ключевой носитель
o специальный носитель
o особый носитель

40. Функциональные  возможности  программного
обеспечения,  не  описанные  в  документации.
функциональные  возможности  программного
обеспечения,  а  также  аппаратных  средств,
эксплуатация  которых  может  привести  к
нарушению  безопасности  защищаемой
информации или к созданию условий для этого.
Это:
o недекларированные  возможности

(программного обеспечения)
o декларированные возможности (программного

обеспечения)
o скрытые  возможности  (программного

обеспечения)

41. Доступ  к  информации,  осуществляемый  с
нарушением  установленных  прав  и/или  правил
доступа к информации. Это:
o несанкционированный доступ к информации
o санкционированный доступ к информации
o свободный доступ к информации

42. Свойство АС и/или ПО, вытекающее, в частности,
из  ошибок  реализации  и/или  существования
недекларированных возможностей и позволяющее
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реализовывать успешные атаки на СКЗИ. Это:
o уязвимость.
o угроза
o риск

43. Меры  обеспечения  информационной
безопасности,  предусматривающие  установление
временных, территориальных, пространственных,
правовых,  методических и иных ограничений на
условия  использования  и  режимы  работы
объектов информатизации. Это:
o организационные  меры  обеспечения

информационной безопасности
o программно-технические  обеспечения

информационной безопасности
o технические  обеспечения  информационной

безопасности

44. Совокупность данных и команд, представленная в
виде  исходного  и/или  исполняемого  кода  и
предназначенная  для  функционирования  на
аппаратных  средствах  специального  и  общего
назначения  с  целью  получения  определенного
результата. Это:
o программное обеспечение
o организационно-техническое обеспечение
o аппаратное обеспечение

45. Информация  в  электронной  форме,  которая
присоединена  к  другой  информации  в
электронной форме (подписываемой информации)
или иным образом связана с такой информацией и
которая  используется  для  определения  лица,
подписывающего информацию. Это:
o электронная подпись
o ключевая информация
o ключевой документ

46. Резервное копирование затрагивает всю систему и
все  файлы.  Еженедельное,  ежемесячное  и
ежеквартальное  резервное  копирование
подразумевает  создание  полной  копии  всех
данных.  Обычно  оно  выполняется  тогда,  когда
копирование большого объёма данных не влияет
на работу организации. Это:
o Полное резервное копирование
o Дифференциальное резервное копирование
o Инкрементное резервное копирование

47. При  резервном  копировании  каждый  файл,
который  был  изменён  с  момента  последнего
полного  резервного  копирования,  копируется
каждый раз заново. Все копии файлов делаются в
определённые моменты времени. Это:
o Полное резервное копирование
o Дифференциальное резервное копирование
o Инкрементное резервное копирование

48. При  резервном  копировании  происходит
копирование  только  тех  файлов,  которые  были
изменены  с  тех  пор,  как  в  последний  раз
выполнялось  резервное  копирование.
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Последующее  инкрементное  резервное
копирование  добавляет  только  файлы,  которые
были изменены с момента предыдущего. Это:
o Полное резервное копирование
o Дифференциальное резервное копирование
o Инкрементное резервное копирование

49. При резервировании база данных выключена или
закрыта  для  потребителей.  Файлы  данных  не
изменяются,  и  копия  базы  данных  находится  в
согласованном  состоянии  при  последующем
включении. Это:
o Холодное резервирование
o Горячее резервирование
o Резервное копирование в виде образа

50. При  резервировании  база  данных  включена  и
открыта  для  потребителей.  Копия  базы  данных
приводится  в  согласованное  состояние  путём
автоматического  приложения  к  ней  журналов
резервирования  по  окончании  копирования
файлов данных. Это:
o Холодное резервирование
o Горячее резервирование
o Резервное копирование в виде образа

4.3.2. Оценочные материалы для проведения промежуточной аттестации 
обучающихся по дисциплине (модулю)

Вопросы/задания для проведения промежуточной аттестации обучающихся по
дисциплине (модулю) 

Коды контролируемой
компетенций

Вопросы /задания

ПК-1; ПК-2; ПК-6
Вопросы к зачету

1. Основные понятия в области обеспечения информационной
безопасности.

2. Понятие «информация». Классификация информации.
3. Информация с технической, семантической и прагматической

точек зрения.
4. Формы  представления  информации  –  непрерывная  и

дискретная.
5. Свойства  информации:  ценность,  достоверность,

своевременность.
6. Виды  конфиденциальной  информации,  используемой  в

деятельности предприятия/
7. Распределенная  АИС.  Преимущества  распределенной  АИС

перед локальной системой.
8. Характеристики распределенных и локальных АИС.
9. Информационная  безопасность  как  «состояние

защищенности».
10. Государственная  политика  обеспечения  информационной

безопасности РФ.
11. Защита информации – комплекс мероприятий, направленных
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Коды контролируемой
компетенций

Вопросы /задания

на обеспечение информационной безопасности.
12. Принципы обеспечения информационной безопасности.
13. Объекты  информационной  безопасности.  Субъекты

информационной безопасности.
14. Средства обеспечения информационной безопасности.
15. Принципы обеспечения информационной безопасности.
16. Доступность. Целостность. Конфиденциальность.
17. Целостность статическая, динамическая.
18. Категории  модели  безопасности:  неотказуемость,

подотчётность, достоверность, аутентичность.
19. Источники  информационных  опасностей.Опасные

информационные воздействия.
20. Обеспечение информационной безопасности.
21. Уязвимость КС. Угроза безопасности. Ущерб безопасности.
22. Источники  угроз.  Классификация  угроз.  Основные  виды

угроз безопасности КС.
23. Основные непреднамеренные искусственные угрозы КС.
24. Основные преднамеренные искусственные угрозы КС.
25. Основные типы угроз по цели воздействия.
26. Классификация угроз по принципу воздействия на КС.
27. Классификация угроз по характеру воздействия на КС.
28. Классификация  угроз  по  типу  используемой  слабости

защиты.
29. Классификация  угроз  по  способу  воздействия  на  объект

атаки.
30. Классификация  угроз  по  способу  действий  нарушителя

(злоумышленника).
31. Классификация угроз по используемым средствам атаки.
32. Классификация угроз по объекту атаки.
33. Модель  нарушителя,  характерного  для  заданных  исходных

данных и угроз.
34. Классификация нарушителей по уровню знаний о КС.
35. Классификация нарушителей по уровню возможностей.
36. Классификация нарушителей по времени действия.
37. Классификация нарушителей по месту действия.
38. Основные задачи системы ИБ.
39. Меры  обеспечения  информационной  безопасности  КС:

нормативно-правовые  (законодательные),  морально-
этические.

40. Меры  обеспечения  информационной  безопасности  КС:
административные, физические.

41. Меры  обеспечения  информационной  безопасности  КС:
программно-аппаратные.

42. Основные  стандарты  в  области  информационной
безопасности.

43. Политика  безопасности.  Цели  и  задачи  политики
информационной безопасности предприятия.

44. Место политики информационной безопасности в структуре
ВНД (внутренней нормативной документации) предприятия.

45. Структура и основные разделы  политики информационной
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Коды контролируемой
компетенций

Вопросы /задания

безопасности предприятия
46. Механизмы безопасности. Механизмы контроля целостности

данных. Механизмы аутентификации.
47. Комплексный  подход  к  обеспечению  информационной

безопасности.
48. Архитектура информационной безопасности.
49. Подсистемы информационной безопасности.
50. Жизненный цикл системы информационной безопасности.
51. Мероприятия по построению и управлению системой защиты

информации.
52. Задачи, решаемые на основе программно-аппаратной защиты

информации.
53. Основные  направления  и  модели  систем  программно-

аппаратной защиты информации.
54. Мероприятия  по  программно-аппаратной  защите

информации.
55. Задачи,  решаемые  с  использованием  криптографических

систем защиты объектов.
56. Мероприятия по криптографической защите информации.
57. Мероприятия по резервному копированию и восстановлению

информации.
58. Мероприятия  по  построению  и  управлению  системы

контроля и управления доступом.
59. Технические и программные решения СКУД.
60. Структура, устройство и характеристики СКУД.
61. Назначение, структура и основные функции SIEM–систем.
62. Основные  направления  применения  в  организации  SIEM-

систем.
63. Назначение, структура и основные функции DLP–систем.
64. Основные  направления  применения  в  организации  DLP-

систем.
65. Назначение, структура и основные функции центров SOC.
66. Основные направления  применения  в  организации  центров

SOC.
67. Основы управления информационными рисками.
68. Риск информационной безопасности.
69. Анализ рисков информационной системы организации.
70. Менеджмент рисков информационной безопасности.
71. Предотвращение риска. Коммуникация риска.
72. Идентификация риска. Количественная оценка риска.
73. Снижение риска. Сохранение риска. Перенос риска.
74. Оценка  рисков  информационной  безопасности.  Критерии

оценки риска.

28



РАЗДЕЛ 5. УСЛОВИЯ РЕАЛИЗАЦИИ ДИСЦИПЛИНЫ (МОДУЛЯ)

5.1.  Перечень  основной  и  дополнительной  учебной  литературы  для  освоения
дисциплины (модуля)

5.1.1. Основная литература

1. Суворова,  Г. М.  Информационная  безопасность :  учебное  пособие  для  вузов /
Г. М. Суворова. —  Москва :  Издательство  Юрайт,  2023. —  253 с. —  (Высшее
образование). —  ISBN 978-5-534-13960-0.  —  Текст  :  электронный  //  Образовательная
платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/519780 (дата обращения: 09.03.2023).

2. Внуков, А. А.  Защита информации : учебное пособие для вузов / А. А. Внуков. — 3-е изд.,
перераб. и доп. — Москва : Издательство Юрайт, 2023. — 161 с. — (Высшее образование).
— ISBN 978-5-534-07248-8. — Текст : электронный // Образовательная платформа Юрайт
[сайт]. — URL: https://urait.ru/bcode/512268 (дата обращения: 09.03.2023).

3. Нестеров, С. А.  Информационная безопасность : учебник и практикум для академического
бакалавриата  /  С.  А.  Нестеров.  —  Москва  :  Издательство  Юрайт,  2019.  —  321  с.  —
(Университеты  России).  —  ISBN  978-5-534-00258-4.  —  Текст  :  электронный  //
Образовательная  платформа  Юрайт  [сайт].  —  URL:  https://urait.ru/bcode/434171  (дата
обращения: 09.03.2023)

4. Казарин,  О.  В.   Программно-аппаратные  средства  защиты  информации.  Защита
программного  обеспечения  :  учебник  и  практикум  для  вузов  /  О.  В.  Казарин,  А.  С.
Забабурин. — Москва : Издательство Юрайт, 2023. — 312 с. — (Высшее образование). —
ISBN  978-5-9916-9043-0.  —  Текст  :  электронный  //  Образовательная  платформа  Юрайт
[сайт]. — URL: https://urait.ru/bcode/513300 (дата обращения: 09.03.2023)

5. Организационное  и  правовое  обеспечение  информационной  безопасности  :  учебник  и
практикум  для  вузов  /  под  редакцией  Т.  А.  Поляковой,  А.  А.  Стрельцова.  —  Москва  :
Издательство Юрайт, 2023. — 325 с. — (Высшее образование). — ISBN 978-5-534-03600-8.
—  Текст  :  электронный  //  Образовательная  платформа  Юрайт  [сайт].  —  URL:
https://urait.ru/bcode/511239 (дата обращения: 09.03.2023).

6. Щеглов, А. Ю.  Защита информации: основы теории : учебник для вузов / А. Ю. Щеглов, К.
А. Щеглов. — Москва : Издательство Юрайт, 2023. — 309 с. — (Высшее образование). —
ISBN  978-5-534-04732-5.  —  Текст  :  электронный  //  Образовательная  платформа  Юрайт
[сайт]. — URL: https://urait.ru/bcode/511998 (дата обращения: 09.03.2023).

7. Фомичёв,  В. М. Криптографические  методы  защиты  информации  в  2  ч.  Часть  1.
Математические  аспекты :  учебник  для  вузов /  В. М. Фомичёв,  Д. А. Мельников ;  под
редакцией  В. М. Фомичёва. —  Москва :  Издательство  Юрайт,  2023. —  209 с. —  (Высшее
образование). — ISBN 978-5-9916-7088-3. — URL : https://urait.ru/bcode/511699

8. Фомичёв, В. М. Криптографические методы защиты информации в 2 ч. Часть 2. Системные и
прикладные аспекты : учебник для вузов / В. М. Фомичёв, Д. А. Мельников ; под редакцией
В. М. Фомичёва. —  Москва :  Издательство  Юрайт,  2023. —  245 с. —  (Высшее
образование). — ISBN 978-5-9916-7090-6. — URL : https://urait.ru/bcode/512423

9. Комплексные  системы  защиты  информации  на  предприятиях  :  учебное  пособие  /
составители Д. С. Алексеев, О. В. Щекочихин. — Кострома : КГУ им. Н.А. Некрасова, 2021.
—  167  с.  —  ISBN  978-5-8285-1164-8. —  Текст :  электронный //  Лань  :  электронно-
библиотечная  система.  —  URL:  https://e.lanbook.com/book/201884  (дата  обращения:
06.03.2023). — Режим доступа: для авториз. пользователей.
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10. Трайнев,  В.  А.  Системный  подход  к  обеспечению  информационной  безопасности
предприятия  (фирмы)  /  В. А. Трайнев  ;  Международная  академия  наук  информации,
информационных процессов и технологий (МАН ИПТ). – 5-е изд. – Москва : Дашков и К°,
2022.  –  332  с.  :  схем.,  ил.,  табл.  –  Режим  доступа:  по  подписке.  –
URL: https://biblioclub.ru/index.php?page=book&id=698555 (дата  обращения:  09.03.2023).  –
Библиогр. в кн. – ISBN 978-5-394-05035-0. – Текст : электронный.

5.1.2. Дополнительная литература:

1. Сидак,  А.  А.  Информационная  безопасность.  Физические  основы  технических  каналов
утечки информации : учебное пособие : [16+] / А. А. Сидак, В. В. Василенко, С. В. Рыженко ;
Технологический университет имени дважды Героя Советского Союза, летчика-космонавта
А.А. Леонова. – Москва :  Директ-Медиа,  2022. – 128 с.  :  ил.,  табл.  – Режим доступа:  по
подписке.  –  URL: https://biblioclub.ru/index.php?page=book&id=694670 (дата  обращения:
09.03.2023). – Библиогр.: с. 117-118. – ISBN 978-5-4499-3327-0. – Текст : электронный.

2. Казарин, О. В.  Надежность и безопасность программного обеспечения : учебное пособие для
вузов / О. В. Казарин, И. Б. Шубинский. — Москва : Издательство Юрайт, 2023. — 342 с. —
(Высшее  образование).  —  ISBN  978-5-534-05142-1.  —  Текст  :  электронный  //
Образовательная  платформа  Юрайт  [сайт].  —  URL:  https://urait.ru/bcode/515435  (дата
обращения: 09.03.2023)

3. Технологии обеспечения безопасности информационных систем : учебное пособие : [16+] /
А. Л. Марухленко,  Л. О. Марухленко, М. А. Ефремов [и др.].  – Москва ;  Берлин :  Директ-
Медиа,  2021.  –  210  с.  :  ил.,  схем.,  табл.  –  Режим  доступа:  по  подписке.  –
URL: https://biblioclub.ru/index.php?page=book&id=598988 (дата  обращения:  09.03.2023).  –
Библиогр.:  с.  196-205.  –  ISBN  978-5-4499-1671-6.  –  DOI  10.23681/598988.  –  Текст  :
электронный.

4. Крыжановский,  А.  В.  Организационное  и  правовое  обеспечение  информационной
безопасности : методические указания / А. В. Крыжановский. — Самара : ПГУТИ, 2018. —
86  с. —  Текст :  электронный //  Лань  :  электронно-библиотечная  система.  —  URL:
https://e.lanbook.com/book/182281  (дата  обращения:  06.03.2023).  —  Режим  доступа:  для
авториз. пользователей.

5. Белоус,  А.  И.  Основы  кибербезопасности:  стандарты,  концепции,  методы  и  средства
обеспечения : [16+] / А. И. Белоус, В. А. Солодуха. – Москва : Техносфера, 2021. – 482 с. :
схем.,  ил.,  табл.  –  Режим  доступа:  по  подписке.  –  URL: https://biblioclub.ru/index.php?
page=book&id=617523 (дата  обращения:  09.03.2023).  –  ISBN  978-5-94836-612-8.  –  Текст  :
электронный.

Перечень  ресурсов  информационно-коммуникационной  сети  «Интернет»,
необходимых для освоения дисциплины (модуля)

№
№

Название
электронного

ресурса

Описание электронного ресурса Используемый для
работы адрес

1. ЭБС «Университетская 
библиотека онлайн»

Электронная библиотека, обеспечивающая 
доступ высших и средних учебных заведений, 
публичных библиотек и корпоративных 
пользователей к наиболее востребованным 
материалам по всем отраслям знаний от 
ведущих российских издательств

http://biblioclub.ru/

2. Научная электронная Крупнейший российский информационно- http  ://  elibrary  .  ru  /   
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библиотека 
eLIBRARY.ru

аналитический портал в области науки, 
технологии, медицины и образования, 
содержащий рефераты и полные тексты более 
34 млн научных публикаций и патентов

3. Образовательная 
платформа Юрайт

Электронно-библиотечная система для ВУЗов, 
ССУЗов, обеспечивающая доступ к учебникам, 
учебной и методической литературе по 
различным дисциплинам.

 https://urait.ru/

4. База данных "EastView" Полнотекстовая база данных периодических 
изданий

https://dlib.eastview.com

5. Электронная 
библиотека 
"Grebennikon"

Библиотека предоставляет доступ более чем к 
30 журналам, выпускаемых Издательским 
домом "Гребенников".

https://grebennikon.ru/ 

5.3 Методические указания для обучающихся по освоению дисциплины (модуля)

Освоение  обучающимся  дисциплины  (модуля)  предполагает  изучение  материалов
дисциплины (модуля) на аудиторных занятиях и в ходе самостоятельной работы. Аудиторные
занятия проходят в форме лекций и лабораторных занятий.

При подготовке к аудиторным занятиям необходимо помнить особенности каждой формы
его проведения.

Подготовка к учебному занятию лекционного типа заключается в следующем.
С целью обеспечения  успешного обучения обучающийся должен готовиться  к  лекции,

поскольку она является важнейшей формой организации учебного процесса, поскольку:
− знакомит с новым учебным материалом;
− разъясняет учебные элементы, трудные для понимания;
− систематизирует учебный материал;
− ориентирует в учебном процессе. 
С этой целью:
− внимательно прочитайте материал предыдущей лекции;
− ознакомьтесь  с  учебным  материалом  по  учебнику  и  учебным  пособиям  с  темой

прочитанной лекции;
− внесите дополнения к полученным ранее знаниям по теме лекции на полях лекционной

тетради;
− запишите возможные вопросы, которые вы зададите лектору на лекции по материалу

изученной лекции;
− постарайтесь уяснить место изучаемой темы в своей подготовке;
− узнайте тему предстоящей лекции (по тематическому плану, по информации лектора) и

запишите информацию, которой вы владеете по данному вопросу.
Подготовка к занятию семинарского типа
При  подготовке  и  работе  во  время  проведения  лабораторных  работ  и  занятий

семинарского  типа  следует  обратить  внимание  на  следующие  моменты:  на  процесс
предварительной подготовки, на работу во время занятия, обработку полученных результатов,
исправление полученных замечаний.

Предварительная  подготовка  к  учебному  занятию  семинарского  типа  заключается  в
изучении  теоретического  материала  в  отведенное  для  самостоятельной  работы  время,
ознакомление с инструктивными материалами с целью осознания задач лабораторной работы,
техники безопасности при работе с оборудованием.
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Работа во время проведения учебного занятия семинарского типа включает:
− консультирование студентов преподавателями и вспомогательным персоналом с целью

предоставления исчерпывающей информации, необходимой для самостоятельного выполнения
предложенных  преподавателем  задач,  ознакомление  с  правилами  техники  безопасности  при
работе в лаборатории;

− самостоятельное  выполнение  заданий  согласно  обозначенной  учебной  программой
тематике.

Обработка,  обобщение  полученных  результатов  лабораторной  работы  проводиться
обучающимися самостоятельно или под руководством преподавателя (в зависимости от степени
сложности  поставленных  задач).  В  результате  оформляется  индивидуальный  отчет.
Подготовленная к сдаче на контроль и оценку работа сдается преподавателю. Форма отчетности
может быть письменная, устная или две одновременно. Главным результатом в данном случае
служит  получение  положительной  оценки  по  каждой  лабораторной  работе.  Это  является
необходимым условием при проведении рубежного контроля и допуска к зачету. При получении
неудовлетворительных  результатов  обучающийся  имеет  право  в  дополнительное  время
пересдать преподавателю работу до проведения промежуточной аттестации.

5.4  Информационно-технологическое  обеспечение  образовательного  процесса  по
дисциплине (модулю)

5.4.1. Средства информационных технологий
1. Персональные компьютеры;
2. Средства доступа в Интернет;
3. Проектор.

5.4.2. Лицензионное и свободно распространяемое программное обеспечение, в том числе 
отечественного производства: 

1. Операционная система:  Astra Linux SE, Windows 7
2. Пакет офисных программ: Libre Office 
3. MSAT.
4. Python (GNU GPL - лицензия свободного программного обеспечения)
5. Справочная система Консультант+
6. Okular или Acrobat Reader DC 
7. Ark или 7-zip 
8.  User Gate
9. TrueConf (client)
10. 

5.4.3. Информационные справочные системы и профессиональные базы данных

№
№

Название
электронного

ресурса

Описание электронного ресурса Используемый для
работы адрес

1. ЭБС «Университетская 
библиотека онлайн»

Электронная библиотека, обеспечивающая 
доступ высших и средних учебных заведений, 
публичных библиотек и корпоративных 

http://biblioclub.ru/
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пользователей к наиболее востребованным 
материалам по всем отраслям знаний от 
ведущих российских издательств

2. Научная электронная 
библиотека 
eLIBRARY.ru

Крупнейший российский информационно-
аналитический портал в области науки, 
технологии, медицины и образования, 
содержащий рефераты и полные тексты более 
34 млн научных публикаций и патентов

http  ://  elibrary  .  ru  /   

3. Образовательная 
платформа Юрайт

Электронно-библиотечная система для ВУЗов, 
ССУЗов, обеспечивающая доступ к учебникам, 
учебной и методической литературе по 
различным дисциплинам.

 https://urait.ru/

4. База данных "EastView" Полнотекстовая база данных периодических 
изданий

https://dlib.eastview.com

5. Электронная 
библиотека 
"Grebennikon"

Библиотека предоставляет доступ более чем к 
30 журналам, выпускаемых Издательским 
домом "Гребенников".

https://grebennikon.ru/ 

5.5.  Материально-техническое  обеспечение  образовательного  процесса  по
дисциплине (модулю)

Для изучения дисциплины (модуля) используются:
Учебная  аудитория  для  занятий  лекционного  типа  оснащена  специализированной

мебелью (стол для преподавателя,  парты,  стулья,  доска для написания мелом); техническими
средствами обучения (видеопроекционное оборудование, средства звуковоспроизведения, экран
и имеющие выход в сеть Интернет).

Лабораторные  занятия  проводятся  в  компьютерной  лаборатории,  оснащенной
специализированной  мебелью  (стол  для  преподавателя,  парты,  стулья,  доска  для  написания
мелом);  техническими  средствами  обучения  (видеопроекционное  оборудование,  средства
звуковоспроизведения,  экран,  персональные  компьютеры  с  программным  обеспечением,
имеющие доступ в сеть Интернет).

Помещения  для  самостоятельной  работы  обучающихся  оснащены
специализированной мебелью (парты, стулья) техническими средствами обучения (персональные
компьютеры  с  доступом  в  сеть  Интернет  и  обеспечением  доступа  в  электронно-
информационную среду университета, программным обеспечением).

5.6. Образовательные технологии 

При  реализации  дисциплины  (модуля) применяются  различные  образовательные
технологии, в том числе технологии электронного обучения.

Освоение  дисциплины  (модуля) предусматривает  использование  в  учебном  процессе
активных  и  интерактивных  форм проведения  учебных занятий  в  форме  деловых игр,  разбор
конкретных ситуаций, в сочетании с внеаудиторной работой с целью формирования и развития
профессиональных навыков обучающихся. 

При освоении дисциплины (модуля) предусмотрено применением электронного обучения
и дистанционных образовательных технологий.

Учебные часы дисциплины (модуля)  предусматривают классическую контактную работу
преподавателя  с  обучающимся  в  аудитории  и  контактную  работу  посредством  электронной
информационно-образовательной среды в синхронном и асинхронном режиме (вне аудитории)
посредством  применения  возможностей  компьютерных  технологий  (электронная  почта,
электронный учебник, тестирование, вебинар, видеофильм, презентация, форум и др.). 
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В рамках дисциплины (модуля) предусмотрены встречи с руководителями и работниками
организаций,  деятельность  которых  связана  с  направленностью  реализуемой  основной
профессиональной образовательной программы.
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РАЗДЕЛ 1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ ДИСЦИПЛИНЫ (МОДУЛЯ) 

1.1 Цель и задачи дисциплины (модуля) 

Цель дисциплины (модуля) заключается в приобретении обучающимися теоретических 

знаний об основах облачных технологий и сервисов обработки данных и практических навыков 

использования облачных технологий и сервисов обработки данных с последующим применением 

в профессиональной сфере при решении профессиональных задач. 

Задачи дисциплины (модуля): 

- формирование и развитие представлений об основах облачных технологий и сервисов 

обработки данных,   

- ознакомление обучающихся с подходами к разработке сервисов обработки данных, 

использованием способов отображения и обработки информации при использовании сервисов 

обработки данных; 

- формирование устойчивых умений и навыков, связанных с использованием инструментария и 

методов облачных технологий и сервисов обработки данных. 
 

1.2 Планируемые результаты обучения по дисциплине (модулю) в рамках 

планируемых результатов освоения основной профессиональной образовательной 

программы высшего образования – программы магистратуры, соотнесенные с 

установленными индикаторами достижения компетенций 

Процесс освоения дисциплины (модуля) направлен на формирование у обучающихся 

следующих компетенций: УК-1; УК-2; ПК-6. 

В результате освоения дисциплины (модуля) обучающийся должен демонстрировать 

следующие результаты: 

 

Категория 

компетенций 

(при 

наличии) 

Код компетенции 

Формулировка 

компетенции 

Код и наименование 

индикатора достижения 

компетенции 

Результаты обучения 

 УК-1. Способен 

осуществлять 

критический анализ 

проблемных ситуаций 

на основе системного 

подхода, 

вырабатывать 

стратегию действий. 

УК-1.1.Анализирует 

проблемную ситуацию как 

целостную систему, выявляя 

ее составляющие и связи 

между ними. 

УК-1.2.Разрабатывает 

варианты решения 

проблемной ситуации на 

основе критического анализа 

источников информации. 

УК-1.3.Вырабатывает 

стратегию действий для 

решения проблемной 

ситуации в виде 

последовательности шагов, 

планируя результат каждого 

из них. 

Знать: методы анализа 

проблемной ситуации 

как целостной системы, 

с учетом составляющих 

ее элементов и связей 

между ними. 

 

Уметь: разрабатывает 

варианты решения 

проблемной ситуации 

на основе критического 

анализа источников 

информации; 

вырабатывать стратегию 

действий для решения 

проблемной ситуации в 

виде 

последовательности 

шагов, планируя 

результат каждого из 

них. 

 УК-2. Способен 

управлять проектом 

УК-2.1.  Понимает принципы 

проектного подхода к 

управлению, демонстрирует 

Знать: принципы 

проектного подхода к 

управлению. 
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на всех этапах его 

жизненного цикла. 

способность управления 

проектами. 

УК-2.2.  Формирует 

проектную задачу, 

разрабатывает концепцию, 

критерии и показатели 

оценки проекта, план 

реализации проекта. 

УК-2.3.  Осуществляет 

мониторинг хода реализации 

проекта, корректирует 

отклонения, вносит 

дополнительные изменения 

в план реализации проекта, 

уточняет зоны 

ответственности участников 

проекта. 

 

Уметь: формировать 

проектную задачу, 

разрабатывать 

концепцию, критерии и 

показатели оценки 

проекта, план его 

реализации, а также 

осуществлять 

мониторинг хода 

реализации проекта, с 

корректировкой 

возможных отклонений. 

 
ПК-6. Способен 

разрабатывать 

предложения по 

совершенствованию 

системы управления 

безопасностью 

информации в 

автоматизированных 

системах 

ПК-6.1. Формулирует 

требования по обеспечению 

защиты информации в целях 

совершенствования системы 

управления безопасностью 

информации 

ПК-6.2. Разрабатывает 

предложения по 

совершенствованию 

системы управления 

безопасностью информации 

в автоматизированных 

системах  

ПК-6.3. Разрабатывает 

программное обеспечение, 

технические средства, базы 

данных и компьютерных 

сетей с учетом требований 

по обеспечению защиты 

информации 

Знать: требования по 

обеспечению защиты 

информации в целях 

совершенствования 

системы управления 

безопасностью 

информации 

Уметь: разрабатывать 

предложения по 

совершенствованию 

системы управления 

безопасностью 

информации в 

автоматизированных 

системах; разрабатывать 

программное 

обеспечение, 

технические средства, 

базы данных и 

компьютерных сетей с 

учетом требований по 

обеспечению защиты 

информации 

 

РАЗДЕЛ 2. СТРУКТУРА И СОДЕРЖАНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ) 

2.1 Объем дисциплины (модуля), включая контактную работу обучающегося с 

педагогическими работниками и самостоятельную работу обучающегося 

Общая трудоемкость дисциплины (модуля) составляет 3 зачетные единицы.  

Очная форма обучения  

Вид учебной работы 
Всего 

часов 

Семестры 

1 2 3 4  

Контактная работа обучающихся с 54   54   
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педагогическими работниками 

Лекционные занятия 18   18   

из них: в форме практической 

подготовки 
-   -  

 

Лабораторные занятия 36   36   

из них: в форме практической 

подготовки 
-   -  

 

Самостоятельная работа обучающихся 45   45   

Контроль промежуточной аттестации 9   9   

Форма промежуточной аттестации зачет   зачет   

ОБЪЕМ ДИСЦИПЛИНЫ (МОДУЛЯ) В 

ЧАСАХ 
108   108  

 

 

2.2. Учебно-тематический план дисциплины (модуля)  

Очной формы обучения 

Раздел, тема 

Виды учебной работы, академических часов 

В
се

г
о

 

С
а
м

о
ст

о
я

т
е
л

ь
н

а
я

 

р
а
б
о
т
а
 

Контактная работа обучающихся с 

педагогическими работниками 

В
се

г
о
 

Л
ек

ц
и

о
н

н
ы

е 

за
н

я
т
и

я
 

и
з 

н
и
х:

 в
 ф

о
р
м

е 

п
р
а
к
т

и
ч
ес

к
о
й
 

п
о
д

го
т

о
вк

и
 

П
р

а
к

т
и

ч
ес

к
и

е 

за
н

я
т
и

я
 

и
з 

н
и
х:

 в
 ф

о
р
м

е 

п
р
а
к
т

и
ч
ес

к
о
й
 

п
о
д

го
т

о
вк

и
 

Л
а
б
о
р

а
т
о
р

н
ы

е 

за
н

я
т
и

я
 

и
з 

н
и
х:

 в
 ф

о
р
м

е 

п
р
а
к
т

и
ч
ес

к
о
й
 

п
о
д

го
т

о
вк

и
 

Модуль 1 (Семестр 3) 

Раздел 1. 33 15 18 6  
 

 12  

Раздел 2. 33 15 18 6  
 

 12  

Раздел 3. 33 15 18 6  
 

 12  

Контроль промежуточной 

аттестации (час) 
9     

 
   

Форма промежуточной 

аттестации 
зачет     

 
   

Общий объем, часов 108 45 54 18 - - - 36 - 

2.3. Содержание дисциплины (модуля) 

РАЗДЕЛ 1. ОБЛАЧНЫЕ СИСТЕМЫ И ТЕХНОЛОГИИ.  

Перечень изучаемых элементов содержания 

Облачные системы и технологии. 

Использование облачных технологий при работе с данными в распределенных системах. 
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Защита данных в облачных технологиях работы с информацией. 

Оптимизация работы с данными на предприятии при помощи облачных технологий. 

Перспективы использования облачных технологий в сервисах обработки данных 

предприятия. 

ЗАДАНИЯ К ЛАБОРАТОРНЫМ ЗАНЯТИЯМ   РАЗДЕЛА 1 

Тема лабораторных занятий: Использование облачных технологий при работе с 

данными. 

Форма практического задания: лабораторный практикум. 

Задания лабораторного практикума 

1.  Выбор программы для реализации работы с данными с применением облачных технологий. 

2.  Технологии работы  с данными с применением облачных технологий на предприятии. 

3.  Проектирование внедрения работы с данными с применением облачных технологий. 

РУБЕЖНЫЙ КОНТРОЛЬ К РАЗДЕЛУ 1 

форма рубежного контроля – лабораторные работы по вариантам 

РАЗДЕЛ 2. ТЕХНОЛОГИИ ОБЛАЧНЫХ ВЫЧИСЛЕНИЙ 

Перечень изучаемых элементов содержания 

Что такое облачные вычисления. 

Облачные платформы для решения облачных вычислений различных задач. 

Преимущества. 

Типы облачных услуг. 

Три основные модели облачных вычислительных услуг, предоставляемые провайдерами: 

IaaS, PaaS и SaaS. 

Платформенные облачные сервисы. 

DBaaS, бессерверные и FaaS-вычисления. 

Типы облаков: публичное, частное, мультиоблако, гибридное и Community Cloud. 

Требования к облачным сервисам. 

Требования к обеспечению безопасности. 

Требования к технической поддержке. 

ЗАДАНИЯ К ЛАБОРАТОРНЫМ ЗАНЯТИЯМ   РАЗДЕЛА 2 

Темы лабораторных занятий: Технологии облачных вычислений. 

Форма практического задания: лабораторный практикум. 

Задания лабораторного практикума 

1. Создать приложение, позволяет выбрать нескольких вариантов (ответа, действия, алгоритма и 

т.д.) из предложенных. 

2. Использование элементов управления. 

РУБЕЖНЫЙ КОНТРОЛЬ К РАЗДЕЛУ 2 

форма рубежного контроля – лабораторные работы по вариантам. 

РАЗДЕЛ 3. ПАРАЛЛЕЛЬНЫЕ АЛГОРИТМЫ И ИХ РЕАЛИЗАЦИЯ 

Перечень изучаемых элементов содержания 

Современное состояние и перспективы развития параллельных вычислений. Процессы и 

потоки. Механизмы синхронизации процессов и потоков. Прямой параллелизм; 

мультипрограммные (multi-programming), многозадачные (multi-tasking) операционные системы; 

встроенные системы (embedded systems). Проектирование и параллельное программирование. 
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Архитектура систем, диспетчеризация задач, аппаратные интерфейсы. Параллельная программа. 

Технологии параллельного программирования. Парные межпроцессорные обмены. 

Коллективные взаимодействия процессов. 

Параллельные алгоритмы и их реализация. Проблемы параллельного программирования. 

Асинхронное программирование. Асинхронное выполнение методов. Специфика обработки 

исключительных ситуаций в асинхронных методах. 

ЗАДАНИЯ К ЛАБОРАТОРНЫМ ЗАНЯТИЯМ   РАЗДЕЛА 3 

Темы лабораторных занятий: Параллельные алгоритмы и их реализация. 

Форма практического задания: лабораторный практикум. 

Задания лабораторного практикума 

1. Рассмотреть все примеры (ввести код, выполнить пошагово, проанализировать) – базовые 

алгоритмы. 

2. Разработать и протестировать макрос, который выполняет определенные действия. 

РУБЕЖНЫЙ КОНТРОЛЬ К РАЗДЕЛУ 3 

форма рубежного контроля – лабораторные работы по вариантам. 
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РАЗДЕЛ 3. УЧЕБНО-МЕТОДИЧЕСКОЕ ОБЕСПЕЧЕНИЕ САМОСТОЯТЕЛЬНОЙ 

РАБОТЫ ОБУЧАЮЩИХСЯ ПО ДИСЦИПЛИНЕ (МОДУЛЮ) 

3.1. Виды самостоятельной работы обучающихся по дисциплине (модулю) 

Очной формы обучения 

Раздел, тема Количество часов Вид самостоятельной работы 

Модуль 1 (семестр 3) 

Раздел 1. 8 Подготовка к лабораторным работам  

7 Самостоятельное изучение 

материала раздела/темы 

Раздел 2. 8 Подготовка к лабораторным работам  

7 Самостоятельное изучение 

материала раздела/темы 

Раздел 3. 8 Подготовка к лабораторным работам  

7 Самостоятельное изучение 

материала раздела/темы 

Общий объем по 

модулю/семестру, часов 

45  

Общий объем по 

дисциплине (модулю), часов 

45  

3.2. Задания для самостоятельной работы 

Вопросы для самостоятельной работы к Разделу 1 

1. Облачные системы и технологии. 

2. Использование облачных технологий при работе с данными в распределенных системах. 

3. Защита данных в облачных технологиях работы с информацией. 

4. Оптимизация работы с данными на предприятии при помощи облачных технологий. 

5. Перспективы использования облачных технологий в сервисах обработки данных 

предприятия. 

Литература для самостоятельного изучения к Разделу 1. 

Основная литература 

1. Грекул, В. И.  Проектирование информационных систем : учебник и практикум для вузов / В. 

И. Грекул, Н. Л. Коровкина, Г. А. Левочкина. — Москва : Издательство Юрайт, 2023. — 385 

с. — (Высшее образование). — ISBN 978-5-9916-8764-5. — Текст : электронный // 

Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/511889  

2. Гутгарц, Р. Д.  Проектирование автоматизированных систем обработки информации и 

управления : учебное пособие для вузов / Р. Д. Гутгарц. — 2-е изд., перераб. и доп. — 

Москва : Издательство Юрайт, 2023. — 351 с. — (Высшее образование). — ISBN 978-5-534-

15761-1. — Текст: электронный // Образовательная платформа Юрайт [сайт]. — URL: 

https://urait.ru/bcode/509638 

 

Дополнительная литература 

1. Гаврилов, Л. П.  Инновационные технологии в коммерции и бизнесе : учебник для вузов / Л. 

П. Гаврилов. — Москва : Издательство Юрайт, 2023. — 372 с. — (Высшее образование). — 

ISBN 978-5-534-15960-8. — Текст: электронный // Образовательная платформа Юрайт [сайт]. 

— URL: https://urait.ru/bcode/510351  
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2. Проектирование информационных систем : учебник и практикум для вузов / Д. В. Чистов, П. 

П. Мельников, А. В. Золотарюк, Н. Б. Ничепорук ; под общей редакцией Д. В. Чистова. — 2-

е изд., перераб. и доп. — Москва : Издательство Юрайт, 2023. — 293 с. — (Высшее 

образование). — ISBN 978-5-534-15923-3. — Текст : электронный // Образовательная 

платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/510287  

Вопросы для самостоятельной работы к Разделу 2 

1. Что такое облачные вычисления. 

2. Облачные платформы для решения облачных вычислений различных задач. 

3. Преимущества. 

4. Типы облачных услуг. 

5. Три основные модели облачных вычислительных услуг, предоставляемые провайдерами: 

IaaS, PaaS и SaaS. 

6. Платформенные облачные сервисы. 

7. DBaaS, бессерверные и FaaS-вычисления. 

8. Типы облаков: публичное, частное, мультиоблако, гибридное и Community Cloud. 

9. Требования к облачным сервисам. 

10. Требования к обеспечению безопасности. 

11. Требования к технической поддержке. 

Литература для самостоятельного изучения к Разделу 2. 

Основная литература 

1. Грекул, В. И.  Проектирование информационных систем : учебник и практикум для вузов / В. 

И. Грекул, Н. Л. Коровкина, Г. А. Левочкина. — Москва : Издательство Юрайт, 2023. — 385 

с. — (Высшее образование). — ISBN 978-5-9916-8764-5. — Текст : электронный // 

Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/511889  

2. Гутгарц, Р. Д.  Проектирование автоматизированных систем обработки информации и 

управления : учебное пособие для вузов / Р. Д. Гутгарц. — 2-е изд., перераб. и доп. — 

Москва : Издательство Юрайт, 2023. — 351 с. — (Высшее образование). — ISBN 978-5-534-

15761-1. — Текст: электронный // Образовательная платформа Юрайт [сайт]. — URL: 

https://urait.ru/bcode/509638 

 

Дополнительная литература 

1. Гаврилов, Л. П.  Инновационные технологии в коммерции и бизнесе : учебник для вузов / Л. 

П. Гаврилов. — Москва : Издательство Юрайт, 2023. — 372 с. — (Высшее образование). — 

ISBN 978-5-534-15960-8. — Текст: электронный // Образовательная платформа Юрайт [сайт]. 

— URL: https://urait.ru/bcode/510351  

2. Проектирование информационных систем : учебник и практикум для вузов / Д. В. Чистов, П. 

П. Мельников, А. В. Золотарюк, Н. Б. Ничепорук ; под общей редакцией Д. В. Чистова. — 2-

е изд., перераб. и доп. — Москва : Издательство Юрайт, 2023. — 293 с. — (Высшее 

образование). — ISBN 978-5-534-15923-3. — Текст : электронный // Образовательная 

платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/510287  

Вопросы для самостоятельной работы к Разделу 3 

1. Современное состояние и перспективы развития параллельных вычислений. 

2. Процессы и потоки.  

3. Механизмы синхронизации процессов и потоков.  

4. Прямой параллелизм; мультипрограммные (multi-programming), многозадачные (multi-

tasking) операционные системы; встроенные системы (embedded systems).  

5. Проектирование и параллельное программирование.  

6. Архитектура систем, диспетчеризация задач, аппаратные интерфейсы.  

https://urait.ru/bcode/510287
https://urait.ru/bcode/510287
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7. Параллельная программа.  

8. Технологии параллельного программирования.  

9. Парные межпроцессорные обмены.  

10. Коллективные взаимодействия процессов.  

11. Параллельные алгоритмы и их реализация.  

12. Проблемы параллельного программирования.  

13. Асинхронное программирование.  

14. Асинхронное выполнение методов.  

15. Специфика обработки исключительных ситуаций в асинхронных методах. 

Литература для самостоятельного изучения к Разделу 3. 

Основная литература 

1. Грекул, В. И.  Проектирование информационных систем : учебник и практикум для вузов / В. 

И. Грекул, Н. Л. Коровкина, Г. А. Левочкина. — Москва : Издательство Юрайт, 2023. — 385 

с. — (Высшее образование). — ISBN 978-5-9916-8764-5. — Текст : электронный // 

Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/511889  

2. Гутгарц, Р. Д.  Проектирование автоматизированных систем обработки информации и 

управления : учебное пособие для вузов / Р. Д. Гутгарц. — 2-е изд., перераб. и доп. — 

Москва : Издательство Юрайт, 2023. — 351 с. — (Высшее образование). — ISBN 978-5-534-

15761-1. — Текст: электронный // Образовательная платформа Юрайт [сайт]. — URL: 

https://urait.ru/bcode/509638 

 

Дополнительная литература 

1. Гаврилов, Л. П.  Инновационные технологии в коммерции и бизнесе : учебник для вузов / Л. 

П. Гаврилов. — Москва : Издательство Юрайт, 2023. — 372 с. — (Высшее образование). — 

ISBN 978-5-534-15960-8. — Текст: электронный // Образовательная платформа Юрайт [сайт]. 

— URL: https://urait.ru/bcode/510351  

2. Проектирование информационных систем : учебник и практикум для вузов / Д. В. Чистов, П. 

П. Мельников, А. В. Золотарюк, Н. Б. Ничепорук ; под общей редакцией Д. В. Чистова. — 2-

е изд., перераб. и доп. — Москва : Издательство Юрайт, 2023. — 293 с. — (Высшее 

образование). — ISBN 978-5-534-15923-3. — Текст : электронный // Образовательная 

платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/510287. 

3. Проектирование информационных систем : учебник и практикум для вузов / Д. В. Чистов, П. 

П. Мельников, А. В. Золотарюк, Н. Б. Ничепорук ; под общей редакцией Д. В. Чистова. — 2-

е изд., перераб. и доп. — Москва : Издательство Юрайт, 2023. — 293 с. — (Высшее 

образование). — ISBN 978-5-534-15923-3. — Текст : электронный // Образовательная 

платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/510287 

3.3. Методические указания к самостоятельной работе по дисциплине (модулю) 

Освоение слушателями программы предполагает изучение материалов дисциплин 

(модулей) в ходе самостоятельной работы.  

Для успешного освоения дисциплины (модуля) и достижения поставленных целей 

необходимо внимательно ознакомиться с рабочей программой дисциплины (модуля), доступной 

в электронной информационно-образовательной среде РГСУ. 

Следует обратить внимание на списки основной и дополнительной литературы, на 

предлагаемые преподавателем ресурсы информационно-телекоммуникационной сети Интернет. 

Эта информация необходима для самостоятельной работы обучающегося. 

https://urait.ru/bcode/510287
https://urait.ru/bcode/510287
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Для более углубленного изучения темы задания для самостоятельной работы 

рекомендуется выполнять параллельно с изучением данной темы. При выполнении заданий по 

возможности используйте наглядное представление материала.  

Самостоятельная работа включает разнообразный комплекс видов и форм работы 

обучающихся. 

РАЗДЕЛ 4. ОЦЕНОЧНЫЕ МАТЕРИАЛЫ ПО ДИСЦИПЛИНЕ (МОДУЛЮ) 

4.1. Форма промежуточной аттестации обучающегося по дисциплине (модулю) 

Контрольным мероприятием промежуточной аттестации обучающихся по дисциплине 

(модулю) является зачет, который проводится в устной форме. 

4.2. Оценочные материалы, определяющие процедуры оценивания знаний, умений, 

навыков и (или) опыта деятельности, характеризующих этапы формирования 

компетенций 

4.2.1. Организационные основы применения балльно-рейтинговой системы оценки 

успеваемости обучающихся по дисциплине (модулю) 

 

Оценка качества освоения обучающимися дисциплины (модуля) реализуется в формате 

балльно-рейтинговой системы оценки успеваемости обучающихся (БРСО). 

БРСО в ходе текущего контроля успеваемости и промежуточной аттестации 

осуществляется по 100-балльной шкале. 

Академический рейтинг обучающегося по дисциплине (модулю) складывается из 

результатов: 

 текущего контроля успеваемости (максимальный текущий рейтинг обучающегося 80 

рейтинговых баллов; 

 промежуточной аттестации (максимальный рубежный рейтинг обучающегося 20 

рейтинговых баллов. 

Условия оценки освоения обучающимся дисциплины (модуля) в формате БРСО доводятся 

преподавателем до сведения обучающихся на первом учебном занятии, а также размещены в 

свободном доступе в электронной информационно-образовательной среде Университета. 

 

4.2.2. Проведение текущего контроля успеваемости обучающихся по дисциплине 

(модулю) в соответствии с балльно-рейтинговой системой оценки успеваемости 

обучающегося 

 

В течение учебного семестра до промежуточной аттестации на основании утвержденной 

рабочей программы дисциплины (модуля) формируется текущий рейтинг обучающегося. 

Текущий рейтинг обучающегося складывается как сумма рейтинговых баллов, полученных им в 

течение учебного семестра по всем видам учебных занятий по дисциплине (модулю). 

В процессе текущего контроля оцениваются следующие действия обучающегося, 

направленные на освоение компетенций в рамках изучения учебной дисциплины: 

 академическая активность (посещаемость учебных занятий, самостоятельное изучение 

содержания учебной дисциплины в электронной информационно-образовательной среде, 

соблюдение сроков сдачи практических заданий и текущих контрольных мероприятий и др.); 

 выполнение и сдача текущих и итогового практических заданий (лабораторные 

работы), активное участие в групповых интерактивных занятиях; 

 прохождение рубежей текущего контроля, включая соблюдение графика их 

прохождения в электронной информационно-образовательной среде. 
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Для планирования расчета текущего рейтинга обучающегося используются следующие 

пропорции: 

 

Вид учебного действия Максимальная рейтинговая оценка, баллов 

академическая активность 10 

практические задания 40 

из них: текущие практические задания 20 

итоговое практическое задание 20 

рубежи текущего контроля 30 

ИТОГО: 80 

 

В течение учебного семестра по дисциплине (модулю) обучающимся должен быть 

накоплен текущий рейтинг не менее 52 рейтинговых баллов (65% от максимального значения 

текущего рейтинга. 

Необходимыми условиями допуска обучающегося к промежуточной аттестации по 

дисциплине являются положительное прохождение обучающимся не менее 65% рубежей 

текущего контроля с накоплением не менее 65% максимального рейтингового балла за каждый 

рубеж текущего контроля и положительное выполнение итогового практического задания с 

накоплением не менее 65% максимального рейтингового балла, установленного за итоговое 

практическое задание. 

Невыполнение вышеуказанных условий является текущей академической 

задолженностью, которая должна быть ликвидирована обучающимся до контрольного 

мероприятия промежуточной аттестации. 

Сведения о наличии у обучающихся текущей академической задолженности, сроках и 

порядке добора рейтинговых баллов для её ликвидации доводятся до обучающихся 

педагогическим работником. 

В случае неликвидации текущей академической задолженности, педагогический работник 

обязан во время контрольного мероприятия промежуточной аттестации поставить 

обучающемуся 0 рейтинговых баллов. В этом случае ликвидация текущей академической 

задолженности возможна в периоды проведения повторной промежуточной аттестации. 

4.2.3. Проведение промежуточной аттестации обучающихся по дисциплине (модулю) в 

соответствии с балльно-рейтинговой системой оценки успеваемости обучающегося 
 

Промежуточная аттестация по дисциплине (модулю) проводится в соответствии с 

Положением о промежуточной аттестации обучающихся по основным профессиональным 

образовательным программам в Российском государственном социальном университете и 

Положением о балльно-рейтинговой системе оценки успеваемости обучающихся по основным 

профессиональным образовательным программам в Российском государственном социальном 

университете в действующей редакции. 

На промежуточную аттестацию отводится 20 рейтинговых баллов. 

Ответы обучающегося на контрольном мероприятии промежуточной аттестации  

оцениваются педагогическим работником по 20 - балльной шкале, а итоговая оценка по 

дисциплине (модулю) выставляется по системе зачтено/ не зачтено.  

Критерии выставления оценки определяются Положением о балльно-рейтинговой системе 

оценки успеваемости обучающихся по основным профессиональным образовательным 

программам высшего образования - программам бакалавриата, программам специалитета, 

программам магистратуры в Российском государственном социальном университете.  

В процессе определения рубежного рейтинга обучающегося используется следующая 

шкала: 

Рубежный 

рейтинг 

Критерии оценки освоения обучающимся учебной дисциплины в ходе 

контрольных мероприятий промежуточной аттестации 
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19-20 

рейтинговых 

баллов 

обучающийся глубоко и прочно усвоил программный материал, 

исчерпывающе, последовательно, грамотно и логически стройно его излагает, 

тесно увязывает с задачами и будущей деятельностью, не затрудняется с 

ответом при видоизменении задания, свободно справляется с задачами и 

практическими заданиями, правильно обосновывает принятые решения, умеет 

самостоятельно обобщать и излагать материал, не допуская ошибок 

16-18 

рейтинговых 

баллов 

обучающийся твердо знает программный материал, грамотно и по существу 

излагает его, не допуская существенных неточностей в ответе на вопрос, может 

правильно применять теоретические положения и владеет необходимыми 

умениями и навыками при выполнении практических заданий 

13-15 

рейтинговых 

баллов 

обучающийся освоил основной материал, но не знает отдельных деталей, 

допускает неточности, недостаточно правильные формулировки, нарушает 

последовательность в изложении программного материала и испытывает 

затруднения в выполнении практических заданий 

1-12 

рейтинговых 

баллов 

обучающийся не знает значительной части программного материала, допускает 

существенные ошибки, с большими затруднениями выполняет практические 

задания 

0 рейтинговых 

баллов 
не аттестован 

4.3. Перечень заданий для проведения текущей и промежуточной оценки знаний, 

умений, навыков и (или) опыта деятельности, характеризующих этапы формирования 

компетенций 

4.3.1. Оценочные материалы для проведения текущей аттестации и рубежного 

контроля, обучающихся по дисциплине (модулю) 

 

Перечень вопросов рубежного контроля и текущей аттестации  

 

№ 

п/п 

Контролируе

мые разделы 

(темы), 

дисциплины 

Код 

контролируе

мой 

компетенции 

Форма 

рубежного 

контроля  

Вопросы/задания рубежного контроля  

1. 
Раздел 1. УК-1; УК-2; 

ПК-6 

Лаборатор

ные 

работы по 

вариантам 

Отчет по лабораторным работам. 

2. 
Раздел 2. УК-1; УК-2; 

ПК-6 

Лаборатор

ные 

работы по 

вариантам 

Отчет по лабораторным работам. 

3. 
Раздел 3. УК-1; УК-2; 

ПК-6 

Лаборатор

ные 

работы по 

вариантам 

Отчет по лабораторным работам. 
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4.3.2. Оценочные материалы для проведения промежуточной аттестации 

обучающихся по дисциплине (модулю) 

Вопросы/задания для проведения промежуточной аттестации обучающихся по 

дисциплине (модулю)  

 

Коды контролируемой 

компетенции 

Вопросы /задания 

УК-1; УК-2; ПК-6 
1. Облачные системы и технологии. 

2. Использование облачных технологий при работе с данными в 

распределенных системах. 

3. Защита данных в облачных технологиях работы с 

информацией. 

4. Оптимизация работы с данными на предприятии при помощи 

облачных технологий. 

5. Перспективы использования облачных технологий в сервисах 

обработки данных предприятия. 

6. Что такое облачные вычисления. 

7. Облачные платформы для решения облачных вычислений 

различных задач. 

8. Преимущества. 

9. Типы облачных услуг. 

10. Три основные модели облачных вычислительных услуг, 

предоставляемые провайдерами: IaaS, PaaS и SaaS. 

11. Платформенные облачные сервисы. 

12. DBaaS, бессерверные и FaaS-вычисления. 

13. Типы облаков: публичное, частное, мультиоблако, гибридное и 

Community Cloud. 

14. Требования к облачным сервисам. 

15. Требования к обеспечению безопасности. 

16. Требования к технической поддержке. 

17. Современное состояние и перспективы развития параллельных 

вычислений. 

18. Процессы и потоки.  

19. Механизмы синхронизации процессов и потоков.  

20. Прямой параллелизм; мультипрограммные (multi-

programming), многозадачные (multi-tasking) операционные 

системы; встроенные системы (embedded systems).  

21. Проектирование и параллельное программирование.  

22. Архитектура систем, диспетчеризация задач, аппаратные 

интерфейсы.  

23. Параллельная программа.  

24. Технологии параллельного программирования.  

25. Парные межпроцессорные обмены.  

26. Коллективные взаимодействия процессов.  

27. Параллельные алгоритмы и их реализация.  

28. Проблемы параллельного программирования.  

29. Асинхронное программирование.  

30. Асинхронное выполнение методов.  

31. Специфика обработки исключительных ситуаций в 

асинхронных методах. 
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РАЗДЕЛ 5. УСЛОВИЯ РЕАЛИЗАЦИИ ДИСЦИПЛИНЫ (МОДУЛЯ) 

5.1. Перечень основной и дополнительной учебной литературы для освоения 

дисциплины (модуля) 

5.1.1. Основная литература 

1. Грекул, В. И.  Проектирование информационных систем : учебник и практикум для вузов / В. 

И. Грекул, Н. Л. Коровкина, Г. А. Левочкина. — Москва : Издательство Юрайт, 2023. — 385 

с. — (Высшее образование). — ISBN 978-5-9916-8764-5. — Текст : электронный // 

Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/511889  

2. Гутгарц, Р. Д.  Проектирование автоматизированных систем обработки информации и 

управления : учебное пособие для вузов / Р. Д. Гутгарц. — 2-е изд., перераб. и доп. — 

Москва : Издательство Юрайт, 2023. — 351 с. — (Высшее образование). — ISBN 978-5-534-

15761-1. — Текст: электронный // Образовательная платформа Юрайт [сайт]. — URL: 

https://urait.ru/bcode/509638 

 

5.1.2. Дополнительная литература 

1. Гаврилов, Л. П.  Инновационные технологии в коммерции и бизнесе : учебник для вузов / Л. 

П. Гаврилов. — Москва : Издательство Юрайт, 2023. — 372 с. — (Высшее образование). — 

ISBN 978-5-534-15960-8. — Текст: электронный // Образовательная платформа Юрайт [сайт]. 

— URL: https://urait.ru/bcode/510351  

2. Проектирование информационных систем : учебник и практикум для вузов / Д. В. Чистов, П. 

П. Мельников, А. В. Золотарюк, Н. Б. Ничепорук ; под общей редакцией Д. В. Чистова. — 2-

е изд., перераб. и доп. — Москва : Издательство Юрайт, 2023. — 293 с. — (Высшее 

образование). — ISBN 978-5-534-15923-3. — Текст : электронный // Образовательная 

платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/510287  

3. Проектирование информационных систем : учебник и практикум для вузов / Д. В. Чистов, П. 

П. Мельников, А. В. Золотарюк, Н. Б. Ничепорук ; под общей редакцией Д. В. Чистова. — 2-

е изд., перераб. и доп. — Москва : Издательство Юрайт, 2023. — 293 с. — (Высшее 

образование). — ISBN 978-5-534-15923-3. — Текст : электронный // Образовательная 

платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/510287 

5.2 Перечень ресурсов информационно-коммуникационной сети «Интернет», 

необходимых для освоения дисциплины (модуля) 

№

№ 

Название 

электронного 

ресурса 

Описание электронного ресурса Используемый для 

работы адрес 

1. ЭБС «Университетская 

библиотека онлайн» 
Электронная библиотека, обеспечивающая 

доступ высших и средних учебных заведений, 

публичных библиотек и корпоративных 

пользователей к наиболее востребованным 

материалам по всем отраслям знаний от 

ведущих российских издательств 

http://biblioclub.ru/ 

 

2.  Научная электронная 

библиотека 

eLIBRARY.ru 

Крупнейший российский информационно-

аналитический портал в области науки, 

технологии, медицины и образования, 

содержащий рефераты и полные тексты более 

34 млн научных публикаций и патентов 

http://elibrary.ru/  

 

3.  Образовательная 

платформа Юрайт 
Электронно-библиотечная система для ВУЗов, 

ССУЗов, обеспечивающая доступ к учебникам, 

учебной и методической литературе по 

различным дисциплинам. 

 https://urait.ru/ 

 

https://urait.ru/bcode/510287
https://urait.ru/bcode/510287
http://biblioclub.ru/
http://elibrary.ru/
https://urait.ru/
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4. База данных "EastView" Полнотекстовая база данных периодических 

изданий 
https://dlib.eastview.com 

5. Электронная 

библиотека 

"Grebennikon" 

Библиотека предоставляет доступ более чем к 

30 журналам, выпускаемых Издательским 

домом "Гребенников". 

https://grebennikon.ru/  

 

 

5.3 Методические указания для обучающихся по освоению дисциплины (модуля) 

Освоение обучающимся дисциплины (модуля) предполагает изучение материалов 

дисциплины (модуля) на аудиторных занятиях и в ходе самостоятельной работы. Аудиторные 

занятия проходят в форме лекций и лабораторных занятий. 

При подготовке к аудиторным занятиям необходимо помнить особенности каждой формы 

его проведения. 

Подготовка к учебному занятию лекционного типа заключается в следующем. 

С целью обеспечения успешного обучения обучающийся должен готовиться к лекции, 

поскольку она является важнейшей формой организации учебного процесса, поскольку: 

− знакомит с новым учебным материалом; 

− разъясняет учебные элементы, трудные для понимания; 

− систематизирует учебный материал; 

− ориентирует в учебном процессе.  

С этой целью: 

− внимательно прочитайте материал предыдущей лекции; 

− ознакомьтесь с учебным материалом по учебнику и учебным пособиям с темой 

прочитанной лекции; 

− внесите дополнения к полученным ранее знаниям по теме лекции на полях лекционной 

тетради; 

− запишите возможные вопросы, которые вы зададите лектору на лекции по материалу 

изученной лекции; 

− постарайтесь уяснить место изучаемой темы в своей подготовке; 

− узнайте тему предстоящей лекции (по тематическому плану, по информации лектора) и 

запишите информацию, которой вы владеете по данному вопросу. 

Подготовка к занятию семинарского типа 

При подготовке и работе во время проведения лабораторных работ и занятий 

семинарского типа следует обратить внимание на следующие моменты: на процесс 

предварительной подготовки, на работу во время занятия, обработку полученных результатов, 

исправление полученных замечаний. 

Предварительная подготовка к учебному занятию семинарского типа заключается в 

изучении теоретического материала в отведенное для самостоятельной работы время, 

ознакомление с инструктивными материалами с целью осознания задач лабораторной работы, 

техники безопасности при работе с оборудованием. 

Работа во время проведения учебного занятия семинарского типа включает: 

− консультирование студентов преподавателями и вспомогательным персоналом с целью 

предоставления исчерпывающей информации, необходимой для самостоятельного выполнения 

предложенных преподавателем задач, ознакомление с правилами техники безопасности при 

работе в лаборатории; 

− самостоятельное выполнение заданий согласно обозначенной учебной программой 

тематике. 

https://dlib.eastview.com/
https://grebennikon.ru/
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Обработка, обобщение полученных результатов лабораторной работы проводиться 

обучающимися самостоятельно или под руководством преподавателя (в зависимости от степени 

сложности поставленных задач). В результате оформляется индивидуальный отчет. 

Подготовленная к сдаче на контроль и оценку работа сдается преподавателю. Форма отчетности 

может быть письменная, устная или две одновременно. Главным результатом в данном случае 

служит получение положительной оценки по каждой лабораторной работе. Это является 

необходимым условием при проведении рубежного контроля и допуска к зачету. При получении 

неудовлетворительных результатов обучающийся имеет право в дополнительное время 

пересдать преподавателю работу до проведения промежуточной аттестации. 

5.4 Информационно-технологическое обеспечение образовательного процесса по 

дисциплине (модулю) 

 

5.4.1. Средства информационных технологий 

1. Персональные компьютеры; 

2. Средства доступа в Интернет; 

3. Проектор. 

 

5.4.2. Лицензионное и свободно распространяемое программное обеспечение, в том числе 

отечественного производства:  

1. Операционная система:  Astra Linux SE, Windows 7 

2. Пакет офисных программ: Libre Office  

3. Браузер Google Chrome 

4. Редактор кода Visual Studio Code 

5. Okular или Acrobat Reader DC  

6. Ark или 7-zip  

7. TrueConf (client) 

 

5.4.3. Информационные справочные системы и профессиональные базы данных 

№

№ 

Название 

электронного 

ресурса 

Описание электронного ресурса Используемый для 

работы адрес 

1. ЭБС «Университетская 

библиотека онлайн» 
Электронная библиотека, обеспечивающая 

доступ высших и средних учебных заведений, 

публичных библиотек и корпоративных 

пользователей к наиболее востребованным 

материалам по всем отраслям знаний от 

ведущих российских издательств 

http://biblioclub.ru/ 

 

2.  Научная электронная 

библиотека 

eLIBRARY.ru 

Крупнейший российский информационно-

аналитический портал в области науки, 

технологии, медицины и образования, 

содержащий рефераты и полные тексты более 

34 млн научных публикаций и патентов 

http://elibrary.ru/  

 

3.  Образовательная 

платформа Юрайт 
Электронно-библиотечная система для ВУЗов, 

ССУЗов, обеспечивающая доступ к учебникам, 

учебной и методической литературе по 

различным дисциплинам. 

 https://urait.ru/ 

 

4. База данных "EastView" Полнотекстовая база данных периодических https://dlib.eastview.com 

http://biblioclub.ru/
http://elibrary.ru/
https://urait.ru/
https://dlib.eastview.com/
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изданий 
5. Электронная 

библиотека 

"Grebennikon" 

Библиотека предоставляет доступ более чем к 

30 журналам, выпускаемых Издательским 

домом "Гребенников". 

https://grebennikon.ru/  

 

5.5. Материально-техническое обеспечение образовательного процесса по 

дисциплине (модулю) 

Для изучения дисциплины (модуля) используются: 

Учебная аудитория для занятий лекционного типа оснащена специализированной 

мебелью (стол для преподавателя, парты, стулья, доска для написания мелом); техническими 

средствами обучения (видеопроекционное оборудование, средства звуковоспроизведения, экран 

и имеющие выход в сеть Интернет). 

По темам разделов 1, 2, 3 проводятся лабораторные занятия в компьютерной 

лаборатории, оснащенной специализированной мебелью (стол для преподавателя, парты, 

стулья, доска для написания мелом); техническими средствами обучения (видеопроекционное 

оборудование, средства звуковоспроизведения, экран, персональные компьютеры, имеющие 

доступ в сеть Интернет, необходимое программное обеспечение). 

Помещения для самостоятельной работы обучающихся оснащены 

специализированной мебелью (парты, стулья) техническими средствами обучения (персональные 

компьютеры с доступом в сеть Интернет и обеспечением доступа в электронно-

информационную среду университета, программным обеспечением). 

5.6. Образовательные технологии  

При реализации дисциплины (модуля) применяются различные образовательные 

технологии, в том числе технологии электронного обучения. 

Освоение дисциплины (модуля) предусматривает использование в учебном процессе 

активных и интерактивных форм проведения учебных занятий в форме деловых игр, разбор 

конкретных ситуаций, в сочетании с внеаудиторной работой с целью формирования и развития 

профессиональных навыков обучающихся.  

При освоении дисциплины (модуля) предусмотрено применением электронного обучения 

и дистанционных образовательных технологий. 

Учебные часы дисциплины (модуля) предусматривают классическую контактную работу 

преподавателя с обучающимся в аудитории и контактную работу посредством электронной 

информационно-образовательной среды в синхронном и асинхронном режиме (вне аудитории) 

посредством применения возможностей компьютерных технологий (электронная почта, 

электронный учебник, тестирование, вебинар, видеофильм, презентация, форум и др.).  

В рамках дисциплины (модуля) предусмотрены встречи с руководителями и работниками 

организаций, деятельность которых связана с направленностью реализуемой основной 

профессиональной образовательной программы. 

 

https://grebennikon.ru/
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РАЗДЕЛ 1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ ДИСЦИПЛИНЫ (МОДУЛЯ)

1.1 Цель и задачи дисциплины (модуля)

Цель  учебной  дисциплины «Информационные  технологии  обнаружения  сетевых
аномалий  и  защиты  от  атак»  сформировать  знания  об  объектах,  целях  и  задачах  защиты
информации  в  компьютерных  сетях,  способах  и  средствах  нарушения  информационной
безопасности  в  сетях,  современных  технологиях  и  инструментах  обеспечения  защиты
информации,  о  принципах  и  подходах  к  решению  задач  защиты  информации  и  построения
защищенных компьютерных сетей и корпоративных систем; сформировать навыки ценностно-
информационного  подхода  к  проблемам  защиты  информации  в  компьютерных  сетях,
сформировать умение выбирать и успешно использовать средства обеспечения информационной
безопасности для построения современных защищенных компьютерных сетей в соответствии с
действующим законодательством; уметь применять знания и навыки в профессиональных сферах
информационной безопасности: эксплуатационной; проектно-технологической; научной.  

Задачи дисциплины:

 усвоение основных понятий о контроле безопасности в компьютерных сетях и физических
принципах его реализации;

 формирование знаний о стадиях и этапах создания контроля безопасности в компьютерных
сетях;

 овладение  практическими  навыками  разработки  системы  контроля  безопасности  в
компьютерных сетях. 

 проведение научных исследований в области обнаружения аномалий (DOS и DDoS атак)
и защиты от атак для задач информационной безопасности.

1.2  Планируемые  результаты  обучения  по  дисциплине  (модулю)  в  рамках
планируемых  результатов  освоения  основной  профессиональной  образовательной
программы  высшего  образования  –  программы  магистратуры, соотнесенные  с
установленными индикаторами достижения компетенций

Процесс  освоения  дисциплины  (модуля)  направлен  на  формирование  у  обучающихся
следующих компетенций: ПК-2; ПК-5; ПК-6.

В  результате  освоения  дисциплины  (модуля)  обучающийся  должен  демонстрировать
следующие результаты:

Категория
компетенций

(при
наличии)

Код
компетенции

Формулировка
компетенции

Код и наименование
индикатора достижения

компетенции

Результаты обучения

ПК-2. Способен 
выявлять 
уязвимости 
информационно
-
технологически
х ресурсов 
автоматизирова
нных систем и 
основных угроз 
безопасности 
информации в 

ПК-2.1. Выявляет уязвимости 
информационно-технологических
ресурсов автоматизированных 
систем
ПК-2.2. Формулирует основные 
угрозы безопасности информации
в автоматизированной системе, 
модель угроз безопасности 
информации
ПК-2.3. Формулирует на основе 
модели угроз безопасности 
информации способы устранения 

Знать: уязвимости 
информационно-
технологических ресурсов 
автоматизированных систем
Уметь: основные угрозы 
безопасности информации в 
автоматизированной системе,
модель угроз безопасности 
информации; на основе 
модели угроз безопасности 
информации способы 
устранения основных угроз 
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автоматизирова
нных системах

основных угроз безопасности 
информации

безопасности информации

ПК-5. Способен 
разрабатывать 
модели 
автоматизирова
нных систем и 
подсистем 
безопасности 
автоматизирова
нных систем

ПК-5.1. Использует 
теоретические основы 
построения, структуры и состава 
автоматизированных систем
ПК-5.2. Разрабатывает и 
анализирует модели и структуры 
автоматизированных систем
ПК-5.3. Разрабатывает 
подсистемы безопасности 
автоматизированных систем в 
структуре автоматизированных 
систем

Знать: теоретические 
основы построения, 
структуры и состава 
автоматизированных систем
Уметь: разрабатывать и 
анализировать модели и 
структуры 
автоматизированных систем;
разрабатывать подсистемы 
безопасности 
автоматизированных систем 
в структуре 
автоматизированных систем

ПК-6. Способен 
разрабатывать 
предложения по
совершенствова
нию системы 
управления 
безопасностью 
информации в 
автоматизирова
нных системах

ПК-6.1. Формулирует требования
по обеспечению защиты 
информации в целях 
совершенствования системы 
управления безопасностью 
информации
ПК-6.2. Разрабатывает 
предложения по 
совершенствованию системы 
управления безопасностью 
информации в 
автоматизированных системах
ПК-6.3. Разрабатывает 
программное обеспечение, 
технические средства, базы 
данных и компьютерных сетей с 
учетом требований по 
обеспечению защиты 
информации

Знать: требования по 
обеспечению защиты 
информации в целях 
совершенствования системы 
управления безопасностью 
информации
Уметь: разрабатывать 
предложения по 
совершенствованию системы
управления безопасностью 
информации в 
автоматизированных 
системах; разрабатывать 
программное обеспечение, 
технические средства, базы 
данных и компьютерных 
сетей с учетом требований по
обеспечению защиты 
информации

РАЗДЕЛ 2. СТРУКТУРА И СОДЕРЖАНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ)

2.1  Объем  дисциплины  (модуля),  включая  контактную  работу  обучающегося  с
педагогическими работниками и самостоятельную работу обучающегося

Общая трудоемкость дисциплины (модуля) составляет 3 зачетные единицы. 

Очная форма обучения 

Вид учебной работы
Всего
часов

Семестры
1 2 3

Контактная работа обучающихся с педагогическими
работниками

54 54

Лекционные занятия 18 18
из них: в форме практической подготовки - -

Лабораторные занятия 36 36
из них: в форме практической подготовки - -

Самостоятельная работа обучающихся 45 45
Контроль промежуточной аттестации 9 9
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Форма промежуточной аттестации зачет зачет
ОБЪЕМ ДИСЦИПЛИНЫ (МОДУЛЯ) В ЧАСАХ 108 108

2.2. Учебно-тематический план дисциплины (модуля) 

Очной формы обучения

Раздел, тема

Виды учебной работы, академических
часов

В
се

го

С
ам

ос
то

ят
ел

ьн
ая

р
аб

от
а

Контактная работа
обучающихся с

педагогическими работниками

В
се

го

Л
ек

ц
и

он
н

ы
е

за
н

ят
и

я
из

 н
их

: 
в 

ф
ор

м
е

пр
ак

т
ич

ес
ко

й

Л
аб

ор
ат

ор
н

ы
е

за
н

ят
и

я
из

 н
их

: 
в 

ф
ор

м
е

пр
ак

т
ич

ес
ко

й

Модуль 1 (Семестр 3)
Раздел 1. Сетевые аномалии 33 15 18 6 12
Тема 1.1 Классификация сетевых аномалий 16 7 9 3 6
Тема 1.2 Классификация методов 
противодействия аномалиям

17 8 9 3 6

Раздел 2. DDoS атаки 33 15 18 6 12
Тема 2.1 Классификация DDoS атак 16 7 9 3 6
Тема 2.2 Агрегирование и преобразование 
сетевого трафика во временные ряды

17 8 9 3 6

Раздел 3. Обнаружение и защита от DDoS атак 33 15 18 6 12
Тема 3.1 Обнаружение DDoS атак 16 7 9 3 6
Тема 3.2 Защита от DDoS атак 17 8 9 3 6
Контроль промежуточной аттестации (час) 9
Форма промежуточной аттестации зачет
Общий объем, часов 108 45 54 18 - 36 -

2.3. Содержание дисциплины (модуля)

РАЗДЕЛ 1. СЕТЕВЫЕ АНОМАЛИИ. 

Тема 1.1 Классификация сетевых аномалий

Перечень изучаемых элементов содержания
1. Вредоносное  программное  обеспечение  (ПО)  (malware)  или  вирус  (virus)  –

программное обеспечение, специально предназначенное для нанесения ущерба или получения
несанкционированного доступа к компьютерным системам (malware – malicious software);

2. Червь  (worm)  –  автономная  вредоносная  программа,  способная  размножаться  и
копировать себя на другие компьютерные системы; 

3. Троянская программа (trojan) – вредоносная программа, выдающая себя за одну из
обычных программ, чтобы избежать обнаружения; 

4. Программа  ¬шпион  (spyware)  –  вредоносная  программа,  установленная  на
компьютерной системе без разрешения и даже без ведома оператора/пользователя для шпионажа
и сбора информации. К этой категории также относятся кейлоггеры;  

5. Рекламное  ПО  (adware)  –  вредоносная  программа,  которая  вводит
непредусмотренные  рекламные  материалы  (например,  всплывающие  окна,  баннеры,
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видеоклипы)  в  подсистему  пользовательского  интерфейса,  чаще  всего  появляющиеся  при
просмотре пользователем веб¬контента; 

6. Программа  ¬шантажист  (ransomware)  –  вредоносная  программа,  специально
предназначенная для ограничения функциональных возможностей компьютерных систем до тех
пор, пока не будет выплачена определенная денежная сумма (выкуп); 

7. Руткит  (rootkit)  –  комплект  ПО  низкого  уровня  (чаще  всего),  специально
предназначенного  для  получения  доступа  или  полного  захвата  управления  компьютерной
системой (root обозначает самый высокий уровень доступа и управления системой); 

8. Бэкдор, или «черный ход» (backdoor) – преднамеренно созданная или оставленная
лазейка  («дыра»),  размещенная  на  периметре  защиты  системы  и  позволяющая  в  будущем
получить доступ в обход подсистемы внешней защиты; 

9. Бот  (bot)  –  вариант  вредоносной  программы,  позволяющий  атакующему  в
удаленном  режиме  перехватить  управление  компьютерными  системами,  превращая  их  в
«зомби»;

10. Ботнет, сеть ботов (botnet) – крупная сеть ботов; 
11. Эксплойт  (exploit)  –  фрагмент  кода  или  программа,  использующая  конкретные

уязвимости в других прикладных программах или программных средах; 
12. Сканирование  (scanning):  при  этом  типе  атаки  на  компьютерные  системы

отправляются разнообразные запросы, часто в режиме простого перебора (грубой силы), с целью
обнаружения слабых мест и уязвимостей, а также для сбора информации; 

13. Перехват и анализ сетевого трафика (sniffing) – незаметное наблюдение и фиксация
сетевого трафика и внутреннего трафика на сервере без ведома сетевых операторов; 

14. Кейлоггер (keylogger) – деталь аппаратуры или фрагмент ПО (чаще всего скрытые
от пользователя), которые фиксируют все нажатия клавиш на клавиатуре или действия на другом
устройстве ввода; 

15. Спам (spam) – незапрашиваемые сообщения, рассылаемые в крупных масштабах,
чаще  в  рекламных  целях.  Обычно  используется  электронная  почта,  но  спам  также  может
распространяться  в  смс  ¬сообщениях  или  через  провайдера  системы  обмена  сообщениями
(например, WhatsApp); 

16. Атака во время процедуры регистрации (login attack) – многочисленные, обычно
автоматизированные  попытки  подобрать  учетные  данные  для  систем  аутентификации,
реализованные  в  форме  простого  перебора  (грубой  силы)  или  использующие
похищенные/незаконно приобретенные учетные данные; 

17. Захват  учетной  записи  (account  takeover  –  ATO)  –  получение  доступа  к  чужой
учетной записи,  как правило, с целью нарушения коммерческой деятельности,  кражи личных
данных, похищения денежных средств и т. п. Обычно перехват учетной записи является целью
атаки  во  время  процедуры  регистрации,  но  также  может  иметь  меньший  масштаб  и  более
высокую целенаправленность (например, шпионское ПО, социальная инженерия); 

18. Фишинг (phishing), или маскарадинг (masquerading) – установление связи от имени
человека  или  организации,  заслуживающих  доверия.  Цель:  убедить  объект  фишинга
предоставить личную информацию или передать права владения материальными ценностями; 

19. Направленный,  или целевой фишинг (spear  phishing)  – фишинг,  целью которого
является  конкретный  пользователь,  с  использованием  информации  об  этом  пользователе,
собранной из различных внешних источников; 

20. Социальная инженерия (social  engineering)  – получение информации от людей с
применением нетехнических методов, таких как ложная информация, обман, подкуп, шантаж и т.
п.; 

21. Провоцирующее обращение (incendiary speech) – унижающее, дискредитирующее
или другое подобное враждебное обращение, адресованное отдельному лицу или группе лиц;

22. Атака типа «отказ в обслуживании», или DoS-¬атака, и распределенная DoS-атака
(DDoS, Distributed DoS) – атаки, направленные на снижение доступности систем и выполняемые
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с  помощью  многочисленных  некорректных  запросов  и/или  запросов,  содержащих  большие
объемы данных. Зачастую такие атаки также нарушают целостность и надежность систем;

23. Целевая  кибератака  («развитая  устойчивая  угроза»)  (advanced  persistent  threat  –
APT) – целенаправленная атака на сеть или на хост,  при которой скрывающийся нарушитель
остается  необнаруженным  в  течение  долгого  времени  и  постоянно  похищает  и  отслеживает
передаваемые данные; 

24. Уязвимость нулевого дня (zero¬day vulnerability) – уязвимость или ошибка в ПО
или в компьютерной системе,  которая неизвестна производителю (поставщику),  позволяющая
воспользоваться ею (атака «нулевого дня»), прежде чем у производителя (поставщика) появится
возможность устранить эту проблему.     

Тема 1.2 Классификация сетевых аномалий

Перечень изучаемых элементов содержания
1. Выявление аномалий (промахов, outliers) – любой метод поиска событий, которые

не соответствуют ожиданиям и предположениям.
2. Выявление  аномалий  для  обнаружения  ранних  признаков  аварийной  ситуации,

путем тщательного превентивного исследования.
3. Разоблачение мошенничества.
4. Выявление  новизны  –  обучение  на  представлении  «обычных»  данных  при

использовании для этого данных, не содержащих никаких промахов (выбросов).
5. Выявление  новизны  и  выявление  промахов(выбросов)  как  формы  выявления

аномалий.
6. Извлечены  шаблонов  из  большого  набора  положительных  и  отрицательных

тренировочных примеров с помощью обучения с учителем.
7. Выявление аномалий на основе порогового значения.
8. Классификация  пользователей  по  ролям  и  установление  для  каждой  роли

различных пороговых значений числа запросов.
9. Используется  медианы, или интерквартильного размаха (вероятного отклонения)

для пороговых значений, устойчивых к промахам.
10. Ложноположительный результаты – принятие ложного сигнала за аномалию.
11. Ложноотрицательный результат – попуск сигнала тревоги (пропуск аномалии).
12. Изучение  всех  трендов  в  данных  (суточных,  сезонных)  для  адаптации  порогов

выявления аномалий.
13. Оценка плотности (density estimation) как основная концепция при моделировании

нормальности для выявления аномалий.
14. Использование ядра (kernel) – функции, которая определяет степень схожести двух

входных данных.
15. Выявления  аномалий в  непрерывном потоковом режиме  при  сборе  и  обработке

данных  и  генерировании  выводов  с  минимальными  задержками,  что  исключает  некоторые
слишком медленные методики и/или методики с интенсивным потреблением ресурсов.

16. Учет  проблемы  объяснимости  сигнала  тревоги  –  сигнала  об  аномалии  при
принятии решений в среде с жесткими временными требованиями.

17. Извлечение метрик (признаков) при выявлении вторжения на хост (host intrusion
detection) – серверы, настольные системы, ноутбуки, встроенные системы.

17.1. Оsquery (https://osquery.io/) – широко известная инструментальная рабочая среда для
операционной системы, позволяющая собирать и просматривать метрики низкого уровня ОС и
предоставлять к ним доступ с помощью запросов через интерфейс (пример файла конфигурации
можно найти в репозитории osquery на GitHub (https:// github.com/osquery)).

17.2. Система аудита Linux Auditing System (auditd и т. п.).
18. Извлечение метрик (признаков) при выявлении вторжения в сеть (network intrusion

detection).
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18.1. Утилита  мониторинга  протоколов  tcpdump
(https://www.tcpdump.org/manpages/tcpdump.1.html).

18.2. Инструмент сниффинга Zeek (старое имя Bro) (https://www.zeek.org/).
18.3. Признаки для выявления вторжений в сеть (Ralf Staudemeyer and Christian Omlin.

Extracting Salient Features for Network Intrusion Detection Using Machine Learning Methods.  South
African Computer Journal 52 (2014): 82–96).

19. Snort  (https://www.snort.org/)  –  широко  известная  система  выявления  вторжения
(IDS)  с  открытым  исходным  кодом,  которая  выполняет  мониторинг  (сниффинг)  пакетов  и
сетевого трафика для выявления аномалий в реальном времени.

20. Извлечение метрик (признаков) при выявлении вторжения в веб¬приложение (web
application intrusion detection).

20.1. Система SPI извлечения метаданных сетевого трафика при инспекции пакетов  с
сохранением  состояния  (stateful  packet  inspection),  работающая  на  сетевом  и  транспортном
уровнях (3 и 4 в модели OSI) https://www.webopedia.com/quick_ref/OSI_Layers.asp и исследующая
заголовок и трейлер каждого сетевого пакета без обращения к содержимому.

20.2. Извлечение  некоторых  полезных  признаков  из  стандартных  файлов  журналов
HTTP -сервера: 

-  статистические данные о доступе на  уровне IP:  высокая  частота,  периодичность  или
большой объем данных,  передаваемых с одного IP ¬адреса  или из одной подсети,  вызывают
подозрение; 

- искажение строки URL: пути со ссылками на себя (/./) или на родительские каталоги (/../)
часто используются в атаках с использованием пересечения путей файловой системы; 

- декодированные элементы URL и HTML, экранированные символы, завершение строки
нулевым байтом –  эти  приемы нередко  используются  простыми механизмами  формирования
подписи/правил, для того чтобы избежать обнаружения; 

- необычные ссылочные шаблоны: доступ к странице с необычно выглядящей ссылкой на
URL часто является сигналом о несанкционированном доступе к конечному пункту HTTP; 

-  последовательно выполняемые попытки доступа к конечному пункту:  беспорядочные
попытки доступа к конечным пунктам HTTP, которые не соответствуют логическому потоку
выполнения  на  веб¬сайте,  являются  признаками  фаззинга  (искажения  входных  данных)  или
злонамеренных вторжений. Например, если обычная попытка доступа пользователя к веб¬сайту
представляет собой запрос POST в /login,  за которым следуют три последовательных запроса
GET в /a, /b и /c, но конкретный IP¬ адрес многократно выполняет запросы GET в /b и /c без
соответствующих  запросов  в  /login  и/или  /a,  это  может  быть  признаком  автоматизированной
работы бота или шпионским зондированием, выполняемым вручную; 

-  шаблоны  User¬agent:  можно  выполнять  частотный  анализ  строк  User¬agent  для
предупреждений о появлении ранее не наблюдаемых строк User¬agent или о чрезвычайно старых
клиентах  (например,  User¬agent  "Mosaic/0.9"  1993  года),  которые,  вероятнее  всего,  являются
поддельными.

21. Полная инспекция пакетов (deep packet inspection – DPI) – процесс исследования
данных, содержащихся в сетевых пакетах в дополнение к инспекции заголовков и трейлеров, для
выявления спама, вредоносного ПО, вторжений и менее заметных аномалий. 

ЗАДАНИЯ К ЛАБОРАТОРНЫМ ЗАНЯТИЯМ   РАЗДЕЛА 1

Тема лабораторных занятий: 

Классификация сетевых аномалий.

Классификация методов противодействия аномалиям.

Форма лабораторного задания: лабораторная работа, реферат.

Примерный перечень рефератов:
1. Провести классификацию наиболее значимых сетевых аномалий.
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2. Провести классификацию наиболее значимых методов противодействия.

РУБЕЖНЫЙ КОНТРОЛЬ К РАЗДЕЛУ 1

форма рубежного контроля – отчет по лабораторным работам

РАЗДЕЛ 2. DDoS АТАКИ

Тема 2.1 Классификация DDoS атак

Перечень изучаемых элементов содержания
1. Уровни модели OSI, их назначения.
2. Инкапсуляция данных в модели OSI
3. Протоколы и их уязвимости (стек протоколов TCP/IP, протокол UDP, основные понятия

протокола BGP
4. Структура заголовков TCP и UDP.
5. Атаки на транспортную инфраструктуру. 
6. TCP-атаки. 
7. Затопление SYN-пакетами. 
8. Подделка TCP-сегмента. 
9. Повторение TCP-сегментов. 
10. Сброс TCP-соединения. 
11. ICMP-атаки. 
12. Перенаправление трафика. 
13. ICMP Smurf-атака. 
14. Ping смерти и ping-затопление. 
15. UDP-атаки. 
16. UDP-затопление. 
17. ICMP/UDP-затопление. 
18. UDP/echo/chargen-затопление. 
19. IP-атаки. 
20. Атака IP-опции. 
21. Атака IP-фрагментация. 
22. Атаки на DNS.
23. DDoS-атаки и облачные вычисления

Тема 2.2 Агрегирование и преобразование сетевого трафика во временные ряды

Перечень изучаемых элементов содержания
1. Как сниффер получает данные.
2. Осуществление перехвата трафика.
3. Отличие концентратора (хаба) от  коммутатора (свитча).
4. Снижение угрозы сниффинга пакетов.
5. PromiScan.
6. Этапы осуществления атаки. 
7. Элементы адаптивной безопасности сети. 
8. Архитектура СОВ Snort
9. Использование ресурсов компьютера виртуальной машиной. 
10. Сигнатурные правила определения атак.
11. Компании, осуществляющие обнаружение атак.
12. Расчет трафика за определенный период времени по NetFlow.
13. Параметры Netflow, определяющие наблюдаемый объект.
14. Анализаторы и коллекторы Netflow.
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15. Принципы обнаружения аномалий и сетевых атак. 
16. Пороговые алгоритмы обнаружения атак.
17. Методы защиты службы DNS. 
18. Защита от основных видов DoS-атак.
19. Защита от DDoS-атак.
20. Kaspersky DDoS Prevention.
21.  Система  защиты  от  сетевых  атак  invGuard,  принципы  обнаружения  аномалий  и

сетевых атак.
22. NetFlow, Cisco и мониторинг трафик.
23. Решения компании Cisco (анализаторы и коллекторы Netflow). 
24. Агрегирование пакетов данных сетевого трафика.
25. Преобразование сетевого трафика во временные ряды.
26. Формирование временных рядов из сетевых данных при обмене информацией между

узлами.

ЗАДАНИЯ К ЛАБОРАТОРНЫМ ЗАНЯТИЯМ   РАЗДЕЛА 2

Тема лабораторных занятий: 

Агрегирование и преобразование сетевого трафика во временные ряды.

Классификация DDoS атак.

Форма лабораторного задания: лабораторная работа, реферат.

Примерный перечень рефератов:
1. Провести классификацию известных в настоящее время DDoS атак.

РУБЕЖНЫЙ КОНТРОЛЬ К РАЗДЕЛУ 2

форма рубежного контроля – отчет по лабораторным работам

РАЗДЕЛ 3. ОБНАРУЖЕНИЕ И ЗАЩИТА ОТ DDoS АТАК

Тема 3.1 Обнаружение DDoS атак

Перечень изучаемых элементов содержания
1. Решение Cisco Systems.
2. Решение Arbor Networks.
3. Решение Radware.
4. Решение Иновентика технолоджес.
5. Решение МФИ Софт.
6. Решение Инфотекс.
7. Решение Qrator Labs.
8. Сравнение технологических решений.
9. Методы обнаружения DDoS-атак.
10. Общая классификация методов обнаружения DDoS-атак.
11. Общие требования системного подхода обнаружения DDoS-атак.
12. Специальные требования системного подхода.
13. Основные принципы эвристического подхода.
14. Характеристики  потока  пакетов  трафика  и  первичные  информативные признаки  его

динамической структуры.
15. Описание  первичных  информативных  признаков  сетевого  трафика  в  непрерывных

фазовых пространствах.

13



16. Описание  первичных  информативных  признаков  сетевого  трафика  в  дискретных
пространствах переходов.

17. Сетевой трафик как динамическая система.
18. Методы фазового портрета сетевого трафика.
19. Методы оператора эволюции сетевого трафика.
20. Эволюционные статистики сетевого трафика.
21. Парциальные корреляции нагрузочных характеристик с учетом их связи с адресными

характеристиками сетевого трафика.
22. Комплексные первичные информативные признаки сетевого трафика.
23. Парциальные корреляции потока агрегатов сетевого трафика 

Тема 3.2 Защита от DDoS атак

Перечень изучаемых элементов содержания
1. Анализ журналов регистрации. 
2. Анализ сетевого трафика. 
3. Классификация систем обнаружения атак. 
4. Системы анализа защищенности. 
5. Анализаторы журналов регистрации. 
6. Обманные системы. 
7. Системы контроля целостности. 
8. Выбор системы обнаружения атак. 
9. Предварительный анализ. 
10. Критерии оценки. 
11. Тестирование. 
12. Размещение системы обнаружения атак. 
13. Размещение сенсоров. 
14. Использование сетевых сенсоров коммутируемых сетях. 
15. Размещение системы анализа защищенности. 
16. Размещение системы контроля целостности. 
17. Системы виртуальных ловушек (Honey Pot и Padded Cell). 
18. Методы развертывания и эксплуатации СОА.
19. Методы защиты службы DNS. 
20. Общий подход к детектированию DDoS-атак и защиты от них:
21. Основные этапы детектирования и защиты от DDoS-атак.
22. Вычисление Гильберт-образа числовой последовательности.
23. Обнаружение моментов атаки методом последовательного анализа Вальда.
24. Идентификация вида атаки.
25. Алгоритм формирования паттернов трафика.
26. Методы защиты от угроз безопасности:
27. Типовые контрмеры по защите от атак.
28. Метод нейроподобной защиты от угроз безопасности.
29. Нейроподобная сеть прямого распространения 

ЗАДАНИЯ К ЛАБОРАТОРНЫМ ЗАНЯТИЯМ   РАЗДЕЛА 3

Тема лабораторных занятий: 

Защита от DDoS атак.

Обнаружение DDoS атак.

Форма лабораторного задания: лабораторная работа, реферат.

Примерный перечень задания:
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Создание компьютерной программы по обнаружению DDoS атак.

РУБЕЖНЫЙ КОНТРОЛЬ К РАЗДЕЛУ 3

форма рубежного контроля – отчет по лабораторным работам
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РАЗДЕЛ 3. УЧЕБНО-МЕТОДИЧЕСКОЕ ОБЕСПЕЧЕНИЕ САМОСТОЯТЕЛЬНОЙ
РАБОТЫ ОБУЧАЮЩИХСЯ ПО ДИСЦИПЛИНЕ (МОДУЛЮ)

3.1. Виды самостоятельной работы обучающихся по дисциплине (модулю)

Очной формы обучения

Раздел, тема Количество часов Вид самостоятельной работы
Модуль 1 (семестр 3)
Раздел 1. Сетевые аномалии 8 Подготовка к лабораторным работам

7 Самостоятельное изучение 
материала раздела/темы

Раздел 2. DDoS атаки 8 Подготовка к лабораторным работам
7 Самостоятельное изучение 

материала раздела/темы
Раздел 3. Обнаружение и защита 
от DDoS атак

8 Подготовка к лабораторным работам
7 Самостоятельное изучение 

материала раздела/темы
Общий объем по модулю/семестру, 
часов

45

Общий объем по дисциплине 
(модулю), часов

45

3.2. Задания для самостоятельной работы

Вопросы для самостоятельной работы к Разделу 1
1. Категории поиска аномалий  :

- прогнозирование (машинное обучение с учителем) – рассмотрение любых  
  существенных различий между прогнозами и наблюдениями как аномалии; 
- статистические метрики;
- проверки точности (качества) подгонки; 
- машинное обучение без учителя; 
- методы на основе плотности.

2. Прогнозирование (машинное  обучение  с  учителем)  – рассмотрение  любых
существенных различий между прогнозами и наблюдениями как аномалии.

2.1. Определение следующих характеристик временных рядов: 
- тренды – длительная ориентация изменений в данных, не нарушаемая относительно
мелкомасштабными  отклонениями  и возмущениями.  Иногда  тренды  бывают
нелинейными,  но  обычно  хорошо  аппроксимируются  полиномиальными  кривыми
низкого порядка; 
-  сезоны – периодические повторения шаблонов в данных, обычно соответствующие
факторам,  тесно  связанным  с природой  данных.  Например,  ночные  и дневные
шаблоны (образцы), различия в летний и зимний периоды, фазы луны; 
-  циклы –  общие  изменения  в данных,  обладающие  сходством  по  шаблонам,  но
различающиеся  по  периодичности,  например,  долговременные  циклы  на  рынке
ценных бумаг.

2.2. Семейство  функций  ARIMA  (autoregressive  integrated  moving  average –
интегрированная модель авторегрессии – скользящего среднего.

2.3. Экспоненцальное сглаживание Холта–Уинтерса (Holt–Winters).
2.4. Сезонная  методика  ARIMA  (SARIMA)  для  определения сезонный  и внесезонный

компоненты модели ARIMA, позволяющая получить периодические характеристики.
Роберт  Нау  (Robert  Nau)  из  Duke  University  предоставляет  мощный,  подробно
проработанный  ресурс  для  прогнозирования,  ARIMA  и многого  другого
(https://people.duke. edu/~rnau/411home.htm).
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2.5. Правильный  прогноз  ряда  данных  как  будущие  точки  данных  с высокой
автокорреляцией с предшествующими точками данных.

2.6. Стационаризация процесса изменения данных путем получения разностей.
3. Статистические метрики. 
3.1. Медианное абсолютное отклонение как среднее медиан абсолютных отклонений от

медианы  ряда,  файл  chapter3/mad.py
(https://github.com/oreilly-mlsec/book-resources/blob/master/chapter3/mad.py).

3.2. Критерий  Граббса  для  определения  промахов  (https://en.wikipedia.org/wiki/
Grubbs’_test_for_outliers) –  это  алгоритм,  который  находит  один  промах  в наборе
данных  с нормальным  распределением,  рассматривая  текущее  минимальное  или
максимальное значение в исследуемом ряде.

4. Проверки точности (качества) подгонки.
4.1. Сравнение расхождения между ожидаемым и наблюдаемым распределениями.
4.2. Метод приближения с помощью эллиптических огибающих кривых (приблизительная

оценка  ковариации).  Функция  EllipticEnvelope()  из  библиотеки  sklearn  размещена
в модуле  sklearn.  covariance
(https://scikit-learn.org/stable/modules/generated/sklearn.covariance.html).

5. Машинное обучение без учителя.
5.1. Метод  опорных  векторов  с одним  классом  в Python  Jupyter  notebook  chapter3/one-

classsvm.ipynb  (https://github.com/oreilly-mlsec/book-resources/blob/master/chapter3/one-
classsvm.ipynb). 

5.2. Метод опорных векторов (https://habr.com/ru/company/ods/blog/484148/) – разделение
классов гиперплоскостью.

5.3. Изолирующие  леса  –  алгоритмические  деревья, динамическая  (потоковая)
классификация  с применением структур  данных в форме деревьев,  которая  гораздо
более  эффективна  по  сравнению  с моделями,  использующими  кластеры  или
вычисление функции расстояний. Класс sklearn.ensemble.IsolationForest  (https://scikit-
learn.org/stable/modules/generated/sklearn.ensemble.IsolationForest.html)  помогает
определить  оценку  аномалии  в выборке,  используя  алгоритм  изолирующего  леса
(Isolation  Forest).  В Python  Jupyter  notebook  chapter3/isolationforest.ipynb
(https://github.com/oreilly-mlsec/book-resources/blob/master/chapter3/
isolationforest.ipynb).

6. Методы на основе плотности.
6.1. Локальный уровень выброса (промаха). Local outlier factor – LOF является числовой

оценкой  аномалии,  которую  можно  сгенерировать  с помощью  класса  библиотеки
scikitlearn  sklearn.neighbors.LocalOutlierFactor  (https://scikit-learn.org/
stable/modules/generated/sklearn.neighbors.LocalOutlierFactor.html).  В Python  Jupyter
notebook  chapter3/localoutlierfactor.ipynb  (https://github.com/oreilly-mlsec/book-
resources/blob/master/chapter3/local-outlier-factor.ipynb).

6.2. DLP (Date  Loss  Prevention)  технологии  и  системы  для  защиты  конфиденциальной
информации.

7. Трудности применения машинного обучения для выявления аномалий.
8. Суть задач обучения по прецедентам.
11. Объекты и признаки.
12. Ответы Y и типы задач обучения по прецедентам.
13. Модель алгоритмов как параметрическое семейство отображений. 
14. Метод обучения по прецендентам.
15. Два этапа обучения по прецедентам.
16. Функционал качества алгоритма обучения. 
17. Функции потерь. 
18. Классический метод обучения. 
19. Функция правдоподобия. 
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20. Минимизация функционала правдоподобия. 
21. Совпадение вероятностной функция потерь с квадратичной. 
22. Условие состоятельности метода обучения. 
23. Байесовские методы классификации. Вероятностная постановка задачи 

классификации.
24. Разделяющая поверхность. 
25. Формула Байеса для апостериорной вероятности. 
26. Величина ожидаемых потерь. 
27. Байесовское решающее правило: Принцип максимума апостериорной вероятности — 

оптимальный алгоритм классификации. 
28. Алгоритм наивной байесовской классификации. Гипотеза о статистической 

независимости признаков.  
29. Непараметрические оценки плотности, локальная непараметрическая оценка Парзена-

Розенблатта. 
30. Непараметрическая оценка плотности в многомерном случае.
31. Многомерное нормальное распределение.
32. Квадратичный дискриминант.
33. Расстояние Махаланобиса. 
34. Принцип максимума правдоподобия.
35. Выборочные оценки параметров нормального распределения.
36. Линейный дискриминант Фишера. 
37. Метрические методы классификации (алгоритм ближайших соседей, алгоритм к 

ближайшим соседям, алгоритм k взвешенных ближайших соседей).

Литература для самостоятельного изучения к Разделу 1.

Основная литература

1. Дибров, М. В.  Сети и телекоммуникации. Маршрутизация в IP-сетях : учебник и практикум
для вузов / М. В. Дибров. — 2-е изд., перераб. и доп. — Москва : Издательство Юрайт, 2023.
— 423 с. — (Высшее образование). — ISBN 978-5-534-16546-3. — Текст : электронный //
Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/531273

2. Советов,  Б.  Я.   Информационные технологии :  учебник  для вузов /  Б.  Я.  Советов,  В.  В.
Цехановский. — 7-е изд., перераб. и доп. — Москва : Издательство Юрайт, 2023. — 327 с. —
(Высшее  образование).  —  ISBN  978-5-534-00048-1.  —  Текст  :  электронный  //
Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/510751

3. Сети и телекоммуникации : учебник и практикум для вузов / К. Е. Самуйлов [и др.] ; под
редакцией К.  Е.  Самуйлова,  И.  А.  Шалимова,  Д.  С.  Кулябова.  — Москва :  Издательство
Юрайт,  2023.  — 363 с.  — (Высшее образование).  — ISBN 978-5-534-00949-1.  — Текст :
электронный  //  Образовательная  платформа  Юрайт  [сайт].  —  URL:
https://urait.ru/bcode/511092

Дополнительная литература

1. Нефедов, В. И.  Общая теория связи : учебник для вузов / В. И. Нефедов, А. С. Сигов ; под
редакцией В. И. Нефедова. — Москва : Издательство Юрайт, 2023. — 495 с. — (Высшее
образование).  —  ISBN  978-5-534-01326-9.  —  Текст  :  электронный  //  Образовательная
платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/511124 

2. Штыков,  В.  В.   Введение  в  радиоэлектронику  :  учебник  и  практикум  для  вузов  /  В.  В.
Штыков.  — 2-е  изд.,  испр.  и  доп.  — Москва  :  Издательство  Юрайт,  2023.  — 228 с.  —
(Высшее  образование).  —  ISBN  978-5-534-08405-4.  —  Текст  :  электронный  //
Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/513206

3. Нефедов, В. И.  Радиотехнические цепи и сигналы : учебник для вузов / В. И. Нефедов, А. С.
Сигов ; под редакцией В. И. Нефедова. — Москва : Издательство Юрайт, 2023. — 266 с. —
(Высшее  образование).  —  ISBN  978-5-534-02408-1.  —  Текст  :  электронный  //
Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/512077
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4. Сети и телекоммуникации : учебник и практикум для вузов / К. Е. Самуйлов [и др.] ; под
редакцией К.  Е.  Самуйлова,  И.  А.  Шалимова,  Д.  С.  Кулябова.  — Москва :  Издательство
Юрайт,  2023.  — 363 с.  — (Высшее образование).  — ISBN 978-5-534-00949-1.  — Текст :
электронный  //  Образовательная  платформа  Юрайт  [сайт].  —  URL:
https://urait.ru/bcode/511092 

Вопросы для самостоятельной работы к Разделу 2
1. Что является элементом транспортной инфраструктуры сети? 
2. Почему транспортная инфраструктура сети является заманчивой целью дли 

злоумышленников? 
3. В чем состоит главная уязвимость протокола IP? 
4. Что входит в функции протокола TCP? 
5. Поясните основные свойства сетей Интернет. 
6. В чем различие эталонных моделей OSI и IETF? 
7. Объясните принцип «наилучшей попытки». 
8. В чем главное отличие протокола IP от протокола TCP? 
9. Что означает поле «Время жизни» в заголовке датаграммы? 
10. Перечислите основные свойства протокола IPv6. 
11. Поясните назначение поля «Тип обслуживания». 
12. Чем характеризуется качество обслуживания в сетях Интернет? 
13. В чем отличие протокола TCP от протокола UDP? 
14. Определите общее число адресов, доступных при использовании протокола IPv4. 
15. Сколько уровней приоритета датаграммы можно определить в протоколе IPv4?
16. Какое назначение протокола BGP?
17. Что может злоумышленник с помощью протокола ICMP? 
18. Как работает атака SYN Flood? 
19. Что является признаком атаки SYN Flood? 
20. С какой целью злоумышленник должен подавить отправку АСК-сегментов на атакуемый 

сервер в ходе атаки SYN Flood? 
21. Для чего применяется техника «Проверка обратного пути»? 
22. В чем заключается идея механизма SYN cookie? 
23. Соединения какого типа проще использовать для атаки «Подделка TCP сегмента»? 
24. Какими средствами можно предотвратить атаки «Повторение сегментов» и «Сброс 

соединения»? 
25. Каким образом можно направить трафик по ложному маршруту? 
26. Каким образом можно предотвратить атаку ICMP Smurf? 
27. К чему приводит атака Ping of Death? 
28. Почему с атаками, использующими протокол UDP, сложнее бороться, чем с атаками, 

использующими протокол TCP? 
29. Чем атака «DNS-спуфинг» отличается от атаки «Отравление DNS-кэшах? 
30. Можно ли использовать систему DNS для атаки затопления? 
31. Как агрегируют пакеты данных сетевого трафика.
32. Как происходит преобразование сетевого трафика во временные ряды.
33. Как формируют временные ряды из сетевых данных при обмене и информацией между

узлами.

Литература для самостоятельного изучения к Разделу 2.

Основная литература

1. Дибров, М. В.  Сети и телекоммуникации. Маршрутизация в IP-сетях : учебник и практикум
для вузов / М. В. Дибров. — 2-е изд., перераб. и доп. — Москва : Издательство Юрайт, 2023.
— 423 с. — (Высшее образование). — ISBN 978-5-534-16546-3. — Текст : электронный //
Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/531273

2. Советов,  Б.  Я.   Информационные технологии :  учебник  для вузов /  Б.  Я.  Советов,  В.  В.
Цехановский. — 7-е изд., перераб. и доп. — Москва : Издательство Юрайт, 2023. — 327 с. —
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(Высшее  образование).  —  ISBN  978-5-534-00048-1.  —  Текст  :  электронный  //
Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/510751

3. Сети и телекоммуникации : учебник и практикум для вузов / К. Е. Самуйлов [и др.] ; под
редакцией К.  Е.  Самуйлова,  И.  А.  Шалимова,  Д.  С.  Кулябова.  — Москва :  Издательство
Юрайт,  2023.  — 363 с.  — (Высшее образование).  — ISBN 978-5-534-00949-1.  — Текст :
электронный  //  Образовательная  платформа  Юрайт  [сайт].  —  URL:
https://urait.ru/bcode/511092

Дополнительная литература

1. Нефедов, В. И.  Общая теория связи : учебник для вузов / В. И. Нефедов, А. С. Сигов ; под
редакцией В. И. Нефедова. — Москва : Издательство Юрайт, 2023. — 495 с. — (Высшее
образование).  —  ISBN  978-5-534-01326-9.  —  Текст  :  электронный  //  Образовательная
платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/511124 

2. Штыков,  В.  В.   Введение  в  радиоэлектронику  :  учебник  и  практикум  для  вузов  /  В.  В.
Штыков.  — 2-е  изд.,  испр.  и  доп.  — Москва  :  Издательство  Юрайт,  2023.  — 228 с.  —
(Высшее  образование).  —  ISBN  978-5-534-08405-4.  —  Текст  :  электронный  //
Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/513206

3. Нефедов, В. И.  Радиотехнические цепи и сигналы : учебник для вузов / В. И. Нефедов, А. С.
Сигов ; под редакцией В. И. Нефедова. — Москва : Издательство Юрайт, 2023. — 266 с. —
(Высшее  образование).  —  ISBN  978-5-534-02408-1.  —  Текст  :  электронный  //
Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/512077

4. Сети и телекоммуникации : учебник и практикум для вузов / К. Е. Самуйлов [и др.] ; под
редакцией К.  Е.  Самуйлова,  И.  А.  Шалимова,  Д.  С.  Кулябова.  — Москва :  Издательство
Юрайт,  2023.  — 363 с.  — (Высшее образование).  — ISBN 978-5-534-00949-1.  — Текст :
электронный  //  Образовательная  платформа  Юрайт  [сайт].  —  URL:
https://urait.ru/bcode/511092 

Вопросы для самостоятельной работы к Разделу 3
1. Характеристики потока пакетов трафика и первичные информативные признаки его 

динамической структуры.
2. Описание первичных информативных признаков сетевого трафика.

в непрерывных фазовых пространствах.
3. Описание первичных информативных признаков сетевого трафика

в дискретных пространствах переходов.
4. Сетевой трафик как динамическая система.
5. Методы фазового портрета сетевого трафика.
6. Методы оператора эволюции сетевого трафика.
7. Эволюционные статистики сетевого трафика.
8. Парциальные корреляции нагрузочных характеристик с учетом их связи с адресными 

характеристиками сетевого трафика.
9. Комплексные первичные информативные признаки сетевого трафика.
10. Парциальные корреляции потока агрегатов сетевого трафика.
11. Общий подход к детектированию DDoS-атак и защиты от них:
43.1. Основные этапы детектирования и защиты от DDoS-атак.
43.2.  Вычисление Гильберт-образа числовой последовательности.
43.3. Обнаружение моментов атаки методом последовательного анализа Вальда.
43.4.  Идентификация вида атаки.
43.5.  Алгоритм формирования паттернов трафика.
12. Методы защиты от угроз безопасности.
12.1. Типовые контрмеры по защите от атак.
12.2. Метод нейроподобной защиты от угроз безопасности.
12.3. Нейроподобная сеть прямого распространения.

Литература для самостоятельного изучения к Разделу 3.
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Основная литература

1. Дибров, М. В.  Сети и телекоммуникации. Маршрутизация в IP-сетях : учебник и практикум
для вузов / М. В. Дибров. — 2-е изд., перераб. и доп. — Москва : Издательство Юрайт, 2023.
— 423 с. — (Высшее образование). — ISBN 978-5-534-16546-3. — Текст : электронный //
Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/531273

2. Советов,  Б.  Я.   Информационные технологии :  учебник  для вузов /  Б.  Я.  Советов,  В.  В.
Цехановский. — 7-е изд., перераб. и доп. — Москва : Издательство Юрайт, 2023. — 327 с. —
(Высшее  образование).  —  ISBN  978-5-534-00048-1.  —  Текст  :  электронный  //
Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/510751

3. Сети и телекоммуникации : учебник и практикум для вузов / К. Е. Самуйлов [и др.] ; под
редакцией К.  Е.  Самуйлова,  И.  А.  Шалимова,  Д.  С.  Кулябова.  — Москва :  Издательство
Юрайт,  2023.  — 363 с.  — (Высшее образование).  — ISBN 978-5-534-00949-1.  — Текст :
электронный  //  Образовательная  платформа  Юрайт  [сайт].  —  URL:
https://urait.ru/bcode/511092

Дополнительная литература

1. Нефедов, В. И.  Общая теория связи : учебник для вузов / В. И. Нефедов, А. С. Сигов ; под
редакцией В. И. Нефедова. — Москва : Издательство Юрайт, 2023. — 495 с. — (Высшее
образование).  —  ISBN  978-5-534-01326-9.  —  Текст  :  электронный  //  Образовательная
платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/511124 

2. Штыков,  В.  В.   Введение  в  радиоэлектронику  :  учебник  и  практикум  для  вузов  /  В.  В.
Штыков.  — 2-е  изд.,  испр.  и  доп.  — Москва  :  Издательство  Юрайт,  2023.  — 228 с.  —
(Высшее  образование).  —  ISBN  978-5-534-08405-4.  —  Текст  :  электронный  //
Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/513206

3. Нефедов, В. И.  Радиотехнические цепи и сигналы : учебник для вузов / В. И. Нефедов, А. С.
Сигов ; под редакцией В. И. Нефедова. — Москва : Издательство Юрайт, 2023. — 266 с. —
(Высшее  образование).  —  ISBN  978-5-534-02408-1.  —  Текст  :  электронный  //
Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/512077

4. Сети и телекоммуникации : учебник и практикум для вузов / К. Е. Самуйлов [и др.] ; под
редакцией К.  Е.  Самуйлова,  И.  А.  Шалимова,  Д.  С.  Кулябова.  — Москва :  Издательство
Юрайт,  2023.  — 363 с.  — (Высшее образование).  — ISBN 978-5-534-00949-1.  — Текст :
электронный  //  Образовательная  платформа  Юрайт  [сайт].  —  URL:
https://urait.ru/bcode/511092 

3.3. Методические указания к самостоятельной работе по дисциплине (модулю)

Освоение  слушателями  программы  предполагает  изучение  материалов  дисциплин
(модулей) в ходе самостоятельной работы. 

Для  успешного  освоения  дисциплины  (модуля)  и  достижения  поставленных  целей
необходимо внимательно ознакомиться с рабочей программой дисциплины (модуля), доступной
в электронной информационно-образовательной среде РГСУ.

Следует  обратить  внимание  на  списки  основной  и  дополнительной  литературы,  на
предлагаемые преподавателем ресурсы информационно-телекоммуникационной сети Интернет.
Эта информация необходима для самостоятельной работы обучающегося.

Для  более  углубленного  изучения  темы  задания  для  самостоятельной  работы
рекомендуется выполнять параллельно с изучением данной темы. При выполнении заданий по
возможности используйте наглядное представление материала. 

Самостоятельная  работа  включает  разнообразный  комплекс  видов  и  форм  работы
обучающихся.
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РАЗДЕЛ 4. ОЦЕНОЧНЫЕ МАТЕРИАЛЫ ПО ДИСЦИПЛИНЕ (МОДУЛЮ)

4.1. Форма промежуточной аттестации обучающегося по дисциплине (модулю)

Контрольным  мероприятием  промежуточной  аттестации  обучающихся  по  дисциплине
(модулю) является зачет, который проводится в устной форме.

4.2. Оценочные материалы, определяющие процедуры оценивания знаний, умений,
навыков  и  (или)  опыта  деятельности,  характеризующих  этапы  формирования
компетенций

4.2.1.  Организационные  основы  применения  балльно-рейтинговой  системы  оценки
успеваемости обучающихся по дисциплине (модулю)

Оценка качества освоения обучающимися дисциплины (модуля) реализуется в формате
балльно-рейтинговой системы оценки успеваемости обучающихся (БРСО).

БРСО  в  ходе  текущего  контроля  успеваемости  и  промежуточной  аттестации
осуществляется по 100-балльной шкале.

Академический  рейтинг  обучающегося  по  дисциплине  (модулю)  складывается  из
результатов:

 текущего контроля успеваемости (максимальный текущий рейтинг обучающегося 80
рейтинговых баллов;

 промежуточной  аттестации  (максимальный  рубежный  рейтинг  обучающегося  20
рейтинговых баллов.

Условия оценки освоения обучающимся дисциплины (модуля) в формате БРСО доводятся
преподавателем до сведения обучающихся на первом учебном занятии,  а также размещены в
свободном доступе в электронной информационно-образовательной среде Университета.

4.2.2.  Проведение  текущего  контроля  успеваемости  обучающихся  по  дисциплине
(модулю)  в  соответствии  с  балльно-рейтинговой  системой  оценки  успеваемости
обучающегося

В течение учебного семестра до промежуточной аттестации на основании утвержденной
рабочей  программы  дисциплины  (модуля)  формируется  текущий  рейтинг  обучающегося.
Текущий рейтинг обучающегося складывается как сумма рейтинговых баллов, полученных им в
течение учебного семестра по всем видам учебных занятий по дисциплине (модулю).

В  процессе  текущего  контроля  оцениваются  следующие  действия  обучающегося,
направленные на освоение компетенций в рамках изучения учебной дисциплины:

 академическая активность (посещаемость учебных занятий, самостоятельное изучение
содержания  учебной  дисциплины  в  электронной  информационно-образовательной  среде,
соблюдение сроков сдачи практических заданий и текущих контрольных мероприятий и др.);

 выполнение  и  сдача  текущих  и  итогового  практических  заданий  (лабораторные
работы), активное участие в групповых интерактивных занятиях;

 прохождение  рубежей  текущего  контроля,  включая  соблюдение  графика  их
прохождения в электронной информационно-образовательной среде.

Для планирования  расчета  текущего  рейтинга  обучающегося  используются  следующие
пропорции:

Вид учебного действия Максимальная рейтинговая оценка, баллов

академическая активность 10
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практические задания 40
из них: текущие практические задания 20

итоговое практическое задание 20
рубежи текущего контроля 30

ИТОГО: 80

В  течение  учебного  семестра  по  дисциплине  (модулю)  обучающимся  должен  быть
накоплен текущий рейтинг не менее 52 рейтинговых баллов (65% от максимального значения
текущего рейтинга.

Необходимыми  условиями  допуска  обучающегося  к  промежуточной  аттестации  по
дисциплине  являются  положительное  прохождение  обучающимся  не  менее  65%  рубежей
текущего контроля с накоплением не менее 65% максимального рейтингового балла за каждый
рубеж  текущего  контроля  и  положительное  выполнение  итогового  практического  задания  с
накоплением  не  менее  65%  максимального  рейтингового  балла,  установленного  за  итоговое
практическое задание.

Невыполнение  вышеуказанных  условий  является  текущей  академической
задолженностью,  которая  должна  быть  ликвидирована  обучающимся  до  контрольного
мероприятия промежуточной аттестации.

Сведения  о  наличии у  обучающихся  текущей академической задолженности,  сроках и
порядке  добора  рейтинговых  баллов  для  её  ликвидации  доводятся  до  обучающихся
педагогическим работником.

В случае неликвидации текущей академической задолженности, педагогический работник
обязан  во  время  контрольного  мероприятия  промежуточной  аттестации  поставить
обучающемуся  0  рейтинговых  баллов.  В  этом  случае  ликвидация  текущей  академической
задолженности возможна в периоды проведения повторной промежуточной аттестации.

4.2.3. Проведение промежуточной аттестации обучающихся по дисциплине (модулю) в
соответствии с балльно-рейтинговой системой оценки успеваемости обучающегося

Промежуточная  аттестация  по  дисциплине  (модулю)  проводится  в  соответствии  с
Положением  о  промежуточной  аттестации  обучающихся  по  основным  профессиональным
образовательным  программам  в  Российском  государственном  социальном  университете  и
Положением о балльно-рейтинговой системе оценки успеваемости обучающихся по основным
профессиональным  образовательным  программам  в  Российском  государственном  социальном
университете в действующей редакции.

На промежуточную аттестацию отводится 20 рейтинговых баллов.
Ответы  обучающегося  на  контрольном  мероприятии  промежуточной  аттестации

оцениваются  педагогическим  работником  по  20  -  балльной  шкале,  а  итоговая  оценка  по
дисциплине (модулю) выставляется по системе зачтено/ не зачтено. 

Критерии выставления оценки определяются Положением о балльно-рейтинговой системе
оценки  успеваемости  обучающихся  по  основным  профессиональным  образовательным
программам  высшего  образования  -  программам  бакалавриата,  программам  специалитета,
программам магистратуры в Российском государственном социальном университете. 

В  процессе  определения  рубежного  рейтинга  обучающегося  используется  следующая
шкала:

Рубежный
рейтинг

Критерии оценки освоения обучающимся учебной дисциплины в ходе
контрольных мероприятий промежуточной аттестации
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19-20
рейтинговых

баллов

обучающийся  глубоко  и  прочно  усвоил  программный  материал,
исчерпывающе, последовательно, грамотно и логически стройно его излагает,
тесно  увязывает  с  задачами  и  будущей  деятельностью,  не  затрудняется  с
ответом  при  видоизменении  задания,  свободно  справляется  с  задачами  и
практическими заданиями, правильно обосновывает принятые решения, умеет
самостоятельно обобщать и излагать материал, не допуская ошибок

16-18
рейтинговых

баллов

обучающийся твердо знает  программный материал,  грамотно и по существу
излагает его, не допуская существенных неточностей в ответе на вопрос, может
правильно  применять  теоретические  положения  и  владеет  необходимыми
умениями и навыками при выполнении практических заданий

13-15
рейтинговых

баллов

обучающийся  освоил  основной  материал,  но  не  знает  отдельных  деталей,
допускает  неточности,  недостаточно  правильные  формулировки,  нарушает
последовательность  в  изложении  программного  материала  и  испытывает
затруднения в выполнении практических заданий

1-12
рейтинговых

баллов

обучающийся не знает значительной части программного материала, допускает
существенные  ошибки,  с  большими затруднениями выполняет  практические
задания

0 рейтинговых
баллов

не аттестован

4.3. Перечень заданий для проведения текущей и промежуточной оценки знаний,
умений, навыков и (или) опыта деятельности, характеризующих этапы формирования

компетенций

4.3.1. Оценочные материалы для проведения текущей аттестации и рубежного 
контроля, обучающихся по дисциплине (модулю)

Перечень вопросов рубежного контроля и текущей аттестации 

№
п/
п

Контролируемые разделы
(темы), дисциплины

Код
контролируемой

компетенции

Форма рубежного
контроля

Вопросы/задания
рубежного контроля

1. Раздел 1. Сетевые аномалии ПК-2; ПК-5; ПК-6 Лабораторные
работы по вариантам

Отчет по 
лабораторным работам.

2. Раздел 2. DDoS атаки ПК-2; ПК-5; ПК-6 Лабораторные
работы по вариантам

Отчет по 
лабораторным работам.

3. Раздел 3. Обнаружение и 
защита от DDoS атак

ПК-2; ПК-5; ПК-6 Лабораторные
работы по вариантам

Отчет по 
лабораторным работам.

4.3.2. Оценочные материалы для проведения промежуточной аттестации 
обучающихся по дисциплине (модулю)

Вопросы/задания для проведения промежуточной аттестации обучающихся по
дисциплине (модулю) 

Коды
контролируемой

компетенции

Вопросы /задания

ПК-2; ПК-5; ПК-6 1. Категории поиска аномалий  :
- прогнозирование (машинное обучение с учителем) – рассмотрение 
любых
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Коды
контролируемой

компетенции

Вопросы /задания

  существенных различий между прогнозами и наблюдениями как 
аномалии;
- статистические метрики;
- проверки точности (качества) подгонки;
- машинное обучение без учителя;
- методы на основе плотности.

2. Прогнозирование (машинное  обучение  с  учителем)  – рассмотрение
любых существенных различий  между  прогнозами  и наблюдениями
как аномалии.

2.1. Определение следующих характеристик временных рядов:
-  тренды –  длительная  ориентация  изменений  в данных,  не
нарушаемая  относительно  мелкомасштабными  отклонениями
и возмущениями.  Иногда  тренды  бывают  нелинейными,  но  обычно
хорошо  аппроксимируются  полиномиальными  кривыми  низкого
порядка;
-   сезоны –  периодические  повторения  шаблонов  в данных,  обычно
соответствующие  факторам,  тесно  связанным  с природой  данных.
Например, ночные и дневные шаблоны (образцы), различия в летний
и зимний периоды, фазы луны;
-  циклы –  общие  изменения  в данных,  обладающие  сходством  по
шаблонам,  но  различающиеся  по  периодичности,  например,
долговременные циклы на рынке ценных бумаг.

2.2. Семейство функций ARIMA (autoregressive integrated moving average –
интегрированная модель авторегрессии – скользящего среднего.

2.3. Экспоненцальное сглаживание Холта–Уинтерса (Holt–Winters).
2.4. Сезонная  методика  ARIMA  (SARIMA)  для  определения сезонный

и внесезонный компоненты  модели ARIMA, позволяющая  получить
периодические характеристики.
Роберт Нау (Robert Nau) из Duke University предоставляет мощный,
подробно  проработанный  ресурс  для  прогнозирования,  ARIMA
и многого другого (https://people.duke. edu/~rnau/411home.htm).

2.5. Правильный  прогноз  ряда  данных  как  будущие  точки  данных
с высокой автокорреляцией с предшествующими точками данных.

2.6. Стационаризация  процесса  изменения  данных  путем  получения
разностей.

3. Статистические метрики.
3.1. Медианное абсолютное отклонение как среднее медиан абсолютных

отклонений  от  медианы  ряда,  файл  chapter3/mad.py
(https://github.com/oreilly-mlsec/book-resources/blob/master/chapter3/
mad.py).

3.2. Критерий  Граббса  для  определения  промахов
(https://en.wikipedia.org/wiki/  Grubbs’_test_for_outliers) – это алгоритм,
который  находит  один  промах  в наборе  данных  с нормальным
распределением,  рассматривая  текущее  минимальное  или
максимальное значение в исследуемом ряде.

4. Проверки точности (качества) подгонки.
4.1. Сравнение  расхождения  между  ожидаемым  и наблюдаемым

распределениями.
4.2. Метод  приближения  с помощью эллиптических  огибающих  кривых
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Коды
контролируемой

компетенции

Вопросы /задания

(приблизительная оценка ковариации).  Функция EllipticEnvelope() из
библиотеки  sklearn  размещена  в модуле  sklearn.  covariance
(https://scikit-learn.org/stable/modules/generated/sklearn.covariance.html).

5. Машинное обучение без учителя.
5.1. Метод опорных векторов с одним классом в Python Jupyter notebook

chapter3/oneclasssvm.ipynb  (https://github.com/oreilly-mlsec/book-
resources/blob/master/chapter3/one-classsvm.ipynb).

5.2. Метод  опорных  векторов
(https://habr.com/ru/company/ods/blog/484148/)  –  разделение  классов
гиперплоскостью.

5.3. Изолирующие  леса  –  алгоритмические  деревья, динамическая
(потоковая) классификация с применением структур данных в форме
деревьев,  которая  гораздо  более  эффективна  по  сравнению
с моделями,  использующими  кластеры  или  вычисление  функции
расстояний.  Класс  sklearn.ensemble.IsolationForest  (https://scikit-
learn.org/stable/modules/generated/sklearn.ensemble.IsolationForest.html)
помогает определить оценку аномалии в выборке, используя алгоритм
изолирующего  леса  (Isolation  Forest).  В Python  Jupyter  notebook
chapter3/isolationforest.ipynb  (https://github.com/oreilly-mlsec/book-
resources/blob/master/chapter3/isolationforest.ipynb).

6. Методы на основе плотности.
6.1. Локальный  уровень  выброса  (промаха).  Local  outlier  factor –  LOF

является числовой оценкой аномалии, которую можно сгенерировать
с помощью  класса  библиотеки  scikitlearn
sklearn.neighbors.LocalOutlierFactor  (https://scikit-learn.org/
stable/modules/generated/sklearn.neighbors.LocalOutlierFactor.html).
В Python  Jupyter  notebook  chapter3/localoutlierfactor.ipynb
(https://github.com/oreilly-mlsec/book-resources/blob/master/chapter3/
local-outlier-factor.ipynb).

6.2. DLP (Date  Loss  Prevention)  технологии  и  системы  для  защиты
конфиденциальной информации.

7. Трудности  применения  машинного  обучения  для  выявления
аномалий.

8. Суть задач обучения по прецедентам.
38. Объекты и признаки.
39. Ответы Y и типы задач обучения по прецедентам.
40. Модель алгоритмов как параметрическое семейство отображений.
41. Метод обучения по прецендентам.
42. Два этапа обучения по прецедентам.
43. Функционал качества алгоритма обучения.
44. Функции потерь.
45. Классический метод обучения.
46. Функция правдоподобия.
47. Минимизация функционала правдоподобия.
48. Совпадение вероятностной функция потерь с квадратичной.
49. Условие состоятельности метода обучения.
50. Байесовские методы классификации. Вероятностная постановка 

задачи классификации.
51. Разделяющая поверхность.
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Коды
контролируемой

компетенции

Вопросы /задания

52. Формула Байеса для апостериорной вероятности.
53. Величина ожидаемых потерь.
54. Байесовское решающее правило: Принцип максимума апостериорной 

вероятности — оптимальный алгоритм классификации.
55. Алгоритм наивной байесовской классификации. Гипотеза о 

статистической независимости признаков.
56. Непараметрические оценки плотности, локальная непараметрическая 

оценка Парзена-Розенблатта.
57. Непараметрическая оценка плотности в многомерном случае.
58. Многомерное нормальное распределение.
59. Квадратичный дискриминант.
60. Расстояние Махаланобиса.
61. Принцип максимума правдоподобия.
62. Выборочные оценки параметров нормального распределения.
63. Линейный дискриминант Фишера.
64. Метрические методы классификации (алгоритм ближайших соседей, 

алгоритм к ближайшим соседям, алгоритм k взвешенных ближайших 
соседей).

65. Что является элементом транспортной инфраструктуры сети?
66. Почему транспортная инфраструктура сети является заманчивой 

целью дли злоумышленников?
67. В чем состоит главная уязвимость протокола IP?
68. Что входит в функции протокола TCP?
69. Поясните основные свойства сетей Интернет.
70. В чем различие эталонных моделей OSI и IETF?
71. Объясните принцип «наилучшей попытки».
72. В чем главное отличие протокола IP от протокола TCP?
73. Что означает поле «Время жизни» в заголовке датаграммы?
74. Перечислите основные свойства протокола IPv6.
75. Поясните назначение поля «Тип обслуживания».
76. Чем характеризуется качество обслуживания в сетях Интернет?
77. В чем отличие протокола TCP от протокола UDP?
78. Определите общее число адресов, доступных при использовании 

протокола IPv4.
79. Сколько уровней приоритета датаграммы можно определить в 

протоколе IPv4?
80. Какое назначение протокола BGP?
81. Что может злоумышленник с помощью протокола ICMP?
82. Как работает атака SYN Flood?
83. Что является признаком атаки SYN Flood?
84. С какой целью злоумышленник должен подавить отправку АСК-

сегментов на атакуемый сервер в ходе атаки SYN Flood?
85. Для чего применяется техника «Проверка обратного пути»?
86. В чем заключается идея механизма SYN cookie?
87. Соединения какого типа проще использовать для атаки «Подделка 

TCP сегмента»?
88. Какими средствами можно предотвратить атаки «Повторение 

сегментов» и «Сброс соединения»?
89. Каким образом можно направить трафик по ложному маршруту?
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Коды
контролируемой

компетенции

Вопросы /задания

90. Каким образом можно предотвратить атаку ICMP Smurf?
91. К чему приводит атака Ping of Death?
92. Почему с атаками, использующими протокол UDP, сложнее бороться, 

чем с атаками, использующими протокол TCP?
93. Чем атака «DNS-спуфинг» отличается от атаки «Отравление DNS-

кэшах?
94. Можно ли использовать систему DNS для атаки затопления?
95. Как агрегируют пакеты данных сетевого трафика.
96. Как происходит преобразование сетевого трафика во временные ряды.
97. Как  формируют временные ряды из  сетевых данных при  обмене  и

информацией между узлами.
98. Характеристики потока пакетов трафика и первичные информативные

признаки его динамической структуры.
99. Описание первичных информативных признаков сетевого трафика.

в непрерывных фазовых пространствах.
100. Описание первичных информативных признаков сетевого трафика

в дискретных пространствах переходов.
101. Сетевой трафик как динамическая система.
102. Методы фазового портрета сетевого трафика.
103. Методы оператора эволюции сетевого трафика.
104. Эволюционные статистики сетевого трафика.
105. Парциальные корреляции нагрузочных характеристик с учетом их связи с 

адресными характеристиками сетевого трафика.
106. Комплексные первичные информативные признаки сетевого трафика.
107. Парциальные корреляции потока агрегатов сетевого трафика.
108. Общий подход к детектированию DDoS-атак и защиты от них:
108.1. Основные этапы детектирования и защиты от DDoS-атак.
108.2. Вычисление Гильберт-образа числовой последовательности.
108.3. Обнаружение моментов атаки методом последовательного анализа 

Вальда.
108.4. Идентификация вида атаки.
108.5. Алгоритм формирования паттернов трафика.
109. Типовые контрмеры по защите от атак.
110. Метод нейроподобной защиты от угроз безопасности.
111. Нейроподобная сеть прямого распространения.

РАЗДЕЛ 5. УСЛОВИЯ РЕАЛИЗАЦИИ ДИСЦИПЛИНЫ (МОДУЛЯ)

5.1.  Перечень  основной  и  дополнительной  учебной  литературы  для  освоения
дисциплины (модуля)

5.1.1. Основная литература

1. Дибров, М. В.  Сети и телекоммуникации. Маршрутизация в IP-сетях : учебник и практикум
для вузов / М. В. Дибров. — 2-е изд., перераб. и доп. — Москва : Издательство Юрайт, 2023.
— 423 с. — (Высшее образование). — ISBN 978-5-534-16546-3. — Текст : электронный //
Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/531273

2. Советов,  Б.  Я.   Информационные технологии :  учебник  для вузов /  Б.  Я.  Советов,  В.  В.
Цехановский. — 7-е изд., перераб. и доп. — Москва : Издательство Юрайт, 2023. — 327 с. —
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(Высшее  образование).  —  ISBN  978-5-534-00048-1.  —  Текст  :  электронный  //
Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/510751

3. Сети и телекоммуникации : учебник и практикум для вузов / К. Е. Самуйлов [и др.] ; под
редакцией К.  Е.  Самуйлова,  И.  А.  Шалимова,  Д.  С.  Кулябова.  — Москва :  Издательство
Юрайт,  2023.  — 363 с.  — (Высшее образование).  — ISBN 978-5-534-00949-1.  — Текст :
электронный  //  Образовательная  платформа  Юрайт  [сайт].  —  URL:
https://urait.ru/bcode/511092

5.1.2. Дополнительная литература 

1. Нефедов, В. И.  Общая теория связи : учебник для вузов / В. И. Нефедов, А. С. Сигов ; под
редакцией В. И. Нефедова. — Москва : Издательство Юрайт, 2023. — 495 с. — (Высшее
образование).  —  ISBN  978-5-534-01326-9.  —  Текст  :  электронный  //  Образовательная
платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/511124 

2. Штыков,  В.  В.   Введение  в  радиоэлектронику  :  учебник  и  практикум  для  вузов  /  В.  В.
Штыков.  — 2-е  изд.,  испр.  и  доп.  — Москва  :  Издательство  Юрайт,  2023.  — 228 с.  —
(Высшее  образование).  —  ISBN  978-5-534-08405-4.  —  Текст  :  электронный  //
Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/513206

3. Нефедов, В. И.  Радиотехнические цепи и сигналы : учебник для вузов / В. И. Нефедов, А. С.
Сигов ; под редакцией В. И. Нефедова. — Москва : Издательство Юрайт, 2023. — 266 с. —
(Высшее  образование).  —  ISBN  978-5-534-02408-1.  —  Текст  :  электронный  //
Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/512077

4. Сети и телекоммуникации : учебник и практикум для вузов / К. Е. Самуйлов [и др.] ; под
редакцией К.  Е.  Самуйлова,  И.  А.  Шалимова,  Д.  С.  Кулябова.  — Москва :  Издательство
Юрайт,  2023.  — 363 с.  — (Высшее образование).  — ISBN 978-5-534-00949-1.  — Текст :
электронный  //  Образовательная  платформа  Юрайт  [сайт].  —  URL:
https://urait.ru/bcode/511092 

5.2  Перечень  ресурсов  информационно-коммуникационной  сети  «Интернет»,
необходимых для освоения дисциплины (модуля)

№
№

Название
электронного

ресурса

Описание электронного ресурса Используемый для
работы адрес

1. ЭБС «Университетская 
библиотека онлайн»

Электронная библиотека, обеспечивающая 
доступ высших и средних учебных заведений, 
публичных библиотек и корпоративных 
пользователей к наиболее востребованным 
материалам по всем отраслям знаний от 
ведущих российских издательств

http://biblioclub.ru/

2. Научная электронная 
библиотека 
eLIBRARY.ru

Крупнейший российский информационно-
аналитический портал в области науки, 
технологии, медицины и образования, 
содержащий рефераты и полные тексты более 
34 млн научных публикаций и патентов

http  ://  elibrary  .  ru  /   

3. Образовательная 
платформа Юрайт

Электронно-библиотечная система для ВУЗов, 
ССУЗов, обеспечивающая доступ к учебникам, 
учебной и методической литературе по 
различным дисциплинам.

 https://urait.ru/

4. База данных "EastView" Полнотекстовая база данных периодических 
изданий

https://dlib.eastview.com

5. Электронная 
библиотека 
"Grebennikon"

Библиотека предоставляет доступ более чем к 
30 журналам, выпускаемых Издательским 
домом "Гребенников".

https://grebennikon.ru/ 
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5.3 Методические указания для обучающихся по освоению дисциплины (модуля)

Освоение  обучающимся  дисциплины  (модуля)  предполагает  изучение  материалов
дисциплины (модуля) на аудиторных занятиях и в ходе самостоятельной работы. Аудиторные
занятия проходят в форме лекций и лабораторных занятий.

При подготовке к аудиторным занятиям необходимо помнить особенности каждой формы
его проведения.

Подготовка к учебному занятию лекционного типа заключается в следующем.
С целью обеспечения  успешного обучения обучающийся должен готовиться  к  лекции,

поскольку она является важнейшей формой организации учебного процесса, поскольку:
− знакомит с новым учебным материалом;
− разъясняет учебные элементы, трудные для понимания;
− систематизирует учебный материал;
− ориентирует в учебном процессе. 
С этой целью:
− внимательно прочитайте материал предыдущей лекции;
− ознакомьтесь  с  учебным  материалом  по  учебнику  и  учебным  пособиям  с  темой

прочитанной лекции;
− внесите дополнения к полученным ранее знаниям по теме лекции на полях лекционной

тетради;
− запишите возможные вопросы, которые вы зададите лектору на лекции по материалу

изученной лекции;
− постарайтесь уяснить место изучаемой темы в своей подготовке;
− узнайте тему предстоящей лекции (по тематическому плану, по информации лектора) и

запишите информацию, которой вы владеете по данному вопросу.
Подготовка к занятию семинарского типа
При  подготовке  и  работе  во  время  проведения  лабораторных  работ  и  занятий

семинарского  типа  следует  обратить  внимание  на  следующие  моменты:  на  процесс
предварительной подготовки, на работу во время занятия, обработку полученных результатов,
исправление полученных замечаний.

Предварительная  подготовка  к  учебному  занятию  семинарского  типа  заключается  в
изучении  теоретического  материала  в  отведенное  для  самостоятельной  работы  время,
ознакомление с инструктивными материалами с целью осознания задач лабораторной работы,
техники безопасности при работе с оборудованием.

Работа во время проведения учебного занятия семинарского типа включает:
− консультирование студентов преподавателями и вспомогательным персоналом с целью

предоставления исчерпывающей информации, необходимой для самостоятельного выполнения
предложенных  преподавателем  задач,  ознакомление  с  правилами  техники  безопасности  при
работе в лаборатории;

− самостоятельное  выполнение  заданий  согласно  обозначенной  учебной  программой
тематике.

Обработка,  обобщение  полученных  результатов  лабораторной  работы  проводиться
обучающимися самостоятельно или под руководством преподавателя (в зависимости от степени
сложности  поставленных  задач).  В  результате  оформляется  индивидуальный  отчет.
Подготовленная к сдаче на контроль и оценку работа сдается преподавателю. Форма отчетности
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может быть письменная, устная или две одновременно. Главным результатом в данном случае
служит  получение  положительной  оценки  по  каждой  лабораторной  работе.  Это  является
необходимым условием при проведении рубежного контроля и допуска к зачету. При получении
неудовлетворительных  результатов  обучающийся  имеет  право  в  дополнительное  время
пересдать преподавателю работу до проведения промежуточной аттестации.

5.4  Информационно-технологическое  обеспечение  образовательного  процесса  по
дисциплине (модулю)

5.4.1. Средства информационных технологий
1. Персональные компьютеры;
2. Средства доступа в Интернет;
3. Проектор.

5.4.2. Лицензионное и свободно распространяемое программное обеспечение, в том числе 
отечественного производства: 

1. Операционная система:  Astra Linux SE, Windows 7
2. Пакет офисных программ: Libre Office 
3. Браузер Google Chrome
4. Редактор кода Visual Studio Code
5. Okular или Acrobat Reader DC 
6. Ark или 7-zip 
7. TrueConf (client)

5.4.3. Информационные справочные системы и профессиональные базы данных

№
№

Название
электронного

ресурса

Описание электронного ресурса Используемый для
работы адрес

1. ЭБС «Университетская 
библиотека онлайн»

Электронная библиотека, обеспечивающая 
доступ высших и средних учебных заведений, 
публичных библиотек и корпоративных 
пользователей к наиболее востребованным 
материалам по всем отраслям знаний от 
ведущих российских издательств

http://biblioclub.ru/

2. Научная электронная 
библиотека 
eLIBRARY.ru

Крупнейший российский информационно-
аналитический портал в области науки, 
технологии, медицины и образования, 
содержащий рефераты и полные тексты более 
34 млн научных публикаций и патентов

http  ://  elibrary  .  ru  /   

3. Образовательная 
платформа Юрайт

Электронно-библиотечная система для ВУЗов, 
ССУЗов, обеспечивающая доступ к учебникам, 
учебной и методической литературе по 
различным дисциплинам.

 https://urait.ru/

4. База данных "EastView" Полнотекстовая база данных периодических 
изданий

https://dlib.eastview.com

5. Электронная 
библиотека 
"Grebennikon"

Библиотека предоставляет доступ более чем к 
30 журналам, выпускаемых Издательским 
домом "Гребенников".

https://grebennikon.ru/ 
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5.5.  Материально-техническое  обеспечение  образовательного  процесса  по
дисциплине (модулю)

Для изучения дисциплины (модуля) используются:
Учебная  аудитория  для  занятий  лекционного  типа  оснащена  специализированной

мебелью (стол для преподавателя,  парты,  стулья,  доска для написания мелом); техническими
средствами обучения (видеопроекционное оборудование, средства звуковоспроизведения, экран
и имеющие выход в сеть Интернет).

По  темам  разделов  1,  2,  3 проводятся  лабораторные  занятия  в  компьютерной
лаборатории,  оснащенной  специализированной  мебелью  (стол  для  преподавателя,  парты,
стулья,  доска для написания мелом); техническими средствами обучения (видеопроекционное
оборудование,  средства  звуковоспроизведения,  экран,  персональные  компьютеры,  имеющие
доступ в сеть Интернет, необходимое программное обеспечение).

Помещения  для  самостоятельной  работы  обучающихся  оснащены
специализированной мебелью (парты, стулья) техническими средствами обучения (персональные
компьютеры  с  доступом  в  сеть  Интернет  и  обеспечением  доступа  в  электронно-
информационную среду университета, программным обеспечением).

5.6. Образовательные технологии 

При  реализации  дисциплины  (модуля) применяются  различные  образовательные
технологии, в том числе технологии электронного обучения.

Освоение  дисциплины  (модуля) предусматривает  использование  в  учебном  процессе
активных  и  интерактивных  форм проведения  учебных занятий  в  форме  деловых игр,  разбор
конкретных ситуаций, в сочетании с внеаудиторной работой с целью формирования и развития
профессиональных навыков обучающихся. 

При освоении дисциплины (модуля) предусмотрено применением электронного обучения
и дистанционных образовательных технологий.

Учебные часы дисциплины (модуля)  предусматривают классическую контактную работу
преподавателя  с  обучающимся  в  аудитории  и  контактную  работу  посредством  электронной
информационно-образовательной среды в синхронном и асинхронном режиме (вне аудитории)
посредством  применения  возможностей  компьютерных  технологий  (электронная  почта,
электронный учебник, тестирование, вебинар, видеофильм, презентация, форум и др.). 

В рамках дисциплины (модуля) предусмотрены встречи с руководителями и работниками
организаций,  деятельность  которых  связана  с  направленностью  реализуемой  основной
профессиональной образовательной программы.
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РАЗДЕЛ 1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ ДИСЦИПЛИНЫ (МОДУЛЯ)

1.1 Цель и задачи дисциплины (модуля)

Цель  учебной  дисциплины  «Комплексное  обеспечение  информационной  безопасности
автоматизированных  информационных  и  телекоммуникационных  систем»  заключается  в
получении  обучающимися  теоретических  знаний  и  практических  навыков,  приобретения
необходимого  для  осуществления  профессиональной  деятельности  уровня  знаний,  умений,
навыков, опыта деятельности, совершенствование имеющихся и получение новых компетенций,
необходимых  для  выполнения  профессиональной  деятельности  в  сфере  интеллектуального
анализа  данных,  успешного  прохождения итоговой аттестации,  включающей сдачу  итогового
квалификационного  экзамена,  с  последующим  применением  в  профессиональных  сферах
информационной безопасности: эксплуатационной; проектно-технологической; научной.  

Задачи дисциплины:

 освоение теоретических основ и практических методов формализации знаний;
 овладение основами теории нечетких множеств и нечеткой логики; 
 освоение методов разработки экспертных систем;
 освоение методов разработки нейронных сетей;
 реализации и внедрения соответствующих механизмов интеллектуального анализа данных по

осуществлению защитных мероприятий в области информационной безопасности;
 применение  технологий  и  систем  искусственного  интеллекта  для  мониторинга

функционирования  механизмов  контроля,  оценки  их  эффективности  и  выработке
соответствующих корректирующих воздействий в области информационной безопасности;

 проведение  научных  исследований  в  области  применение  технологий  и  систем
искусственного интеллекта для задач информационной безопасности.

1.2  Планируемые  результаты  обучения  по  дисциплине  (модулю)  в  рамках
планируемых  результатов  освоения  основной  профессиональной  образовательной
программы  высшего  образования  –  программы  магистратуры, соотнесенные  с
установленными индикаторами достижения компетенций

Процесс  освоения  дисциплины  (модуля)  направлен  на  формирование  у  обучающихся
следующих компетенций: ПК-1; ПК-2; ПК-3; ПК-4.

В  результате  освоения  дисциплины  (модуля)  обучающийся  должен  демонстрировать
следующие результаты:

Категория
компетенций

(при
наличии)

Код
компетенции
Формулировк
а компетенции

Код и наименование
индикатора достижения

компетенции

Результаты обучения

ПК-1 Способен 
проводить 
анализ 
защищенности 
информационно
й 
инфраструктуры
автоматизирова
нной системы

ПК-1.1 Использует основные 
методы анализа защищенности 
информационной 
инфраструктуры 
автоматизированной системы
ПК-1.2 Планирует, организует и 
выполняет анализ 
защищенности информационной
инфраструктуры 
автоматизированной системы
ПК-1.3 Формулирует на основе 

Знать: основные методы 
анализа защищенности 
информационной 
инфраструктуры 
автоматизированной системы.
Уметь: выполнять анализ 
защищенности 
информационной 
инфраструктуры 
автоматизированной системы.
Владеть: навыками анализа 
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результатов анализа 
защищенности информационной
инфраструктуры 
автоматизированной системы 
способы устранения 
выявленных уязвимостей

защищенности 
информационной 
инфраструктуры 
автоматизированной системы

ПК-2 Способен 
выявлять 
уязвимости 
информационно
-
технологически
х ресурсов 
автоматизирова
нных систем и 
основных угроз 
безопасности 
информации в 
автоматизирова
нных системах

ПК-2.1 Выявляет уязвимости 
информационно-
технологических ресурсов 
автоматизированных систем
ПК-2.2 Формулирует основные 
угрозы безопасности 
информации в 
автоматизированной системе, 
модель угроз безопасности 
информации
ПК-2.3 Формулирует на основе 
модели угроз безопасности 
информации способы 
устранения основных угроз 
безопасности информации

Знать: основные угрозы 
безопасности информации в 
автоматизированной системе, 
модель угроз безопасности 
информации.
Уметь: формулировать 
основные угрозы безопасности 
информации в 
автоматизированной системе, 
модель угроз безопасности 
информации.
Владеть: навыками 
формулирования модели угроз 
безопасности информации

ПК-3
Способен 
формировать 
требования по 
защите 
информации, 
включая 
использование 
математическог
о аппарата для 
решения 
прикладных 
задач

ПК-3.1. Использует 
необходимый математический 
аппарат для решения 
прикладных задач защите 
информации
ПК-3.2. Анализирует и 
формулирует основные 
направления прикладных задач 
защиты информации в 
автоматизированных системах
ПК-3.3. Формирует требования 
по защите информации для 
решения прикладных задач в 
автоматизированных системах

Знать: необходимый 
математический аппарат для 
решения прикладных задач 
защите информации
Уметь: формулировать 
основные направления 
прикладных задач защиты 
информации в 
автоматизированных системах
Владеть: навыками 
формулирования требования по 
защите информации для 
решения прикладных задач в 
автоматизированных системах

ПК-4
Способен 
проводить 
обоснование 
критериев 
эффективности 
функционирова
ния 
защищенных 
автоматизирова
нных 
информационны
х систем

ПК-4.1. Использует понятийный
аппарат и теоретические основы 
оценки эффективности 
функционирования защищенных
автоматизированных 
информационных систем
ПК-4.2. Выделяет и 
обосновывает основные 
критерии эффективности 
функционирования защищенных
автоматизированных 
информационных систем
ПК-4.3. Планирует, организует и
выполняет работы по оценке 
эффективности 
функционирования защищенных
автоматизированных 
информационных систем

Знать: понятийный аппарат и 
теоретические основы оценки 
эффективности 
функционирования 
защищенных 
автоматизированных 
информационных систем
Уметь: формулировать 
основные критерии 
эффективности 
функционирования 
защищенных 
автоматизированных 
информационных систем
Владеть: навыками 
формулирования оценки 
эффективности 
функционирования 
защищенных 
автоматизированных 
информационных систем
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РАЗДЕЛ 2. СТРУКТУРА И СОДЕРЖАНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ)

2.1  Объем  дисциплины  (модуля),  включая  контактную  работу  обучающегося  с
педагогическими работниками и самостоятельную работу обучающегося

Общая трудоемкость дисциплины (модуля) составляет 6 зачетных единиц. 
Очная форма обучения 

Вид учебной работы Всего часов
Семестры

1 2 3
Контактная работа обучающихся с 
педагогическими работниками

110 54 56

Лекционные занятия 36 18 18
из них: в форме практической подготовки - - -

Лабораторные занятия 72 36 36
из них: в форме практической подготовки - - -

Самостоятельная работа обучающихся 79 45 34
Контроль промежуточной аттестации 27 9 18
Консультация к экзамену 2 2
Форма промежуточной аттестации зачет/

экзамен
зачет экзамен

ОБЪЕМ ДИСЦИПЛИНЫ (МОДУЛЯ) В ЧАСАХ 216 108 108

2.2. Учебно-тематический план дисциплины (модуля) 

Очной формы обучения

Раздел, тема

Виды учебной работы, академических часов

В
се

го

С
ам

ос
то

ят
ел

ьн
ая

р
аб

от
а

Контактная работа обучающихся с
педагогическими работниками

В
се

го

Л
ек

ц
и

он
н

ы
е

за
н

ят
и

я
из

 н
их

: 
в 

ф
ор

м
е

пр
ак

т
ич

ес
ко

й

Л
аб

ор
ат

ор
н

ы
е

за
н

ят
и

я
из

 н
их

: 
в 

ф
ор

м
е

пр
ак

т
ич

ес
ко

й

Модуль 1 (Семестр 2) Основы логической формализации знаний
Раздел 1.1 Принципы построения систем 
искусственного интеллекта

33 15 18 6 12

Тема 1.1.1 Основные понятия искусственного 
интеллекта

16 7 9 3 6

Тема 1.1.2 Модель представления знаний в 
исчислении высказываний

17 8 9 3 6

Раздел 1.2 Исчисление предикатов и 
продукционная модель

33 15 18 6 12

Тема 1.2.1 Модель представления знаний в 
исчислении предикатов

16 7 9 3 6

Тема 1.2.2 Продукционная модель 
представления знаний                  

17 8 9 3 6

Раздел 1.3 Семантические сети и фреймы   33 15 18 6 12
Тема 1.3.1Представление знаний в виде 
семантической сети

16 7 9 3 6

Тема 1.3.2 Представление знаний в виде 
фреймов

17 8 9 3 6

Контроль промежуточной аттестации (час) 9
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Раздел, тема

Виды учебной работы, академических часов

В
се

го

С
ам

ос
то

ят
ел

ьн
ая

р
аб

от
а

Контактная работа обучающихся с
педагогическими работниками

В
се

го

Л
ек

ц
и

он
н

ы
е

за
н

ят
и

я
из

 н
их

: 
в 

ф
ор

м
е

пр
ак

т
ич

ес
ко

й

Л
аб

ор
ат

ор
н

ы
е

за
н

ят
и

я
из

 н
их

: 
в 

ф
ор

м
е

пр
ак

т
ич

ес
ко

й

Форма промежуточной аттестации зачет
объем, часов по модулю 108 45 54 18 - 36 -

Модуль 2 (Семестр 3)
Раздел 2.1 Представление нечетких знаний 30 12 18 6 12
Тема 2.1.1 Основные понятия теории нечетких 
множеств и нечеткой логики

15 6 9 3 6

Тема 2.1.2 Фуззификация и дефуззификация.
Нечеткие модели зависимостей.

15 6 9 3 6

Раздел 2.2 Модели знаний в виде экспертных 
систем

29 11 18 6 12

Тема 2.2.1Теоретические основы экспертных 
систем

14 5 9 3 6

Тема 2.2.2 
Практические модели экспертных систем            

15 6 9 3 6

Раздел 2.3 Модели знаний в виде нейронных 
сетей  

29 11 18 6 12

Тема 2.3.1 Фундаментальные основы 
нейронных сетей   

14 5 9 3 6

Тема 2.3.2 Практические модели нейронных 
систем                  

15 6 9 3 6

Консультация к экзамену (час) 2
Контроль промежуточной аттестации (час) 18
Форма промежуточной аттестации экзамен
объем, часов по модулю 108 34 56 18 - 36 -
Общий объем, часов по дисциплине 216 79 110 36 - 72 -

2.3. Содержание дисциплины (модуля)

МОДУЛЬ 1 «Основы логической формализации знаний», семестр 2

РАЗДЕЛ 1.1. Принципы построения систем искусственного интеллекта

Цель: овладение основами построения систем искусственного интеллекта. 

Перечень изучаемых элементов содержания

Тема 1.1.1 Основные понятия искусственного интеллекта

1. Архитектура и структура знаний. Ассоциативные знания.
2. Управление знаниями. 
3. Модель предметной области (ПрО) как знаковая система.
4. Описание ПрО. Формальные модели ПрО.
5. Описание статической модели ПрО.
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6. Описание динамической модели ПрО.
7. Пространство состояний (ПС) ПрО.
8. Алгоритм решения задачи.
9. Поиск решений в пространстве состояний на графе.
10. Примеры решения задач (методы поиска в ПС: перебор в ширину и в глубину, 

эвристики, механизм сведения задачи к подзадачам).

Тема 1.1.2 Модель представления знаний в исчислении высказываний

11. Формальные логические модели представления знаний.
12. Аксиоматическая система (АС).
13. Формальная теория АС – F = (A, V, W, R).
14. Простые и сложные высказывания (ИВ).
15. Алфавит высказывания.
16. Пропозициональные связки (И, ИЛИ, НЕ, ЕСЛИ …, ТО).
17. Правильно построенные формулы.
18. Семантика ИВ (правило определения значений).
19. Законы преобразования формул (булева алгебра) ИВ.
20. Правило де Моргана ( x+ y=x∗ y , )x∗y=x+ y.
21. Исключение импликации (x→ y=x∗y).
22. Примеры применения базовых аксиом.
23. Общезначимые (всегда истинные) аксиомы (постулаты).
24. Вывод (доказательство), тавтологии (теоремы). 

правило подстановки, правило заключения (modus ponens):
В = «Наше дело правое, мы победим!» = ((p = наше дело) → 
(q = мы победим)) = И; тогда, «Если наше дело правое, 
т.е. p = И, то мы победим, т.е. q = И».

25. Нормальная форма.
26. Гипотезы, заключение (вывод).
27. Принцип дедукции (теорема дедукции, метод опровержения).
28. Правило резолюций, основное назначение.
29. Построение модели предметной области (ПрО) в ИВ (задача «Обезьяна и бананы»).
30. Основной недостаток ИВ.

ЛАБОРАТОРНОЕ ЗАДАНИЕ К РАЗДЕЛУ 1.1

Форма  лабораторного  задания:  реферат  по  любой  из  самостоятельно  выбранных
учащимся подтеме тем «Основные понятия искусственного интеллекта», «Модель представления
знаний в исчислении высказываний».

Перечень примерных тем рефератов к разделу 1.1

1. Применение принципов построения систем искусственного интеллекта в 
информационной безопасности.

2.   Применение исчислении высказываний для моделирования рисков информационной 
безопасности.

3. Применение моделей предметной области для описания ситуаций на защищаемых 
информационных объектах.

РУБЕЖНЫЙ КОНТРОЛЬ К РАЗДЕЛУ 1.1: форма рубежного контроля – отчет по
лабораторной работе

Задания к лаборатоной работе
Задание 1

Наполнение ведра водой
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Дано:
В начальный момент времени документосборник стоит рядом с компьютером, печать 
которого выключена.  В целевом состоянии необходимо, чтобы документосборник был 
доставлен к принтеру, заполнен и вернут к компьютеру, который должен быт выключен. 
Все операции выполняет робот. 

Требуется:
Построить план действий робота на языке смены состояний – отображение состояний в 
действия.
Построить все возможные ветви графа смены состояний.

Методические 
указания:

Концептуальная модель предметной области – КМПрО = ˂X, C, R, G˃:   
Множество имен объектов X:               Множество имен существенных свойств С:
             Документосборник – (Д),         состояние Документосборника – (Пуст, Полон),
             Компьютер – (К),                      состояние Принтера  – (Включен, Выключен).
             Принтер – (П).
             
Множество имен отношений R:
             У (Д, К)   – документосборник у компьютера,
             У (Д, П)  – документосборник у принтера.
Множество действий G:
              g1 (Д, П) –  поставить документосборник у принтера;
              g2 (К, П) –  включить принтер, передав документы на печать;
              g3 (Д, П) –  наполнить документосборник, 
                                 сбросив распечатанные документы с принтера;
              g4 (Д, К) –  поставить документосборник у компьютера;

              g2(К , П)–  выключить принтер. 

Начальное и целевое состояния:
                                                       Sн = ˂ Пуст (Д), Выключен (П), У (Д, К) ˃,
                                                       Sц = ˂ Полон (Д), Выключен (П), У (Д, К) ˃.

Решение:

Задание 2
Конъюнктивная нормальная форма

Дано: Даны формулы:
1.     (p → q) → (r → q);

2.     (p → q) → (( p  → q) → p);
3.     (x (y → z)) → w;

4.     ( q  →  p) ( q  → p ) + (p →  r);
5.     p → ((p → q) → r);

6.     ( a → b) + (c → d) + (a → b);
7.     ((p → q) → (q → p)) + r;

8.     ( b  (a → c)) → a  ;

9.     (p → q) ( r  → p) ( q  → r) + p;
10.   (a (b → d)) → c.

Требуется: Привести их к конъюнктивной нормальной форме.

Указания: Использовать законы преобразования формул.

Решение:

Задание 3
Метод редукции

Дано: Даны выражения:

1.   ( p  → q ) → (q → p);
2.   ((p → q) → p) → p;

3.   (p → q) → (( p  → q) → q);

4.   ( a   → b ) → (( a   → b) → a);
5.   (r → q) → ((p → q)) → ((r p) → q));
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6.   a → (b → (a + b)).

Требуется: Проверить выражения на тождества, т.е. = И.

Указания: Использовать алгоритм редукции, т.е., считать, что «выражение» = Л и затем методом 
преобразования доказать абсурдность предположения.

Решение:

Задание 4
Принцип дедукции

Дано: Даны выражения:

1.   ( A ¿  C) → (( B ¿  C) → ((A ¿  B) →C));

2.   (A  → C) → ((B → C) → ((A ¿  B) → C));

3.   (A  → C) → ((B → D) → ((A ¿  B) → (C ¿  D)));

4.   (A  → B) → ((A → B ) → A );

5.   (A  → C) → ((B → D) → (( С  ¿  D) → ( A  ¿  B )));

6.   (A  → B) → (( A  → B) → B);

7.   ( A∧B ) → (( A → C) → (( B → С) → С)).
Требуется: Доказать их тождества методом опровержения.  
Указания: Использовать метод опровержения, т.е., считая, что «выражение» = И взять его отрицание.
Решение:

Задание 5
Метод резолюций

Дано: Следствия:

1.         ((a + b), (a + c), (b + d)) yields
→

 (c + d); 

2.         ((a → b), (a → c), (b+c¿¿ yields
→

(a);

3.         ((a → c), (b → d), (c  + d ))yields
→

 (a + b);

4.         ((p → q) (q → r)) yields
→

 (p → r);

5.         (a(a → (b + c) (b → d) (c → d)) yields
→

 c;

6.         ((a → b) → (a→c¿)yields
→

(a + b),                        где yields
→

 ≡ <следует>.

Требуется: Доказать следствия.
Указания: Свести выражения к списку дизъюнктов и использовать метод резолюций.
Решение:

РАЗДЕЛ 1.2. Исчисление предикатов и продукционная модель

Цель:  изучение понятий и методов исчисления предикатов и применения продукционной
модели.

Перечень изучаемых элементов содержания

Тема 1.2.1 Модель представления знаний в исчислении предикатов

1. Понятие предиката, исчисления предикатов (ИП).
2. ИП – аксиоматическая система, построенная согласно формальной теории 

F = (A, V, W, R). 
3. Алфавит А ИП.
4. Синтаксические правила V в ИП.
5. Базовые аксиомы W в ИП.
6. Правила вывода R в ИП
7. Преобразование формул в ИП (правила равносильности, правила переименования 

переменных, правила замены кванторов, правило раскрытия импликации).
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8. Правило раскрытия импликации: Ξx(A(x) → B(x)) = ∀ xA(x) → Ξx B(x).
9. Исключение квантора существования.
10. Особенности сколомовской функции.
11. Предваренная формула.
12. Приведение матрицы к КНФ.
13. Подстановки и унификации.
14. Метод резолюций.
15. Стратегии резолюции (доказательство методом опровержения).
16. Дерево опровержения.
17. Стратегии резолюции (метод полного перебора).
18. Построение модели ПО – F = (A, V, W, R) для задачи «Обезьяна и бананы».

Тема 1.2.2 Продукционная модель представления знаний

19. Понятие продукции ¿ I , Q, N, P  A, D¿.
20. Ядра продукции (детерминированные, вероятностные, нечеткие).
21. Механизм вывода в продукционной системе (ПС):

- база данных БД (память фактов);
- база знаний БЗ (память правил);
- машина вывода МВ (механизм вывода / принятия решений).

22. Прямая индуктивная стратегия вывода (графы прямой индуктивной стратегии вывода).
23. Обратная индуктивная стратегия вывода.
24. Управление выводом в ПС.
25. Взаимодействие правил в процессе рассуждения.
26. Концептуальная модель предметной области (КМПрО) 

для задачи «Обезьяна и бананы».

Вопросы раздела для самоподготовки:

1. Понятие предиката;
2. Аксиоматическая система, построенная согласно формальной теории;
3. Алфавит ИП;
4. Синтаксические правила V в ИП; 
5. Базовые аксиомы W в ИП; 
6. Правила вывода R в ИП (правило подстановки, правило заключения,
7. правило специализации);
8. Примеры предикатов;
9. Преобразование  формул  в  ИП  (правило  равносильности,  правило  переименования

переменных, отрицание предикатов, замена кванторов, стандартизация переменных, 
10. раскрытие импликаций);
11. Исключения квантора существования;
12. Особенности сколемовской функции;
13. Предваренная форма;
14. Приведение матрицы к конъюнктивной нормальной форме;
15. Подстановки и унификации;
16. Метод резолюций, стратегии резолюции (доказательство методом опровержения,
17. дерево опровержения);
18. Стратегии резолюции (метод полного перебора);
19. Построение модели ПО – F = (A, V, W, R) в задаче «Обезьяна и бананы»;
20. Понятие продукции, продукционной системы (ПС);
21. Ядра продукции;
22. Механизм вывода в продукционной системе
       (продукционная система, стратегии управления принятием решения);
23. Прямая индуктивная стратегия вывода; 
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24. Графы прямой индуктивной стратегии вывода; 
25. Обратная дедуктивная стратегия вывода;
26. Управление выводом в ПС;
27. Взаимодействие правил в процессе рассуждения;
28. Диаграммы правил-продукций;
29. Решение задачи «Обезьяна и бананы» с помощью продукций
       (концептуальная модель предметной области, база данных продукционной системы,
       база знаний продукционной системы).

ЛАБОРАТОРНОЕ ЗАДАНИЕ К РАЗДЕЛУ 1.2

Форма  лабораторного  задания:  написание  реферата  по  любой  из  самостоятельно
выбранных учащимся подтеме тем «Модель представления знаний в исчислении предикатов»,
«Продукционная модель представления знаний».

Перечень примерных тем рефератов к разделу 1.2

1. Применение исчислении предикатов для моделирования рисков информационной 
безопасности.

4. Применение продукционной модели представления знаний для описания ситуаций на 
защищаемых информационных объектах.

РУБЕЖНЫЙ КОНТРОЛЬ К РАЗДЕЛУ 1.2: форма рубежного контроля – отчет по
лабораторной работе

Задания к лаборатоной работе
Задание 1

Общезначимость формул
Дано: Формулы:

1.           ∀x P(x) ∩ ∃y P(y); 
2.           ∃x P(x) →  ∀y P(y);
3.           ∀x P(x) ∩ ∃x P(x); 
4.           ∃x P(x)  → ∃ y P(y);
5.           ∀x P(x) ∪ ∃у (у).

Требуется: Определить – какие формулы общезначимы, а какие невыполнимы.
Указания: Использовать синтаксис ИП, замену переменных, унификацию, равносильности и равенства, 

равенства преобразования отрицаний, правила исключения кванторов. Также использовать 
правила снятия отрицаний с импликаций из ИВ.

Решение:

Задание 2
Предваренные формы

Дано: Выражения:
1.           ∀x P(x) → (∃у (у) → (∀x P(x) ∩ ∀z P(z)));
2.           (∃x P(x) ∩ ∀x P(x)) → ∀y P(y);
3.           ∃x Q(x) → ¿y P(y) → ∀z Q(z));
4.           ∃x Q(x) → ¿x Q(x) ∪ ∀ y  P(y));

5.          ¿x P(x) → ¿y Q(y)) → ((∀ x P(x )¿→∃z Q(z)) → ∀u P(u);

6.           (∀x P(x) ∪ ∃y Q(y)) →¿x P(x) → ∃z Q(z));
7.           (∀x (P(x) → Q(x)) →¿x P(x) → ∃x Q(x));
8.           (∀x (P(x) ∀y Q(y)) → ∀z (P(z) ∪Q(z)).

Требуется: Привести выражения к предваренной форме, сделать преобразования и доказать тождества.
Указания: Освободиться в выражениях от импликаций по правилам ИВ, и, исключая кванторы 

существования, образовать префикс, вынеся все кванторы общности влево от матрицы. Проводя 
стандартизацию в матрице образовать КНФ и составить список дизъюнктов. Провести 
подстановки, унификацию и применить метод резолюций.
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Решение:

Задание 3
Метод опровержения

Дано: Выражения:
1.           ∃x (P(x) ∩ Q(x)) → ∃ (y P(y) ∩ ∃z Q(z));
2.           ∀x (P(x) → Q(x)) →¿x P(x) → ∃z Q(z));
3.           ∃y∀x P(x, y) → ∀ x∃ y P( x , y);

4.           ∃x P(x) → ∀y P(y);

5.           ∀x (P(x) → ¿y P(y) → ∀ y Q ( y ) ¿→∃z Q(z)).
Требуется: Привести выражения к предваренной форме, сделать преобразования и доказать тождества.
Указания: Освободиться в выражениях от импликаций по правилам ИВ, и, исключая кванторы 

существования, образовать префикс, вынеся все кванторы общности влево от матрицы. Проводя 
стандартизацию в матрице образовать КНФ и составить список дизъюнктов. Провести 
подстановки, унификацию и применить метод резолюций.

Решение:

Задание 4
Силлогизмы

Дано: Предложения:
1.           Кто мяукает, тот кошка.
              Собаки – не кошки.
              Следовательно, собаки не мяукают.
2.           Без свободы нет счастья.
              Без счастья нет любви.
              Следовательно, где нет свободы, не может быть любви.
3.           Моряки – сильные люди.
              Сильные люди не плачут.
              Мишка – моряк.
              Следовательно: Мишка не плачет.

Требуется: Доказать силлогизмы.
Указания: Следует формализовать предложения и доказать, что формулы общезначимы. Формула 

общезначима, если ее отрицание невыполнимо. Формулы с отрицанием привести к предваренным
формам и получить систему дизъюнктов. Далее применить метод резолюций.

Решение:

Задание 5
Построение модели ПО – F = (A, V, W, R)

(обезьяна и бананы)
Дано: Индивидуальные   константы – множество   X   имен объектов  :

О – обезьяна,
Я – ящик,
Б – бананы.
Предметные переменные:
x – координаты обезьяны,
y – координаты ящика,
c – координаты бананов,
s = {s1, s2, …, sn} -  множество состояний. 
Функциональные переменные (константы):
g1 – подойти к ящику,
g2 – перенести ящик,
g3 – взобраться на ящик,
g4 – схватить бананы.
Множество   R   имен предикатов (отношений)  :
НА (О, Я, с) – обезьяна на ящике в точке с,
У (О, Б, с) – бананы у обезьяны в точке c,
В (О, Я, x) – обезьяна и ящик находятся в точке x,
РЯДОМ(О, Я) – обезьяна рядом с ящиком).

Требуется: Определить  –  существует  ли  такое  состояние  s и  такая  точка  x,  когда  бананы  находятся  у
обезьяны?

Указания:  Формальная запись утверждения:
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1. ∃s∃x (У(О, Б, x,  s)) – существует такое состояние s и такая точка x,  когда бананы находятся у
обезьяны.  С  точки  зрения  формальной  логики  это  случится,  если  выражение  1  окажется
логическим следствием ((2,3,4,5,6,7) |→1) пяти посылок (гипотез, аксиом)): 
2. ∀x∀ s [РЯДОМ  (О, Я, x, s) → В(О, Я, y, g1(x, s)] – для всех s и x: если в состоянии  s обезьяна
и ящик не находятся рядом, т.е. в точке x, то обезьяна может оказаться в точке y, где находится
ящик, путем применения оператора g1 (подойти к ящику) к ситуации s в точке x.
3.  ∀y∀ s [В(О, Я, с,  g2(y,  s)) → НА(О,  Я,  с,  g3(с,  s)] – для всех  y и s: если обезьяна и ящик под
действием оператора g2 (перенести ящик) оказались в точке c, то обезьяна обязательно заберется
на ящик под действием g3 (взобраться на ящик).
4. ∀y∀ s [НА(О, Я, с, g2(y, s)) → У(О, Б, с, g4(с, s))] – для всех y и s: если обезьяна находится на
ящике в точке c в результате применения оператора g2 (перенести ящик) к состоянию s в точке y,
то обезьяна обязательно схватит банан под действием оператора g4.
5. ∀y∃ s В(О, Я, с,  g2(y,  s))  –  для всех  y существует такое состояние  s,  что обезьяна и ящик
находятся в точке  c в результате применения оператора  g2 (перенести ящик) к состоянию  s в
точке y (очевидно, что это состояние s – когда РЯДОМ(О, Я, y) = И).
6. У (О, Б,  с,  sн)  → НА  (О, Я, с, sн) – если в начальном состоянии  sн у обезьяны нет бананов в
точке с, то она не на ящике.
7. РЯДОМ  (О, Я, x, sн) – в начальном состоянии sн обезьяна и ящик не находятся рядом в точке
x.

В выражениях 5 – 7 кванторы отсутствуют, т.к. это конкретные высказывания. В частности, 6
и 7 характеризуют начальные условия.

Для  доказательства  использовать  метод  опровержения  утверждения  1,  т.е.  считать,  что
истинным является утверждение

∃ s∃ x(У (О ,Б , x , s )) =  ∀s∀x(У (О, Б, x, s) = И.
Выражения  1  –  4  привести  к  предваренной  нормальной  форме.  Использовать  метод

резолюций.
Решение:

Задание 6
Углы треугольника

Дано: Равнобедренный треугольник.
Требуется: Доказать, что углы при основании равны.
Указания: Построить БЗ и БД по аналогии с задачей «Обезьяна и бананы», рассмотренной на лекции, 

учитывая тот факт, что сумма углов в любом треугольнике равна 1800.
Решение:

Задание 7
Управление автомобилем

Дано: Управление: увеличение/ уменьшение скорости, останов, пропуск идущего сбоку транспорта в 
зависимости от дороги (главная, второстепенная), указателей на дороге (ограничение на скорость,
переход), наличия пешеходов.

Требуется: Смоделировать процесс управления автомобилем.
Указания: Построить БЗ и БД по аналогии с задачей «Обезьяна и бананы», рассмотренной на лекции.
Решение:

Задание 8
Диагностика и лечение заболеваний

Дано: Заболевания: грипп (симптомы – температура), ОРЗ (симптомы – боль в горле, насморк), 
воспаление легких (симптомы – хрип в легких).

Требуется: Построить модель диагностики и лечения (молоко с медом, аспирин, нафтазин, антибиотик).
Указания: Построить БЗ и БД по аналогии с задачей «Обезьяна и бананы», рассмотренной на лекции.
Решение:

РАЗДЕЛ 1.3. Семантические сети и фреймы

Цель:  изучение  основ построения семантических сетей и фреймов для применения
моделирования в системах ИБ. 

Перечень изучаемых элементов содержания

14



Тема 1.3.1 Представление знаний в виде семантической сети

1. Семантика – смысловая сторона языка, описывающая отношения между некоторыми 
сущностями, в качестве которых могут выступать отдельные символы, слова, 
предложения, пакеты, пентаграммы, образы, т.е. все, что необходимо для описания 
объектов (процессов, состояний) ПО.

2. Семантическая  сеть (СС)  –  направленный граф с помеченными вершинами и дугами
(вершины – сущности, дуги – отношения между ними). 

3. Вершины С.
4. Виды СС.
5. СС типа «вход – выход». СС задачи «Обезьяна и бананы». Компьютерная СС.
6. Основные типы отношений в СС.
7. Свойства  отношений  (рефлексивность,  антирефлексивность,  симметричность,

асимметричность,  антисимметричность,  транзитивность,  ацикличность,
эквивалентность, обращаемость).

8. Свойства семантических связей.
9. Дерево вывода семантических типов связей.
10. Предикатные СС.
11. Атрибутивные СС.
12. Предикатная СС задачи «Обезьяна и бананы».

Тема 1.3.2 Представление знаний в виде фреймов

13. Фрейм(Фр) - прототип (протофрейм) содержит знания, общие для всех частных 
случаев, т.е. примеров.

14. Фрейм-пример – содержит знания, отличающие частный случай от общего.
15. Фреймы и СС. СС – частный случай фрейма. Любая СС может быть переведена во 

фреймовое описание и наоборот.
16. Присоединенные процедуры.
17. Системная структура Фр.
18. Вывод на Фр.
19. Методика построения модели предметной области (задача «Обезьяна и бананы).
20. Достоинства и недостатки фреймового представления знаний.

ЛАБОРАТОРНОЕ ЗАДАНИЕ К РАЗДЕЛУ 1.3

Форма  лабораторного  задания:  написание  реферата  по  любой  из  самостоятельно
выбранных  учащимся  подтеме  тем  «Представление  знаний  в  виде  семантической  сети»,
«Представление знаний в виде фреймов».

Перечень тем рефератов к разделу 1.3
1. Применение семантических сетей для описания информационных данных.
2. Применение фреймов для описания систем ИБ.

РУБЕЖНЫЙ КОНТРОЛЬ К РАЗДЕЛУ 1.3: форма рубежного контроля – отчет по
лабораторной работе

Задания к лаборатоной работе
Задание 1

Предикатные СС 
Дано: Задача об обезьяне и бананах.
Требуется: Достроить предикатную семантическую сеть, рассмотренную на лекции.
Указания: Воспользоваться методикой построения предикатной СС.
Решение:

Задание 2
Атрибутивные СС
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Дано: Понятия: информационная система, локальная сеть, периферийные устройства, библиотека.
Требуется: Построить атрибутивные СС данных понятий.
Указания: Воспользоваться материалами лекции, раскрывая интенсионалы и экстенсионалы понятий.
Решение:

Задание 3
Фреймы и СС 

Дано: Задача об обезьяне и бананах.
Требуется: Разобрать все нюансы  построения в среде Excel рассмотренной на лекции фреймовой СС.
Указания: Воспользоваться методикой построения фреймовой СС, рассмотренной на лекции.
Решение:

Задание 4
Фреймы и СС

Дано: В начальный момент времени документосборник стоит рядом с компьютером, печать которого 
выключена.  В целевом состоянии необходимо, чтобы документосборник был доставлен к 
принтеру, заполнен и вернут к компьютеру, который должен быт выключен. Все операции 
выполняет робот.

Требуется: Построить в среде Excel фреймовую СС.
Указания: Воспользоваться методикой построения фреймовой СС, рассмотренной на лекции. 
Решение:

МОДУЛЬ 2 «Нечеткие множества, экспертные системы и нейронные сети», семестр 2

РАЗДЕЛ 2.1. Представление нечетких знаний

Цель: изучение понятий и методов представления нечетких знаний для описания объектов
информационной безопасности. 

Перечень изучаемых элементов содержания

Тема 2.1.1 Основные понятия теории нечетких множеств и нечеткой логики

1. Вероятностная неопределенность (обычные Канторовские множества). 
2. Плотность вероятности.
3. Нечеткая неопределенность: функции принадлежности.
4. Лингвистическая переменная.
5. Нечетким множеством A, определенным на некоторой числовой предметной области X,

называется множество пар:
А = {μA(x), x}, ∀x  ∈ X,   где функция принадлежности  μA(x) ∈ [0, 1] характеризует 
степень, с которой элемент x  принадлежит нечеткому множеству A.

6. Операции над нечеткими множествами (объединение, пересечание, дополнение, 
возведение в степень).

7. Нечеткие величины, интервалы, числа и операции над ними.

Тема 2.1.2 Фуззификация и дефуззификация. Нечеткие модели зависимостей.

8. Фуззификация чисел.
9. Дефуззификация чисел.
10. Нечеткие отношения.
11. Композиция (комбинация, свертка) нечетких отношений.
12. Композиция (комбинация, свертка) нечеткого множества и нечеткого отношения.
13. Обобщенное (нечеткое) правило modus ponens нечеткого вывода.
14. Функции принадлежностей нечетких импликаций.

15. Модель Мамдани (y(x) = 
y1  A  1  (x ) +  y2  A  2  ( x ) +  y3  A  3  ( x )
A  1  ( x ) +  A  2 ( x ) +  A  3  ( x )

).

16. Нечеткая регрессионно-факторная модель.
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ЛАБОРАТОРНОЕ ЗАДАНИЕ К РАЗДЕЛУ 2.1

Форма лабораторного задания: реферат по представлению нечетких знаний в ИБ.

Перечень примерных тем рефератов к разделу 2.1

1. Нечеткие знания в области ИБ.
2. Связь моделей Надарая–Ватсона, Мамдани, нечеткой регрессионно-факторной 

зависимости. 

РУБЕЖНЫЙ КОНТРОЛЬ К РАЗДЕЛУ 2.1: форма рубежного контроля – расчет нечетких
моделей зависимостей (расчётное задание к лабораторной работе формируются с учетом

направления научного исследования магистра).

РАЗДЕЛ 2.2. Модели знаний в виде экспертных систем

Цель:  изучение  принципов  построения  экспертных  систем  для  использования  в  сфере
информационной безопасности.

Перечень изучаемых элементов содержания

Тема 2.2.1 Теоретические основы экспертных систем

1. Экспертные системы (ЭС) как направление искусственного интеллекта (ИИ).
2. Узкая специализация ЭС. 
3. Экспертные знания. 
4. Первые ЭС (Dendral, MYCIN).
5. Популярные оболочки ЭС (CLIPS, OpenCyc, Wolfram|Alpha,  IBM Watson).
6. Современное состояние развития ЭС (неспособность к самообучению).
7. Проблема представления знаний ():
8.1. подсистема представления декларативных знаний (фактов);
8.2. подсистема представления процедурных знаний;
8.3. подсистема манипулирования знаниями (механизм логического вывода).
9. Общая проблема представления знаний включает ряд частных проблем:
9.1. представление декларативных знаний как фактов, наделенных семантикой;
9.2. представление процедурных знаний как отношений между элементами модели, в том 

числе в виде процедур и функций;
9.3. представление метазнаний – правил обработки фактов, способов организации 

логического вывода, методов решения задач пользователем, и т. д.
10. Свойства знаний, факты как единицы \ элементы знаний, их отличие от данных.
11. Формализация факта: F = <N, V, C, L, M>, где N – имя или идентификатор факта; V – 

значение факта, определяемое на численной шкале с метрикой, логической, нечеткой 
или лингвистической шкалах; C – степень уверенности (от англ. certitude) в 
истинности значения; L – множество связей факта с другими знаниями; M – 
множество допустимых функций преобразований, операций, способов вычисления 
значения факта, имеющих смысл в рассматриваемой предметной области.

12. Формализация правила: «Если X есть A, то Y есть B, иначе Y есть C».
13. Метазнаниям (знаниям о знаниях) как условия применимости правил, а также знания 

относительно способов использования фактов и правил, которые необходимы для 
управления логическим выводом, пополнения знаний и т.п.

14. Система семантической обработки информации, основанная на концепции баз знаний,
включающая:

14.1. базу знаний (БЗ), состоящую из базы фактов и правил как декларативной части, а 
также базы процедур и функций как процедурной части описания предметной 
области;

14.2. механизм вывода (МВ) – высокоуровневый интерпретатор, обеспечивающий 
обработку фактов на основе правил и процедур формирования решений для задач 
пользователя;
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14.3. интерфейс с пользователем на языке, близком к естественному;
14.4. базу целей, содержащую механизм целеполагания в рамках исследуемой предметной 

области и целевые установки самой ЭС.
15. Классификация моделей представления знаний.
16. Статическая модель предметной области (ПрО).
17. Динамическая модель ПрО.
18. Упрощенная структура ЭС.
19. Современная структура ЭС.

Тема 2.2.2 Практические модели экспертных систем

20. Примеры простых ЭС:
20.1. ЭС на основе фреймов.
20.2. ЭС математических зависимостей.
20.3. ЭС идентификации режимов функционирования датчика.
20.4. ЭС нечетких запросов в компьютерном магазине.
21. Примеры сложных ЭС:
21.1. ЭС на основе нечетких регрессионно-факторных зависимостей.
21.2. ЭС диагностики состояния почек.
21.3. ЭС конкурсного отбора.
21.4. ЭС идентификации УВС.

ЛАБОРАТОРНОЕ ЗАДАНИЕ К РАЗДЕЛУ 2.2

Форма лабораторного задания: построение прототипа ЭС, функционирующей на основе
нечетких регрессионно-факторных  зависимостей для  использования  в  области  ИБ (электронную
оболочку для прототипа ЭС создать в среде Excel или Postgres).

РУБЕЖНЫЙ КОНТРОЛЬ К РАЗДЕЛУ 2.2: форма рубежного контроля – тестирование 
функционирования прототипа ЭС на разных примерах. 

РАЗДЕЛ 2.3. Модели знаний в виде нейронных сетей

Цель: овладения основами работы с нейронными сетями. 

Перечень изучаемых элементов содержания

Тема 2.3.1 Фундаментальные основы нейронных сетей

1. Искусственный нейрон. Модель искусственного нейрона.
2. Функция активации (линейная, пороговая, логистическая).
3. Производная логистической функции.
4. Нейронные сети (НС):
13.2. Однослойные сети.
13.3. Многослойные сети (двухслойная сеть).
14. Методы обучения НС:
14.2. Метод наименьших квадратов (МНК-метод).
14.3. Метод обратного распространения ошибки.
15. Обучение сетей Кохонена.
16. Задачи,  решаемые  сетями  Кохонена  (разведочный  анализ  данных  и  обнаружение

новых явлений).
17. Многослойные сети прямого распространения, обучаемые по эталонным векторам.
18. Сверточные нейронные сети.

Тема 2.3.2 Практические модели нейронных сетей

19. Простейшая модель нейрона с обратными связями.

18



20. Интегрирование экспертной системы и нейронной сети. Снижение размерности 
данных.

21. Сверточная сеть для распознавания простейших изображений.
22. Волновая сверточная сеть для распознавания произвольных изображений.
23. Применение нейронной сети для 3D визуализации многомерных данных.

                                         ЛАБОРАТОРНОЕ ЗАДАНИЕ К РАЗДЕЛУ 2.3

Форма  лабораторного  задания:  построение  прототипа  НС  для  3D визуализации
многомерных данных в  области ИБ (электронную оболочку для прототипа ЭС создать  в среде
Excel или Python).

РУБЕЖНЫЙ КОНТРОЛЬ К РАЗДЕЛУ 2.3: форма рубежного контроля – тестирование 
функционирования прототипа НС для 3D визуализации многомерных данных на разных примерах. 

Многомерные данные для визуализации подбираются на лабораторных занятиях.

Визуализация многомерных данных методом нейросетевого сжатия.

1. Преобразование набора изменяющихся в дискретные моменты времени tk = t k (k = 1,
2,  …  K)  M векторов,  полученных  на  интервале  наблюдения  T,  в  совокупность
транспонированных векторов– спектров:

Sk = (Sk
1, Sk

2, …, Sk
M)T.

2. Мультиплексирование  каждой  m-й  компоненты  Sk
m (m =  1,  2,  …,  M)  любого  к-го

спектра Sk (k = 1, 2, …, K) на три канала X, Y, Z:
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3. Формирование ортогональных опорных дискретных сигналов WX, WY, WZ каналов X, Y, Z.
Ортогонализация Грамма-Шмидта.

4. Формирование редуцированных 3D образов (представлений) всех K спектров:

X k=W X S
k
=∑

n

N

wXnSn
k ;  

Y k=W Y S
k
=∑

n

N

wYnSn
k; 

Zk=W Z S
k
=∑

n

N

wZnSn
k;  

k = 1, 2, …, K.

РАЗДЕЛ 3. УЧЕБНО-МЕТОДИЧЕСКОЕ ОБЕСПЕЧЕНИЕ САМОСТОЯТЕЛЬНОЙ
РАБОТЫ ОБУЧАЮЩИХСЯ ПО ДИСЦИПЛИНЕ (МОДУЛЮ)

3.1. Виды самостоятельной работы обучающихся по дисциплине (модулю)

Очной формы обучения
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Раздел, тема Количество часов Вид самостоятельной работы

Модуль 1. (семестр 2).
Раздел 1.1 Принципы построения 
систем искусственного интеллекта

6 Подготовка к лабораторным работам 
9 Самостоятельное изучение материала 

раздела/темы

Раздел 1.2 Исчисление предикатов и 
продукционная модель

6 Подготовка к лабораторным работам 
9 Самостоятельное изучение материала 

раздела/темы

Раздел 1.3 Семантические сети и 
фреймы   

6 Подготовка к лабораторным работам 
9 Самостоятельное изучение материала 

раздела/темы
Общий объем по модулю/семестру, часов 45

Модуль 2. (семестр 3).
Раздел 2.1 Представление нечетких 
знаний

4 Подготовка к лабораторным работам 
8 Самостоятельное изучение материала 

раздела/темы

Раздел 2.2 Модели знаний в виде 
экспертных систем

4 Подготовка к лабораторным работам 
7 Самостоятельное изучение материала 

раздела/темы

Раздел 2.3 Модели знаний в виде 
нейронных сетей  

4 Подготовка к лабораторным работам 
7 Самостоятельное изучение материала 

раздела/темы
Общий объем по модулю/семестру, часов 34
Общий объем по дисциплине (модулю), 
часов

79

3.2. Задания для самостоятельной работы

Задания для самостоятельной работы к Разделу 1.1

Вопросы для самостоятельной работы  к Разделу 1.1
1. Понятие интеллектуального капитала;
2. Сущность управления знаниями; 
3. Области применения управления знаниями; 
4. Принципы управления знаниями;
5. Теоретические основы управления знаниями; 
6. Создание обучающихся организаций на основе управления знаниями; 
7. Архитектура системы управления знаниями; 
8. Организационная структура систем управления знаниями; 
9. Процессы управления знаниями; 
10. Этапы проектирования системы управления знаниями: 
11. Моделирование организационной структуры; 
12. Моделирование функциональной структуры;
13. Моделирование структуры знаний;
14. Распределение и использование знаний в подразделениях (карта знаний);
15. Моделирование процессов управления знаниями;
16. Моделирование классов проблемной области;
17. Общие понятия и требования к формализации структуры знаний;
18. Языки формализации структуры онтологии;
19. Требования к построению онтологии предметной области;
20. Приобретение знаний;
21. Основные понятия искусственного интеллекта;
22. Основные понятия теории систем;
23. Обобщенная структура управления знаниями, основные архитектурные составляющие 
24. системы управления знаниями;
25. Свойства знаний, семантические метрики;
26. Знания, как знаковая система 
27. (язык описания системы знаний, знаковые ситуации, знаковая система);
28. Статическая модель предметной области;
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29. Динамическая модель предметной области (процедура решения задачи);
30. Методы поиска решений в пространстве состояний (поиск в ширину, поиск в глубину).
31. Формальные модели представления знаний 
       (аксиоматические системы, формальная теория аксиоматических систем);
32. Высказывание, исчисление;
33. Алфавит, логические связки;
34. Действия логических связок, синтаксические правила; 
35. Аксиомы исчисления высказываний, семантика ИВ; 
36. Законы преобразования формул (булева алгебра) ИВ, 
       основные законы алгебры Буля;
37. Базовые аксиомы ИВ, требования к базовым аксиомам;
38. Примеры применения базовых аксиом;
39. Правила вывода, нормальные формы;
40. Логический вывод в ИВ, гипотезы, заключения;
41. Алгоритмическая проблема разрешения ИВ;
42. Дедукция, принцип дедукции;
43. Принцип резолюций:
44. Примеры применения метода резолюций;
45. Задача «Обезьяна и бананы», построение модели предметной области (ПО) 

в ИВ для задачи «Обезьяна и бананы»;
46. Недостаток ИВ.

Литература для самостоятельного изучения к Разделу 1.1

Основная литература

1. Григорьев,  М. В.  Проектирование информационных систем :  учебное пособие для вузов /
М. В. Григорьев,  И. И. Григорьева. —  Москва :  Издательство  Юрайт,  2022. —  318 с. —
(Высшее  образование). —  ISBN 978-5-534-01305-4.  —  Текст  :  электронный  //
Образовательная  платформа  Юрайт  [сайт].  —  URL:  https://urait.ru/bcode/490725  (дата
обращения: 08.03.2023).

2. Гутгарц,  Р. Д.  Проектирование  автоматизированных  систем  обработки  информации  и
управления :  учебное  пособие  для  вузов /  Р. Д. Гутгарц. —  2-е  изд.,  перераб.  и  доп. —
Москва : Издательство Юрайт, 2023. — 351 с. — (Высшее образование). — ISBN 978-5-534-
15761-1.  —  Текст  :  электронный  //  Образовательная  платформа  Юрайт  [сайт].  —  URL:
https://urait.ru/bcode/509638 (дата обращения: 09.03.2023).

3. Никитин,  В.  Н.  Проведение  анализа  защищённости  информации  в  информационной
системе : учебное пособие / В. Н. Никитин. — Хабаровск : ДВГУПС, 2020. — 79 с. — Текст :
электронный //  Лань  :  электронно-библиотечная  система.  —  URL:
https://e.lanbook.com/book/179382  (дата  обращения:  06.03.2023).  —  Режим  доступа:  для
авториз. Пользователей.

4. Технологии обеспечения безопасности информационных систем : учебное пособие : [16+] /
А. Л. Марухленко,  Л. О. Марухленко, М. А. Ефремов [и др.].  – Москва ;  Берлин :  Директ-
Медиа,  2021.  –  210  с.  :  ил.,  схем.,  табл.  –  Режим  доступа:  по  подписке.  –
URL: https://biblioclub.ru/index.php?page=book&id=598988 (дата  обращения:  09.03.2023).  –
Библиогр.:  с.  196-205.  –  ISBN  978-5-4499-1671-6.  –  DOI  10.23681/598988.  –  Текст  :
электронный.

Дополнительная литература

1. Грекул, В. И.  Проектирование информационных систем : учебник и практикум для вузов /
В. И. Грекул,  Н. Л. Коровкина,  Г. А. Левочкина. — Москва :  Издательство Юрайт,  2023. —
385 с. —  (Высшее  образование). —  ISBN 978-5-9916-8764-5.  —  Текст  :  электронный  //
Образовательная  платформа  Юрайт  [сайт].  —  URL:  https://urait.ru/bcode/511889  (дата
обращения: 08.03.2023).
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2. Трайнев,  В.  А.  Системный  подход  к  обеспечению  информационной  безопасности
предприятия  (фирмы)  /  В. А. Трайнев  ;  Международная  академия  наук  информации,
информационных процессов и технологий (МАН ИПТ). – 5-е изд. – Москва : Дашков и К°,
2022.  –  332  с.  :  схем.,  ил.,  табл.  –  Режим  доступа:  по  подписке.  –
URL: https://biblioclub.ru/index.php?page=book&id=698555 (дата  обращения:  09.03.2023).  –
Библиогр. в кн. – ISBN 978-5-394-05035-0. – Текст : электронный.

3. Лось, А. Б. Криптографические методы защиты информации для изучающих компьютерную
безопасность : учебник для вузов / А. Б. Лось, А. Ю. Нестеренко, М. И. Рожков. — 2-е изд.,
испр. —  Москва :  Издательство  Юрайт,  2023. —  473 с. —  (Высшее  образование). —
ISBN 978-5-534-12474-3. — URL : https://urait.ru/bcode/511138

4. Казарин,  О.  В.   Программно-аппаратные  средства  защиты  информации.  Защита
программного  обеспечения  :  учебник  и  практикум  для  вузов  /  О.  В.  Казарин,  А.  С.
Забабурин. — Москва : Издательство Юрайт, 2023. — 312 с. — (Высшее образование). —
ISBN  978-5-9916-9043-0.  —  Текст  :  электронный  //  Образовательная  платформа  Юрайт
[сайт]. — URL: https://urait.ru/bcode/513300 (дата обращения: 09.03.2023)

Задания для самостоятельной работы к Разделу 1.2

Вопросы для самостоятельной работы  к Разделу 1.2
1. Понятие предиката;
2. Аксиоматическая система, построенная согласно формальной теории;
3. Алфавит ИП;
4. Синтаксические правила V в ИП; 
5. Базовые аксиомы W в ИП; 
6. Правила вывода R в ИП (правило подстановки, правило заключения,
7. правило специализации);
8. Примеры предикатов;
9. Преобразование  формул  в  ИП  (правило  равносильности,  правило  переименования

переменных, отрицание предикатов, замена кванторов, стандартизация переменных, 
10. раскрытие импликаций);
11. Исключения квантора существования;
12. Особенности сколемовской функции;
13. Предваренная форма;
14. Приведение матрицы к конъюнктивной нормальной форме;
15. Подстановки и унификации;
16. Метод резолюций, стратегии резолюции (доказательство методом опровержения,
17. дерево опровержения);
18. Стратегии резолюции (метод полного перебора);
19. Построение модели ПО – F = (A, V, W, R) в задаче «Обезьяна и бананы»;
20. Понятие продукции, продукционной системы (ПС);
21. Ядра продукции;
22. Механизм вывода в продукционной системе
       (продукционная система, стратегии управления принятием решения);
23. Прямая индуктивная стратегия вывода; 
24. Графы прямой индуктивной стратегии вывода; 
25. Обратная дедуктивная стратегия вывода;
26. Управление выводом в ПС;
27. Взаимодействие правил в процессе рассуждения;
28. Диаграммы правил-продукций;
29. Решение задачи «Обезьяна и бананы» с помощью продукций
       (концептуальная модель предметной области, база данных продукционной системы,
       база знаний продукционной системы).
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Литература для самостоятельного изучения к Разделу 1.2

Основная литература

1. Григорьев,  М. В.  Проектирование информационных систем :  учебное пособие для вузов /
М. В. Григорьев,  И. И. Григорьева. —  Москва :  Издательство  Юрайт,  2022. —  318 с. —
(Высшее  образование). —  ISBN 978-5-534-01305-4.  —  Текст  :  электронный  //
Образовательная  платформа  Юрайт  [сайт].  —  URL:  https://urait.ru/bcode/490725  (дата
обращения: 08.03.2023).

2. Гутгарц,  Р. Д.  Проектирование  автоматизированных  систем  обработки  информации  и
управления :  учебное  пособие  для  вузов /  Р. Д. Гутгарц. —  2-е  изд.,  перераб.  и  доп. —
Москва : Издательство Юрайт, 2023. — 351 с. — (Высшее образование). — ISBN 978-5-534-
15761-1.  —  Текст  :  электронный  //  Образовательная  платформа  Юрайт  [сайт].  —  URL:
https://urait.ru/bcode/509638 (дата обращения: 09.03.2023).

3. Никитин,  В.  Н.  Проведение  анализа  защищённости  информации  в  информационной
системе : учебное пособие / В. Н. Никитин. — Хабаровск : ДВГУПС, 2020. — 79 с. — Текст :
электронный //  Лань  :  электронно-библиотечная  система.  —  URL:
https://e.lanbook.com/book/179382  (дата  обращения:  06.03.2023).  —  Режим  доступа:  для
авториз. Пользователей.

4. Технологии обеспечения безопасности информационных систем : учебное пособие : [16+] /
А. Л. Марухленко,  Л. О. Марухленко, М. А. Ефремов [и др.].  – Москва ;  Берлин :  Директ-
Медиа,  2021.  –  210  с.  :  ил.,  схем.,  табл.  –  Режим  доступа:  по  подписке.  –
URL: https://biblioclub.ru/index.php?page=book&id=598988 (дата  обращения:  09.03.2023).  –
Библиогр.:  с.  196-205.  –  ISBN  978-5-4499-1671-6.  –  DOI  10.23681/598988.  –  Текст  :
электронный.

Дополнительная литература

1. Грекул, В. И.  Проектирование информационных систем : учебник и практикум для вузов /
В. И. Грекул,  Н. Л. Коровкина,  Г. А. Левочкина. — Москва :  Издательство Юрайт,  2023. —
385 с. —  (Высшее  образование). —  ISBN 978-5-9916-8764-5.  —  Текст  :  электронный  //
Образовательная  платформа  Юрайт  [сайт].  —  URL:  https://urait.ru/bcode/511889  (дата
обращения: 08.03.2023).

2. Трайнев,  В.  А.  Системный  подход  к  обеспечению  информационной  безопасности
предприятия  (фирмы)  /  В. А. Трайнев  ;  Международная  академия  наук  информации,
информационных процессов и технологий (МАН ИПТ). – 5-е изд. – Москва : Дашков и К°,
2022.  –  332  с.  :  схем.,  ил.,  табл.  –  Режим  доступа:  по  подписке.  –
URL: https://biblioclub.ru/index.php?page=book&id=698555 (дата  обращения:  09.03.2023).  –
Библиогр. в кн. – ISBN 978-5-394-05035-0. – Текст : электронный.

3. Лось, А. Б. Криптографические методы защиты информации для изучающих компьютерную
безопасность : учебник для вузов / А. Б. Лось, А. Ю. Нестеренко, М. И. Рожков. — 2-е изд.,
испр. —  Москва :  Издательство  Юрайт,  2023. —  473 с. —  (Высшее  образование). —
ISBN 978-5-534-12474-3. — URL : https://urait.ru/bcode/511138

4. Казарин,  О.  В.   Программно-аппаратные  средства  защиты  информации.  Защита
программного  обеспечения  :  учебник  и  практикум  для  вузов  /  О.  В.  Казарин,  А.  С.
Забабурин. — Москва : Издательство Юрайт, 2023. — 312 с. — (Высшее образование). —
ISBN  978-5-9916-9043-0.  —  Текст  :  электронный  //  Образовательная  платформа  Юрайт
[сайт]. — URL: https://urait.ru/bcode/513300 (дата обращения: 09.03.2023)

Задания для самостоятельной работы к Разделу 1.3

Вопросы для самостоятельной работы  к Разделу 1.3
1. Понятие семантики;
2. Семантическая сеть (СС) – вершины простые (ординарные), сложные;
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       Виды СС (однородные, иерархические, сценарные, функциональные);
3. Примеры СС (отношение Is – A и PART - of); 
4. Основные  типы  отношений  в  СС (лингвистические,  атрибутивные,  действия,

логические, квантифицированные, теоретико-множественные, внелексические,); 
5. Свойства  отношений  (рефлексивность,  антирефлексивность,  симметричность,

ассимметричность,  антисимметричность,  транзитивность,  ацикличность,
эквивалентность, обращение отношений);

6. Свойства  семантических  связей  (классы  зависимостей,  типы  связей,  каноническая
форма, свойство);

7. Дерево вывода семантических типов связей;
8. Предикатные СС (одноместный предикат, двуместный предикат);
9. Примеры предикатных СС;
10. Атрибутивные СС (интенсионал, экстенсионал);
11. Методика построения предикатной СС, предикатная СС задачи «Обезьяна и бананы».
12. Методика построения фреймовой модели предметной области (задача «Обезьяна и 

бананы).

Литература для самостоятельного изучения к Разделу 1.3

Основная литература

1. Григорьев,  М. В.  Проектирование информационных систем :  учебное пособие для вузов /
М. В. Григорьев,  И. И. Григорьева. —  Москва :  Издательство  Юрайт,  2022. —  318 с. —
(Высшее  образование). —  ISBN 978-5-534-01305-4.  —  Текст  :  электронный  //
Образовательная  платформа  Юрайт  [сайт].  —  URL:  https://urait.ru/bcode/490725  (дата
обращения: 08.03.2023).

2. Гутгарц,  Р. Д.  Проектирование  автоматизированных  систем  обработки  информации  и
управления :  учебное  пособие  для  вузов /  Р. Д. Гутгарц. —  2-е  изд.,  перераб.  и  доп. —
Москва : Издательство Юрайт, 2023. — 351 с. — (Высшее образование). — ISBN 978-5-534-
15761-1.  —  Текст  :  электронный  //  Образовательная  платформа  Юрайт  [сайт].  —  URL:
https://urait.ru/bcode/509638 (дата обращения: 09.03.2023).

3. Никитин,  В.  Н.  Проведение  анализа  защищённости  информации  в  информационной
системе : учебное пособие / В. Н. Никитин. — Хабаровск : ДВГУПС, 2020. — 79 с. — Текст :
электронный //  Лань  :  электронно-библиотечная  система.  —  URL:
https://e.lanbook.com/book/179382  (дата  обращения:  06.03.2023).  —  Режим  доступа:  для
авториз. Пользователей.

4. Технологии обеспечения безопасности информационных систем : учебное пособие : [16+] /
А. Л. Марухленко,  Л. О. Марухленко, М. А. Ефремов [и др.].  – Москва ;  Берлин :  Директ-
Медиа,  2021.  –  210  с.  :  ил.,  схем.,  табл.  –  Режим  доступа:  по  подписке.  –
URL: https://biblioclub.ru/index.php?page=book&id=598988 (дата  обращения:  09.03.2023).  –
Библиогр.:  с.  196-205.  –  ISBN  978-5-4499-1671-6.  –  DOI  10.23681/598988.  –  Текст  :
электронный.

Дополнительная литература

1. Грекул, В. И.  Проектирование информационных систем : учебник и практикум для вузов /
В. И. Грекул,  Н. Л. Коровкина,  Г. А. Левочкина. — Москва :  Издательство Юрайт,  2023. —
385 с. —  (Высшее  образование). —  ISBN 978-5-9916-8764-5.  —  Текст  :  электронный  //
Образовательная  платформа  Юрайт  [сайт].  —  URL:  https://urait.ru/bcode/511889  (дата
обращения: 08.03.2023).

2. Трайнев,  В.  А.  Системный  подход  к  обеспечению  информационной  безопасности
предприятия  (фирмы)  /  В. А. Трайнев  ;  Международная  академия  наук  информации,
информационных процессов и технологий (МАН ИПТ). – 5-е изд. – Москва : Дашков и К°,
2022.  –  332  с.  :  схем.,  ил.,  табл.  –  Режим  доступа:  по  подписке.  –
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URL: https://biblioclub.ru/index.php?page=book&id=698555 (дата  обращения:  09.03.2023).  –
Библиогр. в кн. – ISBN 978-5-394-05035-0. – Текст : электронный.

3. Лось, А. Б. Криптографические методы защиты информации для изучающих компьютерную
безопасность : учебник для вузов / А. Б. Лось, А. Ю. Нестеренко, М. И. Рожков. — 2-е изд.,
испр. —  Москва :  Издательство  Юрайт,  2023. —  473 с. —  (Высшее  образование). —
ISBN 978-5-534-12474-3. — URL : https://urait.ru/bcode/511138

4. Казарин,  О.  В.   Программно-аппаратные  средства  защиты  информации.  Защита
программного  обеспечения  :  учебник  и  практикум  для  вузов  /  О.  В.  Казарин,  А.  С.
Забабурин. — Москва : Издательство Юрайт, 2023. — 312 с. — (Высшее образование). —
ISBN  978-5-9916-9043-0.  —  Текст  :  электронный  //  Образовательная  платформа  Юрайт
[сайт]. — URL: https://urait.ru/bcode/513300 (дата обращения: 09.03.2023)

Задания для самостоятельной работы к Разделу 2.1

Вопросы для самостоятельной работы  к Разделу 2.1
1. Вероятностная и нечеткая неопределенности.
1.1. Обычные (Канторовские) и нечеткие (Заде) множества (НМ). 
1.2. Лингвистические переменные и их значения. 
2. Нечеткие числа. 
3. Функция принадлежности НМ.
3.1. Функция принадлежности (ФП) и степень 

принадлежности (СП) НМ. Лингвистические модификаторы НМ. 
Виды (типы) ФП (интуитивные ФП). 

4. Объединение НМ.
5. Пересечение НМ.
6. Дополнение НМ.
7. Степень НМ.
8. Нечеткая арифметика. 
8.1. Нечеткие величины, интервалы, числа и операции над ними.
8.2. Сложение, вычитание, умножение, деление нечетких чисел.
8.3. Различия между нечеткими числами и лингвистическими значениями.
9. Фуззификация и дефуззификация чисел.
10. Операции над НМ.
10.1. Оператор пересечения (логическое произведение).
10.2. Оператор объединения (логическая сумма). 
10.3. Компенсирующие операторы.  
11. Нечеткие отношения (НО) и операции над ними. 
11.1. Композиция нечетких отношений.
11.2. Композиция нечеткого множества и нечеткого отношения.
11.3. Нечеткий вывод. Обобщенное (нечеткое) правило modus ponens.

Обобщенное (нечеткое) правило modus tollens.
12. Нечеткая импликация (НИм).
13. Нечёткие модели (НМод) зависимостей.
13.1. Ядерное сглаживание Надарая–Ватсона y =  k yk SM[f(x),  f(xk)] /k SM[f(x),  f(xk)] с

мерами схожести (similarity  measure) SM[f(x),  f(xk)]  векторов признаков   f(x)  и  f(xk)
неизвестного x и известного xk (k = 1, 2, …, K) объектов.  

13.2. Модель Мамдани.
23.2. Нечеткая регрессионно-факторная модель.

Литература для самостоятельного изучения к Разделу 2.1

Основная литература
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1. Григорьев,  М. В.  Проектирование информационных систем :  учебное пособие для вузов /
М. В. Григорьев,  И. И. Григорьева. —  Москва :  Издательство  Юрайт,  2022. —  318 с. —
(Высшее  образование). —  ISBN 978-5-534-01305-4.  —  Текст  :  электронный  //
Образовательная  платформа  Юрайт  [сайт].  —  URL:  https://urait.ru/bcode/490725  (дата
обращения: 08.03.2023).

2. Гутгарц,  Р. Д.  Проектирование  автоматизированных  систем  обработки  информации  и
управления :  учебное  пособие  для  вузов /  Р. Д. Гутгарц. —  2-е  изд.,  перераб.  и  доп. —
Москва : Издательство Юрайт, 2023. — 351 с. — (Высшее образование). — ISBN 978-5-534-
15761-1.  —  Текст  :  электронный  //  Образовательная  платформа  Юрайт  [сайт].  —  URL:
https://urait.ru/bcode/509638 (дата обращения: 09.03.2023).

3. Никитин,  В.  Н.  Проведение  анализа  защищённости  информации  в  информационной
системе : учебное пособие / В. Н. Никитин. — Хабаровск : ДВГУПС, 2020. — 79 с. — Текст :
электронный //  Лань  :  электронно-библиотечная  система.  —  URL:
https://e.lanbook.com/book/179382  (дата  обращения:  06.03.2023).  —  Режим  доступа:  для
авториз. Пользователей.

4. Технологии обеспечения безопасности информационных систем : учебное пособие : [16+] /
А. Л. Марухленко,  Л. О. Марухленко, М. А. Ефремов [и др.].  – Москва ;  Берлин :  Директ-
Медиа,  2021.  –  210  с.  :  ил.,  схем.,  табл.  –  Режим  доступа:  по  подписке.  –
URL: https://biblioclub.ru/index.php?page=book&id=598988 (дата  обращения:  09.03.2023).  –
Библиогр.:  с.  196-205.  –  ISBN  978-5-4499-1671-6.  –  DOI  10.23681/598988.  –  Текст  :
электронный.

Дополнительная литература

1. Грекул, В. И.  Проектирование информационных систем : учебник и практикум для вузов /
В. И. Грекул,  Н. Л. Коровкина,  Г. А. Левочкина. — Москва :  Издательство Юрайт,  2023. —
385 с. —  (Высшее  образование). —  ISBN 978-5-9916-8764-5.  —  Текст  :  электронный  //
Образовательная  платформа  Юрайт  [сайт].  —  URL:  https://urait.ru/bcode/511889  (дата
обращения: 08.03.2023).

2. Трайнев,  В.  А.  Системный  подход  к  обеспечению  информационной  безопасности
предприятия  (фирмы)  /  В. А. Трайнев  ;  Международная  академия  наук  информации,
информационных процессов и технологий (МАН ИПТ). – 5-е изд. – Москва : Дашков и К°,
2022.  –  332  с.  :  схем.,  ил.,  табл.  –  Режим  доступа:  по  подписке.  –
URL: https://biblioclub.ru/index.php?page=book&id=698555 (дата  обращения:  09.03.2023).  –
Библиогр. в кн. – ISBN 978-5-394-05035-0. – Текст : электронный.

3. Лось, А. Б. Криптографические методы защиты информации для изучающих компьютерную
безопасность : учебник для вузов / А. Б. Лось, А. Ю. Нестеренко, М. И. Рожков. — 2-е изд.,
испр. —  Москва :  Издательство  Юрайт,  2023. —  473 с. —  (Высшее  образование). —
ISBN 978-5-534-12474-3. — URL : https://urait.ru/bcode/511138

4. Казарин,  О.  В.   Программно-аппаратные  средства  защиты  информации.  Защита
программного  обеспечения  :  учебник  и  практикум  для  вузов  /  О.  В.  Казарин,  А.  С.
Забабурин. — Москва : Издательство Юрайт, 2023. — 312 с. — (Высшее образование). —
ISBN  978-5-9916-9043-0.  —  Текст  :  электронный  //  Образовательная  платформа  Юрайт
[сайт]. — URL: https://urait.ru/bcode/513300 (дата обращения: 09.03.2023)

Задания для самостоятельной работы к Разделу 2.2

Вопросы для самостоятельной работы  к Разделу 2.2
1. Основные подсистемы ЭС и их реализация. 
1.1. БД, БЗ, механизм вывода.
1.2. Подсистема приобретения и пополнения знаний, 

подсистема объяснения.
1.3. Подсистема диалога, подсистема взаимодействия с 

внешним миром.  
2. Подходы к созданию ЭС. 
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2.1. Подход, базирующийся на поверхностных знаниях.
2.2. Структурный подход.
2.3. Подход, базирующийся на глубинных знаниях.
2.4. Смешанный подход, базирующийся на использовании 

поверхностных и глубинных знаний.
3. Этапы разработки ЭС. 
3.1. Идентификация.
3.2. Концептуализация.
3.3. Формализация.
3.4. Реализация.
3.5. Тестирование.
3.6. Опытная эксплуатация. 
7. Примеры простых ЭС:
7.1. ЭС на основе фреймов.
7.2. ЭС математических зависимостей.
7.3. ЭС идентификации режимов функционирования датчика.
7.4. ЭС нечетких запросов в компьютерном магазине.
8. Примеры сложных ЭС:
8.1. ЭС на основе нечетких регрессионно-факторных зависимостей.
8.2. ЭС диагностики состояния почек.
8.3. ЭС конкурсного отбора.
8.4. ЭС идентификации УВС.

Литература для самостоятельного изучения к Разделу 2.2

Основная литература

1. Григорьев,  М. В.  Проектирование информационных систем :  учебное пособие для вузов /
М. В. Григорьев,  И. И. Григорьева. —  Москва :  Издательство  Юрайт,  2022. —  318 с. —
(Высшее  образование). —  ISBN 978-5-534-01305-4.  —  Текст  :  электронный  //
Образовательная  платформа  Юрайт  [сайт].  —  URL:  https://urait.ru/bcode/490725  (дата
обращения: 08.03.2023).

2. Гутгарц,  Р. Д.  Проектирование  автоматизированных  систем  обработки  информации  и
управления :  учебное  пособие  для  вузов /  Р. Д. Гутгарц. —  2-е  изд.,  перераб.  и  доп. —
Москва : Издательство Юрайт, 2023. — 351 с. — (Высшее образование). — ISBN 978-5-534-
15761-1.  —  Текст  :  электронный  //  Образовательная  платформа  Юрайт  [сайт].  —  URL:
https://urait.ru/bcode/509638 (дата обращения: 09.03.2023).

3. Никитин,  В.  Н.  Проведение  анализа  защищённости  информации  в  информационной
системе : учебное пособие / В. Н. Никитин. — Хабаровск : ДВГУПС, 2020. — 79 с. — Текст :
электронный //  Лань  :  электронно-библиотечная  система.  —  URL:
https://e.lanbook.com/book/179382  (дата  обращения:  06.03.2023).  —  Режим  доступа:  для
авториз. Пользователей.

4. Технологии обеспечения безопасности информационных систем : учебное пособие : [16+] /
А. Л. Марухленко,  Л. О. Марухленко, М. А. Ефремов [и др.].  – Москва ;  Берлин :  Директ-
Медиа,  2021.  –  210  с.  :  ил.,  схем.,  табл.  –  Режим  доступа:  по  подписке.  –
URL: https://biblioclub.ru/index.php?page=book&id=598988 (дата  обращения:  09.03.2023).  –
Библиогр.:  с.  196-205.  –  ISBN  978-5-4499-1671-6.  –  DOI  10.23681/598988.  –  Текст  :
электронный.

Дополнительная литература

1. Грекул, В. И.  Проектирование информационных систем : учебник и практикум для вузов /
В. И. Грекул,  Н. Л. Коровкина,  Г. А. Левочкина. — Москва :  Издательство Юрайт,  2023. —
385 с. —  (Высшее  образование). —  ISBN 978-5-9916-8764-5.  —  Текст  :  электронный  //
Образовательная  платформа  Юрайт  [сайт].  —  URL:  https://urait.ru/bcode/511889  (дата
обращения: 08.03.2023).
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2. Трайнев,  В.  А.  Системный  подход  к  обеспечению  информационной  безопасности
предприятия  (фирмы)  /  В. А. Трайнев  ;  Международная  академия  наук  информации,
информационных процессов и технологий (МАН ИПТ). – 5-е изд. – Москва : Дашков и К°,
2022.  –  332  с.  :  схем.,  ил.,  табл.  –  Режим  доступа:  по  подписке.  –
URL: https://biblioclub.ru/index.php?page=book&id=698555 (дата  обращения:  09.03.2023).  –
Библиогр. в кн. – ISBN 978-5-394-05035-0. – Текст : электронный.

3. Лось, А. Б. Криптографические методы защиты информации для изучающих компьютерную
безопасность : учебник для вузов / А. Б. Лось, А. Ю. Нестеренко, М. И. Рожков. — 2-е изд.,
испр. —  Москва :  Издательство  Юрайт,  2023. —  473 с. —  (Высшее  образование). —
ISBN 978-5-534-12474-3. — URL : https://urait.ru/bcode/511138

4. Казарин,  О.  В.   Программно-аппаратные  средства  защиты  информации.  Защита
программного  обеспечения  :  учебник  и  практикум  для  вузов  /  О.  В.  Казарин,  А.  С.
Забабурин. — Москва : Издательство Юрайт, 2023. — 312 с. — (Высшее образование). —
ISBN  978-5-9916-9043-0.  —  Текст  :  электронный  //  Образовательная  платформа  Юрайт
[сайт]. — URL: https://urait.ru/bcode/513300 (дата обращения: 09.03.2023)

Задания для самостоятельной работы к Разделу 2.3

Вопросы для самостоятельной работы  к Разделу 2.3
1. Каковы основные функции активации нейрона?
2. В чем сущность обучения нейронной сети?
3. В чем различие обучения с учителем и без учителя?
4. Могут ли однослойные сети обучаться методом обратного распространения 

ошибки?
5. Сущность обучения сети Кохонена?
6. Как работают многослойные сети прямого распространения, обучаемые по 

эталонным векторам?
7. Как работают сверточные нейронные сети?
8. В чем смысл интегрирования экспертной системы и нейронной сети?
9. В чем суть принципа работы волновая сверточная сеть для распознавания 

произвольных изображений?
10. Как применяется нейронная сеть для 3D визуализации многомерных данных?

Литература для самостоятельного изучения к Разделу 2.3

Основная литература

1. Григорьев,  М. В.  Проектирование информационных систем :  учебное пособие для вузов /
М. В. Григорьев,  И. И. Григорьева. —  Москва :  Издательство  Юрайт,  2022. —  318 с. —
(Высшее  образование). —  ISBN 978-5-534-01305-4.  —  Текст  :  электронный  //
Образовательная  платформа  Юрайт  [сайт].  —  URL:  https://urait.ru/bcode/490725  (дата
обращения: 08.03.2023).

2. Гутгарц,  Р. Д.  Проектирование  автоматизированных  систем  обработки  информации  и
управления :  учебное  пособие  для  вузов /  Р. Д. Гутгарц. —  2-е  изд.,  перераб.  и  доп. —
Москва : Издательство Юрайт, 2023. — 351 с. — (Высшее образование). — ISBN 978-5-534-
15761-1.  —  Текст  :  электронный  //  Образовательная  платформа  Юрайт  [сайт].  —  URL:
https://urait.ru/bcode/509638 (дата обращения: 09.03.2023).

3. Никитин,  В.  Н.  Проведение  анализа  защищённости  информации  в  информационной
системе : учебное пособие / В. Н. Никитин. — Хабаровск : ДВГУПС, 2020. — 79 с. — Текст :
электронный //  Лань  :  электронно-библиотечная  система.  —  URL:
https://e.lanbook.com/book/179382  (дата  обращения:  06.03.2023).  —  Режим  доступа:  для
авториз. Пользователей.

4. Технологии обеспечения безопасности информационных систем : учебное пособие : [16+] /
А. Л. Марухленко,  Л. О. Марухленко, М. А. Ефремов [и др.].  – Москва ;  Берлин :  Директ-
Медиа,  2021.  –  210  с.  :  ил.,  схем.,  табл.  –  Режим  доступа:  по  подписке.  –
URL: https://biblioclub.ru/index.php?page=book&id=598988 (дата  обращения:  09.03.2023).  –

29

https://urait.ru/bcode/511138


Библиогр.:  с.  196-205.  –  ISBN  978-5-4499-1671-6.  –  DOI  10.23681/598988.  –  Текст  :
электронный.

Дополнительная литература

1. Грекул, В. И.  Проектирование информационных систем : учебник и практикум для вузов /
В. И. Грекул,  Н. Л. Коровкина,  Г. А. Левочкина. — Москва :  Издательство Юрайт,  2023. —
385 с. —  (Высшее  образование). —  ISBN 978-5-9916-8764-5.  —  Текст  :  электронный  //
Образовательная  платформа  Юрайт  [сайт].  —  URL:  https://urait.ru/bcode/511889  (дата
обращения: 08.03.2023).

2. Трайнев,  В.  А.  Системный  подход  к  обеспечению  информационной  безопасности
предприятия  (фирмы)  /  В. А. Трайнев  ;  Международная  академия  наук  информации,
информационных процессов и технологий (МАН ИПТ). – 5-е изд. – Москва : Дашков и К°,
2022.  –  332  с.  :  схем.,  ил.,  табл.  –  Режим  доступа:  по  подписке.  –
URL: https://biblioclub.ru/index.php?page=book&id=698555 (дата  обращения:  09.03.2023).  –
Библиогр. в кн. – ISBN 978-5-394-05035-0. – Текст : электронный.

3. Лось, А. Б. Криптографические методы защиты информации для изучающих компьютерную
безопасность : учебник для вузов / А. Б. Лось, А. Ю. Нестеренко, М. И. Рожков. — 2-е изд.,
испр. —  Москва :  Издательство  Юрайт,  2023. —  473 с. —  (Высшее  образование). —
ISBN 978-5-534-12474-3. — URL : https://urait.ru/bcode/511138

4. Казарин,  О.  В.   Программно-аппаратные  средства  защиты  информации.  Защита
программного  обеспечения  :  учебник  и  практикум  для  вузов  /  О.  В.  Казарин,  А.  С.
Забабурин. — Москва : Издательство Юрайт, 2023. — 312 с. — (Высшее образование). —
ISBN  978-5-9916-9043-0.  —  Текст  :  электронный  //  Образовательная  платформа  Юрайт
[сайт]. — URL: https://urait.ru/bcode/513300 (дата обращения: 09.03.2023)

3.3. Методические указания к самостоятельной работе по дисциплине (модулю)

Освоение  слушателями  программы  предполагает  изучение  материалов  дисциплин
(модулей) в ходе самостоятельной работы. 

Для  успешного  освоения  дисциплины  (модуля)  и  достижения  поставленных  целей
необходимо внимательно ознакомиться с рабочей программой дисциплины (модуля), доступной
в электронной информационно-образовательной среде РГСУ.

Следует  обратить  внимание  на  списки  основной  и  дополнительной  литературы,  на
предлагаемые преподавателем ресурсы информационно-телекоммуникационной сети Интернет.
Эта информация необходима для самостоятельной работы обучающегося.

Для  более  углубленного  изучения  темы  задания  для  самостоятельной  работы
рекомендуется выполнять параллельно с изучением данной темы. При выполнении заданий по
возможности используйте наглядное представление материала. 

Самостоятельная  работа  включает  разнообразный  комплекс  видов  и  форм  работы
обучающихся.

Выполнение тестовых заданий. 
Тестовые  задания содержат  вопросы  и,  как  правило,  3-4  варианта  ответа  по  базовым

положениям  изучаемой  темы,  составлены  с  расчетом  на  знания,  полученные  слушателями  в
процессе изучения темы.

Тестовые  задания  выполняются  в  письменной  или  электронной  форме  и  сдаются
преподавателю, ведущему дисциплину (модуль).
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РАЗДЕЛ 4. ОЦЕНОЧНЫЕ МАТЕРИАЛЫ ПО ДИСЦИПЛИНЕ (МОДУЛЮ)

4.1. Форма промежуточной аттестации обучающегося по дисциплине (модулю)

Контрольным  мероприятием  промежуточной  аттестации  обучающихся  по  дисциплине
(модулю) являются зачет и экзамен, которые проводится в устной форме.

4.2. Оценочные материалы, определяющие процедуры оценивания знаний, умений,
навыков  и  (или)  опыта  деятельности,  характеризующих  этапы  формирования
компетенций

4.2.1.  Организационные  основы  применения  балльно-рейтинговой  системы  оценки
успеваемости обучающихся по дисциплине (модулю)

Оценка качества освоения обучающимися дисциплины (модуля) реализуется в формате
балльно-рейтинговой системы оценки успеваемости обучающихся (БРСО).

БРСО  в  ходе  текущего  контроля  успеваемости  и  промежуточной  аттестации
осуществляется по 100-балльной шкале.

Академический  рейтинг  обучающегося  по  дисциплине  (модулю)  складывается  из
результатов:

 текущего контроля успеваемости (максимальный текущий рейтинг обучающегося 80
рейтинговых баллов;

 промежуточной  аттестации  (максимальный  рубежный  рейтинг  обучающегося  20
рейтинговых баллов.

Условия оценки освоения обучающимся дисциплины (модуля) в формате БРСО доводятся
преподавателем до сведения обучающихся на первом учебном занятии,  а также размещены в
свободном доступе в электронной информационно-образовательной среде Университета.

4.2.2.  Проведение  текущего  контроля  успеваемости  обучающихся  по  дисциплине
(модулю)  в  соответствии  с  балльно-рейтинговой  системой  оценки  успеваемости
обучающегося

В течение учебного семестра до промежуточной аттестации на основании утвержденной
рабочей  программы  дисциплины  (модуля)  формируется  текущий  рейтинг  обучающегося.
Текущий рейтинг обучающегося складывается как сумма рейтинговых баллов, полученных им в
течение учебного семестра по всем видам учебных занятий по дисциплине (модулю).

В  процессе  текущего  контроля  оцениваются  следующие  действия  обучающегося,
направленные на освоение компетенций в рамках изучения учебной дисциплины:

 академическая активность (посещаемость учебных занятий, самостоятельное изучение
содержания  учебной  дисциплины  в  электронной  информационно-образовательной  среде,
соблюдение сроков сдачи лабораторных заданий и текущих контрольных мероприятий и др.);

 выполнение  и  сдача  текущих  и  итогового  лабораторных  заданий  (лабораторные
работы), активное участие в групповых интерактивных занятиях;

 прохождение  рубежей  текущего  контроля,  включая  соблюдение  графика  их
прохождения в электронной информационно-образовательной среде.

Для планирования  расчета  текущего  рейтинга  обучающегося  используются  следующие
пропорции:

Вид учебного действия Максимальная рейтинговая оценка, баллов

академическая активность 10
лабораторные задания 40
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из них: текущие лабораторные задания 20

итоговое лабораторное задание 20
рубежи текущего контроля 30

ИТОГО: 80

В  течение  учебного  семестра  по  дисциплине  (модулю)  обучающимся  должен  быть
накоплен текущий рейтинг не менее 52 рейтинговых баллов (65% от максимального значения
текущего рейтинга.

Необходимыми  условиями  допуска  обучающегося  к  промежуточной  аттестации  по
дисциплине  являются  положительное  прохождение  обучающимся  не  менее  65%  рубежей
текущего контроля с накоплением не менее 65% максимального рейтингового балла за каждый
рубеж  текущего  контроля  и  положительное  выполнение  итогового  лабораторного  задания  с
накоплением  не  менее  65%  максимального  рейтингового  балла,  установленного  за  итоговое
лабораторное задание.

Невыполнение  вышеуказанных  условий  является  текущей  академической
задолженностью,  которая  должна  быть  ликвидирована  обучающимся  до  контрольного
мероприятия промежуточной аттестации.

Сведения  о  наличии у  обучающихся  текущей академической задолженности,  сроках и
порядке  добора  рейтинговых  баллов  для  её  ликвидации  доводятся  до  обучающихся
педагогическим работником.

В случае неликвидации текущей академической задолженности, педагогический работник
обязан  во  время  контрольного  мероприятия  промежуточной  аттестации  поставить
обучающемуся  0  рейтинговых  баллов.  В  этом  случае  ликвидация  текущей  академической
задолженности возможна в периоды проведения повторной промежуточной аттестации.

4.2.3. Проведение промежуточной аттестации обучающихся по дисциплине (модулю) в
соответствии с балльно-рейтинговой системой оценки успеваемости обучающегося

Промежуточная  аттестация  по  дисциплине  (модулю)  проводится  в  соответствии  с
Положением  о  промежуточной  аттестации  обучающихся  по  основным  профессиональным
образовательным  программам  в  Российском  государственном  социальном  университете  и
Положением о балльно-рейтинговой системе оценки успеваемости обучающихся по основным
профессиональным  образовательным  программам  в  Российском  государственном  социальном
университете в действующей редакции.

На промежуточную аттестацию отводится 20 рейтинговых баллов.
Ответы  обучающегося  на  контрольном  мероприятии  промежуточной  аттестации

оцениваются  педагогическим  работником  по  20  -  балльной  шкале,  а  итоговая  оценка  по
дисциплине (модулю) выставляется по системе «зачтено / не зачтено».

Критерии выставления оценки определяются Положением о балльно-рейтинговой системе
оценки  успеваемости  обучающихся  по  основным  профессиональным  образовательным
программам  высшего  образования  -  программам  бакалавриата,  программам  специалитета,
программам магистратуры в Российском государственном социальном университете. 

В  процессе  определения  рубежного  рейтинга  обучающегося  используется  следующая
шкала:

Рубежный
рейтинг

Критерии оценки освоения обучающимся учебной дисциплины в ходе
контрольных мероприятий промежуточной аттестации
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19-20
рейтинговых

баллов

обучающийся  глубоко  и  прочно  усвоил  программный  материал,
исчерпывающе, последовательно, грамотно и логически стройно его излагает,
тесно  увязывает  с  задачами  и  будущей  деятельностью,  не  затрудняется  с
ответом  при  видоизменении  задания,  свободно  справляется  с  задачами  и
лабораторными заданиями, правильно обосновывает принятые решения, умеет
самостоятельно обобщать и излагать материал, не допуская ошибок

16-18
рейтинговых

баллов

обучающийся твердо знает  программный материал,  грамотно и по существу
излагает его, не допуская существенных неточностей в ответе на вопрос, может
правильно  применять  теоретические  положения  и  владеет  необходимыми
умениями и навыками при выполнении лабораторних заданий

13-15
рейтинговых

баллов

обучающийся  освоил  основной  материал,  но  не  знает  отдельных  деталей,
допускает  неточности,  недостаточно  правильные  формулировки,  нарушает
последовательность  в  изложении  программного  материала  и  испытывает
затруднения в выполнении лабораторных заданий

1-12
рейтинговых

баллов

обучающийся не знает значительной части программного материала, допускает
существенные ошибки,  с большими затруднениями выполняет лабораторные
задания

0 рейтинговых
баллов

не аттестован

4.3. Перечень заданий для проведения текущей и промежуточной оценки знаний,
умений, навыков и (или) опыта деятельности, характеризующих этапы формирования

компетенций

4.3.1. Оценочные материалы для проведения текущей аттестации и рубежного 
контроля, обучающихся по дисциплине (модулю)

Перечень вопросов рубежного контроля и текущей аттестации 

№
п/п

Контролируемые
разделы (темы),

дисциплины

Код
контролируемой

компетенций

Форма
рубежного
контроля

Задания рубежного контроля

1 Раздел 1.1 
Принципы 
построения систем 
искусственного 
интеллекта

ПК-1; ПК-2 отчет по
лабораторной

работе

Составление и оформление отчета по 
лабораторной работе.

2. Раздел 1.2 
Исчисление 
предикатов и 
продукционная 
модель

ПК-3; ПК-4 отчет по
лабораторной

работе

Составление и оформление отчета по 
лабораторной работе.

3. Раздел 1.3 
Семантические 
сети и фреймы   

ПК-1; ПК-2 отчет по
лабораторной

работе

Составление и оформление отчета по 
лабораторной работе.

4. Раздел 2.1 
Представление 
нечетких знаний

ПК-3; ПК-4 отчет по
лабораторной

работе

Составление и оформление отчета по 
лабораторной работе «Расчет нечетких 
моделей зависимостей»

5. Раздел 2.2 Модели 
знаний в виде 
экспертных систем

ПК-1; ПК-2 отчет по
лабораторной

работе

Составление и оформление отчета по 
лабораторной работе «Тестирование 
функционирования прототипа НС для 
3D визуализации многомерных данных 
на разных примерах»
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6. Раздел 2.3 Модели 
знаний в виде 
нейронных сетей  

ПК-3; ПК-4 отчет по
лабораторной

работе

Составление и оформление отчета по 
лабораторной работе «Тестирование 
функционирования прототипа ЭС на 
разных примерах»

4.3.2. Оценочные материалы для проведения промежуточной аттестации 
обучающихся по дисциплине (модулю)

Вопросы/задания для проведения промежуточной аттестации обучающихся по
дисциплине (модулю) 

Коды
контролируемо
й компетенций

Вопросы /задания

ПК-1; ПК-2 Вопросы к зачету
1. Понятие интеллектуального капитала;
2. Сущность управления знаниями; 
3. Области применения управления знаниями; 
4. Принципы управления знаниями;
5. Теоретические основы управления знаниями; 
6. Создание обучающихся организаций на основе управления знаниями; 
7. Архитектура системы управления знаниями; 
8. Организационная структура систем управления знаниями; 
9. Процессы управления знаниями; 
10. Этапы проектирования системы управления знаниями: 
11. Моделирование организационной структуры; 
12. Моделирование функциональной структуры;
13. Моделирование структуры знаний;
14. Распределение и использование знаний в подразделениях (карта 
знаний);
15. Моделирование процессов управления знаниями;
16. Моделирование классов проблемной области;
17. Общие понятия и требования к формализации структуры знаний;
18. Языки формализации структуры онтологии;
19. Требования к построению онтологии предметной области;
20. Приобретение знаний;
21. Основные понятия искусственного интеллекта;
22. Основные понятия теории систем;
23. Обобщенная структура управления знаниями, основные 
архитектурные составляющие 
24. системы управления знаниями;
25. Свойства знаний, семантические метрики;
26. Знания, как знаковая система 
27. (язык описания системы знаний, знаковые ситуации, знаковая 
система);
28. Статическая модель предметной области;
29. Динамическая модель предметной области (процедура решения 
задачи);
30. Методы поиска решений в пространстве состояний (поиск в ширину, 
поиск в глубину).
31. Формальные  модели  представления  знаний  (аксиоматические
системы, формальная теория аксиоматических систем);
32. Высказывание, исчисление;
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Коды
контролируемо
й компетенций

Вопросы /задания

33. Алфавит, логические связки;
34. Действия логических связок, синтаксические правила; 
35. Аксиомы исчисления высказываний, семантика ИВ; 
36. Законы  преобразования  формул  (булева  алгебра)  ИВ,  основные
законы алгебры Буля;
37. Базовые аксиомы ИВ, требования к базовым аксиомам;
38. Примеры применения базовых аксиом;
39. Правила вывода, нормальные формы;
40. Логический вывод в ИВ, гипотезы, заключения;
41. Алгоритмическая проблема разрешения ИВ;
42. Дедукция, принцип дедукции;
43. Принцип резолюций:
44. Примеры применения метода резолюций;
45. Задача «Обезьяна и бананы»,  построение модели предметной
области (ПО) в ИВ для задачи «Обезьяна и бананы»;
46. Недостаток ИВ.
47. Понятие предиката;
48. Аксиоматическая система, построенная согласно формальной теории;
49. Алфавит ИП;
50. Синтаксические правила V в ИП; 
51. Базовые аксиомы W в ИП; 
52. Правила вывода R в ИП (правило подстановки, правило заключения,
53. правило специализации);
54. Примеры предикатов;
55. Преобразование  формул  в  ИП  (правило  равносильности,  правило
переименования  переменных,  отрицание  предикатов,  замена  кванторов,
стандартизация переменных, 
56. раскрытие импликаций);
57. Исключения квантора существования;
58. Особенности сколемовской функции;
59. Предваренная форма;
60. Приведение матрицы к конъюнктивной нормальной форме;
61. Подстановки и унификации;
62. Метод  резолюций,  стратегии  резолюции  (доказательство
методом опровержения,
63. дерево опровержения);
64. Стратегии резолюции (метод полного перебора);
65. Построение  модели  ПО  –  F =  (A,  V,  W,  R)  в  задаче  «Обезьяна  и
бананы»;
66. Понятие продукции, продукционной системы (ПС);
67. Ядра продукции;
68. Механизм вывода в продукционной системе (продукционная система,
стратегии управления принятием решения);
69. Прямая индуктивная стратегия вывода; 
70. Графы прямой индуктивной стратегии вывода; 
71. Обратная дедуктивная стратегия вывода;
72. Управление выводом в ПС;
73. Взаимодействие правил в процессе рассуждения;
74. Диаграммы правил-продукций;
75. Решение  задачи  «Обезьяна  и  бананы»  с  помощью  продукций
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Коды
контролируемо
й компетенций

Вопросы /задания

(концептуальная модель предметной области, база данных продукционной
системы, база знаний продукционной системы).
76. Понятие семантики;
77. Семантическая сеть (СС) – вершины простые (ординарные), сложные;
78. Виды СС (однородные, иерархические, сценарные, функциональные);
79. Примеры СС (отношение Is – A и PART - of); 
80. Основные  типы  отношений  в  СС (лингвистические,  атрибутивные,
действия,  логические,  квантифицированные,  теоретико-множественные,
внелексические)
81. Свойства  отношений  (рефлексивность,  антирефлексивность,
симметричность,  ассимметричность,  антисимметричность,  транзитивность,
ацикличность, эквивалентность, обращение отношений);
82. Свойства семантических связей (классы зависимостей,  типы связей,
каноническая форма, свойство);
83. Дерево вывода семантических типов связей;
84. Предикатные СС (одноместный предикат, двуместный предикат);
85. Примеры предикатных СС;
86. Атрибутивные СС (интенсионал, экстенсионал);
87. Методика  построения  предикатной  СС,  предикатная  СС
задачи «Обезьяна и бананы».
88. Методика построения фреймовой модели предметной области (задача
«Обезьяна и бананы).

ПК-3; ПК-4 Вопросы к экзамену
1. Вероятностная и нечеткая неопределенности.
1.1. Обычные (Канторовские) и нечеткие (Заде) множества (НМ). 
1.2. Лингвистические переменные и их значения. 
2. Нечеткие числа. 
3. Функция принадлежности НМ.
3.1. Функция принадлежности (ФП) и степень принадлежности (СП) НМ.
Лингвистические модификаторы НМ. 
Виды (типы) ФП (интуитивные ФП). 
4. Объединение НМ.
5. Пересечение НМ.
6. Дополнение НМ.
7. Степень НМ.
8. Нечеткая арифметика. 
8.1. Нечеткие величины, интервалы, числа и операции над ними.
8.2. Сложение, вычитание, умножение, деление нечетких чисел.
8.3. Различия между нечеткими числами и лингвистическими значениями.
9. Фуззификация и дефуззификация чисел.
10. Операции над НМ.
10.1. Оператор пересечения (логическое произведение).
10.2. Оператор объединения (логическая сумма). 
10.3. Компенсирующие операторы.  
11. Нечеткие отношения (НО) и операции над ними. 
11.1. Композиция нечетких отношений.
11.2. Композиция нечеткого множества и нечеткого отношения.
11.3. Нечеткий вывод. Обобщенное (нечеткое) правило modus ponens.
Обобщенное (нечеткое) правило modus tollens.
12. Нечеткая импликация (НИм).
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Коды
контролируемо
й компетенций

Вопросы /задания

13. Нечёткие модели (НМод) зависимостей.
13.1. Модель Мамдани.
13.2. Нечеткая регрессионно-факторная модель.
14. Основные подсистемы ЭС и их реализация. 
14.1.  БД, БЗ, механизм вывода.
14.2. Подсистема приобретения и пополнения знаний, 
подсистема объяснения.
14.3. Подсистема диалога, подсистема взаимодействия с 
внешним миром.  
15. Подходы к созданию ЭС. 
15.1. Подход, базирующийся на поверхностных знаниях.
15.2. Структурный подход.
15.3. Подход, базирующийся на глубинных знаниях.
15.4. Смешанный подход, базирующийся на использовании 
поверхностных и глубинных знаний.
16. Этапы разработки ЭС. 
16.1. Идентификация.
16.2. Концептуализация.
16.3. Формализация.
16.4. Реализация.
16.5. Тестирование.
16.6. Опытная эксплуатация. 
17. Примеры простых ЭС:
17.1. ЭС на основе фреймов.
17.2. ЭС математических зависимостей.
17.3. ЭС идентификации режимов функционирования датчика.
17.4. ЭС нечетких запросов в компьютерном магазине.
18. Примеры сложных ЭС:
18.1. ЭС на основе нечетких регрессионно-факторных зависимостей.
18.2. ЭС диагностики состояния почек.
18.3. ЭС конкурсного отбора.
18.4. ЭС идентификации УВС.
19. Каковы основные функции активации нейрона?
20. В чем сущность обучения нейронной сети?
21. В чем различие обучения с учителем и без учителя?
22. Могут ли однослойные сети обучаться методом обратного 
распространения ошибки?
23. Сущность обучения сети Кохонена?
24. Как работают многослойные сети прямого распространения, 
обучаемые по эталонным векторам?
25. Как работают сверточные нейронные сети?
26. В чем смысл интегрирования экспертной системы и нейронной сети?
27. В чем суть принципа работы волновая сверточная сеть для 
распознавания произвольных изображений?
28. Как применяется нейронная сеть для 3D визуализации многомерных 
данных?
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РАЗДЕЛ 5. УСЛОВИЯ РЕАЛИЗАЦИИ ДИСЦИПЛИНЫ (МОДУЛЯ)

5.1.  Перечень  основной  и  дополнительной  учебной  литературы  для  освоения
дисциплины (модуля)

5.1.1. Основная литература

1. Григорьев,  М. В.  Проектирование информационных систем :  учебное пособие для вузов /
М. В. Григорьев,  И. И. Григорьева. —  Москва :  Издательство  Юрайт,  2022. —  318 с. —
(Высшее  образование). —  ISBN 978-5-534-01305-4.  —  Текст  :  электронный  //
Образовательная  платформа  Юрайт  [сайт].  —  URL:  https://urait.ru/bcode/490725  (дата
обращения: 08.03.2023).

2. Гутгарц,  Р. Д.  Проектирование  автоматизированных  систем  обработки  информации  и
управления :  учебное  пособие  для  вузов /  Р. Д. Гутгарц. —  2-е  изд.,  перераб.  и  доп. —
Москва : Издательство Юрайт, 2023. — 351 с. — (Высшее образование). — ISBN 978-5-534-
15761-1.  —  Текст  :  электронный  //  Образовательная  платформа  Юрайт  [сайт].  —  URL:
https://urait.ru/bcode/509638 (дата обращения: 09.03.2023).

3. Никитин,  В.  Н.  Проведение  анализа  защищённости  информации  в  информационной
системе : учебное пособие / В. Н. Никитин. — Хабаровск : ДВГУПС, 2020. — 79 с. — Текст :
электронный //  Лань  :  электронно-библиотечная  система.  —  URL:
https://e.lanbook.com/book/179382  (дата  обращения:  06.03.2023).  —  Режим  доступа:  для
авториз. Пользователей.

4. Технологии обеспечения безопасности информационных систем : учебное пособие : [16+] /
А. Л. Марухленко,  Л. О. Марухленко, М. А. Ефремов [и др.].  – Москва ;  Берлин :  Директ-
Медиа,  2021.  –  210  с.  :  ил.,  схем.,  табл.  –  Режим  доступа:  по  подписке.  –
URL: https://biblioclub.ru/index.php?page=book&id=598988 (дата  обращения:  09.03.2023).  –
Библиогр.:  с.  196-205.  –  ISBN  978-5-4499-1671-6.  –  DOI  10.23681/598988.  –  Текст  :
электронный.

5. 1.2. Дополнительная литература

1. Грекул, В. И.  Проектирование информационных систем : учебник и практикум для вузов /
В. И. Грекул,  Н. Л. Коровкина,  Г. А. Левочкина. — Москва :  Издательство Юрайт,  2023. —
385 с. —  (Высшее  образование). —  ISBN 978-5-9916-8764-5.  —  Текст  :  электронный  //
Образовательная  платформа  Юрайт  [сайт].  —  URL:  https://urait.ru/bcode/511889  (дата
обращения: 08.03.2023).

2. Трайнев,  В.  А.  Системный  подход  к  обеспечению  информационной  безопасности
предприятия  (фирмы)  /  В. А. Трайнев  ;  Международная  академия  наук  информации,
информационных процессов и технологий (МАН ИПТ). – 5-е изд. – Москва : Дашков и К°,
2022.  –  332  с.  :  схем.,  ил.,  табл.  –  Режим  доступа:  по  подписке.  –
URL: https://biblioclub.ru/index.php?page=book&id=698555 (дата  обращения:  09.03.2023).  –
Библиогр. в кн. – ISBN 978-5-394-05035-0. – Текст : электронный.

3. Лось, А. Б. Криптографические методы защиты информации для изучающих компьютерную
безопасность : учебник для вузов / А. Б. Лось, А. Ю. Нестеренко, М. И. Рожков. — 2-е изд.,
испр. —  Москва :  Издательство  Юрайт,  2023. —  473 с. —  (Высшее  образование). —
ISBN 978-5-534-12474-3. — URL : https://urait.ru/bcode/511138

4. Казарин,  О.  В.   Программно-аппаратные  средства  защиты  информации.  Защита
программного  обеспечения  :  учебник  и  практикум  для  вузов  /  О.  В.  Казарин,  А.  С.
Забабурин. — Москва : Издательство Юрайт, 2023. — 312 с. — (Высшее образование). —
ISBN  978-5-9916-9043-0.  —  Текст  :  электронный  //  Образовательная  платформа  Юрайт
[сайт]. — URL: https://urait.ru/bcode/513300 (дата обращения: 09.03.2023)
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Перечень  ресурсов  информационно-коммуникационной  сети  «Интернет»,
необходимых для освоения дисциплины (модуля)

№
№

Название
электронного

ресурса

Описание электронного ресурса Используемый для
работы адрес

1. ЭБС «Университетская 
библиотека онлайн»

Электронная библиотека, обеспечивающая 
доступ высших и средних учебных заведений, 
публичных библиотек и корпоративных 
пользователей к наиболее востребованным 
материалам по всем отраслям знаний от 
ведущих российских издательств

http://biblioclub.ru/

2. Научная электронная 
библиотека 
eLIBRARY.ru

Крупнейший российский информационно-
аналитический портал в области науки, 
технологии, медицины и образования, 
содержащий рефераты и полные тексты более 
34 млн научных публикаций и патентов

http  ://  elibrary  .  ru  /   

3. Образовательная 
платформа Юрайт

Электронно-библиотечная система для ВУЗов, 
ССУЗов, обеспечивающая доступ к учебникам,
учебной и методической литературе по 
различным дисциплинам.

 https://urait.ru/

4. База данных "EastView" Полнотекстовая база данных периодических 
изданий

https://dlib.eastview.com

5. Электронная 
библиотека 
"Grebennikon"

Библиотека предоставляет доступ более чем к 
30 журналам, выпускаемых Издательским 
домом "Гребенников".

https://grebennikon.ru/ 

5.3 Методические указания для обучающихся по освоению дисциплины (модуля)

Освоение  обучающимся  дисциплины  (модуля)  предполагает  изучение  материалов
дисциплины (модуля) на аудиторных занятиях и в ходе самостоятельной работы. Аудиторные
занятия проходят в форме лекций и лабораторных занятий.

При подготовке к аудиторным занятиям необходимо помнить особенности каждой формы
его проведения.

Подготовка к учебному занятию лекционного типа заключается в следующем.
С целью обеспечения  успешного обучения обучающийся должен готовиться  к  лекции,

поскольку она является важнейшей формой организации учебного процесса, поскольку:
− знакомит с новым учебным материалом;
− разъясняет учебные элементы, трудные для понимания;
− систематизирует учебный материал;
− ориентирует в учебном процессе. 
С этой целью:
− внимательно прочитайте материал предыдущей лекции;
− ознакомьтесь  с  учебным  материалом  по  учебнику  и  учебным  пособиям  с  темой

прочитанной лекции;
− внесите дополнения к полученным ранее знаниям по теме лекции на полях лекционной

тетради;
− запишите возможные вопросы, которые вы зададите лектору на лекции по материалу

изученной лекции;
− постарайтесь уяснить место изучаемой темы в своей подготовке;
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− узнайте тему предстоящей лекции (по тематическому плану, по информации лектора) и
запишите информацию, которой вы владеете по данному вопросу.

Подготовка к занятию семинарского типа
При  подготовке  и  работе  во  время  проведения  лабораторных  работ  и  занятий

семинарского  типа  следует  обратить  внимание  на  следующие  моменты:  на  процесс
предварительной подготовки, на работу во время занятия, обработку полученных результатов,
исправление полученных замечаний.

Предварительная  подготовка  к  учебному  занятию  семинарского  типа  заключается  в
изучении  теоретического  материала  в  отведенное  для  самостоятельной  работы  время,
ознакомление с инструктивными материалами с целью осознания задач лабораторной работы,
техники безопасности при работе с оборудованием.

Работа во время проведения учебного занятия семинарского типа включает:
− консультирование студентов преподавателями и вспомогательным персоналом с целью

предоставления исчерпывающей информации, необходимой для самостоятельного выполнения
предложенных  преподавателем  задач,  ознакомление  с  правилами  техники  безопасности  при
работе в лаборатории;

− самостоятельное  выполнение  заданий  согласно  обозначенной  учебной  программой
тематике.

Обработка,  обобщение  полученных  результатов  лабораторной  работы  проводиться
обучающимися самостоятельно или под руководством преподавателя (в зависимости от степени
сложности  поставленных  задач).  В  результате  оформляется  индивидуальный  отчет.
Подготовленная к сдаче на контроль и оценку работа сдается преподавателю. Форма отчетности
может быть письменная, устная или две одновременно. Главным результатом в данном случае
служит  получение  положительной  оценки  по  каждой  лабораторной  работе.  Это  является
необходимым условием при проведении рубежного контроля и допуска к зачету. При получении
неудовлетворительных  результатов  обучающийся  имеет  право  в  дополнительное  время
пересдать преподавателю работу до проведения промежуточной аттестации.

5.4  Информационно-технологическое  обеспечение  образовательного  процесса  по
дисциплине (модулю)

5.4.1. Средства информационных технологий
1. Персональные компьютеры;
2. Средства доступа в Интернет;
3. Проектор.

5.4.2. Лицензионное и свободно распространяемое программное обеспечение, в том числе 
отечественного производства: 

1. Операционная система:  Astra Linux SE, Windows 7
2. Пакет офисных программ: Libre Office 
3. SWI-Prolog (GNU GPL - лицензия свободного программного обеспечения).
4. Python (GNU GPL - лицензия свободного программного обеспечения)
5. Справочная система Консультант+
6. Okular или Acrobat Reader DC 
7. Ark или 7-zip 
8.  User Gate
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9. TrueConf (client)

5.4.3. Информационные справочные системы и профессиональные базы данных

№
№

Название
электронного

ресурса

Описание электронного ресурса Используемый для
работы адрес

1. ЭБС «Университетская 
библиотека онлайн»

Электронная библиотека, обеспечивающая 
доступ высших и средних учебных заведений, 
публичных библиотек и корпоративных 
пользователей к наиболее востребованным 
материалам по всем отраслям знаний от 
ведущих российских издательств

http://biblioclub.ru/

2. Научная электронная 
библиотека 
eLIBRARY.ru

Крупнейший российский информационно-
аналитический портал в области науки, 
технологии, медицины и образования, 
содержащий рефераты и полные тексты более 
34 млн научных публикаций и патентов

http  ://  elibrary  .  ru  /   

3. Образовательная 
платформа Юрайт

Электронно-библиотечная система для ВУЗов, 
ССУЗов, обеспечивающая доступ к учебникам, 
учебной и методической литературе по 
различным дисциплинам.

 https://urait.ru/

4. База данных "EastView" Полнотекстовая база данных периодических 
изданий

https://dlib.eastview.com

5. Электронная 
библиотека 
"Grebennikon"

Библиотека предоставляет доступ более чем к 
30 журналам, выпускаемых Издательским 
домом "Гребенников".

https://grebennikon.ru/ 

5.5.  Материально-техническое  обеспечение  образовательного  процесса  по
дисциплине (модулю)

Для изучения дисциплины (модуля) используются:
Учебная  аудитория  для  занятий  лекционного  типа  оснащена  специализированной

мебелью (стол для преподавателя,  парты,  стулья,  доска для написания мелом); техническими
средствами обучения (видеопроекционное оборудование, средства звуковоспроизведения, экран
и имеющие выход в сеть Интернет).

Лабораторные  занятия  проводятся  в  компьютерной  лаборатории,  оснащенной
специализированной  мебелью  (стол  для  преподавателя,  парты,  стулья,  доска  для  написания
мелом);  техническими  средствами  обучения  (видеопроекционное  оборудование,  средства
звуковоспроизведения,  экран,  персональные  компьютеры  с  программным  обеспечением,
имеющие доступ в сеть Интернет).

Помещения  для  самостоятельной  работы  обучающихся  оснащены
специализированной мебелью (парты, стулья) техническими средствами обучения (персональные
компьютеры  с  доступом  в  сеть  Интернет  и  обеспечением  доступа  в  электронно-
информационную среду университета, программным обеспечением).

5.6. Образовательные технологии 

При  реализации  дисциплины  (модуля) применяются  различные  образовательные
технологии, в том числе технологии электронного обучения.

Освоение  дисциплины  (модуля) предусматривает  использование  в  учебном  процессе
активных  и  интерактивных  форм проведения  учебных занятий  в  форме  деловых игр,  разбор
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конкретных ситуаций, в сочетании с внеаудиторной работой с целью формирования и развития
профессиональных навыков обучающихся. 

При освоении дисциплины (модуля) предусмотрено применением электронного обучения
и дистанционных образовательных технологий.

Учебные часы дисциплины (модуля)  предусматривают классическую контактную работу
преподавателя  с  обучающимся  в  аудитории  и  контактную  работу  посредством  электронной
информационно-образовательной среды в синхронном и асинхронном режиме (вне аудитории)
посредством  применения  возможностей  компьютерных  технологий  (электронная  почта,
электронный учебник, тестирование, вебинар, видеофильм, презентация, форум и др.). 

В рамках дисциплины (модуля) предусмотрены встречи с руководителями и работниками
организаций,  деятельность  которых  связана  с  направленностью  реализуемой  основной
профессиональной образовательной программы.
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РАЗДЕЛ 1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ ДИСЦИПЛИНЫ (МОДУЛЯ)

1.1 Цель и задачи дисциплины (модуля)

Цель дисциплины (модуля) заключается в получении обучающимися теоретических знаний
о  технологиях  обеспечения  информационной  безопасности  с  последующим  применением  в
профессиональной сфере и практических навыков.

Задачи дисциплины (модуля):
Изучить следующие основные технологии обеспечения информационной безопасности

 Средства защиты информации от несанкционированного доступа;
 Модули доверенной загрузки:
 DLP-системы;
 Анализ защищенности информационных систем;
 Защита виртуальной инфраструктуры;
 Защита от вирусов и спама;
 Межсетевое экранирование;
 Системы обнаружения вторжений.

1.2  Планируемые  результаты  обучения  по  дисциплине  (модулю)  в  рамках
планируемых  результатов  освоения  основной  профессиональной  образовательной
программы  высшего  образования  –  программы  магистратуры, соотнесенные  с
установленными индикаторами достижения компетенций

Процесс  освоения  дисциплины  (модуля)  направлен  на  формирование  у  обучающихся
следующих  компетенций:  ПК-1;  ПК-3;  ПК-5,  в  соответствии  с  основной  профессиональной
образовательной программой. В результате освоения дисциплины (модуля) обучающийся должен
демонстрировать следующие результаты:

Категория
компетенций

(при
наличии)

Код компетенции
Формулировка
компетенции

Код и наименование
индикатора достижения

компетенции

Результаты обучения

ПК-1 Способен 
проводить анализ 
защищенности 
информационной 
инфраструктуры 
автоматизированной 
системы

ПК-1.1 Использует 
основные методы анализа 
защищенности 
информационной 
инфраструктуры 
автоматизированной 
системы
ПК-1.2 Планирует, 
организует и выполняет 
анализ защищенности 
информационной 
инфраструктуры 
автоматизированной 
системы
ПК-1.3 Формулирует на 
основе результатов анализа 
защищенности 
информационной 
инфраструктуры 
автоматизированной 

Знать: основные 
методы анализа 
защищенности 
информационной 
инфраструктуры 
автоматизированной 
системы.
Уметь: выполнять 
анализ защищенности 
информационной 
инфраструктуры 
автоматизированной 
системы.
Владеть: навыками 
анализа защищенности 
информационной 
инфраструктуры 
автоматизированной 
системы
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системы способы 
устранения выявленных 
уязвимостей

ПК-3 Способен 
формировать 
требования по защите
информации, включая
использование 
математического 
аппарата для решения
прикладных задач

ПК-3.1 Использует 
необходимый 
математический аппарат для
решения прикладных задач 
защите информации
ПК-3.2 Анализирует и 
формулирует основные 
направления прикладных 
задач защиты информации в
автоматизированных 
системах
ПК-3.3 Формирует 
требования по защите 
информации для решения 
прикладных задач в 
автоматизированных 
системах

Знать: необходимый 
математический 
аппарат для решения 
прикладных задач 
защите информации.
Уметь: анализировать 
и формулировать 
основные направления 
прикладных задач 
защиты информации в 
автоматизированных 
системах.
Владеть: навыками 
формирования 
требований по защите 
информации для 
решения прикладных 
задач в 
автоматизированных 
системах

ПК-5 Способен 
разрабатывать модели
автоматизированных 
систем и подсистем 
безопасности 
автоматизированных 
систем

ПК-5.1 Использует 
теоретические основы 
построения, структуры и 
состава 
автоматизированных систем
ПК-5.2 Разрабатывает и 
анализирует модели и 
структуры 
автоматизированных систем
ПК-5.3 Разрабатывает 
подсистемы безопасности 
автоматизированных систем
в структуре 
автоматизированных систем

Знать: теоретические 
основы построения, 
структуры и состава 
автоматизированных 
систем.
Уметь: разрабатывать 
и анализировать модели
и структуры 
автоматизированных 
систем.
Владеть: навыками 
разработки подсистем 
безопасности 
автоматизированных 
систем в структуре 
автоматизированных 
систем
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РАЗДЕЛ 2. СТРУКТУРА И СОДЕРЖАНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ)

2.1  Объем  дисциплины  (модуля),  включая  контактную  работу  обучающегося  с
педагогическими работниками и самостоятельную работу обучающегося

Общая трудоемкость дисциплины (модуля) составляет 3 экзаменные единицы. 

Очная форма обучения 

Вид учебной работы Всего часов Семестры
2

Контактная работа обучающихся с 
педагогическими работниками

56 56

Лекционные занятия 18 18

из них: в форме практической подготовки - -

Лабораторные занятия 36 36

из них: в форме практической подготовки - -

Самостоятельная работа обучающихся 34 34

Консультация перед экзаменом 2 2

Контроль промежуточной аттестации 18 18

Форма промежуточной аттестации экзамен экзамен

ОБЪЕМ ДИСЦИПЛИНЫ (МОДУЛЯ) В ЧАСАХ 108 108

2.2. Учебно-тематический план дисциплины (модуля) 

Очной формы обучения

Раздел, тема

Виды учебной работы, академических часов

В
се

го

С
ам

ос
то

ят
ел

ьн
ая

р
аб

от
а

Контактная работа обучающихся с
педагогическими работниками

В
се

го

Л
ек

ц
и

он
н

ы
е

за
н

ят
и

я

из
 н

их
: 

в 
ф

ор
м

е
пр

ак
т

ич
ес

ко
й

по
дг

от
ов

ки

П
р

ак
ти

ч
ес

к
и

е
за

н
ят

и
я

из
 н

их
: 

в 
ф

ор
м

е
пр

ак
т

ич
ес

ко
й

по
дг

от
ов

ки

Л
аб

ор
ат

ор
н

ы
е

за
н

ят
и

я

из
 н

их
: 

в 
ф

ор
м

е
пр

ак
т

ич
ес

ко
й

по
дг

от
ов

ки

Модуль 1 (Семестр 2)

Раздел 1. 30 12 18 6 12
Раздел 2. 29 11 18 6 12
Раздел 3. 29 11 18 6 12

Консультация перед 
экзаменом 2 2
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Раздел, тема

Виды учебной работы, академических часов

В
се

го

С
ам

ос
то

ят
ел

ьн
ая

р
аб

от
а

Контактная работа обучающихся с
педагогическими работниками

В
се

го

Л
ек

ц
и

он
н

ы
е

за
н

ят
и

я

из
 н

их
: 

в 
ф

ор
м

е
пр

ак
т

ич
ес

ко
й

по
дг

от
ов

ки

П
р

ак
ти

ч
ес

к
и

е
за

н
ят

и
я

из
 н

их
: 

в 
ф

ор
м

е
пр

ак
т

ич
ес

ко
й

по
дг

от
ов

ки

Л
аб

ор
ат

ор
н

ы
е

за
н

ят
и

я

из
 н

их
: 

в 
ф

ор
м

е
пр

ак
т

ич
ес

ко
й

по
дг

от
ов

ки

Контроль промежуточной 
аттестации (час) 18

Форма промежуточной 
аттестации

экзам
ен

объем, часов по модулю 0 34 56 18 - - - 36 -
Общий объем, часов по 
дисциплине

0 34 56 18 - - - 36 -

2.3. Содержание дисциплины (модуля)

РАЗДЕЛ 1. Средства защиты информации от несанкционированного доступа

Средства защиты информации от несанкционированного доступа

В эту категорию входят различные программные,  аппаратные и программно-аппаратные
средства,  основное  предназначение  которых заключается  в  предотвращении  или  значительном
затруднении несанкционированного доступа к защищаемым данным. К функционалу СЗИ от НСД
относятся:

 учет носителей информации;
 управление инфопотоками между устройствами;
 реализация требуемых методов, разновидностей и правил разграничения доступа;
 регистрация запуска и завершения процессов, программ; аутентификация,
 идентификация устройств, пользователей и т .д.

Модули доверенной загрузки

Это программные или программно-аппаратные средства, с помощью которых выполняется
запуск  операционной  системы  с  доверенных  носителей  информации.  Подобные  устройства
способны  контролировать  целостность  ПО  (системных  файлов,  директорий  ОС),  технических
параметров, играть роль аутентификационных и идентификационных средств.

DLP-системы

Под  DLP-системами  сейчас  понимаются  специальные  программные  решения,
обеспечивающие  защиту  внутренних  сетей  компании  от  утечек  данных.  Системы  такого  типа
формируют защищенный цифровой периметр вокруг компании, проводят анализ всей исходящей
и (реже) входящей информации.  В качестве данных, которые находятся под контролем, может
выступать  не  только  веб-трафик,  но  и  иные  информационные  потоки  (например,  документы,
вынесенные  за  пределы  защищаемого  контура  безопасности  на  внешних  носителях,
распечатанные, отправляемые на носители информации по Wi-Fi, Bluetooth или иным способом).
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ЗАДАНИЯ К ЛАБОРАТОРНЫМ ЗАНЯТИЯМ РАЗДЕЛА 1

Темы лабораторных занятий: 
Средства защиты информации от несанкционированного доступа.
Модули доверенной загрузки.
DLP-системы.

Форма практического задания: лабораторный практикум.

Задания лабораторного практикума
Лабораторная  работа  «Структура  и  основные  элементы  системы  защиты  объекта

информатизации»/
Лабораторная работа «Основные элементы системы защиты информации».
Лабораторная работа «Основные элементы системы защиты информации. Анализ угроз».
Лабораторная  работа  «Определение  модели  нарушителя,  характерного  для  заданных

исходных данных и угроз».

РУБЕЖНЫЙ КОНТРОЛЬ К РАЗДЕЛУ 1

форма рубежного контроля – отчет по лабораторным работам.

РАЗДЕЛ 2. Анализ защищенности информационных систем

Анализ защищенности информационных систем

Под таким анализом понимается процесс, во время которого проверяется инфраструктура
компании на наличие уязвимостей и проблем в сетевом периметре, виртуальной инфраструктуре,
связанных  с  ошибками  конфигурации,  используемым  программным  обеспечением,  исходным
кодом приложений.  Иными словами,  в  процессе  анализа  защищенности  выполняется  проверка
безопасности всевозможных информационных систем (внешних и внутренних).

Защита виртуальной инфраструктуры

При  обеспечении  защиты  виртуальной  инфраструктуры  необходимо  использование
решений и средств, которые будут эффективны именно для нее. Специализированные компании,
оказывающие  услуги  в  этой  сфере,  используют  особые  подходы  к  защите  виртуальной
инфраструктуры,  которые  базируются  на  углубленном  анализе  киберугроз  и  использовании
наиболее  подходящих  программных  продуктов,  с  помощью  которых  будет  выполнена
эффективная  нейтрализация  угроз,  а  также  сформирована  комплексная  система  защиты
виртуальной среды, функционирующая в связке с традиционными решениями.

Защита от вирусов и спама

Защита от вирусов и спама обеспечивается по большей части использованием подходящего
антивирусного  программного  обеспечения.  В  каждом  виде  такого  ПО  могут  применяться
различные  методы  выявления  и  лечения  зараженных  файлов.  К  основным  разновидностям
антивирусного  ПО  стоит  отнести:  сканеры,  мониторы  (сторожа),  полифаги,  блокировщики,
ревизоры. В зависимости от разновидности угрозы (известной или неизвестной для определенного
антивируса) программного обеспечение может выполнять реактивную или проактивную защиту.

ЗАДАНИЯ К ЛАБОРАТОРНЫМ ЗАНЯТИЯМ   РАЗДЕЛА 2

Темы лабораторных занятий: 
Анализ защищенности информационных систем.
Защита виртуальной инфраструктуры.
Защита от вирусов и спама.
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Форма практического задания: лабораторный практикум.

Задания лабораторного практикума
Лабораторная работа «Разработка политики информационной безопасности».
Лабораторная  работа «Мероприятия  по  построению  и  управлению  системой  защиты

информации».
Лабораторная работа «Мероприятия по программно-аппаратной защите информации».
Лабораторная работа «Мероприятия по криптографической защите информации».

РУБЕЖНЫЙ КОНТРОЛЬ К РАЗДЕЛУ 2

форма рубежного контроля – компьютерное тестирование.

РАЗДЕЛ 3. Системы обнаружения вторжений

Межсетевое экранирование

Межсетевой экран – локальное (однокомпонентное), либо функционально-распределенное
программное или программно-аппаратное средство (комплекс средств), основная задача которого
состоит  в  контролировании информации,  поступающей в инфосистему  и/или выходящей за  ее
пределы.  С  помощью  межсетевого  экранирования  обеспечивается  защита  информационной
системы  благодаря  фильтрации  информации  (иными  словами,  ее  анализа  по  комбинации
критериев и принятие решения о ее распространении на основе заданных правил).

Системы обнаружения вторжений

В  этой  категории  представлены  программные  и  аппаратные  средства,  которые
предназначены  для  выявления  фактов  неавторизованного  доступа  к  защищаемой  системе  или
сети,  либо  неправомерного,  несанкционированного  управления  ими.  Системы  обнаружения
вторжений  применяются  для  обеспечения  дополнительного  уровня  защиты  системы
информационной безопасности.

ЗАДАНИЯ К ЛАБОРАТОРНЫМ ЗАНЯТИЯМ   РАЗДЕЛА 3

Темы лабораторных занятий: 
Межсетевое экранирование.
Системы обнаружения вторжений.

Форма практического задания: лабораторный практикум.

Задания лабораторного практикума
Лабораторная  работа  «Мероприятия  по  резервному  копированию  и  восстановлению

информации».
Лабораторная  работа  «Мероприятия  по  построению  и  управлению  системы  контроля  и

управления доступом».
Лабораторная работа «Определение и оценка рисков с использованием MSAT».
Лабораторная работа «Определение и оценка рисков экспертным методом».

РУБЕЖНЫЙ КОНТРОЛЬ К РАЗДЕЛУ 3

форма рубежного контроля – компьютерное тестирование.
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РАЗДЕЛ 3. УЧЕБНО-МЕТОДИЧЕСКОЕ ОБЕСПЕЧЕНИЕ САМОСТОЯТЕЛЬНОЙ
РАБОТЫ ОБУЧАЮЩИХСЯ ПО ДИСЦИПЛИНЕ (МОДУЛЮ)

3.1. Виды самостоятельной работы обучающихся по дисциплине (модулю)

Очной формы обучения

Раздел, тема Количество 
часов

Вид самостоятельной работы

Модуль 1. (семестр 2).

Раздел 1. 5 Подготовка к лабораторным работам
7 Самостоятельное изучение материала 

раздела/темы
Раздел 2. 5 Подготовка к лабораторным работам

6 Самостоятельное изучение материала 
раздела/темы

Раздел 3. 5 Подготовка к лабораторным работам
6 Самостоятельное изучение материала 

раздела/темы
Общий объем по модулю/семестру, часов 34
Общий объем по дисциплине (модулю), часов 34

3.2. Задания для самостоятельной работы

Задания для самостоятельной работы к Разделу 1

Вопросы для самостоятельной работы  к Разделу 1

1. Средства защиты информации от несанкционированного доступа.
2. Программные, аппаратные и программно-аппаратные средства.
3. Учет носителей информации;
4. Управление инфопотоками между устройствами;
5. Реализация требуемых методов, разновидностей и правил разграничения доступа;
6. Регистрация запуска и завершения процессов, программ; аутентификация,
7. Идентификация устройств, пользователей и т .д.
8. Модули доверенной загрузки.
9. Запуск операционной системы с доверенных носителей информации.
10. Контроль целостности ПО (системных файлов, директорий ОС).
11. Аутентификационные и идентификационные средства.
12. DLP-системы.
13. Специальные программные решения, обеспечивающие защиту внутренних сетей компании

от утечек данных.

Литература для самостоятельного изучения к Разделу 1

Основная литература

1. Суворова,  Г. М.  Информационная  безопасность :  учебное  пособие  для  вузов /
Г. М. Суворова. — Москва : Издательство Юрайт, 2023. — 253 с. — (Высшее образование). —
ISBN 978-5-534-13960-0. — Текст : электронный // Образовательная платформа Юрайт [сайт].
— URL: https://urait.ru/bcode/519780 (дата обращения: 09.03.2023).
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2. Внуков, А. А.  Защита информации : учебное пособие для вузов / А. А. Внуков. — 3-е изд.,
перераб. и доп. — Москва : Издательство Юрайт, 2023. — 161 с. — (Высшее образование). —
ISBN 978-5-534-07248-8. — Текст : электронный // Образовательная платформа Юрайт [сайт].
— URL: https://urait.ru/bcode/512268 (дата обращения: 09.03.2023).

3. Нестеров, С. А.  Информационная безопасность : учебник и практикум для академического
бакалавриата  /  С.  А.  Нестеров.  —  Москва  :  Издательство  Юрайт,  2019.  —  321  с.  —
(Университеты  России).  —  ISBN  978-5-534-00258-4.  —  Текст  :  электронный  //
Образовательная  платформа  Юрайт  [сайт].  —  URL:  https://urait.ru/bcode/434171  (дата
обращения: 09.03.2023)

4. Казарин, О. В.  Программно-аппаратные средства защиты информации. Защита программного
обеспечения : учебник и практикум для вузов / О. В. Казарин, А. С. Забабурин. — Москва :
Издательство Юрайт, 2023. — 312 с. — (Высшее образование). — ISBN 978-5-9916-9043-0. —
Текст  :  электронный  //  Образовательная  платформа  Юрайт  [сайт].  —  URL:
https://urait.ru/bcode/513300 (дата обращения: 09.03.2023)

5. Организационное  и  правовое  обеспечение  информационной  безопасности  :  учебник  и
практикум  для  вузов  /  под  редакцией  Т.  А.  Поляковой,  А.  А.  Стрельцова.  —  Москва  :
Издательство Юрайт, 2023. — 325 с. — (Высшее образование). — ISBN 978-5-534-03600-8. —
Текст  :  электронный  //  Образовательная  платформа  Юрайт  [сайт].  —  URL:
https://urait.ru/bcode/511239 (дата обращения: 09.03.2023).

6. Щеглов, А. Ю.  Защита информации: основы теории : учебник для вузов / А. Ю. Щеглов, К. А.
Щеглов. — Москва : Издательство Юрайт, 2023. — 309 с. — (Высшее образование). — ISBN
978-5-534-04732-5. — Текст :  электронный // Образовательная платформа Юрайт [сайт].  —
URL: https://urait.ru/bcode/511998 (дата обращения: 09.03.2023).

7. Фомичёв,  В. М. Криптографические  методы  защиты  информации  в  2  ч.  Часть  1.
Математические  аспекты :  учебник  для  вузов /  В. М. Фомичёв,  Д. А. Мельников ;  под
редакцией  В. М. Фомичёва. —  Москва :  Издательство  Юрайт,  2023. —  209 с. —  (Высшее
образование). — ISBN 978-5-9916-7088-3. — URL : https://urait.ru/bcode/511699

8. Фомичёв, В. М. Криптографические методы защиты информации в 2 ч. Часть 2. Системные и
прикладные аспекты : учебник для вузов /  В. М. Фомичёв, Д. А. Мельников ; под редакцией
В. М. Фомичёва. —  Москва :  Издательство  Юрайт,  2023. —  245 с. —  (Высшее
образование). — ISBN 978-5-9916-7090-6. — URL : https://urait.ru/bcode/512423

9. Комплексные системы защиты информации на предприятиях : учебное пособие / составители
Д. С. Алексеев, О. В. Щекочихин. — Кострома : КГУ им. Н.А. Некрасова, 2021. — 167 с. —
ISBN 978-5-8285-1164-8. — Текст : электронный // Лань : электронно-библиотечная система.
— URL: https://e.lanbook.com/book/201884 (дата обращения:  06.03.2023).  — Режим доступа:
для авториз. пользователей.

10. Трайнев, В. А. Системный подход к обеспечению информационной безопасности предприятия
(фирмы)  /  В. А. Трайнев  ;  Международная  академия  наук  информации,  информационных
процессов и технологий (МАН ИПТ). – 5-е изд. – Москва : Дашков и К°, 2022. – 332 с. : схем.,
ил.,  табл.  –  Режим  доступа:  по  подписке.  –  URL: https://biblioclub.ru/index.php?
page=book&id=698555 (дата  обращения:  09.03.2023).  –  Библиогр.  в  кн.  –  ISBN  978-5-394-
05035-0. – Текст : электронный.

Дополнительная литература:

1. Сидак, А. А. Информационная безопасность. Физические основы технических каналов утечки
информации  :  учебное  пособие  :  [16+]  /  А. А. Сидак,  В. В. Василенко,  С. В. Рыженко  ;
Технологический университет имени дважды Героя Советского Союза,  летчика-космонавта
А.А.  Леонова.  –  Москва :  Директ-Медиа,  2022.  –  128 с.  :  ил.,  табл.  –  Режим доступа:  по
подписке.  –  URL: https://biblioclub.ru/index.php?page=book&id=694670 (дата  обращения:
09.03.2023). – Библиогр.: с. 117-118. – ISBN 978-5-4499-3327-0. – Текст : электронный.

2. Казарин, О. В.  Надежность и безопасность программного обеспечения : учебное пособие для
вузов / О. В. Казарин, И. Б. Шубинский. — Москва : Издательство Юрайт, 2023. — 342 с. —
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(Высшее образование). — ISBN 978-5-534-05142-1. — Текст : электронный // Образовательная
платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/515435 (дата обращения: 09.03.2023)

3. Технологии обеспечения безопасности информационных систем : учебное пособие : [16+] /
А. Л. Марухленко,  Л. О. Марухленко,  М. А. Ефремов  [и  др.].  –  Москва  ;  Берлин  :  Директ-
Медиа,  2021.  –  210  с.  :  ил.,  схем.,  табл.  –  Режим  доступа:  по  подписке.  –
URL: https://biblioclub.ru/index.php?page=book&id=598988 (дата  обращения:  09.03.2023).  –
Библиогр.:  с.  196-205.  –  ISBN  978-5-4499-1671-6.  –  DOI  10.23681/598988.  –  Текст  :
электронный.

4. Крыжановский,  А.  В.  Организационное  и  правовое  обеспечение  информационной
безопасности : методические указания / А. В. Крыжановский. — Самара : ПГУТИ, 2018. — 86
с. —  Текст :  электронный //  Лань  :  электронно-библиотечная  система.  —  URL:
https://e.lanbook.com/book/182281  (дата  обращения:  06.03.2023).  —  Режим  доступа:  для
авториз. пользователей.

5. Белоус,  А.  И.  Основы  кибербезопасности:  стандарты,  концепции,  методы  и  средства
обеспечения : [16+] / А. И. Белоус, В. А. Солодуха. – Москва : Техносфера, 2021. – 482 с. :
схем.,  ил.,  табл.  –  Режим  доступа:  по  подписке.  –  URL: https://biblioclub.ru/index.php?
page=book&id=617523 (дата  обращения:  09.03.2023).  –  ISBN  978-5-94836-612-8.  –  Текст  :
электронный.

Задания для самостоятельной работы к Разделу 2

Вопросы для самостоятельной работы  к Разделу 2

1. Анализ защищенности информационных систем.
2. Процесс проверки инфраструктуры компании на наличие уязвимостей.
3. Процесс проверки на наличие проблем в сетевом периметре.
4. Процесс проверки на наличие проблем в виртуальной инфраструктуре.
5. Процесс проверки на наличие проблем связанных с ошибками конфигурации.
6. Процесс  проверки  на  наличие  проблем связанных с  используемым программным

обеспечением.
7. Процесс проверки на наличие проблем связанных с исходным кодом приложений.
8. Защита виртуальной инфраструктуры.
9. Углубленный  анализ  киберугроз  и  использование  наиболее  подходящих

программных продуктов.
10. Эффективная нейтрализация угроз.
11. Комплексная система защиты виртуальной среды.
12. Защита от вирусов и спама.
13. Методы выявления и лечения зараженных файлов.
14. Сканеры, мониторы (сторожа), полифаги, блокировщики, ревизоры.
15. Реактивная или проактивная защиту

Литература для самостоятельного изучения к Разделу 2

Основная литература

1. Суворова,  Г. М.  Информационная  безопасность :  учебное  пособие  для  вузов /
Г. М. Суворова. — Москва : Издательство Юрайт, 2023. — 253 с. — (Высшее образование). —
ISBN 978-5-534-13960-0. — Текст : электронный // Образовательная платформа Юрайт [сайт].
— URL: https://urait.ru/bcode/519780 (дата обращения: 09.03.2023).

2. Внуков, А. А.  Защита информации : учебное пособие для вузов / А. А. Внуков. — 3-е изд.,
перераб. и доп. — Москва : Издательство Юрайт, 2023. — 161 с. — (Высшее образование). —
ISBN 978-5-534-07248-8. — Текст : электронный // Образовательная платформа Юрайт [сайт].
— URL: https://urait.ru/bcode/512268 (дата обращения: 09.03.2023).
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3. Нестеров, С. А.  Информационная безопасность : учебник и практикум для академического
бакалавриата  /  С.  А.  Нестеров.  —  Москва  :  Издательство  Юрайт,  2019.  —  321  с.  —
(Университеты  России).  —  ISBN  978-5-534-00258-4.  —  Текст  :  электронный  //
Образовательная  платформа  Юрайт  [сайт].  —  URL:  https://urait.ru/bcode/434171  (дата
обращения: 09.03.2023)

4. Казарин, О. В.  Программно-аппаратные средства защиты информации. Защита программного
обеспечения : учебник и практикум для вузов / О. В. Казарин, А. С. Забабурин. — Москва :
Издательство Юрайт, 2023. — 312 с. — (Высшее образование). — ISBN 978-5-9916-9043-0. —
Текст  :  электронный  //  Образовательная  платформа  Юрайт  [сайт].  —  URL:
https://urait.ru/bcode/513300 (дата обращения: 09.03.2023)

5. Организационное  и  правовое  обеспечение  информационной  безопасности  :  учебник  и
практикум  для  вузов  /  под  редакцией  Т.  А.  Поляковой,  А.  А.  Стрельцова.  —  Москва  :
Издательство Юрайт, 2023. — 325 с. — (Высшее образование). — ISBN 978-5-534-03600-8. —
Текст  :  электронный  //  Образовательная  платформа  Юрайт  [сайт].  —  URL:
https://urait.ru/bcode/511239 (дата обращения: 09.03.2023).

6. Щеглов, А. Ю.  Защита информации: основы теории : учебник для вузов / А. Ю. Щеглов, К. А.
Щеглов. — Москва : Издательство Юрайт, 2023. — 309 с. — (Высшее образование). — ISBN
978-5-534-04732-5. — Текст :  электронный // Образовательная платформа Юрайт [сайт].  —
URL: https://urait.ru/bcode/511998 (дата обращения: 09.03.2023).

7. Фомичёв,  В. М. Криптографические  методы  защиты  информации  в  2  ч.  Часть  1.
Математические  аспекты :  учебник  для  вузов /  В. М. Фомичёв,  Д. А. Мельников ;  под
редакцией  В. М. Фомичёва. —  Москва :  Издательство  Юрайт,  2023. —  209 с. —  (Высшее
образование). — ISBN 978-5-9916-7088-3. — URL : https://urait.ru/bcode/511699

8. Фомичёв, В. М. Криптографические методы защиты информации в 2 ч. Часть 2. Системные и
прикладные аспекты : учебник для вузов /  В. М. Фомичёв, Д. А. Мельников ; под редакцией
В. М. Фомичёва. —  Москва :  Издательство  Юрайт,  2023. —  245 с. —  (Высшее
образование). — ISBN 978-5-9916-7090-6. — URL : https://urait.ru/bcode/512423

9. Комплексные системы защиты информации на предприятиях : учебное пособие / составители
Д. С. Алексеев, О. В. Щекочихин. — Кострома : КГУ им. Н.А. Некрасова, 2021. — 167 с. —
ISBN 978-5-8285-1164-8. — Текст : электронный // Лань : электронно-библиотечная система.
— URL: https://e.lanbook.com/book/201884 (дата обращения:  06.03.2023).  — Режим доступа:
для авториз. пользователей.

10. Трайнев, В. А. Системный подход к обеспечению информационной безопасности предприятия
(фирмы)  /  В. А. Трайнев  ;  Международная  академия  наук  информации,  информационных
процессов и технологий (МАН ИПТ). – 5-е изд. – Москва : Дашков и К°, 2022. – 332 с. : схем.,
ил.,  табл.  –  Режим  доступа:  по  подписке.  –  URL: https://biblioclub.ru/index.php?
page=book&id=698555 (дата  обращения:  09.03.2023).  –  Библиогр.  в  кн.  –  ISBN  978-5-394-
05035-0. – Текст : электронный.

Дополнительная литература:

1. Сидак, А. А. Информационная безопасность. Физические основы технических каналов утечки
информации  :  учебное  пособие  :  [16+]  /  А. А. Сидак,  В. В. Василенко,  С. В. Рыженко  ;
Технологический университет имени дважды Героя Советского Союза,  летчика-космонавта
А.А.  Леонова.  –  Москва :  Директ-Медиа,  2022.  –  128 с.  :  ил.,  табл.  –  Режим доступа:  по
подписке.  –  URL: https://biblioclub.ru/index.php?page=book&id=694670 (дата  обращения:
09.03.2023). – Библиогр.: с. 117-118. – ISBN 978-5-4499-3327-0. – Текст : электронный.

2. Казарин, О. В.  Надежность и безопасность программного обеспечения : учебное пособие для
вузов / О. В. Казарин, И. Б. Шубинский. — Москва : Издательство Юрайт, 2023. — 342 с. —
(Высшее образование). — ISBN 978-5-534-05142-1. — Текст : электронный // Образовательная
платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/515435 (дата обращения: 09.03.2023)

3. Технологии обеспечения безопасности информационных систем : учебное пособие : [16+] /
А. Л. Марухленко,  Л. О. Марухленко,  М. А. Ефремов  [и  др.].  –  Москва  ;  Берлин  :  Директ-
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Медиа,  2021.  –  210  с.  :  ил.,  схем.,  табл.  –  Режим  доступа:  по  подписке.  –
URL: https://biblioclub.ru/index.php?page=book&id=598988 (дата  обращения:  09.03.2023).  –
Библиогр.:  с.  196-205.  –  ISBN  978-5-4499-1671-6.  –  DOI  10.23681/598988.  –  Текст  :
электронный.

4. Крыжановский,  А.  В.  Организационное  и  правовое  обеспечение  информационной
безопасности : методические указания / А. В. Крыжановский. — Самара : ПГУТИ, 2018. — 86
с. —  Текст :  электронный //  Лань  :  электронно-библиотечная  система.  —  URL:
https://e.lanbook.com/book/182281  (дата  обращения:  06.03.2023).  —  Режим  доступа:  для
авториз. пользователей.

5. Белоус,  А.  И.  Основы  кибербезопасности:  стандарты,  концепции,  методы  и  средства
обеспечения : [16+] / А. И. Белоус, В. А. Солодуха. – Москва : Техносфера, 2021. – 482 с. :
схем.,  ил.,  табл.  –  Режим  доступа:  по  подписке.  –  URL: https://biblioclub.ru/index.php?
page=book&id=617523 (дата  обращения:  09.03.2023).  –  ISBN  978-5-94836-612-8.  –  Текст  :
электронный.

Задания для самостоятельной работы к Разделу 3

Вопросы для самостоятельной работы  к Разделу 3

1. Межсетевое экранирование.
2. Локальное (однокомпонентное) программное или программно-аппаратное средство.
3. Функционально-распределенное программное или программно-аппаратное средство.
4. Контролирование информации, поступающей в инфосистему и/или выходящей за ее

пределы.
5. Защита информационной системы благодаря фильтрации информации.
6. Анализ  информации  по  комбинации  критериев  и  принятие  решения  о  ее

распространении на основе заданных правил.
7. Системы обнаружения вторжений.
8. Программные  и  аппаратные  средства  для  выявления  фактов  неавторизованного

доступа к защищаемой системе.
9. Программные  и  аппаратные  средства  для  выявления  фактов  неправомерного,

несанкционированного управления защищаемой системой или сетью.
10. Обеспечение  дополнительного  уровня  защиты  системы  информационной

безопасности.

Литература для самостоятельного изучения к Разделу 3

Основная литература

11. Суворова,  Г. М.  Информационная  безопасность :  учебное  пособие  для  вузов /
Г. М. Суворова. — Москва : Издательство Юрайт, 2023. — 253 с. — (Высшее образование). —
ISBN 978-5-534-13960-0. — Текст : электронный // Образовательная платформа Юрайт [сайт].
— URL: https://urait.ru/bcode/519780 (дата обращения: 09.03.2023).

12. Внуков, А. А.  Защита информации : учебное пособие для вузов / А. А. Внуков. — 3-е изд.,
перераб. и доп. — Москва : Издательство Юрайт, 2023. — 161 с. — (Высшее образование). —
ISBN 978-5-534-07248-8. — Текст : электронный // Образовательная платформа Юрайт [сайт].
— URL: https://urait.ru/bcode/512268 (дата обращения: 09.03.2023).

13. Нестеров, С. А.  Информационная безопасность : учебник и практикум для академического
бакалавриата  /  С.  А.  Нестеров.  —  Москва  :  Издательство  Юрайт,  2019.  —  321  с.  —
(Университеты  России).  —  ISBN  978-5-534-00258-4.  —  Текст  :  электронный  //
Образовательная  платформа  Юрайт  [сайт].  —  URL:  https://urait.ru/bcode/434171  (дата
обращения: 09.03.2023)
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14. Казарин, О. В.  Программно-аппаратные средства защиты информации. Защита программного
обеспечения : учебник и практикум для вузов / О. В. Казарин, А. С. Забабурин. — Москва :
Издательство Юрайт, 2023. — 312 с. — (Высшее образование). — ISBN 978-5-9916-9043-0. —
Текст  :  электронный  //  Образовательная  платформа  Юрайт  [сайт].  —  URL:
https://urait.ru/bcode/513300 (дата обращения: 09.03.2023)

15. Организационное  и  правовое  обеспечение  информационной  безопасности  :  учебник  и
практикум  для  вузов  /  под  редакцией  Т.  А.  Поляковой,  А.  А.  Стрельцова.  —  Москва  :
Издательство Юрайт, 2023. — 325 с. — (Высшее образование). — ISBN 978-5-534-03600-8. —
Текст  :  электронный  //  Образовательная  платформа  Юрайт  [сайт].  —  URL:
https://urait.ru/bcode/511239 (дата обращения: 09.03.2023).

16. Щеглов, А. Ю.  Защита информации: основы теории : учебник для вузов / А. Ю. Щеглов, К. А.
Щеглов. — Москва : Издательство Юрайт, 2023. — 309 с. — (Высшее образование). — ISBN
978-5-534-04732-5. — Текст :  электронный // Образовательная платформа Юрайт [сайт].  —
URL: https://urait.ru/bcode/511998 (дата обращения: 09.03.2023).

17. Фомичёв,  В. М. Криптографические  методы  защиты  информации  в  2  ч.  Часть  1.
Математические  аспекты :  учебник  для  вузов /  В. М. Фомичёв,  Д. А. Мельников ;  под
редакцией  В. М. Фомичёва. —  Москва :  Издательство  Юрайт,  2023. —  209 с. —  (Высшее
образование). — ISBN 978-5-9916-7088-3. — URL : https://urait.ru/bcode/511699

18. Фомичёв, В. М. Криптографические методы защиты информации в 2 ч. Часть 2. Системные и
прикладные аспекты : учебник для вузов /  В. М. Фомичёв, Д. А. Мельников ; под редакцией
В. М. Фомичёва. —  Москва :  Издательство  Юрайт,  2023. —  245 с. —  (Высшее
образование). — ISBN 978-5-9916-7090-6. — URL : https://urait.ru/bcode/512423

19. Комплексные системы защиты информации на предприятиях : учебное пособие / составители
Д. С. Алексеев, О. В. Щекочихин. — Кострома : КГУ им. Н.А. Некрасова, 2021. — 167 с. —
ISBN 978-5-8285-1164-8. — Текст : электронный // Лань : электронно-библиотечная система.
— URL: https://e.lanbook.com/book/201884 (дата обращения:  06.03.2023).  — Режим доступа:
для авториз. пользователей.

20. Трайнев, В. А. Системный подход к обеспечению информационной безопасности предприятия
(фирмы)  /  В. А. Трайнев  ;  Международная  академия  наук  информации,  информационных
процессов и технологий (МАН ИПТ). – 5-е изд. – Москва : Дашков и К°, 2022. – 332 с. : схем.,
ил.,  табл.  –  Режим  доступа:  по  подписке.  –  URL: https://biblioclub.ru/index.php?
page=book&id=698555 (дата  обращения:  09.03.2023).  –  Библиогр.  в  кн.  –  ISBN  978-5-394-
05035-0. – Текст : электронный.

Дополнительная литература:

6. Сидак, А. А. Информационная безопасность. Физические основы технических каналов утечки
информации  :  учебное  пособие  :  [16+]  /  А. А. Сидак,  В. В. Василенко,  С. В. Рыженко  ;
Технологический университет имени дважды Героя Советского Союза,  летчика-космонавта
А.А.  Леонова.  –  Москва :  Директ-Медиа,  2022.  –  128 с.  :  ил.,  табл.  –  Режим доступа:  по
подписке.  –  URL: https://biblioclub.ru/index.php?page=book&id=694670 (дата  обращения:
09.03.2023). – Библиогр.: с. 117-118. – ISBN 978-5-4499-3327-0. – Текст : электронный.

7. Казарин, О. В.  Надежность и безопасность программного обеспечения : учебное пособие для
вузов / О. В. Казарин, И. Б. Шубинский. — Москва : Издательство Юрайт, 2023. — 342 с. —
(Высшее образование). — ISBN 978-5-534-05142-1. — Текст : электронный // Образовательная
платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/515435 (дата обращения: 09.03.2023)

8. Технологии обеспечения безопасности информационных систем : учебное пособие : [16+] /
А. Л. Марухленко,  Л. О. Марухленко,  М. А. Ефремов  [и  др.].  –  Москва  ;  Берлин  :  Директ-
Медиа,  2021.  –  210  с.  :  ил.,  схем.,  табл.  –  Режим  доступа:  по  подписке.  –
URL: https://biblioclub.ru/index.php?page=book&id=598988 (дата  обращения:  09.03.2023).  –
Библиогр.:  с.  196-205.  –  ISBN  978-5-4499-1671-6.  –  DOI  10.23681/598988.  –  Текст  :
электронный.
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9. Крыжановский,  А.  В.  Организационное  и  правовое  обеспечение  информационной
безопасности : методические указания / А. В. Крыжановский. — Самара : ПГУТИ, 2018. — 86
с. —  Текст :  электронный //  Лань  :  электронно-библиотечная  система.  —  URL:
https://e.lanbook.com/book/182281  (дата  обращения:  06.03.2023).  —  Режим  доступа:  для
авториз. пользователей.

10. Белоус,  А.  И.  Основы  кибербезопасности:  стандарты,  концепции,  методы  и  средства
обеспечения : [16+] / А. И. Белоус, В. А. Солодуха. – Москва : Техносфера, 2021. – 482 с. :
схем.,  ил.,  табл.  –  Режим  доступа:  по  подписке.  –  URL: https://biblioclub.ru/index.php?
page=book&id=617523 (дата  обращения:  09.03.2023).  –  ISBN  978-5-94836-612-8.  –  Текст  :
электронный.

3.3. Методические указания к самостоятельной работе по дисциплине (модулю)

Освоение  слушателями  программы  предполагает  изучение  материалов  дисциплин
(модулей) в ходе самостоятельной работы. 

Для  успешного  освоения  дисциплины  (модуля)  и  достижения  поставленных  целей
необходимо внимательно ознакомиться с рабочей программой дисциплины (модуля), доступной в
электронной информационно-образовательной среде РГСУ.

Следует  обратить  внимание  на  списки  основной  и  дополнительной  литературы,  на
предлагаемые  преподавателем  ресурсы  информационно-телекоммуникационной  сети  Интернет.
Эта информация необходима для самостоятельной работы обучающегося.

Для  более  углубленного  изучения  темы  задания  для  самостоятельной  работы
рекомендуется выполнять параллельно с изучением данной темы. При выполнении заданий по
возможности используйте наглядное представление материала. 

Самостоятельная  работа  включает  разнообразный  комплекс  видов  и  форм  работы
обучающихся.

Выполнение тестовых заданий. 
Тестовые  задания содержат  вопросы  и,  как  правило,  3-4  варианта  ответа  по  базовым

положениям  изучаемой  темы,  составлены  с  расчетом  на  знания,  полученные  слушателями  в
процессе изучения темы.

Тестовые  задания  выполняются  в  письменной  или  электронной  форме  и  сдаются
преподавателю, ведущему дисциплину (модуль).

РАЗДЕЛ 4. ОЦЕНОЧНЫЕ МАТЕРИАЛЫ ПО ДИСЦИПЛИНЕ (МОДУЛЮ)

4.1. Форма промежуточной аттестации обучающегося по дисциплине (модулю)

Контрольным  мероприятием  промежуточной  аттестации  обучающихся  по  дисциплине
(модулю) являются экзамен, который проводится в устной форме.

4.2.  Оценочные материалы,  определяющие процедуры оценивания знаний,  умений,
навыков и (или) опыта деятельности, характеризующих этапы формирования компетенций

4.2.1.  Организационные  основы  применения  балльно-рейтинговой  системы  оценки
успеваемости обучающихся по дисциплине (модулю)

Оценка  качества  освоения  обучающимися  дисциплины  (модуля)  реализуется  в  формате
балльно-рейтинговой системы оценки успеваемости обучающихся (БРСО).

БРСО  в  ходе  текущего  контроля  успеваемости  и  промежуточной  аттестации
осуществляется по 100-балльной шкале.
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Академический  рейтинг  обучающегося  по  дисциплине  (модулю)  складывается  из
результатов:

 текущего  контроля  успеваемости  (максимальный  текущий  рейтинг  обучающегося  80
рейтинговых баллов;

 промежуточной  аттестации  (максимальный  рубежный  рейтинг  обучающегося  20
рейтинговых баллов.

Условия оценки освоения обучающимся дисциплины (модуля) в формате БРСО доводятся
преподавателем  до  сведения  обучающихся  на  первом учебном  занятии,  а  также  размещены  в
свободном доступе в электронной информационно-образовательной среде Университета.

4.2.2.  Проведение  текущего  контроля  успеваемости  обучающихся  по  дисциплине
(модулю)  в  соответствии  с  балльно-рейтинговой  системой  оценки  успеваемости
обучающегося

В течение учебного семестра до промежуточной аттестации на основании утвержденной
рабочей программы дисциплины (модуля) формируется текущий рейтинг обучающегося. Текущий
рейтинг обучающегося складывается как сумма рейтинговых баллов, полученных им в течение
учебного семестра по всем видам учебных занятий по дисциплине (модулю).

В  процессе  текущего  контроля  оцениваются  следующие  действия  обучающегося,
направленные на освоение компетенций в рамках изучения учебной дисциплины:

 академическая  активность  (посещаемость  учебных занятий,  самостоятельное изучение
содержания  учебной  дисциплины  в  электронной  информационно-образовательной  среде,
соблюдение сроков сдачи практических заданий и текущих контрольных мероприятий и др.);

 выполнение и сдача текущих и итогового практических заданий (лабораторные работы),
активное участие в групповых интерактивных занятиях;

 прохождение  рубежей  текущего  контроля,  включая  соблюдение  графика  их
прохождения в электронной информационно-образовательной среде.

Для  планирования  расчета  текущего  рейтинга  обучающегося  используются  следующие
пропорции:

Вид учебного действия Максимальная рейтинговая оценка, баллов

академическая активность 10
практические задания 40

из них: текущие практические задания 20

итоговое практическое задание 20
рубежи текущего контроля 30

ИТОГО: 80

В  течение  учебного  семестра  по  дисциплине  (модулю)  обучающимся  должен  быть
накоплен  текущий рейтинг не менее 52 рейтинговых баллов (65% от максимального значения
текущего рейтинга.

Необходимыми  условиями  допуска  обучающегося  к  промежуточной  аттестации  по
дисциплине  являются  положительное  прохождение  обучающимся  не  менее  65%  рубежей
текущего контроля с накоплением не менее 65% максимального рейтингового балла за каждый
рубеж  текущего  контроля  и  положительное  выполнение  итогового  практического  задания  с
накоплением  не  менее  65%  максимального  рейтингового  балла,  установленного  за  итоговое
практическое задание.

Невыполнение вышеуказанных условий является текущей академической задолженностью,
которая должна быть ликвидирована обучающимся до контрольного мероприятия промежуточной
аттестации.
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Сведения  о  наличии  у  обучающихся  текущей  академической  задолженности,  сроках  и
порядке  добора  рейтинговых  баллов  для  её  ликвидации  доводятся  до  обучающихся
педагогическим работником.

В случае неликвидации текущей академической задолженности, педагогический работник
обязан во время контрольного мероприятия промежуточной аттестации поставить обучающемуся
0  рейтинговых  баллов.  В  этом  случае  ликвидация  текущей  академической  задолженности
возможна в периоды проведения повторной промежуточной аттестации.

4.2.3. Проведение промежуточной аттестации обучающихся по дисциплине (модулю) в
соответствии с балльно-рейтинговой системой оценки успеваемости обучающегося

Промежуточная  аттестация  по  дисциплине  (модулю)  проводится  в  соответствии  с
Положением  о  промежуточной  аттестации  обучающихся  по  основным  профессиональным
образовательным  программам  в  Российском  государственном  социальном  университете  и
Положением о  балльно-рейтинговой  системе  оценки  успеваемости  обучающихся  по  основным
профессиональным  образовательным  программам  в  Российском  государственном  социальном
университете в действующей редакции.

На промежуточную аттестацию отводится 20 рейтинговых баллов.
Ответы  обучающегося  на  контрольном  мероприятии  промежуточной  аттестации

оцениваются  педагогическим  работником  по  20  -  балльной  шкале,  а  итоговая  оценка  по
дисциплине (модулю) выставляется по системе «зачтено / не зачтено».

Критерии выставления оценки определяются Положением о балльно-рейтинговой системе
оценки  успеваемости  обучающихся  по  основным  профессиональным  образовательным
программам  высшего  образования  -  программам  бакалавриата,  программам  специалитета,
программам магистратуры в Российском государственном социальном университете. 

В  процессе  определения  рубежного  рейтинга  обучающегося  используется  следующая
шкала:

Рубежный
рейтинг

Критерии оценки освоения обучающимся учебной дисциплины в ходе
контрольных мероприятий промежуточной аттестации

19-20
рейтинговых

баллов

обучающийся  глубоко  и  прочно  усвоил  программный  материал,
исчерпывающе, последовательно, грамотно и логически стройно его излагает,
тесно  увязывает  с  задачами  и  будущей  деятельностью,  не  затрудняется  с
ответом  при  видоизменении  задания,  свободно  справляется  с  задачами  и
практическими заданиями, правильно обосновывает принятые решения, умеет
самостоятельно обобщать и излагать материал, не допуская ошибок

16-18
рейтинговых

баллов

обучающийся твердо знает  программный материал,  грамотно и по существу
излагает его, не допуская существенных неточностей в ответе на вопрос, может
правильно  применять  теоретические  положения  и  владеет  необходимыми
умениями и навыками при выполнении практических заданий

13-15
рейтинговых

баллов

обучающийся  освоил  основной  материал,  но  не  знает  отдельных  деталей,
допускает  неточности,  недостаточно  правильные  формулировки,  нарушает
последовательность  в  изложении  программного  материала  и  испытывает
затруднения в выполнении практических заданий

1-12
рейтинговых

баллов

обучающийся не знает значительной части программного материала, допускает
существенные  ошибки,  с  большими затруднениями выполняет  практические
задания

0 рейтинговых
баллов

не аттестован
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4.3. Перечень заданий для проведения текущей и промежуточной оценки знаний,
умений, навыков и (или) опыта деятельности, характеризующих этапы формирования

компетенций

4.3.1. Оценочные материалы для проведения текущей аттестации и рубежного 
контроля, обучающихся по дисциплине (модулю)

Перечень вопросов рубежного контроля и текущей аттестации 

№ 
п/п

Контролируе-
мые разделы 
(темы), 
дисциплины

Код 
контролируе-
мой 
компетенций

Форма 
рубежного 
контроля

Вопросы/задания рубежного контроля

1
Раздел 1-3. ПК-1; ПК-

3; ПК-5
Компьютер-

ное
тестировани

е

1. Состояние  защищенности  национальных
интересов  в  информационной  сфере,
определяющихся  совокупностью
сбалансированных интересов  личности,  общества
и государства, это:
o информационная безопасность
o информационное противоборство
o риск информационной безопасности

2. Свойство, указывающее, что информация остается
недоступной  или  нераскрытой  для
неавторизованных  частных  и  юридических  лиц
или процессов, это:
o доступность
o целостность
o конфиденциальность

3. Свойство  объекта  находиться  в  состоянии
готовности  и  возможности  использования  по
запросу авторизованного логического объекта, это:
o доступность
o целостность
o конфиденциальность

4. Свойство сохранения полноты и точности, это:
o доступность
o целостность
o конфиденциальность

5. Одно  или  несколько  нежелательных  или
неожиданных  событий  информационной
безопасности,, которые со значительной степенью
вероятности  подвергают  опасности  деловую
деятельность  и  угрожают  информационной
безопасности, это:
o инцидент информационной безопасности
o угроза информационной безопасности
o риск информационной безопасности

6. Слабое  место  актива  или  средства  управления,
которое может быть использовано одной или более
угрозой. это:
o уязвимость
o риск информационной безопасности
o инцидент информационной безопасности

7. Реальные или потенциально возможные действия
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или  условия,  приводящие  к  овладению
конфиденциальной  информацией,  хищению,
искажению,  изменению,  уничтожению  ее  и
сведений  о  самой  системе,  а  также  к  прямым
материальным убыткам, это:
o угроза информационной безопасности
o преимущество информационной безопасности
o риск информационной безопасности

8. Угрозы, которые обусловливаются 
злоумышленными действиями людей, это:
o преднамеренные угрозы
o непреднамеренные угрозы
o специальные угрозы

9. Непосредственный исполнитель угрозы с точки 
зрения ее негативного воздействия на 
информацию, это:
o источник угроз
o риск угроз
o предпосылка угроз

10. Неумышленные  действия,  приводящие  к
частичному  или  полному  отказу  системы  или
разрушению  аппаратных,  программных,
информационных  ресурсов  системы
(неумышленная  порча  оборудования,  удаление,
искажение  файлов  с  важной  информацией  или
программ,  в  том  числе  системных  и  т.п.),
относятся к:
o непреднамеренным искусственным угрозам
o преднамеренным искусственным угрозам
o непреднамеренным естественным угрозам

11. Действия  по  дезорганизации  функционирования
системы  (изменение  режимов  работы  устройств
или программ относятся к:
o преднамеренным искусственным угрозам
o непреднамеренным искусственным угрозам
o непреднамеренным естественным угрозам

12. К преднамеренным искусственным угрозам можно
отнести:
o незаконное получение паролей и других 

реквизитов разграничения доступа
o некомпетентное использование, настройка или 

неправомерное отключение средств защиты 
персоналом службы безопасности;

o пересылка данных по ошибочному адресу 
абонента (устройства);

13. Нарушители классифицируются по:
o уровню возможностей
o уровню взаимодействий
o уровню ресурсов

14. Нарушители имеют возможность реализовывать 
только известные угрозы и компьютерные атаки, 
направленные на известные (документированные) 
уязвимости, с использованием общедоступных 
инструментов, это:
o Н1 Нарушитель, обладающий базовыми 
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возможностями (потенциалом)
o Н2 Нарушитель, обладающий базовыми 

повышенными возможностями (потенциалом)
o Н3 Нарушитель, обладающий средними 

возможностями (потенциалом)
o Н4  Нарушитель, обладающий высокими 

возможностями (потенциалом)

15. Нарушители  имеют  возможность  реализовывать
сценарии угроз и компьютерные атаки, в том числе
на  выявленные  ими  неизвестные  уязвимости,  с
использованием  самостоятельно  разработанных
для этого инструментов. Не имеют возможностей
реализации  угроз  на  физически  изолированные
сегменты систем и сетей, это:
o Н1 Нарушитель, обладающий базовыми 

возможностями (потенциалом)
o Н2 Нарушитель, обладающий базовыми 

повышенными возможностями (потенциалом)
o Н3 Нарушитель, обладающий средними 

возможностями (потенциалом)
o Н4  Нарушитель, обладающий высокими 

возможностями (потенциалом)

16. Нарушители  имеют  практически  неограниченные
возможности  реализовывать  сценарии  угроз  и
компьютерные  атаки,  в  том  числе  с
использованием  недекларированных
возможностей,  программных,  программно-
аппаратных  закладок,  встроенных  в  компоненты
систем и сетей, это:
o Н1 Нарушитель, обладающий базовыми 

возможностями (потенциалом)
o Н2 Нарушитель, обладающий базовыми 

повышенными возможностями (потенциалом)
o Н3 Нарушитель, обладающий средними 

возможностями (потенциалом)
o Н4  Нарушитель, обладающий высокими 

возможностями (потенциалом)

17. Подключение;  использование  ресурсов;  хищение
носителей. Это можно определить как:
o Нарушение конфиденциальности информации
o Нарушение целостности информации
o Нарушение работоспособности системы

18. Внедрение "троянского коня", "вирусов", "червей".
Это можно определить как:
o Нарушение конфиденциальности информации
o Нарушение целостности информации
o Нарушение работоспособности системы

19. Меры  защиты,  основанные  на  использовании
различных электронных устройств и специальных
программ,  которые  самостоятельно  или  в
комплексе  с  другими  средствами,  реализуют
следующие способы защиты, это
o программно-аппаратные меры
o административные меры
o нормативно-правовые меры

20. Отнесение информации к категориям открытого и
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ограниченного доступа,  определение  полномочий
по доступу к информации, права должностных лиц
на установление и изменение полномочий, это:
o программно-аппаратные меры
o административные меры
o нормативно-правовые меры

21. Возможность  того,  что  данная  угроза  сможет
воспользоваться  уязвимостью актива  или  группы
активов и тем самым нанесет ущерб организации,
это:
o риск
o доступ
o допуск
o перенос риска

22. Процесс  присвоения  значений  вероятности  и
последствий риска. Это:
o количественная оценка риска
o идентификация риска
o снижение риска
o сохранение риска

23. Процесс  нахождения,  составления  перечня  и
описания элементов риска. Это:
o количественная оценка риска
o идентификация риска
o снижение риска
o сохранение риска

24. Действия,  предпринятые  для  уменьшения
вероятности,  негативных последствий или того и
другого вместе, связанных с риском. Это:
o количественная оценка риска
o идентификация риска
o снижение риска
o сохранение риска

25. Риск измеряется исходя из:
o комбинации вероятности события и его 

последствия
o комбинации стоимости события и его 

последствия
o комбинации вероятности события и его даты и 

времени настуаления

26. Совокупность  действий,  направленных  на
разработку  и/или  практическое  применение
способов и средств защиты информации. Это:
o мероприятия по защите информации
o обработка информации
o информационная система

27. Обработка информации. Это:
o Выполнение  любого  действия  (операции)  или

совокупности  действий  (операций)  с
информацией  (например,  сбор,  накопление,
ввод, вывод, прием, передача, запись, хранение,
регистрация,  преобразование,  отображение  и
т.п.), совершаемых с заданной целью.

o Совокупность  организационных  мероприятий,
технических,  программных  и  программно-
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технических  средств  защиты  информации  и
средств  контроля  эффективности  защиты
информации.

o Совокупность  содержащейся  в  базах  данных
информации  и  обеспечивающих  ее  обработку
информационных  технологий  и  технических
средств.

28. Система защиты информации автоматизированной
системы. Это:
o Выполнение  любого  действия  (операции)  или

совокупности  действий  (операций)  с
информацией  (например,  сбор,  накопление,
ввод, вывод, прием, передача, запись, хранение,
регистрация,  преобразование,  отображение  и
т.п.), совершаемых с заданной целью.

o Совокупность  организационных  мероприятий,
технических,  программных  и  программно-
технических  средств  защиты  информации  и
средств  контроля  эффективности  защиты
информации.

o Совокупность  содержащейся  в  базах  данных
информации  и  обеспечивающих  ее  обработку
информационных  технологий  и  технических
средств.

29. Выполнение  любого  действия  (операции)  или
совокупности действий (операций) с информацией
(например, сбор, накопление, ввод, вывод, прием,
передача,  запись,  хранение,  регистрация,
преобразование, отображение и т.п.), совершаемых
с заданной целью. Это:
o обработка информации
o защита информации
o хранение информации

30. Совокупность  организационных  мероприятий,
технических,  программных  и  программно-
технических  средств  защиты  информации  и
средств  контроля  эффективности  защиты
информации. Это:
o система  защиты  информации

автоматизированной системы
o система  обработки  информации

автоматизированной системы
o система  хранения  информации

автоматизированной системы

31. Программное  обеспечение  системы  защиты
информации:
o должно  быть  совместимым  с  программным

обеспечением  других  составных  частей
(сегментов) АСЗИ;

o может  снижать  требуемый  уровень
защищенности информации в АСЗИ;

o обязательно  должно  повышать  требуемый
уровень защищенности информации в АСЗИ.

32. Программно-технические  средства,  используемые
для построения системы защиты информации:
o должны  быть  совместимы  между  собой

(корректно работать совместно);
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o могут  снижать  требуемый  уровень
защищенности информации в АСЗИ;

o обязательно  должны  повышать  требуемый
уровень защищенности информации в АСЗИ.

33. Для  создания  АСЗИ  могут  применяться  как
серийно  выпускаемые,  так  и  специальные
(разрабатываемые в ходе создания АСЗИ) ТС и ПС
обработки  информации,  а  также  технические,
программные,  программно-аппаратные,
криптографические  СЗИ  и  средства  контроля
эффективности ЗИ. Указанные средства:
o должны  иметь  сертификаты  соответствия,

полученные  в  соответствующих  системах
сертификации  по  требованиям  безопасности
информации

o не  должны  иметь  сертификаты  соответствия,
полученные  в  соответствующих  системах
сертификации  по  требованиям  безопасности
информации

o не  всегда  должны  иметь  сертификаты
соответствия,  полученные  в  соответствующих
системах  сертификации  по  требованиям
безопасности информации

34. Информация,  являющаяся  предметом
собственности  и  подлежащая  защите  в
соответствии  с  требованиями  правовых
документов или требованиями, устанавливаемыми
собственником информации. Это:
o защищаемая информация
o защищенная информация
o хранимая информация

35. Информация, преобразованная СКЗИ при помощи
одного  или  нескольких  криптографических
механизмов. Это:
o защищенная информация
o хранимая информация
o ключевая информация

36. Уникальная  последовательность  символов,
однозначно  связанная  с  ключом  электронной
подписи  и  предназначенная  для  проверки
подлинности электронной подписи. Это:
o ключ проверки электронной подписи
o ключ электронной подписи
o ключевая информация
o ключевой документ

37. Криптографический ключ, представляющий собой
уникальную  последовательность  символов,
предназначенную  для  создания  электронной
подписи. Это:
o ключ проверки электронной подписи
o ключ электронной подписи
o ключевая информация
o ключевой документ

38. Специальным  образом  организованная
совокупность  данных  и/или  криптографических
ключей,  предназначенная  для  осуществления
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криптографической защиты информации в течение
определенного срока времени. Это:
o ключ проверки электронной подписи
o ключ электронной подписи
o ключевая информация
o ключевой документ

39. Физический  носитель  определенной  структуры,
предназначенный  для  размещения  и  хранения  на
нем  ключевой  информации  и/или
инициализирующей последовательности. Это:
o ключевой носитель
o специальный носитель
o особый носитель

40. Функциональные  возможности  программного
обеспечения,  не  описанные  в  документации.
функциональные  возможности  программного
обеспечения,  а  также  аппаратных  средств,
эксплуатация  которых  может  привести  к
нарушению  безопасности  защищаемой
информации  или  к  созданию  условий  для  этого.
Это:
o недекларированные  возможности

(программного обеспечения)
o декларированные  возможности  (программного

обеспечения)
o скрытые  возможности  (программного

обеспечения)

41. Доступ  к  информации,  осуществляемый  с
нарушением  установленных  прав  и/или  правил
доступа к информации. Это:
o несанкционированный доступ к информации
o санкционированный доступ к информации
o свободный доступ к информации

42. Свойство АС и/или ПО, вытекающее, в частности,
из  ошибок  реализации  и/или  существования
недекларированных возможностей и позволяющее
реализовывать успешные атаки на СКЗИ. Это:
o уязвимость.
o угроза
o риск

43. Меры обеспечения информационной безопасности,
предусматривающие  установление  временных,
территориальных,  пространственных,  правовых,
методических  и  иных  ограничений  на  условия
использования  и  режимы  работы  объектов
информатизации. Это:
o организационные  меры  обеспечения

информационной безопасности
o программно-технические  обеспечения

информационной безопасности
o технические  обеспечения  информационной

безопасности

44. Совокупность данных и команд, представленная в
виде  исходного  и/или  исполняемого  кода  и
предназначенная  для  функционирования  на
аппаратных  средствах  специального  и  общего
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назначения  с  целью  получения  определенного
результата. Это:
o программное обеспечение
o организационно-техническое обеспечение
o аппаратное обеспечение

45. Информация  в  электронной  форме,  которая
присоединена к другой информации в электронной
форме  (подписываемой  информации)  или  иным
образом связана с  такой  информацией и  которая
используется  для  определения  лица,
подписывающего информацию. Это:
o электронная подпись
o ключевая информация
o ключевой документ

46. Резервное копирование затрагивает всю систему и
все  файлы.  Еженедельное,  ежемесячное  и
ежеквартальное  резервное  копирование
подразумевает  создание  полной  копии  всех
данных.  Обычно  оно  выполняется  тогда,  когда
копирование большого объёма  данных не  влияет
на работу организации. Это:
o Полное резервное копирование
o Дифференциальное резервное копирование
o Инкрементное резервное копирование

47. При  резервном  копировании  каждый  файл,
который  был  изменён  с  момента  последнего
полного  резервного  копирования,  копируется
каждый раз заново. Все копии файлов делаются в
определённые моменты времени. Это:
o Полное резервное копирование
o Дифференциальное резервное копирование
o Инкрементное резервное копирование

48. При  резервном  копировании  происходит
копирование  только  тех  файлов,  которые  были
изменены  с  тех  пор,  как  в  последний  раз
выполнялось  резервное  копирование.
Последующее  инкрементное  резервное
копирование  добавляет  только  файлы,  которые
были изменены с момента предыдущего. Это:
o Полное резервное копирование
o Дифференциальное резервное копирование
o Инкрементное резервное копирование

49. При резервировании база данных выключена или
закрыта  для  потребителей.  Файлы  данных  не
изменяются,  и  копия  базы  данных  находится  в
согласованном  состоянии  при  последующем
включении. Это:
o Холодное резервирование
o Горячее резервирование
o Резервное копирование в виде образа

50. При  резервировании  база  данных  включена  и
открыта  для  потребителей.  Копия  базы  данных
приводится  в  согласованное  состояние  путём
автоматического  приложения  к  ней  журналов
резервирования по окончании копирования файлов
данных. Это:
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o Холодное резервирование
o Горячее резервирование
o Резервное копирование в виде образа

4.3.2. Оценочные материалы для проведения промежуточной аттестации обучающихся 
по дисциплине (модулю)

Вопросы/задания для проведения промежуточной аттестации обучающихся по
дисциплине (модулю) 

Коды контролируемой
компетенций

Вопросы /задания

ПК-1; ПК-3; ПК-5
Вопросы к экзамену

1. Средства  защиты  информации  от  несанкционированного
доступа.

2. Программные,  аппаратные  и  программно-аппаратные
средства.

3. Учет носителей информации;
4. Управление инфопотоками между устройствами;
5. Реализация  требуемых  методов,  разновидностей  и  правил

разграничения доступа;
6. Регистрация  запуска  и  завершения  процессов,  программ;

аутентификация,
7. Идентификация устройств, пользователей и т .д.
8. Модули доверенной загрузки.
9. Запуск  операционной  системы  с  доверенных  носителей

информации.
10. Контроль  целостности  ПО  (системных  файлов,  директорий

ОС).
11. Аутентификационные и идентификационные средства.
12. DLP-системы.
13. Специальные программные решения, обеспечивающие защиту

внутренних сетей компании от утечек данных.
14. Анализ защищенности информационных систем.
15. Процесс  проверки  инфраструктуры  компании  на  наличие

уязвимостей.
16. Процесс проверки на наличие проблем в сетевом периметре.
17. Процесс  проверки  на  наличие  проблем  в  виртуальной

инфраструктуре.
18. Процесс проверки на наличие проблем связанных с ошибками

конфигурации.
19. Процесс  проверки  на  наличие  проблем  связанных  с

используемым программным обеспечением.
20. Процесс проверки на наличие проблем связанных с исходным

кодом приложений.
21. Защита виртуальной инфраструктуры.
22. Углубленный  анализ  киберугроз  и  использование  наиболее

подходящих программных продуктов.
23. Эффективная нейтрализация угроз.
24. Комплексная система защиты виртуальной среды.
25. Защита от вирусов и спама.

27



Коды контролируемой
компетенций

Вопросы /задания

26. Методы выявления и лечения зараженных файлов.
27. Сканеры,  мониторы  (сторожа),  полифаги,  блокировщики,

ревизоры.
28. Реактивная или проактивная защиту
29. Межсетевое экранирование.
30. Локальное  (однокомпонентное)  программное  или

программно-аппаратное средство.
31. Функционально-распределенное  программное  или

программно-аппаратное средство.
32. Контролирование информации,  поступающей в инфосистему

и/или выходящей за ее пределы.
33. Защита  информационной  системы  благодаря  фильтрации

информации.
34. Анализ  информации  по  комбинации  критериев  и  принятие

решения о ее распространении на основе заданных правил.
35. Системы обнаружения вторжений.
36. Программные и  аппаратные  средства  для  выявления  фактов

неавторизованного доступа к защищаемой системе.
37. Программные и  аппаратные  средства  для  выявления  фактов

неправомерного,  несанкционированного  управления
защищаемой системой или сетью.

38. Обеспечение  дополнительного  уровня  защиты  системы
информационной безопасности.

РАЗДЕЛ 5. УСЛОВИЯ РЕАЛИЗАЦИИ ДИСЦИПЛИНЫ (МОДУЛЯ)

5.1.  Перечень  основной  и  дополнительной  учебной  литературы  для  освоения
дисциплины (модуля)

5.1.1. Основная литература

1. Суворова,  Г. М.  Информационная  безопасность :  учебное  пособие  для  вузов /
Г. М. Суворова. — Москва : Издательство Юрайт, 2023. — 253 с. — (Высшее образование). —
ISBN 978-5-534-13960-0. — Текст : электронный // Образовательная платформа Юрайт [сайт].
— URL: https://urait.ru/bcode/519780 (дата обращения: 09.03.2023).

2. Внуков, А. А.  Защита информации : учебное пособие для вузов / А. А. Внуков. — 3-е изд.,
перераб. и доп. — Москва : Издательство Юрайт, 2023. — 161 с. — (Высшее образование). —
ISBN 978-5-534-07248-8. — Текст : электронный // Образовательная платформа Юрайт [сайт].
— URL: https://urait.ru/bcode/512268 (дата обращения: 09.03.2023).

3. Нестеров, С. А.  Информационная безопасность : учебник и практикум для академического
бакалавриата  /  С.  А.  Нестеров.  —  Москва  :  Издательство  Юрайт,  2019.  —  321  с.  —
(Университеты  России).  —  ISBN  978-5-534-00258-4.  —  Текст  :  электронный  //
Образовательная  платформа  Юрайт  [сайт].  —  URL:  https://urait.ru/bcode/434171  (дата
обращения: 09.03.2023)
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4. Казарин, О. В.  Программно-аппаратные средства защиты информации. Защита программного
обеспечения : учебник и практикум для вузов / О. В. Казарин, А. С. Забабурин. — Москва :
Издательство Юрайт, 2023. — 312 с. — (Высшее образование). — ISBN 978-5-9916-9043-0. —
Текст  :  электронный  //  Образовательная  платформа  Юрайт  [сайт].  —  URL:
https://urait.ru/bcode/513300 (дата обращения: 09.03.2023)

5. Организационное  и  правовое  обеспечение  информационной  безопасности  :  учебник  и
практикум  для  вузов  /  под  редакцией  Т.  А.  Поляковой,  А.  А.  Стрельцова.  —  Москва  :
Издательство Юрайт, 2023. — 325 с. — (Высшее образование). — ISBN 978-5-534-03600-8. —
Текст  :  электронный  //  Образовательная  платформа  Юрайт  [сайт].  —  URL:
https://urait.ru/bcode/511239 (дата обращения: 09.03.2023).

6. Щеглов, А. Ю.  Защита информации: основы теории : учебник для вузов / А. Ю. Щеглов, К. А.
Щеглов. — Москва : Издательство Юрайт, 2023. — 309 с. — (Высшее образование). — ISBN
978-5-534-04732-5. — Текст :  электронный // Образовательная платформа Юрайт [сайт].  —
URL: https://urait.ru/bcode/511998 (дата обращения: 09.03.2023).

7. Фомичёв,  В. М. Криптографические  методы  защиты  информации  в  2  ч.  Часть  1.
Математические  аспекты :  учебник  для  вузов /  В. М. Фомичёв,  Д. А. Мельников ;  под
редакцией  В. М. Фомичёва. —  Москва :  Издательство  Юрайт,  2023. —  209 с. —  (Высшее
образование). — ISBN 978-5-9916-7088-3. — URL : https://urait.ru/bcode/511699

8. Фомичёв, В. М. Криптографические методы защиты информации в 2 ч. Часть 2. Системные и
прикладные аспекты : учебник для вузов /  В. М. Фомичёв, Д. А. Мельников ; под редакцией
В. М. Фомичёва. —  Москва :  Издательство  Юрайт,  2023. —  245 с. —  (Высшее
образование). — ISBN 978-5-9916-7090-6. — URL : https://urait.ru/bcode/512423

9. Комплексные системы защиты информации на предприятиях : учебное пособие / составители
Д. С. Алексеев, О. В. Щекочихин. — Кострома : КГУ им. Н.А. Некрасова, 2021. — 167 с. —
ISBN 978-5-8285-1164-8. — Текст : электронный // Лань : электронно-библиотечная система.
— URL: https://e.lanbook.com/book/201884 (дата обращения:  06.03.2023).  — Режим доступа:
для авториз. пользователей.

10. Трайнев, В. А. Системный подход к обеспечению информационной безопасности предприятия
(фирмы)  /  В. А. Трайнев  ;  Международная  академия  наук  информации,  информационных
процессов и технологий (МАН ИПТ). – 5-е изд. – Москва : Дашков и К°, 2022. – 332 с. : схем.,
ил.,  табл.  –  Режим  доступа:  по  подписке.  –  URL: https://biblioclub.ru/index.php?
page=book&id=698555 (дата  обращения:  09.03.2023).  –  Библиогр.  в  кн.  –  ISBN  978-5-394-
05035-0. – Текст : электронный.

5.1.2. Дополнительная литература:

1. Сидак, А. А. Информационная безопасность. Физические основы технических каналов утечки
информации  :  учебное  пособие  :  [16+]  /  А. А. Сидак,  В. В. Василенко,  С. В. Рыженко  ;
Технологический университет имени дважды Героя Советского Союза,  летчика-космонавта
А.А.  Леонова.  –  Москва :  Директ-Медиа,  2022.  –  128 с.  :  ил.,  табл.  –  Режим доступа:  по
подписке.  –  URL: https://biblioclub.ru/index.php?page=book&id=694670 (дата  обращения:
09.03.2023). – Библиогр.: с. 117-118. – ISBN 978-5-4499-3327-0. – Текст : электронный.

2. Казарин, О. В.  Надежность и безопасность программного обеспечения : учебное пособие для
вузов / О. В. Казарин, И. Б. Шубинский. — Москва : Издательство Юрайт, 2023. — 342 с. —
(Высшее образование). — ISBN 978-5-534-05142-1. — Текст : электронный // Образовательная
платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/515435 (дата обращения: 09.03.2023)
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3. Технологии обеспечения безопасности информационных систем : учебное пособие : [16+] /
А. Л. Марухленко,  Л. О. Марухленко,  М. А. Ефремов  [и  др.].  –  Москва  ;  Берлин  :  Директ-
Медиа,  2021.  –  210  с.  :  ил.,  схем.,  табл.  –  Режим  доступа:  по  подписке.  –
URL: https://biblioclub.ru/index.php?page=book&id=598988 (дата  обращения:  09.03.2023).  –
Библиогр.:  с.  196-205.  –  ISBN  978-5-4499-1671-6.  –  DOI  10.23681/598988.  –  Текст  :
электронный.

4. Крыжановский,  А.  В.  Организационное  и  правовое  обеспечение  информационной
безопасности : методические указания / А. В. Крыжановский. — Самара : ПГУТИ, 2018. — 86
с. —  Текст :  электронный //  Лань  :  электронно-библиотечная  система.  —  URL:
https://e.lanbook.com/book/182281  (дата  обращения:  06.03.2023).  —  Режим  доступа:  для
авториз. пользователей.

5. Белоус,  А.  И.  Основы  кибербезопасности:  стандарты,  концепции,  методы  и  средства
обеспечения : [16+] / А. И. Белоус, В. А. Солодуха. – Москва : Техносфера, 2021. – 482 с. :
схем.,  ил.,  табл.  –  Режим  доступа:  по  подписке.  –  URL: https://biblioclub.ru/index.php?
page=book&id=617523 (дата  обращения:  09.03.2023).  –  ISBN  978-5-94836-612-8.  –  Текст  :
электронный.

Перечень  ресурсов  информационно-коммуникационной  сети  «Интернет»,
необходимых для освоения дисциплины (модуля)

№
№

Название
электронного

ресурса

Описание электронного ресурса Используемый для
работы адрес

1. ЭБС «Университетская 
библиотека онлайн»

Электронная библиотека, обеспечивающая 
доступ высших и средних учебных заведений, 
публичных библиотек и корпоративных 
пользователей к наиболее востребованным 
материалам по всем отраслям знаний от 
ведущих российских издательств

http://biblioclub.ru/

2. Научная электронная 
библиотека 
eLIBRARY.ru

Крупнейший российский информационно-
аналитический портал в области науки, 
технологии, медицины и образования, 
содержащий рефераты и полные тексты более 
34 млн научных публикаций и патентов

http  ://  elibrary  .  ru  /   

3. Образовательная 
платформа Юрайт

Электронно-библиотечная система для ВУЗов, 
ССУЗов, обеспечивающая доступ к учебникам, 
учебной и методической литературе по 
различным дисциплинам.

 https://urait.ru/

4. База данных "EastView" Полнотекстовая база данных периодических 
изданий

https://dlib.eastview.com

5. Электронная 
библиотека 
"Grebennikon"

Библиотека предоставляет доступ более чем к 
30 журналам, выпускаемых Издательским 
домом "Гребенников".

https://grebennikon.ru/ 

5.3 Методические указания для обучающихся по освоению дисциплины (модуля)

Освоение  обучающимся  дисциплины  (модуля)  предполагает  изучение  материалов
дисциплины (модуля)  на  аудиторных занятиях  и в  ходе самостоятельной работы.  Аудиторные
занятия проходят в форме лекций и лабораторных занятий.

При подготовке к аудиторным занятиям необходимо помнить особенности каждой формы
его проведения.
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Подготовка к учебному занятию лекционного типа заключается в следующем.
С  целью  обеспечения  успешного  обучения  обучающийся  должен  готовиться  к  лекции,

поскольку она является важнейшей формой организации учебного процесса, поскольку:
− знакомит с новым учебным материалом;
− разъясняет учебные элементы, трудные для понимания;
− систематизирует учебный материал;
− ориентирует в учебном процессе. 
С этой целью:
− внимательно прочитайте материал предыдущей лекции;
− ознакомьтесь  с  учебным  материалом  по  учебнику  и  учебным  пособиям  с  темой

прочитанной лекции;
− внесите дополнения к полученным ранее знаниям по теме лекции на полях лекционной

тетради;
− запишите возможные вопросы, которые вы зададите лектору на лекции по материалу

изученной лекции;
− постарайтесь уяснить место изучаемой темы в своей подготовке;
− узнайте тему предстоящей лекции (по тематическому плану, по информации лектора) и

запишите информацию, которой вы владеете по данному вопросу.
Подготовка к занятию семинарского типа
При подготовке и работе во время проведения лабораторных работ и занятий семинарского

типа  следует  обратить  внимание  на  следующие  моменты:  на  процесс  предварительной
подготовки,  на  работу  во  время  занятия,  обработку  полученных  результатов,  исправление
полученных замечаний.

Предварительная  подготовка  к  учебному  занятию  семинарского  типа  заключается  в
изучении  теоретического  материала  в  отведенное  для  самостоятельной  работы  время,
ознакомление  с  инструктивными материалами  с  целью осознания  задач  лабораторной  работы,
техники безопасности при работе с оборудованием.

Работа во время проведения учебного занятия семинарского типа включает:
− консультирование студентов преподавателями и вспомогательным персоналом с целью

предоставления  исчерпывающей  информации,  необходимой  для  самостоятельного  выполнения
предложенных  преподавателем  задач,  ознакомление  с  правилами  техники  безопасности  при
работе в лаборатории;

− самостоятельное  выполнение  заданий  согласно  обозначенной  учебной  программой
тематике.

Обработка,  обобщение  полученных  результатов  лабораторной  работы  проводиться
обучающимися самостоятельно или под руководством преподавателя (в зависимости от степени
сложности  поставленных  задач).  В  результате  оформляется  индивидуальный  отчет.
Подготовленная к сдаче на контроль и оценку работа сдается преподавателю. Форма отчетности
может быть письменная,  устная  или две одновременно.  Главным результатом в данном случае
служит  получение  положительной  оценки  по  каждой  лабораторной  работе.  Это  является
необходимым  условием  при  проведении  рубежного  контроля  и  допуска  к  экзамену.  При
получении неудовлетворительных результатов обучающийся имеет право в дополнительное время
пересдать преподавателю работу до проведения промежуточной аттестации.
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5.4  Информационно-технологическое  обеспечение  образовательного  процесса  по
дисциплине (модулю)

5.4.1. Средства информационных технологий
1. Персональные компьютеры;
2. Средства доступа в Интернет;
3. Проектор.

5.4.2. Лицензионное и свободно распространяемое программное обеспечение, в том числе 
отечественного производства: 

1. Операционная система:  Astra Linux SE, Windows 7
2. Пакет офисных программ: Libre Office 
3. MSAT.
4. Python (GNU GPL - лицензия свободного программного обеспечения)
5. Справочная система Консультант+
6. Okular или Acrobat Reader DC 
7. Ark или 7-zip 
8.  User Gate
9. TrueConf (client)
10. 

5.4.3. Информационные справочные системы и профессиональные базы данных

№
№

Название
электронного

ресурса

Описание электронного ресурса Используемый для
работы адрес

1. ЭБС «Университетская 
библиотека онлайн»

Электронная библиотека, обеспечивающая 
доступ высших и средних учебных заведений, 
публичных библиотек и корпоративных 
пользователей к наиболее востребованным 
материалам по всем отраслям знаний от 
ведущих российских издательств

http://biblioclub.ru/

2. Научная электронная 
библиотека 
eLIBRARY.ru

Крупнейший российский информационно-
аналитический портал в области науки, 
технологии, медицины и образования, 
содержащий рефераты и полные тексты более 
34 млн научных публикаций и патентов

http  ://  elibrary  .  ru  /   

3. Образовательная 
платформа Юрайт

Электронно-библиотечная система для ВУЗов, 
ССУЗов, обеспечивающая доступ к учебникам, 
учебной и методической литературе по 
различным дисциплинам.

 https://urait.ru/

4. База данных "EastView" Полнотекстовая база данных периодических 
изданий

https://dlib.eastview.com

5. Электронная 
библиотека 
"Grebennikon"

Библиотека предоставляет доступ более чем к 
30 журналам, выпускаемых Издательским 
домом "Гребенников".

https://grebennikon.ru/ 
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5.5. Материально-техническое обеспечение образовательного процесса по дисциплине
(модулю)

Для изучения дисциплины (модуля) используются:
Учебная  аудитория  для  занятий  лекционного  типа  оснащена  специализированной

мебелью  (стол  для  преподавателя,  парты,  стулья,  доска  для  написания  мелом);  техническими
средствами обучения (видеопроекционное оборудование, средства звуковоспроизведения, экран и
имеющие выход в сеть Интернет).

Лабораторные  занятия  проводятся  в  компьютерной  лаборатории,  оснащенной
специализированной  мебелью  (стол  для  преподавателя,  парты,  стулья,  доска  для  написания
мелом);  техническими  средствами  обучения  (видеопроекционное  оборудование,  средства
звуковоспроизведения, экран, персональные компьютеры с программным обеспечением, имеющие
доступ в сеть Интернет).

Помещения для самостоятельной работы обучающихся оснащены специализированной
мебелью  (парты,  стулья)  техническими  средствами  обучения  (персональные  компьютеры  с
доступом  в  сеть  Интернет  и  обеспечением  доступа  в  электронно-информационную  среду
университета, программным обеспечением).

5.6. Образовательные технологии 

При  реализации  дисциплины  (модуля) применяются  различные  образовательные
технологии, в том числе технологии электронного обучения.

Освоение  дисциплины  (модуля) предусматривает  использование  в  учебном  процессе
активных  и  интерактивных  форм  проведения  учебных  занятий  в  форме  деловых  игр,  разбор
конкретных ситуаций, в сочетании с внеаудиторной работой с целью формирования и развития
профессиональных навыков обучающихся. 

При освоении дисциплины (модуля) предусмотрено применением электронного обучения и
дистанционных образовательных технологий.

Учебные часы дисциплины (модуля)  предусматривают классическую контактную  работу
преподавателя  с  обучающимся  в  аудитории  и  контактную  работу  посредством  электронной
информационно-образовательной среды в  синхронном и  асинхронном режиме (вне аудитории)
посредством  применения  возможностей  компьютерных  технологий  (электронная  почта,
электронный учебник, тестирование, вебинар, видеофильм, презентация, форум и др.). 

В рамках дисциплины (модуля) предусмотрены встречи с руководителями и работниками
организаций,  деятельность  которых  связана  с  направленностью  реализуемой  основной
профессиональной образовательной программы.
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РАЗДЕЛ 1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ ДИСЦИПЛИНЫ (МОДУЛЯ)

1.1 Цель и задачи дисциплины (модуля)

Цель дисциплины (модуля)  заключается  в приобретении обучающимися теоретических
знаний об управлении программно-аппаратными средствами в автоматизированных системах с
последующим применением в профессиональной сфере  при решении профессиональных задач.

Задачи дисциплины (модуля):

 формирование и развитие представлений об управлении программно-аппаратными средствами
в автоматизированных системах для изучения профильных дисциплин;

 ознакомление обучающихся с историей развития систем и технологий управления программно-
аппаратными средствами в автоматизированных системах.

 формирование устойчивых умений и навыков, связанных использованием инструментария и
методов управления программно-аппаратными средствами в автоматизированных системах.

1.2  Планируемые  результаты  обучения  по  дисциплине  (модулю)  в  рамках
планируемых  результатов  освоения  основной  профессиональной  образовательной
программы  высшего  образования  –  программы  магистратуры, соотнесенные  с
установленными индикаторами достижения компетенций

Процесс  освоения  дисциплины  (модуля)  направлен  на  формирование  у  обучающихся
следующих компетенций: УК-1; УК-2.

В  результате  освоения  дисциплины  (модуля)  обучающийся  должен  демонстрировать
следующие результаты:

Категория
компетенций

(при
наличии)

Код компетенции

Формулировка
компетенции

Код и наименование
индикатора достижения

компетенции

Результаты обучения

УК-1 Способен 
осуществлять 
критический анализ 
проблемных 
ситуаций на основе 
системного подхода, 
вырабатывать 
стратегию действий

УК-1.1  Анализирует 
проблемную ситуацию как 
целостную систему, выявляя 
ее составляющие и связи 
между ними.
УК-1.2  Разрабатывает 
варианты решения 
проблемной ситуации на 
основе критического анализа 
источников информации.
УК-1.3  Вырабатывает 
стратегию действий для 
решения проблемной 
ситуации в виде 
последовательности шагов, 
планируя результат каждого 
из них.

Знать: основные методы
анализа методов 
управления программно-
аппаратными 
средствами.
Уметь: выполнять 
анализ информационной 
инфраструктуры 
программно-аппаратных 
средств 
автоматизированной 
системы.
Владеть: навыками 
анализа 
информационной 
инфраструктуры 
программно-аппаратных 
средств 
автоматизированной 
системы.

УК-2 Способен 
управлять проектом 

УК-2.1  Понимает принципы 
проектного подхода к 

Знать: основные 
принципы и методы 
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на всех этапах его 
жизненного цикла

управлению, демонстрирует 
способность управления 
проектами.
УК-2.2  Формирует 
проектную задачу, 
разрабатывает концепцию, 
критерии и показатели 
оценки проекта, план 
реализации проекта.
УК-2.3  Осуществляет 
мониторинг хода реализации 
проекта, корректирует 
отклонения, вносит 
дополнительные изменения в
план реализации проекта, 
уточняет зоны 
ответственности участников 
проекта.

проектирования 
структуры программно-
аппаратных средств 
автоматизированной 
системы.
Уметь: проектировать 
структуру программно-
аппаратных средств 
автоматизированной 
системы.
Владеть: навыками 
проектирования 
структуры программно-
аппаратных средств 
автоматизированной 
системы
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РАЗДЕЛ 2. СТРУКТУРА И СОДЕРЖАНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ)

2.1  Объем  дисциплины  (модуля),  включая  контактную  работу  обучающегося  с
педагогическими работниками и самостоятельную работу обучающегося

Общая трудоемкость дисциплины (модуля) составляет 2 зачетные единицы. 

Очная форма обучения 

Вид учебной работы Всего часов Семестры
1

Контактная работа обучающихся с 
педагогическими работниками

36 36

Лекционные занятия 12 12

из них: в форме практической подготовки - -

Лабораторные занятия 24 24

из них: в форме практической подготовки - -

Самостоятельная работа обучающихся 27 27

Контроль промежуточной аттестации 9 9

Форма промежуточной аттестации зачет с оц. зачет с оц.

ОБЪЕМ ДИСЦИПЛИНЫ (МОДУЛЯ) В ЧАСАХ 72 72

2.2. Учебно-тематический план дисциплины (модуля) 

Очной формы обучения

Раздел, тема

Виды учебной работы, академических часов

В
се

го

С
ам

ос
то

ят
ел

ьн
ая

р
аб

от
а

Контактная работа обучающихся с
педагогическими работниками

В
се

го

Л
ек

ц
и

он
н

ы
е

за
н

ят
и

я

из
 н

их
: 

в 
ф

ор
м

е
пр

ак
т

ич
ес

ко
й

по
дг

от
ов

ки

П
р

ак
ти

ч
ес

к
и

е
за

н
ят

и
я

из
 н

их
: 

в 
ф

ор
м

е
пр

ак
т

ич
ес

ко
й

по
дг

от
ов

ки

Л
аб

ор
ат

ор
н

ы
е

за
н

ят
и

я

из
 н

их
: 

в 
ф

ор
м

е
пр

ак
т

ич
ес

ко
й

по
дг

от
ов

ки

Модуль 1 (Семестр 1)

Раздел 1. 32 14 18 6 12
Тема 1.1 15 7 8 2 6
Тема 1.2 17 7 10 4 6
Раздел 2. 31 13 18 6 12
Тема 2.1 11 5 6 2 4
Тема 2.2 10 4 6 2 4
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Раздел, тема

Виды учебной работы, академических часов

В
се

го

С
ам

ос
то

ят
ел

ьн
ая

р
аб

от
а

Контактная работа обучающихся с
педагогическими работниками

В
се

го

Л
ек

ц
и

он
н

ы
е

за
н

ят
и

я

из
 н

их
: 

в 
ф

ор
м

е
пр

ак
т

ич
ес

ко
й

по
дг

от
ов

ки

П
р

ак
ти

ч
ес

к
и

е
за

н
ят

и
я

из
 н

их
: 

в 
ф

ор
м

е
пр

ак
т

ич
ес

ко
й

по
дг

от
ов

ки

Л
аб

ор
ат

ор
н

ы
е

за
н

ят
и

я

из
 н

их
: 

в 
ф

ор
м

е
пр

ак
т

ич
ес

ко
й

по
дг

от
ов

ки

Тема 2.3 10 4 6 2 4

Контроль промежуточной
аттестации (час) 9

Форма промежуточной 
аттестации

зачет
с оц.

объем, часов по модулю 0 27 36 12 - - - 24 -
Общий объем, часов по 
дисциплине

0 27 36 12 - - - 24 -

2.3. Содержание дисциплины (модуля)

РАЗДЕЛ  1.  ПРОГРАММНО-АППАРАТНЫЕ  СРЕДСТВА.  ЖИЗНЕННЫЙ  ЦИКЛ
ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ

Перечень изучаемых элементов содержания
Тема 1.1 Программно-аппаратные средства.
Архитектура компьютера. Аппаратное обеспечение. Программное обеспечение.
Программный элемент. Программный компонент.
Программный модуль. Программное средство (ПС). Программная система.
Программно-аппаратные средства. Прикладное программное средство.
Структура архитектуры предприятия.
Управление программно-аппаратными средствами. 
Типовой состав основных программно-аппаратных средств организации (предприятия).
Классификация и характеристика применяемого аппаратного и программного обеспечения 
Основные  направления  развития  и  совершенствования  устройств  и  систем  управления

программно-аппаратными средствами; 
Основные направления современных технологий обработки информации. 
Современные технологии изготовления аппаратных средств и их компонентов. 
Восстановление  работоспособности  программно  –  аппаратных  средств

инфокоммуникационной системы и/или ее составляющих после сбоев. 
Регистрация  и  протоколирование  событий,  возникающих  в  процессе  работы

инфокоммуникационной системы. 
Ввод  в  эксплуатацию  аппаратных,  программно  -  аппаратных  и  программных  средств

инфокоммуникационной инфраструктуры. 
Управление периферийным оборудованием в информационной системе. 
Понятия  администрирование,  привилегия,  доступ.  Виды  пользователей  и  группы

привилегий, соответствующие виду пользователя. 
Возможности операционных систем для администрирования. 
Управление  доступом  к  программно-аппаратным  средствам  информационных  служб

инфокоммуникационной системы. 
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Установка прикладного программного обеспечения. 
Оптимизация функционирования прикладного программного обеспечения. 
Интеграция  прикладного  программного  обеспечения  в  единую  структуру

инфокоммуникационной системы. 
Обработка  инцидентов  и  оценка  критичности  возникновения  инцидентов  при  работе

прикладного программного обеспечения. 
Разработка нормативно-технической документации на процедуры управления прикладным

программным обеспечением. 
Разработка  требований к  аппаратному обеспечению и поддерживающей инфраструктуре

для эффективного функционирования прикладного программного обеспечения. 
Мониторинг событий, возникающих в процессе работы инфокоммуникационной системы. 

Тема 1.2 Жизненный цикл программного обеспечения.
Жизненный цикл программного обеспечения. ГОСТ Р ИСО/МЭК 12207.
Модель жизненного цикла.
Категории процессов жизненного цикла.
Процессы соглашения.
Процессы организационного обеспечения проекта.
Процессы проекта.
Технические процессы.
Процессы реализации программных средств.
Процессы поддержки программных средств.
Процессы повторного применения программных средств.

ЗАДАНИЯ К ЛАБОРАТОРНЫМ ЗАНЯТИЯМ РАЗДЕЛА 1

Темы лабораторных занятий: 

Типовой состав основных программно-аппаратных средств организации (предприятия).
Жизненный цикл программного обеспечения.

Форма практического задания: лабораторный практикум.

Задания лабораторного практикума
Лабораторная работа 1 «Программно-аппаратные средства объекта информатизации». 
Лабораторная работа 2 «Процессы жизненного цикла программных средств».

РУБЕЖНЫЙ КОНТРОЛЬ К РАЗДЕЛУ 1

форма рубежного контроля – отчет по лабораторным работам.

РАЗДЕЛ  2.  СИСТЕМА  МЕНЕДЖМЕНТА  IT-СЕРВИСОВ  НА  ОСНОВЕ
СТАНДАРТОВ ИСО 20000. РЕКОМЕНДАЦИИ ITIL V4. РЕКОМЕНДАЦИИ COBIT.

Перечень изучаемых элементов содержания
Тема 2.1 Система менеджмента IT-сервисов на основе стандартов ИСО 20000.
Система менеджмента IT-сервисов на основе стандартов ИСО 20000.
Управление ИТ услугами.
Процессы менеджмента IT-сервисов  в  соответствии со стандартами ГОСТ Р ИСО МЭК

20000.
Требования к системе менеджмента услуг. Основные требования, которым должна отвечать

ИТ-организация, полностью удовлетворяющая запросы своих пользователей.
Требования  к  организации  по  созданию,  внедрению,  поддержанию  и  постоянному

совершенствованию SMS.
Цикл PDCA (Plan-Do-Check-Act) для улучшения процессов. Методология PDCA.
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Процессы предоставления  услуг,  Service  delivery  process  (управление  уровнем услуг,  их
непрерывностью,  доступностью,  информационной  безопасностью;  составление  отчетности,
бюджетирование, учет расходов на ИТ-услуги).

Процессы группы контроля, Control processes (управление конфигурациями, изменениями).
Процессы  группы  взаимоотношений,  Relationship  processes  (отношения  с  бизнесом,  с

поставщиками).
Процессы  группы  разрешения,  Resolution  processes  (управление  инцидентами,

проблемами).
Процессы  группы  релизов,  Release  process  (генерирование  новых  идей,  внесение

изменений).
Процессы «управление инцидентами» (incident management).
Процессы «управление запросами на обслуживание» (service request management).
Процессы «управление непрерывностью» (service continuity management).
Процессы «управление доступностью» (service availability management).
Процессы «управление уровнем услуг» (service level management).
Процессы «управление каталогом услуг» (service catalogue management).
Процессы «управление мощностями» (capacity management).
Процессы «управление спросом» (demand management).

Тема 2.2 Рекомендации ITIL v4.
Практики управления ServiceValueStream (SVS) в соответствии с рекомендациями ITIL v4».
Управление услугами.
Ключевые концепции управления ИТ услугами.
Ценность и совместное создание ценности. Сервисные взаимоотношения.
Поставщики, Потребители и прочие. Роли при потреблении услуг.
Услуги,  Продукты  и  Ресурсы.  Сервисные  предложения.  Компоненты  сервисных

предложений.
Сервисные  взаимоотношения.  Предоставление  услуг.  Потребление  услуг.  Модель

сервисных взаимоотношений.
Ценность: Результаты, Затраты и Риски. Полезность и Гарантия.
Руководящие принципы предоставления ИТ услуг.
Фокусироваться  на  ценности.  Начинать  с  тем,  что  есть.  Двигаться  итеративно,  получая

обратную связь.
Взаимодействовать  и  обеспечивать  прозрачность.  Идентифицировать,  с  кем  необходимо

взаимодействовать. Заинтересованные стороны.
Коммуникации  для  идентификации  путей  совершенствования.  Повышение  срочности  за

счет прозрачности.
Думать и действовать системно.  Сохранять простоту и практичность.  Оптимизировать и

автоматизировать.
Создание  и  предоставления  ценности  с  помощью  ИТ  услуг.  Концепция  постоянного

совершенствования.
Система создания ценности услуги и Цепочка создания ценности услуги.
Назначение SVS. Компоненты SVS.
Цепочка  создания  ценности  услуги.  Шесть  активностей  в  рамках  Цепочки  создания

ценности.
Потоки создания ценности.
Модель постоянного совершенствования.
Управленческие практики ITIL. Управление инцидентами.
Организационная структура Service Desk.
Базовые управленческие практики.
Система управления конфигурациями (CMS).

Тема 2.3 Рекомендации COBIT.
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Основные цели COBIT в области управления ИТ.
Основные принципы COBIT.
Принцип 1: Соответствие потребностям заинтересованных сторон.
Принцип 2: Комплексный взгляд на предприятие.
Принцип 3: Применение единой интегрированной методологии.
Принцип 4: Обеспечение целостности подход.
Принцип 5: Разделение руководства и управления.
Управление IT- процессами организации в соответствии с рекомендациями COBIT 5.
Модель возможностей процессов COBIT. Модель зрелости процессов.
Структура описания процесса в COBIT.
Взаимосвязь ИТ-процессов с целями бизнеса по COBIT 5/. 
Пример матрицы распределения ролей.
Факторы влияния COBIT.

ЗАДАНИЯ К ЛАБОРАТОРНЫМ ЗАНЯТИЯМ   РАЗДЕЛА 2

Темы лабораторных занятий: 
Стандарты серии ИСО 20000.
Рекомендации ITIL v4.
Рекомендации COBIT.

Форма практического задания: лабораторный практикум.

Задания лабораторного практикума
Лабораторная  работа  3  «Система  менеджмента  IT-сервисов  на  основе  стандартов  ИСО

20000».
Лабораторная работа 4 «Практики управления ServiceValueStream (SVS) в соответствии с

рекомендациями ITIL v4».
Лабораторная  работа  5  «Управление  IT-  процессами  организации  в  соответствии  с

рекомендациями COBIT 5».

РУБЕЖНЫЙ КОНТРОЛЬ К РАЗДЕЛУ 2

форма рубежного контроля – отчет по лабораторным работам.
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РАЗДЕЛ 3. УЧЕБНО-МЕТОДИЧЕСКОЕ ОБЕСПЕЧЕНИЕ САМОСТОЯТЕЛЬНОЙ
РАБОТЫ ОБУЧАЮЩИХСЯ ПО ДИСЦИПЛИНЕ (МОДУЛЮ)

3.1. Виды самостоятельной работы обучающихся по дисциплине (модулю)

Очной формы обучения

Раздел, тема Количество 
часов

Вид самостоятельной работы

Модуль 1. (семестр 1).

Раздел 1. 6 Подготовка к лабораторным работам
8 Самостоятельное изучение материала

раздела/темы
Раздел 2. 6 Подготовка к лабораторным работам

7 Самостоятельное изучение материала
раздела/темы

Общий объем по модулю/семестру, часов 27
Общий объем по дисциплине (модулю), часов 27

3.2. Задания для самостоятельной работы

Задания для самостоятельной работы к Разделу 1

Вопросы для самостоятельной работы  к Разделу 1
1. Архитектура компьютера. Аппаратное обеспечение. Программное обеспечение.
2. Программный элемент. Программный компонент.
3. Программный модуль. Программное средство (ПС). Программная система.
4. Программно-аппаратные средства. Прикладное программное средство.
5. Структура архитектуры предприятия.
6. Типовой состав основных программно-аппаратных средств организации (предприятия).
7. Классификация  и  характеристика  применяемого  аппаратного  и  программного

обеспечения 
8. Основные направления  развития  и  совершенствования  устройств  и  систем  управления

программно-аппаратными средствами; 
9. Основные направления современных технологий обработки информации. 
10. Современные технологии изготовления аппаратных средств и их компонентов. 
11. Восстановление  работоспособности  программно  –  аппаратных  средств

инфокоммуникационной системы и/или ее составляющих после сбоев. 
12. Регистрация  и  протоколирование  событий,  возникающих  в  процессе  работы

инфокоммуникационной системы. 
13. Ввод  в  эксплуатацию  аппаратных,  программно  -  аппаратных  и  программных  средств

инфокоммуникационной инфраструктуры. 
14. Управление периферийным оборудованием в информационной системе. 
15. Понятия  администрирование,  привилегия,  доступ.  Виды  пользователей  и  группы

привилегий, соответствующие виду пользователя. 
16. Возможности операционных систем для администрирования. 
17. Управление  доступом  к  программно-аппаратным  средствам  информационных  служб

инфокоммуникационной системы. 
18. Установка прикладного программного обеспечения. 
19. Оптимизация функционирования прикладного программного обеспечения. 
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20. Интеграция  прикладного  программного  обеспечения  в  единую  структуру
инфокоммуникационной системы. 

21. Обработка  инцидентов  и  оценка  критичности  возникновения  инцидентов  при  работе
прикладного программного обеспечения. 

22. Разработка  нормативно-технической  документации  на  процедуры  управления
прикладным программным обеспечением. 

23. Разработка требований к аппаратному обеспечению и поддерживающей инфраструктуре
для эффективного функционирования прикладного программного обеспечения. 

24. Мониторинг событий, возникающих в процессе работы инфокоммуникационной системы.
25. Жизненный цикл программного обеспечения. ГОСТ Р ИСО/МЭК 12207.
26. Модель жизненного цикла.
27. Категории процессов жизненного цикла.
28. Процессы соглашения.
29. Процессы организационного обеспечения проекта.
30. Технические процессы.
31. Процессы реализации программных средств.
32. Процессы поддержки программных средств.
33. Процессы повторного применения программных средств.

Литература для самостоятельного изучения к Разделу 1

Основная литература

1. Зараменских, Е. П.  Управление жизненным циклом информационных систем : учебник и
практикум для вузов / Е. П. Зараменских. — 2-е изд. — Москва : Издательство Юрайт, 2023.
— 497 с. — (Высшее образование). — ISBN 978-5-534-14023-1. — Текст : электронный //
Образовательная  платформа  Юрайт  [сайт].  —  URL:  https://urait.ru/bcode/511960  (дата
обращения: 17.03.2023).

2. Грекул, В. И.  Проектирование информационных систем : учебник и практикум для вузов /
В. И. Грекул,  Н. Л. Коровкина,  Г. А. Левочкина. — Москва :  Издательство Юрайт,  2023. —
385 с. —  (Высшее  образование). —  ISBN 978-5-9916-8764-5.  —  Текст  :  электронный  //
Образовательная  платформа  Юрайт  [сайт].  —  URL:  https://urait.ru/bcode/511889  (дата
обращения: 08.03.2023).

3. Проектирование информационных систем : учебник и практикум для вузов / Д. В. Чистов, П.
П. Мельников, А. В. Золотарюк, Н. Б. Ничепорук ; под общей редакцией Д. В. Чистова. — 2-
е  изд.,  перераб.  и  доп.  —  Москва  :  Издательство  Юрайт,  2023.  —  293  с.  —  (Высшее
образование).  —  ISBN  978-5-534-15923-3.  —  Текст  :  электронный  //  Образовательная
платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/510287 (дата обращения: 21.03.2023).

Дополнительная литература:

1. Астапчук, В. А.  Корпоративные информационные системы: требования при проектировании
: учебное пособие для вузов / В. А. Астапчук, П. В. Терещенко. — 2-е изд., испр. и доп. —
Москва : Издательство Юрайт, 2023. — 113 с. — (Высшее образование). — ISBN 978-5-534-
08546-4.  —  Текст  :  электронный  //  Образовательная  платформа  Юрайт  [сайт].  —  URL:
https://urait.ru/bcode/514213 (дата обращения: 17.03.2023).

2. Чекмарев,  А.  В.   Управление  ИТ-проектами  и  процессами  :  учебник  для  вузов  /  А.  В.
Чекмарев. — Москва : Издательство Юрайт, 2023. — 228 с. — (Высшее образование). —
ISBN  978-5-534-11191-0.  —  Текст  :  электронный  //  Образовательная  платформа  Юрайт
[сайт]. — URL: https://urait.ru/bcode/516193 (дата обращения: 17.03.2023).

3. Гутгарц,  Р.  Д.   Проектирование  автоматизированных  систем  обработки  информации  и
управления  :  учебное пособие  для  вузов  /  Р.  Д.  Гутгарц.  — 2-е  изд.,  перераб.  и  доп.  —
Москва : Издательство Юрайт, 2023. — 351 с. — (Высшее образование). — ISBN 978-5-534-
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15761-1.  —  Текст  :  электронный  //  Образовательная  платформа  Юрайт  [сайт].  —  URL:
https://urait.ru/bcode/509638 (дата обращения: 17.03.2023).

Задания для самостоятельной работы к Разделу 2

Вопросы для самостоятельной работы  к Разделу 2
1. Система менеджмента IT-сервисов на основе стандартов ИСО 20000.
2. Процессы менеджмента IT-сервисов в соответствии со стандартами ГОСТ Р ИСО МЭК

20000.
3. Требования  к  системе  менеджмента  услуг.  Основные  требования,  которым  должна

отвечать ИТ-организация, полностью удовлетворяющая запросы своих пользователей.
4. Требования  к  организации  по  созданию,  внедрению,  поддержанию  и  постоянному

совершенствованию SMS.
5. Цикл PDCA (Plan-Do-Check-Act) для улучшения процессов. Методология PDCA.
6. Процессы предоставления услуг, Service delivery process (управление уровнем услуг, их

непрерывностью,  доступностью,  информационной  безопасностью;  составление
отчетности, бюджетирование, учет расходов на ИТ-услуги).

7. Процессы  группы  контроля,  Control  processes  (управление  конфигурациями,
изменениями).

8. Процессы  группы  взаимоотношений,  Relationship  processes  (отношения  с  бизнесом,  с
поставщиками).

9. Процессы  группы  разрешения,  Resolution  processes  (управление  инцидентами,
проблемами).

10. Процессы  группы  релизов,  Release  process  (генерирование  новых  идей,  внесение
изменений).

11. Практики управления ServiceValueStream (SVS) в соответствии с рекомендациями ITIL
v4».

12. Ключевые концепции управления ИТ услугами.
13. Ценность и совместное создание ценности. Сервисные взаимоотношения.
14. Поставщики, Потребители и прочие. Роли при потреблении услуг.
15. Услуги,  Продукты  и  Ресурсы.  Сервисные  предложения.  Компоненты  сервисных

предложений.
16. Сервисные  взаимоотношения.  Предоставление  услуг.  Потребление  услуг.  Модель

сервисных взаимоотношений.
17. Ценность: Результаты, Затраты и Риски. Полезность и Гарантия.
18. Руководящие принципы предоставления ИТ услуг.
19. Фокусироваться на ценности. Начинать с тем, что есть. Двигаться итеративно, получая

обратную связь.
20. Взаимодействовать и обеспечивать прозрачность. Идентифицировать, с кем необходимо

взаимодействовать. Заинтересованные стороны.
21. Коммуникации для идентификации путей совершенствования. Повышение срочности за

счет прозрачности.
22. Думать и действовать системно. Сохранять простоту и практичность. Оптимизировать и

автоматизировать.
23. Создание  и  предоставления  ценности  с  помощью  ИТ  услуг.  Концепция  постоянного

совершенствования.
24. Система создания ценности услуги и Цепочка создания ценности услуги.
25. Назначение SVS. Компоненты SVS.
26. Цепочка  создания  ценности  услуги.  Шесть  активностей  в  рамках  Цепочки  создания

ценности. Потоки создания ценности.
27. Модель постоянного совершенствования.
28. Управленческие практики ITIL. Управление инцидентами.
29. Организационная структура Service Desk. Базовые управленческие практики.
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30. Система управления конфигурациями (CMS).
31. Основные цели COBIT в области управления ИТ. Основные принципы COBIT.
32. Принцип 1: Соответствие потребностям заинтересованных сторон.
33. Принцип 2: Комплексный взгляд на предприятие.
34. Принцип 3: Применение единой интегрированной методологии.
35. Принцип 4: Обеспечение целостности подход.
36. Принцип 5: Разделение руководства и управления.
37. Управление IT- процессами организации в соответствии с рекомендациями COBIT 5.
38. Модель возможностей процессов COBIT. Модель зрелости процессов.
39. Структура описания процесса в COBIT.
40. Взаимосвязь ИТ-процессов с целями бизнеса по COBIT 5/. 
41. Пример матрицы распределения ролей. Факторы влияния COBIT.

Литература для самостоятельного изучения к Разделу 2

Основная литература

1. Зараменских, Е. П.  Управление жизненным циклом информационных систем : учебник и
практикум для вузов / Е. П. Зараменских. — 2-е изд. — Москва : Издательство Юрайт, 2023.
— 497 с. — (Высшее образование). — ISBN 978-5-534-14023-1. — Текст : электронный //
Образовательная  платформа  Юрайт  [сайт].  —  URL:  https://urait.ru/bcode/511960  (дата
обращения: 17.03.2023).

2. Грекул, В. И.  Проектирование информационных систем : учебник и практикум для вузов /
В. И. Грекул,  Н. Л. Коровкина,  Г. А. Левочкина. — Москва :  Издательство Юрайт,  2023. —
385 с. —  (Высшее  образование). —  ISBN 978-5-9916-8764-5.  —  Текст  :  электронный  //
Образовательная  платформа  Юрайт  [сайт].  —  URL:  https://urait.ru/bcode/511889  (дата
обращения: 08.03.2023).

3. Проектирование информационных систем : учебник и практикум для вузов / Д. В. Чистов, П.
П. Мельников, А. В. Золотарюк, Н. Б. Ничепорук ; под общей редакцией Д. В. Чистова. — 2-
е  изд.,  перераб.  и  доп.  —  Москва  :  Издательство  Юрайт,  2023.  —  293  с.  —  (Высшее
образование).  —  ISBN  978-5-534-15923-3.  —  Текст  :  электронный  //  Образовательная
платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/510287 (дата обращения: 21.03.2023).

Дополнительная литература:

1. Астапчук, В. А.  Корпоративные информационные системы: требования при проектировании
: учебное пособие для вузов / В. А. Астапчук, П. В. Терещенко. — 2-е изд., испр. и доп. —
Москва : Издательство Юрайт, 2023. — 113 с. — (Высшее образование). — ISBN 978-5-534-
08546-4.  —  Текст  :  электронный  //  Образовательная  платформа  Юрайт  [сайт].  —  URL:
https://urait.ru/bcode/514213 (дата обращения: 17.03.2023).

2. Чекмарев,  А.  В.   Управление  ИТ-проектами  и  процессами  :  учебник  для  вузов  /  А.  В.
Чекмарев. — Москва : Издательство Юрайт, 2023. — 228 с. — (Высшее образование). —
ISBN  978-5-534-11191-0.  —  Текст  :  электронный  //  Образовательная  платформа  Юрайт
[сайт]. — URL: https://urait.ru/bcode/516193 (дата обращения: 17.03.2023).

3. Гутгарц,  Р.  Д.   Проектирование  автоматизированных  систем  обработки  информации  и
управления  :  учебное пособие  для  вузов  /  Р.  Д.  Гутгарц.  — 2-е  изд.,  перераб.  и  доп.  —
Москва : Издательство Юрайт, 2023. — 351 с. — (Высшее образование). — ISBN 978-5-534-
15761-1.  —  Текст  :  электронный  //  Образовательная  платформа  Юрайт  [сайт].  —  URL:
https://urait.ru/bcode/509638 (дата обращения: 17.03.2023).

3.3. Методические указания к самостоятельной работе по дисциплине (модулю)

Освоение  слушателями  программы  предполагает  изучение  материалов  дисциплин
(модулей) в ходе самостоятельной работы. 
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Для  успешного  освоения  дисциплины  (модуля)  и  достижения  поставленных  целей
необходимо внимательно ознакомиться с рабочей программой дисциплины (модуля), доступной
в электронной информационно-образовательной среде РГСУ.

Следует  обратить  внимание  на  списки  основной  и  дополнительной  литературы,  на
предлагаемые преподавателем ресурсы информационно-телекоммуникационной сети Интернет.
Эта информация необходима для самостоятельной работы обучающегося.

Для  более  углубленного  изучения  темы  задания  для  самостоятельной  работы
рекомендуется выполнять параллельно с изучением данной темы. При выполнении заданий по
возможности используйте наглядное представление материала. 

Самостоятельная  работа  включает  разнообразный  комплекс  видов  и  форм  работы
обучающихся.

Выполнение тестовых заданий. 
Тестовые  задания содержат  вопросы  и,  как  правило,  3-4  варианта  ответа  по  базовым

положениям  изучаемой  темы,  составлены  с  расчетом  на  знания,  полученные  слушателями  в
процессе изучения темы.

Тестовые  задания  выполняются  в  письменной  или  электронной  форме  и  сдаются
преподавателю, ведущему дисциплину (модуль).

РАЗДЕЛ 4. ОЦЕНОЧНЫЕ МАТЕРИАЛЫ ПО ДИСЦИПЛИНЕ (МОДУЛЮ)

4.1. Форма промежуточной аттестации обучающегося по дисциплине (модулю)

Контрольным  мероприятием  промежуточной  аттестации  обучающихся  по  дисциплине
(модулю) являются зачет с оц., который проводится в устной форме.

4.2. Оценочные материалы, определяющие процедуры оценивания знаний, умений,
навыков  и  (или)  опыта  деятельности,  характеризующих  этапы  формирования
компетенций

4.2.1.  Организационные  основы  применения  балльно-рейтинговой  системы  оценки
успеваемости обучающихся по дисциплине (модулю)

Оценка качества освоения обучающимися дисциплины (модуля) реализуется в формате
балльно-рейтинговой системы оценки успеваемости обучающихся (БРСО).

БРСО  в  ходе  текущего  контроля  успеваемости  и  промежуточной  аттестации
осуществляется по 100-балльной шкале.

Академический  рейтинг  обучающегося  по  дисциплине  (модулю)  складывается  из
результатов:

 текущего контроля успеваемости (максимальный текущий рейтинг обучающегося 80
рейтинговых баллов;

 промежуточной  аттестации  (максимальный  рубежный  рейтинг  обучающегося  20
рейтинговых баллов.

Условия оценки освоения обучающимся дисциплины (модуля) в формате БРСО доводятся
преподавателем до сведения обучающихся на первом учебном занятии,  а также размещены в
свободном доступе в электронной информационно-образовательной среде Университета.

4.2.2.  Проведение  текущего  контроля  успеваемости  обучающихся  по  дисциплине
(модулю)  в  соответствии  с  балльно-рейтинговой  системой  оценки  успеваемости
обучающегося
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В течение учебного семестра до промежуточной аттестации на основании утвержденной
рабочей  программы  дисциплины  (модуля)  формируется  текущий  рейтинг  обучающегося.
Текущий рейтинг обучающегося складывается как сумма рейтинговых баллов, полученных им в
течение учебного семестра по всем видам учебных занятий по дисциплине (модулю).

В  процессе  текущего  контроля  оцениваются  следующие  действия  обучающегося,
направленные на освоение компетенций в рамках изучения учебной дисциплины:

 академическая активность (посещаемость учебных занятий, самостоятельное изучение
содержания  учебной  дисциплины  в  электронной  информационно-образовательной  среде,
соблюдение сроков сдачи практических заданий и текущих контрольных мероприятий и др.);

 выполнение  и  сдача  текущих  и  итогового  практических  заданий  (лабораторные
работы), активное участие в групповых интерактивных занятиях;

 прохождение  рубежей  текущего  контроля,  включая  соблюдение  графика  их
прохождения в электронной информационно-образовательной среде.

Для планирования  расчета  текущего  рейтинга  обучающегося  используются  следующие
пропорции:

Вид учебного действия Максимальная рейтинговая оценка, баллов

академическая активность 10
практические задания 40

из них: текущие практические задания 20

итоговое практическое задание 20
рубежи текущего контроля 30

ИТОГО: 80

В  течение  учебного  семестра  по  дисциплине  (модулю)  обучающимся  должен  быть
накоплен текущий рейтинг не менее 52 рейтинговых баллов (65% от максимального значения
текущего рейтинга.

Необходимыми  условиями  допуска  обучающегося  к  промежуточной  аттестации  по
дисциплине  являются  положительное  прохождение  обучающимся  не  менее  65%  рубежей
текущего контроля с накоплением не менее 65% максимального рейтингового балла за каждый
рубеж  текущего  контроля  и  положительное  выполнение  итогового  практического  задания  с
накоплением  не  менее  65%  максимального  рейтингового  балла,  установленного  за  итоговое
практическое задание.

Невыполнение  вышеуказанных  условий  является  текущей  академической
задолженностью,  которая  должна  быть  ликвидирована  обучающимся  до  контрольного
мероприятия промежуточной аттестации.

Сведения  о  наличии у  обучающихся  текущей академической задолженности,  сроках и
порядке  добора  рейтинговых  баллов  для  её  ликвидации  доводятся  до  обучающихся
педагогическим работником.

В случае неликвидации текущей академической задолженности, педагогический работник
обязан  во  время  контрольного  мероприятия  промежуточной  аттестации  поставить
обучающемуся  0  рейтинговых  баллов.  В  этом  случае  ликвидация  текущей  академической
задолженности возможна в периоды проведения повторной промежуточной аттестации.

4.2.3. Проведение промежуточной аттестации обучающихся по дисциплине (модулю) в
соответствии с балльно-рейтинговой системой оценки успеваемости обучающегося

Промежуточная  аттестация  по  дисциплине  (модулю)  проводится  в  соответствии  с
Положением  о  промежуточной  аттестации  обучающихся  по  основным  профессиональным
образовательным  программам  в  Российском  государственном  социальном  университете  и
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Положением о балльно-рейтинговой системе оценки успеваемости обучающихся по основным
профессиональным  образовательным  программам  в  Российском  государственном  социальном
университете в действующей редакции.

На промежуточную аттестацию отводится 20 рейтинговых баллов.
Ответы  обучающегося  на  контрольном  мероприятии  промежуточной  аттестации

оцениваются  педагогическим  работником  по  20  -  балльной  шкале,  а  итоговая  оценка  по
дисциплине (модулю) выставляется по системе «зачтено / не зачтено».

Критерии выставления оценки определяются Положением о балльно-рейтинговой системе
оценки  успеваемости  обучающихся  по  основным  профессиональным  образовательным
программам  высшего  образования  -  программам  бакалавриата,  программам  специалитета,
программам магистратуры в Российском государственном социальном университете. 

В  процессе  определения  рубежного  рейтинга  обучающегося  используется  следующая
шкала:

Рубежный
рейтинг

Критерии оценки освоения обучающимся учебной дисциплины в ходе
контрольных мероприятий промежуточной аттестации

19-20
рейтинговых

баллов

обучающийся  глубоко  и  прочно  усвоил  программный  материал,
исчерпывающе, последовательно, грамотно и логически стройно его излагает,
тесно  увязывает  с  задачами  и  будущей  деятельностью,  не  затрудняется  с
ответом  при  видоизменении  задания,  свободно  справляется  с  задачами  и
практическими заданиями, правильно обосновывает принятые решения, умеет
самостоятельно обобщать и излагать материал, не допуская ошибок

16-18
рейтинговых

баллов

обучающийся твердо знает  программный материал,  грамотно и по существу
излагает его, не допуская существенных неточностей в ответе на вопрос, может
правильно  применять  теоретические  положения  и  владеет  необходимыми
умениями и навыками при выполнении практических заданий

13-15
рейтинговых

баллов

обучающийся  освоил  основной  материал,  но  не  знает  отдельных  деталей,
допускает  неточности,  недостаточно  правильные  формулировки,  нарушает
последовательность  в  изложении  программного  материала  и  испытывает
затруднения в выполнении практических заданий

1-12
рейтинговых

баллов

обучающийся не знает значительной части программного материала, допускает
существенные  ошибки,  с  большими затруднениями выполняет  практические
задания

0 рейтинговых
баллов

не аттестован

4.3. Перечень заданий для проведения текущей и промежуточной оценки знаний,
умений, навыков и (или) опыта деятельности, характеризующих этапы формирования

компетенций

4.3.1. Оценочные материалы для проведения текущей аттестации и рубежного 
контроля, обучающихся по дисциплине (модулю)

Перечень вопросов рубежного контроля и текущей аттестации

№ 
п/п

Контролируемы
е разделы 
(темы), 
дисциплины

Код 
контролируе
-мой 
компетенци
й

Форма 
рубежног
о 
контроля

Задания рубежного контроля

1
Раздел 1. УК-1; УК-

2
отчет по

лаборатор
Составление и оформление отчета по 
лабораторной работе.
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ной работе

2.
Раздел 2. УК-1; УК-

2
отчет по

лаборатор
ной работе

Составление и оформление отчета по 
лабораторной работе.

4.3.2. Оценочные материалы для проведения промежуточной аттестации 
обучающихся по дисциплине (модулю)

Вопросы/задания для проведения промежуточной аттестации обучающихся по
дисциплине (модулю) 

Коды контролируемой
компетенций

Вопросы /задания

УК-1; УК-2
Вопросы к зачету с оц.

1. Архитектура  компьютера.  Аппаратное  обеспечение.
Программное обеспечение.

2. Программный элемент. Программный компонент.
3. Программный  модуль.  Программное  средство  (ПС).

Программная система.
4. Программно-аппаратные средства. Прикладное программное

средство.
5. Структура архитектуры предприятия.
6. Типовой  состав  основных  программно-аппаратных  средств

организации (предприятия).
7. Классификация и характеристика применяемого аппаратного

и программного обеспечения
8. Основные  направления  развития  и  совершенствования

устройств  и  систем  управления  программно-аппаратными
средствами;

9. Основные направления  современных технологий  обработки
информации.

10. Современные технологии изготовления аппаратных средств и
их компонентов.

11. Восстановление  работоспособности  программно  –
аппаратных средств инфокоммуникационной системы и/или
ее составляющих после сбоев.

12. Регистрация  и  протоколирование  событий,  возникающих  в
процессе работы инфокоммуникационной системы.

13. Ввод в эксплуатацию аппаратных, программно - аппаратных
и  программных  средств  инфокоммуникационной
инфраструктуры.

14. Управление  периферийным  оборудованием  в
информационной системе.

15. Понятия  администрирование,  привилегия,  доступ.  Виды
пользователей и группы привилегий, соответствующие виду
пользователя.

16. Возможности операционных систем для администрирования.
17. Управление  доступом  к  программно-аппаратным средствам

информационных служб инфокоммуникационной системы.
18. Установка прикладного программного обеспечения.
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Коды контролируемой
компетенций

Вопросы /задания

19. Оптимизация функционирования прикладного программного
обеспечения.

20. Интеграция  прикладного  программного  обеспечения  в
единую структуру инфокоммуникационной системы.

21. Обработка инцидентов и оценка критичности возникновения
инцидентов  при  работе  прикладного  программного
обеспечения.

22. Разработка  нормативно-технической  документации  на
процедуры  управления  прикладным  программным
обеспечением.

23. Разработка  требований  к  аппаратному  обеспечению  и
поддерживающей  инфраструктуре  для  эффективного
функционирования прикладного программного обеспечения.

24. Мониторинг  событий,  возникающих  в  процессе  работы
инфокоммуникационной системы.

25. Жизненный  цикл  программного  обеспечения.  ГОСТ  Р
ИСО/МЭК 12207.

26. Модель жизненного цикла.
27. Категории процессов жизненного цикла.
28. Процессы соглашения.
29. Процессы организационного обеспечения проекта.
30. Технические процессы.
31. Процессы реализации программных средств.
32. Процессы поддержки программных средств.
33. Процессы повторного применения программных средств.
34. Система  менеджмента  IT-сервисов  на  основе  стандартов

ИСО 20000.
35. Процессы  менеджмента  IT-сервисов  в  соответствии  со

стандартами ГОСТ Р ИСО МЭК 20000.
36. Требования  к  системе  менеджмента  услуг.  Основные

требования,  которым  должна  отвечать  ИТ-организация,
полностью удовлетворяющая запросы своих пользователей.

37. Требования  к  организации  по  созданию,  внедрению,
поддержанию и постоянному совершенствованию SMS.

38. Цикл PDCA (Plan-Do-Check-Act)  для улучшения процессов.
Методология PDCA.

39. Процессы  предоставления  услуг,  Service  delivery  process
(управление  уровнем  услуг,  их  непрерывностью,
доступностью, информационной безопасностью; составление
отчетности, бюджетирование, учет расходов на ИТ-услуги).

40. Процессы  группы  контроля,  Control  processes  (управление
конфигурациями, изменениями).

41. Процессы  группы  взаимоотношений,  Relationship  processes
(отношения с бизнесом, с поставщиками).

42. Процессы  группы  разрешения,  Resolution  processes
(управление инцидентами, проблемами).

43. Процессы  группы  релизов,  Release  process  (генерирование
новых идей, внесение изменений).

44. Практики  управления  ServiceValueStream  (SVS)  в
соответствии с рекомендациями ITIL v4».
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Коды контролируемой
компетенций

Вопросы /задания

45. Ключевые концепции управления ИТ услугами.
46. Ценность  и  совместное  создание  ценности.  Сервисные

взаимоотношения.
47. Поставщики, Потребители и прочие. Роли при потреблении

услуг.
48. Услуги,  Продукты  и  Ресурсы.  Сервисные  предложения.

Компоненты сервисных предложений.
49. Сервисные  взаимоотношения.  Предоставление  услуг.

Потребление  услуг.  Модель
сервисных взаимоотношений.

50. Ценность:  Результаты,  Затраты  и  Риски.  Полезность  и
Гарантия.

51. Руководящие принципы предоставления ИТ услуг.
52. Фокусироваться  на  ценности.  Начинать  с  тем,  что  есть.

Двигаться итеративно, получая обратную связь.
53. Взаимодействовать  и  обеспечивать  прозрачность.

Идентифицировать,  с  кем  необходимо  взаимодействовать.
Заинтересованные стороны.

54. Коммуникации  для  идентификации  путей
совершенствования.  Повышение  срочности  за  счет
прозрачности.

55. Думать  и  действовать  системно.  Сохранять  простоту  и
практичность. Оптимизировать и автоматизировать.

56. Создание и предоставления ценности с помощью ИТ услуг.
Концепция постоянного совершенствования.

57. Система  создания  ценности  услуги  и  Цепочка  создания
ценности услуги.

58. Назначение SVS. Компоненты SVS.
59. Цепочка  создания  ценности  услуги.  Шесть  активностей  в

рамках  Цепочки  создания  ценности.  Потоки  создания
ценности.

60. Модель постоянного совершенствования.
61. Управленческие практики ITIL. Управление инцидентами.
62. Организационная  структура  Service  Desk.  Базовые

управленческие практики.
63. Система управления конфигурациями (CMS).
64. Основные цели COBIT в области управления ИТ. Основные

принципы COBIT.
65. Принцип  1:  Соответствие  потребностям  заинтересованных

сторон.
66. Принцип 2: Комплексный взгляд на предприятие.
67. Принцип  3:  Применение  единой  интегрированной

методологии.
68. Принцип 4: Обеспечение целостности подход.
69. Принцип 5: Разделение руководства и управления.
70. Управление  IT-  процессами  организации  в  соответствии  с

рекомендациями COBIT 5.
71. Модель  возможностей  процессов  COBIT.  Модель  зрелости

процессов.
72. Структура описания процесса в COBIT.
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Коды контролируемой
компетенций

Вопросы /задания

73. Взаимосвязь ИТ-процессов с целями бизнеса по COBIT 5/.
74. Пример  матрицы  распределения  ролей.  Факторы  влияния

COBIT.

РАЗДЕЛ 5. УСЛОВИЯ РЕАЛИЗАЦИИ ДИСЦИПЛИНЫ (МОДУЛЯ)

5.1.  Перечень  основной  и  дополнительной  учебной  литературы  для  освоения
дисциплины (модуля)

5.1.1. Основная литература

Основная литература

1. Зараменских, Е. П.  Управление жизненным циклом информационных систем : учебник и
практикум для вузов / Е. П. Зараменских. — 2-е изд. — Москва : Издательство Юрайт, 2023.
— 497 с. — (Высшее образование). — ISBN 978-5-534-14023-1. — Текст : электронный //
Образовательная  платформа  Юрайт  [сайт].  —  URL:  https://urait.ru/bcode/511960  (дата
обращения: 17.03.2023).

2. Грекул, В. И.  Проектирование информационных систем : учебник и практикум для вузов /
В. И. Грекул,  Н. Л. Коровкина,  Г. А. Левочкина. — Москва :  Издательство Юрайт,  2023. —
385 с. —  (Высшее  образование). —  ISBN 978-5-9916-8764-5.  —  Текст  :  электронный  //
Образовательная  платформа  Юрайт  [сайт].  —  URL:  https://urait.ru/bcode/511889  (дата
обращения: 08.03.2023).

3. Проектирование информационных систем : учебник и практикум для вузов / Д. В. Чистов, П.
П. Мельников, А. В. Золотарюк, Н. Б. Ничепорук ; под общей редакцией Д. В. Чистова. — 2-
е  изд.,  перераб.  и  доп.  —  Москва  :  Издательство  Юрайт,  2023.  —  293  с.  —  (Высшее
образование).  —  ISBN  978-5-534-15923-3.  —  Текст  :  электронный  //  Образовательная
платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/510287 (дата обращения: 21.03.2023).

5.1.2. Дополнительная литература:

1. Астапчук, В. А.  Корпоративные информационные системы: требования при проектировании
: учебное пособие для вузов / В. А. Астапчук, П. В. Терещенко. — 2-е изд., испр. и доп. —
Москва : Издательство Юрайт, 2023. — 113 с. — (Высшее образование). — ISBN 978-5-534-
08546-4.  —  Текст  :  электронный  //  Образовательная  платформа  Юрайт  [сайт].  —  URL:
https://urait.ru/bcode/514213 (дата обращения: 17.03.2023).

2. Чекмарев,  А.  В.   Управление  ИТ-проектами  и  процессами  :  учебник  для  вузов  /  А.  В.
Чекмарев. — Москва : Издательство Юрайт, 2023. — 228 с. — (Высшее образование). —
ISBN  978-5-534-11191-0.  —  Текст  :  электронный  //  Образовательная  платформа  Юрайт
[сайт]. — URL: https://urait.ru/bcode/516193 (дата обращения: 17.03.2023).

3. Гутгарц,  Р.  Д.   Проектирование  автоматизированных  систем  обработки  информации  и
управления  :  учебное пособие  для  вузов  /  Р.  Д.  Гутгарц.  — 2-е  изд.,  перераб.  и  доп.  —
Москва : Издательство Юрайт, 2023. — 351 с. — (Высшее образование). — ISBN 978-5-534-
15761-1.  —  Текст  :  электронный  //  Образовательная  платформа  Юрайт  [сайт].  —  URL:
https://urait.ru/bcode/509638 (дата обращения: 17.03.2023).
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Перечень  ресурсов  информационно-коммуникационной  сети  «Интернет»,
необходимых для освоения дисциплины (модуля)

№
№

Название
электронного

ресурса

Описание электронного ресурса Используемый для
работы адрес

1. ЭБС «Университетская 
библиотека онлайн»

Электронная библиотека, обеспечивающая 
доступ высших и средних учебных заведений, 
публичных библиотек и корпоративных 
пользователей к наиболее востребованным 
материалам по всем отраслям знаний от 
ведущих российских издательств

http://biblioclub.ru/

2. Научная электронная 
библиотека 
eLIBRARY.ru

Крупнейший российский информационно-
аналитический портал в области науки, 
технологии, медицины и образования, 
содержащий рефераты и полные тексты более 
34 млн научных публикаций и патентов

http  ://  elibrary  .  ru  /   

3. Образовательная 
платформа Юрайт

Электронно-библиотечная система для ВУЗов, 
ССУЗов, обеспечивающая доступ к учебникам, 
учебной и методической литературе по 
различным дисциплинам.

 https://urait.ru/

4. База данных "EastView" Полнотекстовая база данных периодических 
изданий

https://dlib.eastview.com

5. Электронная 
библиотека 
"Grebennikon"

Библиотека предоставляет доступ более чем к 
30 журналам, выпускаемых Издательским 
домом "Гребенников".

https://grebennikon.ru/ 

5.3 Методические указания для обучающихся по освоению дисциплины (модуля)

Освоение  обучающимся  дисциплины  (модуля)  предполагает  изучение  материалов
дисциплины (модуля) на аудиторных занятиях и в ходе самостоятельной работы. Аудиторные
занятия проходят в форме лекций и лабораторных занятий.

При подготовке к аудиторным занятиям необходимо помнить особенности каждой формы
его проведения.

Подготовка к учебному занятию лекционного типа заключается в следующем.
С целью обеспечения  успешного обучения обучающийся должен готовиться  к  лекции,

поскольку она является важнейшей формой организации учебного процесса, поскольку:
− знакомит с новым учебным материалом;
− разъясняет учебные элементы, трудные для понимания;
− систематизирует учебный материал;
− ориентирует в учебном процессе. 
С этой целью:
− внимательно прочитайте материал предыдущей лекции;
− ознакомьтесь  с  учебным  материалом  по  учебнику  и  учебным  пособиям  с  темой

прочитанной лекции;
− внесите дополнения к полученным ранее знаниям по теме лекции на полях лекционной

тетради;
− запишите возможные вопросы, которые вы зададите лектору на лекции по материалу

изученной лекции;
− постарайтесь уяснить место изучаемой темы в своей подготовке;
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− узнайте тему предстоящей лекции (по тематическому плану, по информации лектора) и
запишите информацию, которой вы владеете по данному вопросу.

Подготовка к занятию семинарского типа
При  подготовке  и  работе  во  время  проведения  лабораторных  работ  и  занятий

семинарского  типа  следует  обратить  внимание  на  следующие  моменты:  на  процесс
предварительной подготовки, на работу во время занятия, обработку полученных результатов,
исправление полученных замечаний.

Предварительная  подготовка  к  учебному  занятию  семинарского  типа  заключается  в
изучении  теоретического  материала  в  отведенное  для  самостоятельной  работы  время,
ознакомление с инструктивными материалами с целью осознания задач лабораторной работы,
техники безопасности при работе с оборудованием.

Работа во время проведения учебного занятия семинарского типа включает:
− консультирование студентов преподавателями и вспомогательным персоналом с целью

предоставления исчерпывающей информации, необходимой для самостоятельного выполнения
предложенных  преподавателем  задач,  ознакомление  с  правилами  техники  безопасности  при
работе в лаборатории;

− самостоятельное  выполнение  заданий  согласно  обозначенной  учебной  программой
тематике.

Обработка,  обобщение  полученных  результатов  лабораторной  работы  проводиться
обучающимися самостоятельно или под руководством преподавателя (в зависимости от степени
сложности  поставленных  задач).  В  результате  оформляется  индивидуальный  отчет.
Подготовленная к сдаче на контроль и оценку работа сдается преподавателю. Форма отчетности
может быть письменная, устная или две одновременно. Главным результатом в данном случае
служит  получение  положительной  оценки  по  каждой  лабораторной  работе.  Это  является
необходимым условием  при  проведении  рубежного  контроля  и  допуска  к  зачет  с  оц.у.  При
получении  неудовлетворительных  результатов  обучающийся  имеет  право  в  дополнительное
время пересдать преподавателю работу до проведения промежуточной аттестации.

5.4  Информационно-технологическое  обеспечение  образовательного  процесса  по
дисциплине (модулю)

5.4.1. Средства информационных технологий
1. Персональные компьютеры;
2. Средства доступа в Интернет;
3. Проектор.

5.4.2. Лицензионное и свободно распространяемое программное обеспечение, в том числе 
отечественного производства: 

1. Операционная система:  Astra Linux SE, Windows 7
2. Пакет офисных программ: Libre Office 
3. TrueConf (client).
4. Python (GNU GPL - лицензия свободного программного обеспечения)
5. Справочная система Консультант+
6. Okular или Acrobat Reader DC 
7. Ark или 7-zip 
8.  User Gate
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9. TrueConf (client)

5.4.3. Информационные справочные системы и профессиональные базы данных

№
№

Название
электронного

ресурса

Описание электронного ресурса Используемый для
работы адрес

1. ЭБС «Университетская 
библиотека онлайн»

Электронная библиотека, обеспечивающая 
доступ высших и средних учебных заведений, 
публичных библиотек и корпоративных 
пользователей к наиболее востребованным 
материалам по всем отраслям знаний от 
ведущих российских издательств

http://biblioclub.ru/

2. Научная электронная 
библиотека 
eLIBRARY.ru

Крупнейший российский информационно-
аналитический портал в области науки, 
технологии, медицины и образования, 
содержащий рефераты и полные тексты более 
34 млн научных публикаций и патентов

http  ://  elibrary  .  ru  /   

3. Образовательная 
платформа Юрайт

Электронно-библиотечная система для ВУЗов, 
ССУЗов, обеспечивающая доступ к учебникам, 
учебной и методической литературе по 
различным дисциплинам.

 https://urait.ru/

4. База данных "EastView" Полнотекстовая база данных периодических 
изданий

https://dlib.eastview.com

5. Электронная 
библиотека 
"Grebennikon"

Библиотека предоставляет доступ более чем к 
30 журналам, выпускаемых Издательским 
домом "Гребенников".

https://grebennikon.ru/ 

5.5.  Материально-техническое  обеспечение  образовательного  процесса  по
дисциплине (модулю)

Для изучения дисциплины (модуля) используются:
Учебная  аудитория  для  занятий  лекционного  типа  оснащена  специализированной

мебелью (стол для преподавателя,  парты,  стулья,  доска для написания мелом); техническими
средствами обучения (видеопроекционное оборудование, средства звуковоспроизведения, экран
и имеющие выход в сеть Интернет).

Лабораторные  занятия  проводятся  в  компьютерной  лаборатории,  оснащенной
специализированной  мебелью  (стол  для  преподавателя,  парты,  стулья,  доска  для  написания
мелом);  техническими  средствами  обучения  (видеопроекционное  оборудование,  средства
звуковоспроизведения,  экран,  персональные  компьютеры  с  программным  обеспечением,
имеющие доступ в сеть Интернет).

Помещения  для  самостоятельной  работы  обучающихся  оснащены
специализированной мебелью (парты, стулья) техническими средствами обучения (персональные
компьютеры  с  доступом  в  сеть  Интернет  и  обеспечением  доступа  в  электронно-
информационную среду университета, программным обеспечением).

5.6. Образовательные технологии 

При  реализации  дисциплины  (модуля) применяются  различные  образовательные
технологии, в том числе технологии электронного обучения.

Освоение  дисциплины  (модуля) предусматривает  использование  в  учебном  процессе
активных  и  интерактивных  форм проведения  учебных занятий  в  форме  деловых игр,  разбор
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конкретных ситуаций, в сочетании с внеаудиторной работой с целью формирования и развития
профессиональных навыков обучающихся. 

При освоении дисциплины (модуля) предусмотрено применением электронного обучения
и дистанционных образовательных технологий.

Учебные часы дисциплины (модуля)  предусматривают классическую контактную работу
преподавателя  с  обучающимся  в  аудитории  и  контактную  работу  посредством  электронной
информационно-образовательной среды в синхронном и асинхронном режиме (вне аудитории)
посредством  применения  возможностей  компьютерных  технологий  (электронная  почта,
электронный учебник, тестирование, вебинар, видеофильм, презентация, форум и др.). 

В рамках дисциплины (модуля) предусмотрены встречи с руководителями и работниками
организаций,  деятельность  которых  связана  с  направленностью  реализуемой  основной
профессиональной образовательной программы.
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РАЗДЕЛ 1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ ДИСЦИПЛИНЫ (МОДУЛЯ)

1.1 Цель и задачи дисциплины (модуля)

Цель  учебной  дисциплины  заключается  в  углубленном  изучении  принципов защиты
информации с помощью криптографических методов и примеров реализации этих методов на
практике. 

Задачи дисциплины (модуля):

- освоение  системного  подхода  к  организации  защиты  информации,  передаваемой  и
обрабатываемой техническими средствами на основе применения криптографических методов;

- изучение  принципов разработки шифров;
- изучение математических методов, используемых в криптографии;
- изучение математических методов криптоанализа.

1.2  Планируемые  результаты  обучения  по  дисциплине  (модулю)  в  рамках
планируемых  результатов  освоения  основной  профессиональной  образовательной
программы  высшего  образования  –  программы  магистратуры, соотнесенные  с
установленными индикаторами достижения компетенций

Процесс  освоения  дисциплины  (модуля)  направлен  на  формирование  у
обучающихся следующих компетенций: ПК-1; ПК-2; ПК-3.

В  результате  освоения  дисциплины  (модуля)  обучающийся  должен  демонстрировать
следующие результаты:

Категория
компетенций

(при
наличии)

Код компетенции

Формулировка
компетенции

Код и наименование
индикатора достижения

компетенции

Результаты обучения

ПК-1
Способен 
проводить анализ 
защищенности 
информационной 
инфраструктуры 
автоматизированно
й системы

ПК-1.1Использует 
основные методы анализа 
защищенности 
информационной 
инфраструктуры 
автоматизированной 
системы
ПК-1.2Планирует, 
организует и выполняет 
анализ защищенности 
информационной 
инфраструктуры 
автоматизированной 
системы
ПК-1.3 Формулирует на 
основе результатов 
анализа защищенности 
информационной 
инфраструктуры 
автоматизированной 
системы способы 
устранения выявленных 
уязвимостей

Знать: основные методы 
анализа защищенности 
информационной 
инфраструктуры 
автоматизированной 
системы.
Уметь: выполнять анализ 
защищенности 
информационной 
инфраструктуры 
автоматизированной 
системы.
Владеть: навыками анализа 
защищенности 
информационной 
инфраструктуры 
автоматизированной системы
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ПК-2
Способен выявлять
уязвимости 
информационно-
технологических 
ресурсов 
автоматизированны
х систем и 
основных угроз 
безопасности 
информации в 
автоматизированны
х системах

ПК-2.1Выявляет 
уязвимости 
информационно-
технологических ресурсов 
автоматизированных 
систем
ПК-2.2Формулирует 
основные угрозы 
безопасности информации
в автоматизированной 
системе, модель угроз 
безопасности информации
ПК-2.3Формулирует на 
основе модели угроз 
безопасности информации
способы устранения 
основных угроз 
безопасности информации

Знать: основные угрозы 
безопасности информации в 
автоматизированной системе,
модель угроз безопасности 
информации.
Уметь: формулировать 
основные угрозы 
безопасности информации в 
автоматизированной системе,
модель угроз безопасности 
информации.
Владеть: навыками 
формулирования модели 
угроз безопасности 
информации

ПК-3
Способен 
формировать 
требования по 
защите 
информации, 
включая 
использование 
математического 
аппарата для 
решения 
прикладных задач

ПК-3.1. Использует 
необходимый 
математический аппарат 
для решения прикладных 
задач защите информации
ПК-3.2. Анализирует и 
формулирует основные 
направления прикладных 
задач защиты информации
в автоматизированных 
системах
ПК-3.3. Формирует 
требования по защите 
информации для решения 
прикладных задач в 
автоматизированных 
системах

Знать: необходимый 
математический аппарат для 
решения прикладных задач 
защите информации
Уметь: формулировать 
основные направления 
прикладных задач защиты 
информации в 
автоматизированных 
системах
Владеть: навыками 
формулирования требования 
по защите информации для 
решения прикладных задач в 
автоматизированных 
системах

РАЗДЕЛ 2. СТРУКТУРА И СОДЕРЖАНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ)

2.1  Объем  дисциплины  (модуля),  включая  контактную  работу  обучающегося  с
педагогическими работниками и самостоятельную работу обучающегося

Общая трудоемкость дисциплины (модуля) составляет 2 зачетные единицы. 

Очная форма обучения 

Вид учебной работы
Всего
часов

Семестры
1 2 3 4

Контактная работа обучающихся с 
педагогическими работниками

36 36

Лекционные занятия 12 12
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из них: в форме практической 
подготовки

- -

Лабораторные занятия 24 24

из них: в форме практической 
подготовки

- -

Самостоятельная работа обучающихся 27 27

Контроль промежуточной аттестации 9 9

Форма промежуточной аттестации зачет зачет

ОБЪЕМ ДИСЦИПЛИНЫ (МОДУЛЯ) В 
ЧАСАХ

72 72

2.2. Учебно-тематический план дисциплины (модуля) 

Очной формы обучения

Раздел, тема

Виды учебной работы, академических часов

В
се

го

С
ам

ос
то

ят
ел

ьн
ая

р
аб

от
а

Контактная работа обучающихся с
педагогическими работниками

В
се

го

Л
ек

ц
и

он
н

ы
е

за
н

ят
и

я

из
 н

их
: 

в 
ф

ор
м

е
пр

ак
т

ич
ес

ко
й

по
дг

от
ов

ки

П
р

ак
ти

ч
ес

к
и

е
за

н
ят

и
я

из
 н

их
: 

в 
ф

ор
м

е
пр

ак
т

ич
ес

ко
й

по
дг

от
ов

ки

Л
аб

ор
ат

ор
н

ы
е

за
н

ят
и

я

из
 н

их
: 

в 
ф

ор
м

е
пр

ак
т

ич
ес

ко
й

по
дг

от
ов

ки

Модуль 1 (Семестр 2)

Раздел 1. Принципы 
создания блочных 
шифров и хэш-функций

36 16 20 6 14

Раздел 2. Криптоанализ 27 11 16 6 10

Контроль промежуточной 
аттестации (час) 9

Форма промежуточной 
аттестации зачет

Общий объем, часов 72 27 36 12 - - - 24 -

2.3. Содержание дисциплины (модуля)

РАЗДЕЛ 1. Принципы создания блочных шифров и хэш-функций  

Перечень изучаемых элементов содержания

Принципы  создания  блочных  шифров  и  хэш-функций. Рассеивание  и  перемешивание.
Подстановки  и  перестановки.  Сети  Файстеля.  Архитектура  «квадрат».  Алгебраическое
шифрование.  Группы  кос  Артина.  Метод  Аштель-Аштеля-Гольдфельда.  Алгоритмы
разворачивания ключа. Протокол Ко-Ли, протокол Ванга-Као, протокол Шпильрайна-Ушакова.
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Конечные  автоматы  на  полурешетках.  Генерализации  схем  хэш-функций.  Схема  Меркла-
Дамгарда, «губка». 

ЗАДАНИЯ К ЛАБОРАТОРНЫМ ЗАНЯТИЯМ   РАЗДЕЛА 1

Тема лабораторного  занятия: Принципы создания блочных шифров и хэш-функций  

Форма практического задания: лабораторный практикум.

Задания лабораторного практикума
Ввести и пошагово выполнить все базовые макросы по темам:
Среда программирования MS Office, ввод-вывод данных
Основы программирования
Выражения, в том числе логические
Ветвления (If Then Else, Select Case)
Циклы (For, While, Do Loop)
Дополнить их комментариями, подготовить отчет со скриншотами.
Отчет прикрепить в СДО.

РУБЕЖНЫЙ КОНТРОЛЬ К РАЗДЕЛУ 1

форма  рубежного  контроля  –  отчет  по  лабораторной  работе, компьютерное
тестирование

РАЗДЕЛ 2. Криптоанализ

Перечень изучаемых элементов содержания
Криптоанализ  блочных  шифров  и  хэш-функций. Дифференциальный  криптоанализ.

Линейный криптоанализ. Сильные и слабые S-блоки. Методы анализа S-блоков. Бент-функции.
Базис Грёбнера. Интегральный криптоанализ. Атака «встреча посередине». Принципы создания
поточных шифров. Псевдослучайные последовательности. Теорема Яо. Линейные и нелинейные
регистры.  Стохастические  генераторы.  Рекуррентные  функции.  Треугольные  функции.
Комбинирующие генераторы. Корреляционно-иммунные функции.

ЗАДАНИЯ К ЛАБОРАТОРНЫМ ЗАНЯТИЯМ   РАЗДЕЛА 2

Тема  лабораторного   занятия:  улучшаем  интерфейс:  «облагораживаем»  подсистемы,
меняем состав подсистем, рабочий стол, командный интерфейс основного раздела, управляемые
формы

Форма практического задания: лабораторный практикум.

Задания лабораторного практикума
Ввести и пошагово выполнить все базовые макросы по темам:
Среда программирования MS Office, ввод-вывод данных
Основы программирования
Выражения, в том числе логические
Ветвления (If Then Else, Select Case)
Циклы (For, While, Do Loop)
Дополнить их комментариями, подготовить отчет со скриншотами.
Отчет прикрепить в СДО.

РУБЕЖНЫЙ КОНТРОЛЬ К РАЗДЕЛУ 2

форма  рубежного  контроля  –  отчет  по  лабораторной  работе, компьютерное
тестирование
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РАЗДЕЛ 3. УЧЕБНО-МЕТОДИЧЕСКОЕ ОБЕСПЕЧЕНИЕ САМОСТОЯТЕЛЬНОЙ
РАБОТЫ ОБУЧАЮЩИХСЯ ПО ДИСЦИПЛИНЕ (МОДУЛЮ)

3.1. Виды самостоятельной работы обучающихся по дисциплине (модулю)

Очной формы обучения

Раздел, тема Количество часов Вид самостоятельной работы

Модуль 1. (семестр 2).
Раздел 1. Принципы создания 
блочных шифров и хэш-функций

8 Подготовка к лабораторным работам
8 Самостоятельное изучение материала

раздела/темы
Раздел 2. Криптоанализ 6 Подготовка к лабораторным работам

5 Самостоятельное изучение материала
раздела/темы

Общий объем по дисциплине (модулю), 
часов

27

3.2. Задания для самостоятельной работы

Задания для самостоятельной работы к Разделу 1
1. Среда программирования, ввод-вывод данных
2. Основы программирования
3. Работа с коллекцией Bookmarks. Использование шаблонов. Пример.
4. Одновременная работа  с  Word и Excel.  Инициализация и установка ссылки на объект.

Пример.
5. Объектыиколлекции Word:  Documents,  Document,  Bookmarks,  Paragraphs,  Sentences,

Words, Characters, Selection, Range, ActiveDocument, ThisDocument
6. Инициализация и установка ссылки на объект
7. Свойстваиметодыобъектов Word:  Count,  Item,  Add, Open,  Close,  Save,  SaveAs, Activate,

FullName, Name, Select
8. Открытие  текстовый  файл  для  создания  и  записи  в  него  новой  информации,  для

добавления информации, для считывания уже имеющейся информации, закрытие файла
9. Содержимое  текстового  файла.  Считывание  информации  из  файла  –  построчно,

посимвольно
10. Функции работы с текстовыми файлами: количество символов в файле, конец файла
11. Пользовательские формы и элементы управления
12. Label (Надпись) 
13. CommandBotton (Кнопка)
14. TextBox (Поле для ввода)
15. OptionButton (Радиокнопка) (OptionButton) Радиокнопка
16. CheckBox (Флажок)
17. ComboBox (Поле со списком)
18. ListBox (Список)
19. Frame (Рамка)
20. ToggleButton (Выключатель)

Литература для самостоятельного изучения к Разделу 1.

Основная литература

1. Васильева,  И. Н.  Криптографические  методы  защиты  информации :  учебник  и
практикум для вузов / И. Н. Васильева. — Москва : Издательство Юрайт, 2023. —
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349 с. —  (Высшее  образование). —  ISBN 978-5-534-02883-6.  —  Текст  :
электронный  //  Образовательная  платформа  Юрайт  [сайт].  —  URL:
https://urait.ru/bcode/511890 (дата обращения: 09.03.2023). 

2. Казарин,  О. В.  Надежность и безопасность программного обеспечения :  учебное
пособие  для  вузов /  О. В. Казарин,  И. Б. Шубинский. —  Москва :  Издательство
Юрайт,  2023. — 342 с. — (Высшее  образование). — ISBN 978-5-534-05142-1.  —
Текст  :  электронный  //  Образовательная  платформа  Юрайт  [сайт].  —  URL:
https://urait.ru/bcode/515435 (дата обращения: 09.03.2023).

3. Лось,  А. Б.  Криптографические  методы  защиты  информации  для  изучающих
компьютерную безопасность :  учебник  для  вузов /  А. Б. Лось,  А. Ю. Нестеренко,
М. И. Рожков. — 2-е изд., испр. — Москва : Издательство Юрайт, 2023. — 473 с. —
(Высшее  образование). —  ISBN 978-5-534-12474-3.  —  Текст  :  электронный  //
Образовательная  платформа  Юрайт  [сайт].  —  URL:  https://urait.ru/bcode/511138
(дата обращения: 09.03.2023).

Дополнительная литература

1. Фомичёв, В. М.  Криптографические методы защиты информации в 2 ч. Часть 1.
Математические аспекты :  учебник для вузов /  В. М. Фомичёв, Д. А. Мельников ;
под  редакцией  В. М. Фомичёва. —  Москва :  Издательство  Юрайт,  2023. —
209 с. —  (Высшее  образование). —  ISBN 978-5-9916-7088-3.  —  Текст  :
электронный  //  Образовательная  платформа  Юрайт  [сайт].  —  URL:
https://urait.ru/bcode/511700 (дата обращения: 09.03.2023). 

2. Фомичёв, В. М.  Криптографические методы защиты информации в 2 ч. Часть 2.
Системные  и  прикладные  аспекты :  учебник  для  вузов /  В. М. Фомичёв,
Д. А. Мельников ;  под  редакцией  В. М. Фомичёва. —  Москва :  Издательство
Юрайт,  2023. — 245 с. — (Высшее  образование). — ISBN 978-5-9916-7090-6.  —
Текст  :  электронный  //  Образовательная  платформа  Юрайт  [сайт].  —  URL:
https://urait.ru/bcode/512423 (дата обращения: 09.03.2023).

3. Зенков,  А. В.  Информационная  безопасность  и  защита  информации :  учебное
пособие  для  вузов /  А. В. Зенков. —  Москва :  Издательство  Юрайт,  2023. —
104 с. —  (Высшее  образование). —  ISBN 978-5-534-14590-8.  —  Текст  :
электронный  //  Образовательная  платформа  Юрайт  [сайт].  —  URL:
https://urait.ru/bcode/520063 (дата обращения: 09.03.2023).

Задания для самостоятельной работы к Разделу 2
1. ScrollBar (Полоса прокрутки)
2. Image (Изображение)
3. MultiPage (Набор страниц)
4. Объект FileSystemObject, его использование, пример.
5. Функция CreateObject ее использование, пример.
6. Метод DriveExists объекта FileSystemObject его использование, пример.
7. Объект Drive, его свойства, примеры использования. Пример.
8. Методы FolderExists и FileExists объекта FileSystemObject, их использование, примеры.
9. Создание и удаление каталога средствами VBA. Пример.
10. Получение информации о каталоге средствами VBA. Пример.
11. Копирование и перемещение файла средствами VBA. Пример.
12. Удаление файла средствами VBA. Пример.
13. Получение информации о файле средствами VBA. Пример.
14. Получение списка всех файлов данного каталога средствами VBA. Пример.
15. Функции и операторы по работе с файлами и каталогами. Пример.
16. Просмотр всех файлов в каталоге. Пример.
17. Просмотр всех файлов и подкаталогов данного каталога. Пример.
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18. Создание и удаление каталога средствами VBA. Пример.
19. Получение информации о каталоге средствами VBA. Пример.
20. Групповая работа с файлами и папками
21. Создание приложений MSOffice

Литература для самостоятельного изучения к Разделу 2.

Основная литература

1. Васильева,  И. Н.  Криптографические  методы  защиты  информации :  учебник  и
практикум для вузов / И. Н. Васильева. — Москва : Издательство Юрайт, 2023. —
349 с. —  (Высшее  образование). —  ISBN 978-5-534-02883-6.  —  Текст  :
электронный  //  Образовательная  платформа  Юрайт  [сайт].  —  URL:
https://urait.ru/bcode/511890 (дата обращения: 09.03.2023). 

2. Казарин,  О. В.  Надежность и безопасность программного обеспечения :  учебное
пособие  для  вузов /  О. В. Казарин,  И. Б. Шубинский. —  Москва :  Издательство
Юрайт,  2023. — 342 с. — (Высшее  образование). — ISBN 978-5-534-05142-1.  —
Текст  :  электронный  //  Образовательная  платформа  Юрайт  [сайт].  —  URL:
https://urait.ru/bcode/515435 (дата обращения: 09.03.2023).

3. Лось,  А. Б.  Криптографические  методы  защиты  информации  для  изучающих
компьютерную безопасность :  учебник  для  вузов /  А. Б. Лось,  А. Ю. Нестеренко,
М. И. Рожков. — 2-е изд., испр. — Москва : Издательство Юрайт, 2023. — 473 с. —
(Высшее  образование). —  ISBN 978-5-534-12474-3.  —  Текст  :  электронный  //
Образовательная  платформа  Юрайт  [сайт].  —  URL:  https://urait.ru/bcode/511138
(дата обращения: 09.03.2023).

Дополнительная литература

1. Фомичёв, В. М.  Криптографические методы защиты информации в 2 ч. Часть 1.
Математические аспекты :  учебник для вузов /  В. М. Фомичёв, Д. А. Мельников ;
под  редакцией  В. М. Фомичёва. —  Москва :  Издательство  Юрайт,  2023. —
209 с. —  (Высшее  образование). —  ISBN 978-5-9916-7088-3.  —  Текст  :
электронный  //  Образовательная  платформа  Юрайт  [сайт].  —  URL:
https://urait.ru/bcode/511700 (дата обращения: 09.03.2023). 

2. Фомичёв, В. М.  Криптографические методы защиты информации в 2 ч. Часть 2.
Системные  и  прикладные  аспекты :  учебник  для  вузов /  В. М. Фомичёв,
Д. А. Мельников ;  под  редакцией  В. М. Фомичёва. —  Москва :  Издательство
Юрайт,  2023. — 245 с. — (Высшее  образование). — ISBN 978-5-9916-7090-6.  —
Текст  :  электронный  //  Образовательная  платформа  Юрайт  [сайт].  —  URL:
https://urait.ru/bcode/512423 (дата обращения: 09.03.2023).

3. Зенков,  А. В.  Информационная  безопасность  и  защита  информации :  учебное
пособие  для  вузов /  А. В. Зенков. —  Москва :  Издательство  Юрайт,  2023. —
104 с. —  (Высшее  образование). —  ISBN 978-5-534-14590-8.  —  Текст  :
электронный  //  Образовательная  платформа  Юрайт  [сайт].  —  URL:
https://urait.ru/bcode/520063 (дата обращения: 09.03.2023).

3.3. Методические указания к самостоятельной работе по дисциплине (модулю)

Освоение  слушателями  программы  предполагает  изучение  материалов  дисциплин
(модулей) в ходе самостоятельной работы. 

Для  успешного  освоения  дисциплины  (модуля)  и  достижения  поставленных  целей
необходимо внимательно ознакомиться с рабочей программой дисциплины (модуля), доступной
в электронной информационно-образовательной среде РГСУ.
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Следует  обратить  внимание  на  списки  основной  и  дополнительной  литературы,  на
предлагаемые преподавателем ресурсы информационно-телекоммуникационной сети Интернет.
Эта информация необходима для самостоятельной работы обучающегося.

Для  более  углубленного  изучения  темы  задания  для  самостоятельной  работы
рекомендуется выполнять параллельно с изучением данной темы. При выполнении заданий по
возможности используйте наглядное представление материала. 

Самостоятельная  работа  включает  разнообразный  комплекс  видов  и  форм  работы
обучающихся.

Выполнение тестовых заданий. 
Тестовые  задания содержат  вопросы  и  3-4  варианта  ответа  по  базовым  положениям

изучаемой  темы,  составлены  с  расчетом  на  знания,  полученные  слушателями  в  процессе
изучения темы.

Тестовые  задания  выполняются  в  письменной  или  электронной  форме  и  сдаются
преподавателю, ведущему дисциплину (модуль).

РАЗДЕЛ 4. ОЦЕНОЧНЫЕ МАТЕРИАЛЫ ПО ДИСЦИПЛИНЕ (МОДУЛЮ)

4.1. Форма промежуточной аттестации обучающегося по дисциплине (модулю)

Контрольным  мероприятием  промежуточной  аттестации  обучающихся  по  дисциплине
(модулю) является зачет, который проводится в устной форме.

4.2. Оценочные материалы, определяющие процедуры оценивания знаний, умений,
навыков  и  (или)  опыта  деятельности,  характеризующих  этапы  формирования
компетенций

4.2.1.  Организационные  основы  применения  балльно-рейтинговой  системы  оценки
успеваемости обучающихся по дисциплине (модулю)

Оценка качества освоения обучающимися дисциплины (модуля) реализуется в формате
балльно-рейтинговой системы оценки успеваемости обучающихся (БРСО).

БРСО  в  ходе  текущего  контроля  успеваемости  и  промежуточной  аттестации
осуществляется по 100-балльной шкале.

Академический  рейтинг  обучающегося  по  дисциплине  (модулю)  складывается  из
результатов:

 текущего контроля успеваемости (максимальный текущий рейтинг обучающегося 80
рейтинговых баллов;

 промежуточной  аттестации  (максимальный  рубежный  рейтинг  обучающегося  20
рейтинговых баллов.

Условия оценки освоения обучающимся дисциплины (модуля) в формате БРСО доводятся
преподавателем до сведения обучающихся на первом учебном занятии,  а также размещены в
свободном доступе в электронной информационно-образовательной среде Университета.

4.2.2.  Проведение  текущего  контроля  успеваемости  обучающихся  по  дисциплине
(модулю)  в  соответствии  с  балльно-рейтинговой  системой  оценки  успеваемости
обучающегося

В течение учебного семестра до промежуточной аттестации на основании утвержденной
рабочей  программы  дисциплины  (модуля)  формируется  текущий  рейтинг  обучающегося.
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Текущий рейтинг обучающегося складывается как сумма рейтинговых баллов, полученных им в
течение учебного семестра по всем видам учебных занятий по дисциплине (модулю).

В  процессе  текущего  контроля  оцениваются  следующие  действия  обучающегося,
направленные на освоение компетенций в рамках изучения учебной дисциплины:

 академическая активность (посещаемость учебных занятий, самостоятельное изучение
содержания  учебной  дисциплины  в  электронной  информационно-образовательной  среде,
соблюдение сроков сдачи практических заданий и текущих контрольных мероприятий и др.);

 выполнение  и  сдача  текущих  и  итогового  практических  заданий  (лабораторные
работы), активное участие в групповых интерактивных занятиях;

 прохождение  рубежей  текущего  контроля,  включая  соблюдение  графика  их
прохождения в электронной информационно-образовательной среде.

Для планирования  расчета  текущего  рейтинга  обучающегося  используются  следующие
пропорции:

Вид учебного действия Максимальная рейтинговая оценка, баллов

академическая активность 10
практические задания 40

из них: текущие практические задания 20

итоговое практическое задание 20
рубежи текущего контроля 30

ИТОГО: 80

В  течение  учебного  семестра  по  дисциплине  (модулю)  обучающимся  должен  быть
накоплен текущий рейтинг не менее 52 рейтинговых баллов (65% от максимального значения
текущего рейтинга.

Необходимыми  условиями  допуска  обучающегося  к  промежуточной  аттестации  по
дисциплине  являются  положительное  прохождение  обучающимся  не  менее  65%  рубежей
текущего контроля с накоплением не менее 65% максимального рейтингового балла за каждый
рубеж  текущего  контроля  и  положительное  выполнение  итогового  практического  задания  с
накоплением  не  менее  65%  максимального  рейтингового  балла,  установленного  за  итоговое
практическое задание.

Невыполнение  вышеуказанных  условий  является  текущей  академической
задолженностью,  которая  должна  быть  ликвидирована  обучающимся  до  контрольного
мероприятия промежуточной аттестации.

Сведения  о  наличии у  обучающихся  текущей академической задолженности,  сроках и
порядке  добора  рейтинговых  баллов  для  её  ликвидации  доводятся  до  обучающихся
педагогическим работником.

В случае неликвидации текущей академической задолженности, педагогический работник
обязан  во  время  контрольного  мероприятия  промежуточной  аттестации  поставить
обучающемуся  0  рейтинговых  баллов.  В  этом  случае  ликвидация  текущей  академической
задолженности возможна в периоды проведения повторной промежуточной аттестации.

4.2.3. Проведение промежуточной аттестации обучающихся по дисциплине (модулю) в
соответствии с балльно-рейтинговой системой оценки успеваемости обучающегося

Промежуточная  аттестация  по  дисциплине  (модулю)  проводится  в  соответствии  с
Положением  о  промежуточной  аттестации  обучающихся  по  основным  профессиональным
образовательным  программам  в  Российском  государственном  социальном  университете  и
Положением о балльно-рейтинговой системе оценки успеваемости обучающихся по основным
профессиональным  образовательным  программам  в  Российском  государственном  социальном
университете в действующей редакции.
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На промежуточную аттестацию отводится 20 рейтинговых баллов.
Ответы  обучающегося  на  контрольном  мероприятии  промежуточной  аттестации

оцениваются  педагогическим  работником  по  20  -  балльной  шкале,  а  итоговая  оценка  по
дисциплине (модулю) выставляется по системе зачтено/ не зачтено. 

Критерии выставления оценки определяются Положением о балльно-рейтинговой системе
оценки  успеваемости  обучающихся  по  основным  профессиональным  образовательным
программам  высшего  образования  -  программам  бакалавриата,  программам  специалитета,
программам магистратуры в Российском государственном социальном университете. 

В  процессе  определения  рубежного  рейтинга  обучающегося  используется  следующая
шкала:

Рубежный
рейтинг

Критерии оценки освоения обучающимся учебной дисциплины в ходе
контрольных мероприятий промежуточной аттестации

19-20
рейтинговых

баллов

обучающийся  глубоко  и  прочно  усвоил  программный  материал,
исчерпывающе, последовательно, грамотно и логически стройно его излагает,
тесно  увязывает  с  задачами  и  будущей  деятельностью,  не  затрудняется  с
ответом  при  видоизменении  задания,  свободно  справляется  с  задачами  и
практическими заданиями, правильно обосновывает принятые решения, умеет
самостоятельно обобщать и излагать материал, не допуская ошибок

16-18
рейтинговых

баллов

обучающийся твердо знает  программный материал,  грамотно и по существу
излагает его, не допуская существенных неточностей в ответе на вопрос, может
правильно  применять  теоретические  положения  и  владеет  необходимыми
умениями и навыками при выполнении практических заданий

13-15
рейтинговых

баллов

обучающийся  освоил  основной  материал,  но  не  знает  отдельных  деталей,
допускает  неточности,  недостаточно  правильные  формулировки,  нарушает
последовательность  в  изложении  программного  материала  и  испытывает
затруднения в выполнении практических заданий

1-12
рейтинговых

баллов

обучающийся не знает значительной части программного материала, допускает
существенные  ошибки,  с  большими затруднениями выполняет  практические
задания

0 рейтинговых
баллов

не аттестован

4.3. Перечень заданий для проведения текущей и промежуточной оценки знаний,
умений, навыков и (или) опыта деятельности, характеризующих этапы формирования

компетенций

4.3.1. Оценочные материалы для проведения текущей аттестации и рубежного 
контроля, обучающихся по дисциплине (модулю)

Перечень вопросов рубежного контроля и текущей аттестации 
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№ 
п/
п

Контролиру
емые

разделы
(темы),

дисциплины

Код
контролируе

мой
компетенци

и

Форма
рубежног

о
контроля

Вопросы/задания рубежного контроля

1
Раздел 1. 
Принципы 
создания 
блочных 
шифров и 
хэш-
функций

ПК-1; ПК-2;
ПК-3

Компьюте
рное

тестирова
ние

1. Принципы создания  блочных шифров и
хэш-функций.
2. Рассеивание и перемешивание.
3. Подстановки и перестановки.
4. Сети Файстеля.
5. Архитектура «квадрат».
6. Алгебраическое шифрование.
7. Группы кос Артина.
8. Метод Аштель-Аштеля-Гольдфельда.
9. Алгоритмы разворачивания ключа.
10. Протокол  Ко-Ли,  протокол  Ванга-Као,
протокол Шпильрайна-Ушакова.
11. Конечные автоматы на полурешетках.
12. Генерализации схем хэш-функций.
13. Схема Меркла-Дамгарда, «губка».
14. Криптоанализ  блочных  шифров  и  хэш-
функций.
15. Дифференциальный криптоанализ.

Раздел 2. 
Криптоанал
из

ПК-1; ПК-2;
ПК-3

Компьюте
рное

тестирова
ние

16. Линейный криптоанализ.
17. Сильные и слабые S-блоки.
18. Методы анализа S-блоков.
19. Бент-функции.
20. Базис Грёбнера.
21. Интегральный криптоанализ.
22. Атака «встреча посередине».
23. Принципы создания поточных шифров.
24. Псевдослучайные последовательности.
25. Теорема Яо.
26. Линейные и нелинейные регистры.
27. Стохастические генераторы.
28. Рекуррентные функции.
29. Треугольные функции.
30. Комбинирующие генераторы.
31. Корреляционно-иммунные функции.

4.3.2. Оценочные материалы для проведения промежуточной аттестации 
обучающихся по дисциплине (модулю)

Вопросы/задания для проведения промежуточной аттестации обучающихся по
дисциплине (модулю) 

Коды
контролируемой

компетенции

Вопросы /задания

ПК-1; ПК-2; ПК-3 1. Принципы создания блочных шифров и хэш-функций.
2. Рассеивание и перемешивание.
3. Подстановки и перестановки.
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Коды
контролируемой

компетенции

Вопросы /задания

4. Сети Файстеля.
5. Архитектура «квадрат».
6. Алгебраическое шифрование.
7. Группы кос Артина.
8. Метод Аштель-Аштеля-Гольдфельда.
9. Алгоритмы разворачивания ключа.
10. Протокол  Ко-Ли,  протокол  Ванга-Као,  протокол  Шпильрайна-
Ушакова.
11. Конечные автоматы на полурешетках.
12. Генерализации схем хэш-функций.
13. Схема Меркла-Дамгарда, «губка».
14. Криптоанализ блочных шифров и хэш-функций.
15. Дифференциальный криптоанализ.
16. Линейный криптоанализ.
17. Сильные и слабые S-блоки.
18. Методы анализа S-блоков.
19. Бент-функции.
20. Базис Грёбнера.
21. Интегральный криптоанализ.
22. Атака «встреча посередине».
23. Принципы создания поточных шифров.
24. Псевдослучайные последовательности.
25. Теорема Яо.
26. Линейные и нелинейные регистры.
27. Стохастические генераторы.
28. Рекуррентные функции.
29. Треугольные функции.
30. Комбинирующие генераторы.
31. Корреляционно-иммунные функции.

РАЗДЕЛ 5. УСЛОВИЯ РЕАЛИЗАЦИИ ДИСЦИПЛИНЫ (МОДУЛЯ)

5.1.  Перечень  основной  и  дополнительной  учебной  литературы  для  освоения
дисциплины (модуля)

5.1.1. Основная литература

1. Васильева,  И. Н.  Криптографические  методы  защиты  информации :  учебник  и
практикум для вузов / И. Н. Васильева. — Москва : Издательство Юрайт, 2023. —
349 с. —  (Высшее  образование). —  ISBN 978-5-534-02883-6.  —  Текст  :
электронный  //  Образовательная  платформа  Юрайт  [сайт].  —  URL:
https://urait.ru/bcode/511890 (дата обращения: 09.03.2023). 

2. Казарин,  О. В.  Надежность и безопасность программного обеспечения :  учебное
пособие  для  вузов /  О. В. Казарин,  И. Б. Шубинский. —  Москва :  Издательство
Юрайт,  2023. — 342 с. — (Высшее  образование). — ISBN 978-5-534-05142-1.  —
Текст  :  электронный  //  Образовательная  платформа  Юрайт  [сайт].  —  URL:
https://urait.ru/bcode/515435 (дата обращения: 09.03.2023).

3. Лось,  А. Б.  Криптографические  методы  защиты  информации  для  изучающих
компьютерную безопасность :  учебник  для  вузов /  А. Б. Лось,  А. Ю. Нестеренко,
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М. И. Рожков. — 2-е изд., испр. — Москва : Издательство Юрайт, 2023. — 473 с. —
(Высшее  образование). —  ISBN 978-5-534-12474-3.  —  Текст  :  электронный  //
Образовательная  платформа  Юрайт  [сайт].  —  URL:  https://urait.ru/bcode/511138
(дата обращения: 09.03.2023).

5.1.2. Дополнительная литература

1. Фомичёв, В. М.  Криптографические методы защиты информации в 2 ч. Часть 1.
Математические аспекты :  учебник для вузов /  В. М. Фомичёв, Д. А. Мельников ;
под  редакцией  В. М. Фомичёва. —  Москва :  Издательство  Юрайт,  2023. —
209 с. —  (Высшее  образование). —  ISBN 978-5-9916-7088-3.  —  Текст  :
электронный  //  Образовательная  платформа  Юрайт  [сайт].  —  URL:
https://urait.ru/bcode/511700 (дата обращения: 09.03.2023). 

2. Фомичёв, В. М.  Криптографические методы защиты информации в 2 ч. Часть 2.
Системные  и  прикладные  аспекты :  учебник  для  вузов /  В. М. Фомичёв,
Д. А. Мельников ;  под  редакцией  В. М. Фомичёва. —  Москва :  Издательство
Юрайт,  2023. — 245 с. — (Высшее  образование). — ISBN 978-5-9916-7090-6.  —
Текст  :  электронный  //  Образовательная  платформа  Юрайт  [сайт].  —  URL:
https://urait.ru/bcode/512423 (дата обращения: 09.03.2023).

3. Зенков,  А. В.  Информационная  безопасность  и  защита  информации :  учебное
пособие  для  вузов /  А. В. Зенков. —  Москва :  Издательство  Юрайт,  2023. —
104 с. —  (Высшее  образование). —  ISBN 978-5-534-14590-8.  —  Текст  :
электронный  //  Образовательная  платформа  Юрайт  [сайт].  —  URL:
https://urait.ru/bcode/520063 (дата обращения: 09.03.2023).

5.2  Перечень  ресурсов  информационно-коммуникационной  сети  «Интернет»,
необходимых для освоения дисциплины (модуля)

№
№

Название
электронного

ресурса

Описание электронного ресурса Используемый для
работы адрес

1. ЭБС «Университетская 
библиотека онлайн»

Электронная библиотека, обеспечивающая 
доступ высших и средних учебных заведений, 
публичных библиотек и корпоративных 
пользователей к наиболее востребованным 
материалам по всем отраслям знаний от 
ведущих российских издательств

http://biblioclub.ru/

2. Научная электронная 
библиотека 
eLIBRARY.ru

Крупнейший российский информационно-
аналитический портал в области науки, 
технологии, медицины и образования, 
содержащий рефераты и полные тексты более 
34 млн научных публикаций и патентов

http  ://  elibrary  .  ru  /   

3. Образовательная 
платформа Юрайт

Электронно-библиотечная система для ВУЗов, 
ССУЗов, обеспечивающая доступ к учебникам, 
учебной и методической литературе по 
различным дисциплинам.

 https://urait.ru/

4. База данных "EastView" Полнотекстовая база данных периодических 
изданий

https://dlib.eastview.com

5. Электронная 
библиотека 
"Grebennikon"

Библиотека предоставляет доступ более чем к 
30 журналам, выпускаемых Издательским 
домом "Гребенников".

https://grebennikon.ru/ 
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5.3 Методические указания для обучающихся по освоению дисциплины (модуля)

Освоение  обучающимся  дисциплины  (модуля)  предполагает  изучение  материалов
дисциплины (модуля) на аудиторных занятиях и в ходе самостоятельной работы. Аудиторные
занятия проходят в форме лекций и лабораторных занятий.

При подготовке к аудиторным занятиям необходимо помнить особенности каждой формы
его проведения.

Подготовка к учебному занятию лекционного типа заключается в следующем.
С целью обеспечения  успешного обучения обучающийся должен готовиться  к  лекции,

поскольку она является важнейшей формой организации учебного процесса, поскольку:
− знакомит с новым учебным материалом;
− разъясняет учебные элементы, трудные для понимания;
− систематизирует учебный материал;
− ориентирует в учебном процессе. 
С этой целью:
− внимательно прочитайте материал предыдущей лекции;
− ознакомьтесь  с  учебным  материалом  по  учебнику  и  учебным  пособиям  с  темой

прочитанной лекции;
− внесите дополнения к полученным ранее знаниям по теме лекции на полях лекционной

тетради;
− запишите возможные вопросы, которые вы зададите лектору на лекции по материалу

изученной лекции;
− постарайтесь уяснить место изучаемой темы в своей подготовке;
− узнайте тему предстоящей лекции (по тематическому плану, по информации лектора) и

запишите информацию, которой вы владеете по данному вопросу.
Подготовка к занятию семинарского типа
При  подготовке  и  работе  во  время  проведения  лабораторных  работ  и  занятий

семинарского  типа  следует  обратить  внимание  на  следующие  моменты:  на  процесс
предварительной подготовки, на работу во время занятия, обработку полученных результатов,
исправление полученных замечаний.

Предварительная  подготовка  к  учебному  занятию  семинарского  типа  заключается  в
изучении  теоретического  материала  в  отведенное  для  самостоятельной  работы  время,
ознакомление с инструктивными материалами с целью осознания задач лабораторной работы,
техники безопасности при работе с оборудованием.

Работа во время проведения учебного занятия семинарского типа включает:
− консультирование студентов преподавателями и вспомогательным персоналом с целью

предоставления исчерпывающей информации, необходимой для самостоятельного выполнения
предложенных  преподавателем  задач,  ознакомление  с  правилами  техники  безопасности  при
работе в лаборатории;

− самостоятельное  выполнение  заданий  согласно  обозначенной  учебной  программой
тематике.

Обработка,  обобщение  полученных  результатов  лабораторной  работы  проводиться
обучающимися самостоятельно или под руководством преподавателя (в зависимости от степени
сложности  поставленных  задач).  В  результате  оформляется  индивидуальный  отчет.
Подготовленная к сдаче на контроль и оценку работа сдается преподавателю. Форма отчетности
может быть письменная, устная или две одновременно. Главным результатом в данном случае
служит  получение  положительной  оценки  по  каждой  лабораторной  работе.  Это  является
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необходимым условием при проведении рубежного контроля и допуска к зачету. При получении
неудовлетворительных  результатов  обучающийся  имеет  право  в  дополнительное  время
пересдать преподавателю работу до проведения промежуточной аттестации.

5.4  Информационно-технологическое  обеспечение  образовательного  процесса  по
дисциплине (модулю)

5.4.1. Средства информационных технологий
1. Персональные компьютеры;
2. Средства доступа в Интернет;
3. Проектор.

5.4.2. Лицензионное и свободно распространяемое программное обеспечение, в том числе 
отечественного производства: 

1. Операционная система:  Astra Linux SE, Windows 7
2. Пакеты офисных программ:  LibreOffice,  Microsoft  Office  Professional  Plus
2007 Russian Academic.
3. MS Visual Studio Community.
4. Справочная система Консультант+
5. Okular или Acrobat Reader DC 
6. Ark или 7-zip 
7.  User Gate
8. TrueConf (client)

5.4.3. Информационные справочные системы и профессиональные базы данных

№
№

Название
электронного

ресурса

Описание электронного ресурса Используемый для
работы адрес

1. ЭБС «Университетская 
библиотека онлайн»

Электронная библиотека, обеспечивающая 
доступ высших и средних учебных заведений, 
публичных библиотек и корпоративных 
пользователей к наиболее востребованным 
материалам по всем отраслям знаний от 
ведущих российских издательств

http://biblioclub.ru/

2. Научная электронная 
библиотека 
eLIBRARY.ru

Крупнейший российский информационно-
аналитический портал в области науки, 
технологии, медицины и образования, 
содержащий рефераты и полные тексты более 
34 млн научных публикаций и патентов

http  ://  elibrary  .  ru  /   

3. Образовательная 
платформа Юрайт

Электронно-библиотечная система для ВУЗов, 
ССУЗов, обеспечивающая доступ к учебникам, 
учебной и методической литературе по 
различным дисциплинам.

 https://urait.ru/

4. База данных "EastView" Полнотекстовая база данных периодических 
изданий

https://dlib.eastview.com

5. Электронная 
библиотека 
"Grebennikon"

Библиотека предоставляет доступ более чем к 
30 журналам, выпускаемых Издательским 
домом "Гребенников".

https://grebennikon.ru/ 
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5.5.  Материально-техническое  обеспечение  образовательного  процесса  по
дисциплине (модулю)

Для изучения дисциплины (модуля) используются:
Учебная  аудитория  для  занятий  лекционного  типа  оснащена  специализированной

мебелью (стол для преподавателя,  парты,  стулья,  доска для написания мелом); техническими
средствами обучения (видеопроекционное оборудование, средства звуковоспроизведения, экран
и имеющие выход в сеть Интернет).

Лабораторные занятия  проходят в  компьютерной  лаборатории,  оснащенной
специализированной  мебелью  (стол  для  преподавателя,  парты,  стулья,  доска  для  написания
мелом);  техническими  средствами  обучения  (видеопроекционное  оборудование,  средства
звуковоспроизведения,  экран,  персональные  компьютеры,  имеющие  доступ  в  сеть  Интернет,
необходимое программное обеспечение).

Помещения  для  самостоятельной  работы  обучающихся  оснащены
специализированной мебелью (парты, стулья) техническими средствами обучения (персональные
компьютеры  с  доступом  в  сеть  Интернет  и  обеспечением  доступа  в  электронно-
информационную среду университета, программным обеспечением).

5.6. Образовательные технологии 

При  реализации  дисциплины  (модуля) применяются  различные  образовательные
технологии, в том числе технологии электронного обучения.

Освоение  дисциплины  (модуля) предусматривает  использование  в  учебном  процессе
активных  и  интерактивных  форм проведения  учебных занятий  в  форме  деловых игр,  разбор
конкретных ситуаций, в сочетании с внеаудиторной работой с целью формирования и развития
профессиональных навыков обучающихся. 

При освоении дисциплины (модуля) предусмотрено применением электронного обучения
и дистанционных образовательных технологий.

Учебные часы дисциплины (модуля)  предусматривают классическую контактную работу
преподавателя  с  обучающимся  в  аудитории  и  контактную  работу  посредством  электронной
информационно-образовательной среды в синхронном и асинхронном режиме (вне аудитории)
посредством  применения  возможностей  компьютерных  технологий  (электронная  почта,
электронный учебник, тестирование, вебинар, видеофильм, презентация, форум и др.). 

В рамках дисциплины (модуля) предусмотрены встречи с руководителями и работниками
организаций,  деятельность  которых  связана  с  направленностью  реализуемой  основной
профессиональной образовательной программы.
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РАЗДЕЛ 1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ ДИСЦИПЛИНЫ (МОДУЛЯ)

1.1 Цель и задачи дисциплины (модуля)

Цель  дисциплины  заключается  в  получении  обучающимися  инвалидами  и  лицами  с
ограниченными возможностями здоровья (далее – «ОВЗ») теоретических знаний и практических
умений  и  навыков  в  области  информационных  технологий  с  последующим  применением  в
профессиональной и научно-исследовательской деятельности.

Задачи дисциплины:
- формировать  знание  приемов  использования  компьютерной  техники,  оснащенной

альтернативными  устройствами  ввода-вывода  информации  для  работы  с  информацией  в
изучаемой предметной области профессиональных знаний;

- формировать  умение  поиска  информации и преобразования  ее  в  формат,  наиболее
подходящий для восприятия с учетом ограничений здоровья;

- формировать  умение  осуществлять  выбор  способа  представления  информации  в
соответствии с учебными и профессиональными задачами;

- формировать умение использовать альтернативные средства коммуникации в учебной
и будущей профессиональной деятельности;

- формировать  умение  использовать  специальные  информационные  и
коммуникационные технологии в индивидуальной и коллективной будущей профессиональной
деятельности, в организации и осуществлении научно-исследовательской деятельности.

1.2  Планируемые  результаты  обучения  по  дисциплине  (модулю)  в  рамках
планируемых  результатов  освоения  основной  профессиональной  образовательной
программы  высшего  образования  –  программы  магистратуры соотнесенные  с
установленными индикаторами достижения компетенций

Процесс  освоения  дисциплины  (модуля)  направлен  на  формирование  у  обучающихся
следующих компетенций: УК-1, УК-4.

В  результате  освоения  дисциплины  (модуля)  обучающийся  должен  демонстрировать
следующие результаты:

Категория
компетенций

(при наличии)

Код компетенции
Формулировка
компетенции

Код и наименование индикатора
достижения компетенции

Результаты
обучения

Системное и
критическое 
мышление

УК-1. Способен 
осуществлять 
критический анализ
проблемных 
ситуаций на основе 
системного 
подхода, 
вырабатывать 
стратегию действий

УК-1.1.  Анализирует  проблемную
ситуацию  как  целостную  систему,
выявляя ее составляющие и связи между
ними.
УК-1.2 Разрабатывает варианты решения
проблемной  ситуации  на  основе
критического  анализа  источников
информации.
УК-1.3.  Вырабатывает  стратегию
действий  для  решения  проблемной
ситуации  в  виде  последовательности
шагов,  планируя  результат  каждого  из
них.

Знает принципы 
хранения, передачи 
и обработки 
информации с 
привлечением 
адаптированных 
технических и 
программных 
средств
Умеет выбирать и 
применять методы 
и средства 
адаптированных 
информационных 
технологий в 
профессиональной 
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Категория
компетенций

(при наличии)

Код компетенции
Формулировка
компетенции

Код и наименование индикатора
достижения компетенции

Результаты
обучения

деятельности
Владеет 
практическими 
навыками работы с 
информационными 
источниками, опыт 
научного поиска, 
создания научных 
текстов с 
применением 
адаптированных 
технических и 
программных 
средств

Коммуникация УК-4. Способен 
применять 
современные 
коммуникативные 
технологии, в том 
числе на 
иностранном(ых) 
языке(ах), для 
академического и 
профессионального
взаимодействия

УК-4.1.  Составляет  в  соответствии  с
нормами государственного  языка  РФ и
иностранного  языка  документы  для
академического  и  профессионального
взаимодействия.
УК-4.2.  Представляет  результаты
академической  и  профессиональной
деятельности  на  мероприятиях
различного  формата,  включая
международные
УК-4.3.  Принимает  участие  в
академических  и  профессиональных
дискуссиях,  в  том  числе  на
иностранном(ых) языке(ах)

Знает состав и 
принципы 
использования 
современных 
адаптированных 
коммуникационных
технологий
Умеет применять 
адаптированные 
коммуникационные
технологии в 
профессиональной 
деятельности
Владеет 
практическими 
навыками работы со
средствами 
адаптированных 
коммуникационных
технологий, 
навыками 
коммуникации в 
профессиональной 
среде

РАЗДЕЛ 2. СТРУКТУРА И СОДЕРЖАНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ)

2.1  Объем  дисциплины  (модуля),  включая  контактную  работу  обучающегося  с
педагогическими работниками и самостоятельную работу обучающегося

Общая трудоемкость дисциплины (модуля) составляет 2 зачетные единицы. 

Очная форма обучения 

Вид учебной работы
Всего
часов

Семестры
1

Контактная работа обучающихся с 
педагогическими работниками

36 36
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Лекционные занятия 20 20

из них: в форме практической подготовки 0 0

Практические занятия 16 16

из них: в форме практической подготовки 0 0

Самостоятельная работа обучающихся 27 27

Контроль промежуточной аттестации 9 9

Форма промежуточной аттестации зачет зачет

ОБЪЕМ ДИСЦИПЛИНЫ В ЧАСАХ 72 72

2.2. Учебно-тематический план дисциплины (модуля)

Очной формы обучения

Раздел, тема

Виды учебной работы, академических часов

В
се

го

Контактная работа обучающихся с
педагогическими работниками

П
р

ак
ти

ч
ес

к
и

е 
за

н
ят

и
я

Модуль 1 (Семестр 1)

Раздел 1. Технологии 
использования 
адаптированной 
компьютерной техники в 
процессах сбора, 
хранения и обработки 
информации

36 18 18 10 8

Тема 1.1. Использования 
адаптированной 
компьютерной техники в 
процессах сбора, хранения 
информации

18 10 8 4 4

Тема 1.2. Использования 
адаптированной 

18 8 10 6 4
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Раздел, тема

Виды учебной работы, академических часов

В
се

го

Контактная работа обучающихся с
педагогическими работниками

П
р

ак
ти

ч
ес

к
и

е 
за

н
ят

и
я

компьютерной техники в 
процессах обработки 
информации
Раздел 2. Использование 
информационных 
технологий в 
профессиональной и 
научно-
исследовательской 
деятельности 
пользователями с 
ограниченными 
возможностями здоровья

27 9 18 10 8

Тема 2.1. Использование 
информационных 
технологий в 
профессиональной  
деятельности 
пользователями с ОВЗ

15 5 10 6 4

Тема 2.2. Использование 
информационных 
технологий в научно-
исследовательской 
деятельности 
пользователями с ОВЗ

12 4 8 4 4

Контроль промежуточной
аттестации (час)

9

Форма промежуточной 
аттестации: зачет

зачет

Общий объем, часов 72 27 36 20 16

2.3. Содержание дисциплины (модуля)
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РАЗДЕЛ  1.  Технологии  использования  адаптированной  компьютерной  техники  в
процессах сбора, хранения и обработки информации. 

Перечень изучаемых элементов содержания
Современное  состояние  уровня  и  направлений  развития  технических  и  программных  средств
универсального и специального назначения. Тифлотехнические средства для студентов с нарушениями
зрения.  Тифлотехнические  средства  реабилитации.  Приемы  использования  тифлотехнических  средств
реабилитации  (для  студентов  с  нарушениями  зрения)  в  процессах  сбора,  хранения  и  обработки
информации.  Использование  брайлевской  техники,  видеоувеличителей,  программ  синтезаторов  речи,
программ  невизуального  доступа  к  информации.  Сурдотехнические  средства  для  студентов  с
нарушениями  слуха.  Сурдотехнические  средства  реабилитации.  Приемы  использования
сурдотехнических  средств  реабилитации  (для  студентов  с  нарушениями  слуха)  в  процессах  сбора,
хранения  и  обработки  информации.  Использование  индивидуальных  слуховых  аппаратов  и
звукоусиливающей аппаратуры.

Тема 1.1. Название темы Использования адаптированной компьютерной техники в
процессах сбора, хранения информации

Перечень изучаемых элементов содержания
Современное  состояние  уровня  и  направлений  развития  технических  и  программных  средств
универсального и специального назначения. Тифлотехнические средства для студентов с нарушениями
зрения. Приемы использования тифлотехнических средств реабилитации (для студентов с нарушениями
зрения)  в  процессах  сбора  и  хранения  информации.  Использование  брайлевской  техники,
видеоувеличителей,  программ  синтезаторов  речи,  программ  невизуального  доступа  к  информации.
Сурдотехнические  средства  для  студентов  с  нарушениями  слуха.  Сурдотехнические  средства
реабилитации.  Приемы  использования  сурдотехнических  средств  реабилитации  (для  студентов  с
нарушениями слуха) в процессах сбора и  хранения информации. 

Тема 1.2. Название темы Использования адаптированной компьютерной техники в
процессах обработки информации

Перечень изучаемых элементов содержания
Тифлотехнические  средства  реабилитации.  Приемы  использования  тифлотехнических  средств
реабилитации  (для  студентов  с  нарушениями  зрения)  в  процессах  обработки  информации.  Приемы
использования  сурдотехнических  средств  реабилитации  (для  студентов  с  нарушениями  слуха)  в
процессах  обработки  информации.  Использование  индивидуальных  слуховых  аппаратов  и
звукоусиливающей аппаратуры

ЗАДАНИЯ К ПРАКТИЧЕСКИМ ЗАНЯТИЯМ  РАЗДЕЛА 1

Тема практического занятия: Адаптированная компьютерная техника 

Форма  практического  задания:;  дискуссии;  аналитическое  задание,  практическая
работа.

Пример аналитического задания: провести анализ средств адаптации компьютерной 
техники (составить таблицу, построить диаграммы).

Пример практического задания: с помощью адаптированной компьютерной техники (по
нозологиям) выполнить: 

а) поиск заданной информации в файловой системе и в сети Интернет;
б) копирование, перемещение, удаление и восстановление файлов;
в) копирование и вставку данных;
г) ввод данных (текстовые и табличные данные), вывод данных на печать;
д)  настройку  параметров  операционной  системы,  прикладных  программ  (программ

обработки текстовых и табличных данных, программ подготовки презентаций).
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РУБЕЖНЫЙ КОНТРОЛЬ К РАЗДЕЛУ 1

форма рубежного контроля – защита реферата

Темы рефератов:
1. Адаптированные средства для пользователей компьютера с нарушением зрения.
2. Адаптированные средства для пользователей компьютера с нарушением слуха.
3. Адаптированные средства для пользователей компьютера с нарушением зрения и слуха.
4. Адаптированные  средства  для  пользователей  компьютера  с  нарушениями  опорно-

двигательного аппарата.
5. Универсальные адаптированные средства.
6. Приёмы  для  адаптации  текста  в  соответствии  с  особенностями  и  возможностями

восприятия.
7. Адаптивные способы работы в текстовых процессорах. 
8. Адаптивные способы работы в табличных процессорах. 
9. Адаптивные возможности программ создания презентаций. 
10. Адаптивные возможности обработки графической информации.

РАЗДЕЛ  2.  Использование  информационных  технологий  в  профессиональной  и
научно-исследовательской деятельности пользователями с ограниченными возможностями
здоровья. 

Перечень изучаемых элементов содержания
Специальные  возможности  операционных  систем  для  пользователей  с  ограниченными

возможностями.  Ассистивные  технологии  в  профессиональной  и  научно-исследовательской
деятельности:  программы  распознавания  речи,  фильтры  клавиатуры,  сенсорные  экраны,
эргономичные клавиатуры и мыши, джойстики, трекболы, программы экранной клавиатуры.

Информационные технологии обработки текстовых данных в профессиональной и научно-
исследовательской деятельности.

Информационные технологии обработки табличных данных в профессиональной и научно-
исследовательской деятельности. Средства анализа и визуализации данных.

Информационные технологии подготовки презентаций по результатам  профессиональной
и научно-исследовательской деятельности.

Информационные технологии работы в библиографических и реферативных базах данных.

Тема  2.1.  Название  темы  Использование  информационных  технологий  в
профессиональной  деятельности пользователями с ОВЗ

Перечень изучаемых элементов содержания
Специальные  возможности  операционных  систем  для  пользователей  с  ограниченными

возможностями  здоровья.  Ассистивные  технологии  в  профессиональной  деятельности:
программы  распознавания  речи,  фильтры  клавиатуры,  сенсорные  экраны,  эргономичные
клавиатуры и мыши, джойстики, трекболы, программы экранной клавиатуры.

Информационные  технологии  обработки  текстовых  данных  в  профессиональной
деятельности.

Информационные  технологии  обработки  табличных  данных  в  профессиональной
деятельности. Средства анализа и визуализации данных.

Информационные технологии подготовки презентаций по результатам  профессиональной
и деятельности.
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Тема  2.2.  Название  темы  Использование  информационных  технологий  в  научно-
исследовательской деятельности пользователями с ОВЗ

Перечень изучаемых элементов содержания
Ассистивные технологии в научно-исследовательской деятельности.
Информационные  технологии  обработки  текстовых  данных  в  научно-исследовательской

деятельности.
Информационные технологии обработки  табличных данных в научно-исследовательской

деятельности. Средства анализа и визуализации экспериментальных данных.
Информационные  технологии  подготовки  презентаций  по  научно-исследовательской

деятельности.
Информационные технологии работы в библиографических и реферативных базах данных.

ЗАДАНИЯ К ПРАКТИЧЕСКИМ ЗАНЯТИЯМ  РАЗДЕЛА 2

Тема  практического  занятия:  Использование  информационных  технологий  в
профессиональной  и  научно-исследовательской  деятельности  пользователями  с
ограниченными возможностями здоровья.

Форма практического задания: дискуссии; аналитическое задание, практическая работа.

Пример  аналитического  задания:  провести  анализ  использования  информационных
технологий  в  профессиональной  и  научно-исследовательской  деятельности  пользователями  с
ограниченными возможностями здоровья.

Примеры практических заданий: 
1.  Задачи  на  обработку  текстовых  данных  по  предметной  области,  связанной  с

профессиональной деятельностью, с применением адаптированных средств.

2.  Задачи  на  обработку  табличных  данных  по  предметной  области,  связанной  с
профессиональной деятельностью, с применением адаптированных средств.

3.  Задачи  по  практической  работе  с  библиографическими  и  реферативными  базами
данных.

РУБЕЖНЫЙ КОНТРОЛЬ К РАЗДЕЛУ 2

форма рубежного контроля – защита реферата

Темы рефератов:
1. Специальные возможности и операционных систем семейства Windows. 
2. Ассистивные технологии операционных систем семейства Windows.
3. Специальные возможности операционных систем семейства Linux.
4. Ассистивные технологии операционных систем семейства Linux.
5. Специальные возможности операционных систем семейства MacOS.
6. Ассистивные технологии операционных систем семейства MacOS.
7. Специальные возможности и мобильных операционных систем
8. Ассистивные технологии мобильных операционных систем.
9. Технологии работы с реферативными базами данных.
10. Ассистивные технологии работы с реферативными базами данных.
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РАЗДЕЛ 3. УЧЕБНО-МЕТОДИЧЕСКОЕ ОБЕСПЕЧЕНИЕ САМОСТОЯТЕЛЬНОЙ
РАБОТЫ ОБУЧАЮЩИХСЯ ПО ДИСЦИПЛИНЕ (МОДУЛЮ)

3.1. Виды самостоятельной работы обучающихся по дисциплине (модулю)

Очной формы обучения

Раздел, тема Количество часов Вид самостоятельной работы

Модуль 1. (семестр 1)

Раздел  1.  Технологии  использования
адаптированной  компьютерной  техники
в процессах сбора, хранения и обработки
информации
Тема  1.1.  Использования  адаптированной
компьютерной техники в процессах сбора,
хранения информации
Тема  1.2. Использования  адаптированной
компьютерной  техники  в  процессах
обработки информации

8 Подготовка реферата
10 Самостоятельное изучение 

материала раздела/темы

Раздел  2.  Использование
информационных  технологий  в
профессиональной  и  научно-
исследовательской  деятельности
пользователями  с  ограниченными
возможностями здоровья
Тема 2.1. Использование информационных
технологий  в  профессиональной
деятельности пользователями с ОВЗ
Тема 2.2. Использование информационных
технологий  в  научно-исследовательской
деятельности пользователями с ОВЗ

4 Подготовка реферата
5 Самостоятельное изучение 

материала раздела/темы

Общий объем по модулю/семестру, часов 27
Общий объем по дисциплине, часов 27

3.2. Задания для самостоятельной работы

Задания для самостоятельной работы к Разделу 1

Вопросы для самостоятельной работы  к Разделу 1
1. 1. Компьютерная техника, оснащенная альтернативными устройствами ввода-вывода

информации для студентов с нарушениями опорно-двигательного аппарата.
2. Приемы  использования  компьютерной  техники,  оснащенной  альтернативными

устройствами ввода-вывода информации (для студентов с нарушениями опорно-двигательного
аппарата). 

3. Альтернативные клавиатуры, электронные указывающие устройства.

Перечень тем рефератов к Разделу 1:
1. Адаптированные средства для пользователей компьютера с нарушением зрения.
2. Адаптированные средства для пользователей компьютера с нарушением слуха.
3. Адаптированные средства для пользователей компьютера с нарушением зрения и слуха.
4. Адаптированные  средства  для  пользователей  компьютера  с  нарушениями  опорно-

двигательного аппарата.
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5. Универсальные адаптированные средства.
6. Приёмы  для  адаптации  текста  в  соответствии  с  особенностями  и  возможностями

восприятия.
7. Адаптивные способы работы в текстовых процессорах. 
8. Адаптивные способы работы в табличных процессорах. 
9. Адаптивные возможности программ создания презентаций. 
10. Адаптивные возможности обработки графической информации.

Литература для самостоятельного изучения к Разделу 1.
Основная литература
1. Гаврилов,  М. В.  Информатика  и  информационные  технологии :  учебник  для  вузов /

М. В. Гаврилов,  В. А. Климов. —  5-е  изд.,  перераб.  и  доп. —  Москва :  Издательство  Юрайт,
2023. — 355 с. — (Высшее образование). — ISBN 978-5-534-15819-9. — Текст : электронный //
Образовательная  платформа  Юрайт  [сайт].  —  URL:  https://www.biblio-online.ru/bcode/509820
(дата обращения: 30.03.2023).

2. Фуряева, Т. В.  Социализация и социальная адаптация лиц с инвалидностью : учебное
пособие для вузов / Т. В. Фуряева. — 2-е изд., перераб. и доп. — Москва : Издательство Юрайт,
2023. — 189 с. — (Высшее образование). — ISBN 978-5-534-08278-4. — Текст : электронный //
Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/515520 (дата обращения:
29.03.2023).

Дополнительная литература
1. Трофимов,  В. В.  Информационные  технологии  в  2  т.  Том  1 :  учебник  для  вузов /

В. В. Трофимов. — Москва : Издательство Юрайт, 2023. — 238 с. — (Высшее образование). —
ISBN 978-5-534-01935-3. — Текст : электронный // Образовательная платформа Юрайт [сайт]. —
URL: https://urait.ru/bcode/512725  (дата обращения: 29.03.2023).

2. Трофимов,  В. В.  Информационные  технологии  в  2  т.  Том  2 :  учебник  для  вузов /
В. В. Трофимов. — Москва : Издательство Юрайт, 2023. — 390 с. — (Высшее образование). —
ISBN 978-5-534-01937-7. — Текст : электронный // Образовательная платформа Юрайт [сайт]. —
URL: https://www.biblio-online.ru/bcode/512726 (дата обращения: 30.03.2023).

3. Михальчи,  Е. В.  Инклюзивное  образование :  учебник  и  практикум  для  вузов /
Е. В. Михальчи. — Москва :  Издательство Юрайт, 2023. — 177 с. — (Высшее образование). —
ISBN 978-5-534-04943-5. — Текст : электронный // Образовательная платформа Юрайт [сайт]. —
URL: https://urait.ru/bcode/515308 (дата обращения: 29.03.2023).

Задания для самостоятельной работы к Разделу 2

Вопросы для самостоятельной работы  к Разделу 2
1. Средства автоматизации работы с текстовыми данными.
2. Совместная работа с текстовыми документами.
3. Защита текстовых документов.
4. Средства анализа больших данных.
5. Автоматизация работы с электронными таблицами.
6. Совместная работа с табличными документами.
7. Защита табличных документов.
8. Сравнительная характеристика текстовых процессоров.
9. Сравнительная характеристика табличных  процессоров.
10. Работа с наукометрическими показателями в реферативных базах данных.

Перечень тем рефератов к Разделу 2:
1. Специальные возможности и операционных систем семейства Windows. 
2. Ассистивные технологии операционных систем семейства Windows.
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3. Специальные возможности операционных систем семейства Linux.
4. Ассистивные технологии операционных систем семейства Linux.
5. Специальные возможности операционных систем семейства MacOS.
6. Ассистивные технологии операционных систем семейства MacOS.
7. Специальные возможности и мобильных операционных систем
8. Ассистивные технологии мобильных операционных систем.
9. Технологии работы с реферативными базами данных.
10. Ассистивные технологии работы с реферативными базами данных.

Литература для самостоятельного изучения к Разделу 2.
Основная литература
1. Гаврилов,  М. В.  Информатика  и  информационные  технологии :  учебник  для  вузов /

М. В. Гаврилов,  В. А. Климов. —  5-е  изд.,  перераб.  и  доп. —  Москва :  Издательство  Юрайт,
2023. — 355 с. — (Высшее образование). — ISBN 978-5-534-15819-9. — Текст : электронный //
Образовательная  платформа  Юрайт  [сайт].  —  URL:  https://www.biblio-online.ru/bcode/509820
(дата обращения: 30.03.2023).

2. Фуряева, Т. В.  Социализация и социальная адаптация лиц с инвалидностью : учебное
пособие для вузов / Т. В. Фуряева. — 2-е изд., перераб. и доп. — Москва : Издательство Юрайт,
2023. — 189 с. — (Высшее образование). — ISBN 978-5-534-08278-4. — Текст : электронный //
Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/515520 (дата обращения:
29.03.2023).

Дополнительная литература
1. Трофимов,  В. В.  Информационные  технологии  в  2  т.  Том  1 :  учебник  для  вузов /

В. В. Трофимов. — Москва : Издательство Юрайт, 2023. — 238 с. — (Высшее образование). —
ISBN 978-5-534-01935-3. — Текст : электронный // Образовательная платформа Юрайт [сайт]. —
URL: https://urait.ru/bcode/512725  (дата обращения: 29.03.2023).

2. Трофимов,  В. В.  Информационные  технологии  в  2  т.  Том  2 :  учебник  для  вузов /
В. В. Трофимов. — Москва : Издательство Юрайт, 2023. — 390 с. — (Высшее образование). —
ISBN 978-5-534-01937-7. — Текст : электронный // Образовательная платформа Юрайт [сайт]. —
URL: https://www.biblio-online.ru/bcode/512726 (дата обращения: 30.03.2023).

3. Михальчи,  Е. В.  Инклюзивное  образование :  учебник  и  практикум  для  вузов /
Е. В. Михальчи. — Москва :  Издательство Юрайт, 2023. — 177 с. — (Высшее образование). —
ISBN 978-5-534-04943-5. — Текст : электронный // Образовательная платформа Юрайт [сайт]. —
URL: https://urait.ru/bcode/515308 (дата обращения: 29.03.2023).

3.3. Методические указания к самостоятельной работе по дисциплине (модулю)

Освоение  слушателями  программы  предполагает  изучение  материалов  дисциплин
(модулей) в ходе самостоятельной работы. 

Для  успешного  освоения  дисциплины  (модуля)  и  достижения  поставленных  целей
необходимо внимательно ознакомиться с рабочей программой дисциплины (модуля), доступной
в электронной информационно-образовательной среде РГСУ.

Следует  обратить  внимание  на  списки  основной  и  дополнительной  литературы,  на
предлагаемые преподавателем ресурсы информационно-телекоммуникационной сети Интернет.
Эта информация необходима для самостоятельной работы обучающегося.

Для  более  углубленного  изучения  темы  задания  для  самостоятельной  работы
рекомендуется выполнять параллельно с изучением данной темы. При выполнении заданий по
возможности используйте наглядное представление материала. 
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Самостоятельная  работа  включает  разнообразный  комплекс  видов  и  форм  работы
обучающихся.

Написание реферата (доклада). 
Требования к структуре реферата (доклада):
Работа должна содержать систематизацию и краткое изложение материала из не менее 5-и

литературных источников (монографий, научных статей и докладов) по выбранной теме.
Основные требования к оформлению:
Структура доклада (реферата): 1) титульный лист; 2) содержание (в нем последовательно

указываются названия пунктов доклада (реферата), указываются страницы, с которых начинается
каждый пункт); 3) введение (формулируется суть исследуемой проблемы, обосновывается выбор
темы,  определяются  ее  значимость  и  актуальность,  указываются  цель  и  задачи  доклада
(реферата), дается характеристика используемой литературы); 4) основная часть (каждый раздел
ее доказательно раскрывает исследуемый вопрос); 5) выводы и заключение (подводятся итоги
или делается обобщенный вывод по теме доклада (реферата)); 6) литература.

Доклад (реферат) оформляется на одной стороне листа белой бумаги формата А4 (210х297
мм). Интервал межстрочный -полуторный. Цвет шрифта - черный. Гарнитура шрифта основного
текста -  «Times New Roman» или аналогичная.  Кегль (размер) от 12 до 14 пунктов.  Размеры
полей страницы (не менее):  правое 10 мм, верхнее – 15 мм, нижнее – 20 мм, левое - 25 мм.
Формат абзаца:  полное выравнивание  («по ширине»).  Отступ  красной строки одинаковый по
всему тексту – 15 мм. Страницы должны быть пронумерованы с учётом титульного листа (на
титульном листе номер страницы не ставится). В работах используются цитаты, статистические
материалы. Эти данные оформляются в виде сносок (ссылок и примечаний). Внутритекстовые,
подстрочные и затекстовые библиографические ссылки должны оформляться в соответствии с
ГОСТ Р 7.0.5-2008 «Библиографическая ссылка». Общие требования и правила составления».

Реферат (доклад) сдается в бумажном и электронном виде (10 - 20 печатных страниц).
При  проверке  реферата  (доклада)  на  антиплагиат  -  www.antiplagiat.ru  -  (более  50%

заимствований) работа не принимается.

РАЗДЕЛ 4. ОЦЕНОЧНЕ МАТЕРИАЛЫ ПО ДИСЦИПЛИНЕ (МОДУЛЮ)

4.1. Форма промежуточной аттестации обучающегося по дисциплине (модулю)

Контрольным  мероприятием  промежуточной  аттестации  обучающихся  по  дисциплине
(модулю) является зачет / дифференцированный зачет, который проводится в устной форме.

4.2. Оценочные материалы, определяющие процедуры оценивания знаний, умений,
навыков  и  (или)  опыта  деятельности,  характеризующих  этапы  формирования
компетенций

4.2.1.  Организационные  основы  применения  балльно-рейтинговой  системы  оценки
успеваемости обучающихся по дисциплине (модулю)

Оценка качества освоения обучающимися дисциплины (модуля) реализуется в формате
балльно-рейтинговой системы оценки успеваемости обучающихся (БРСО).

БРСО  в  ходе  текущего  контроля  успеваемости  и  промежуточной  аттестации
осуществляется по 100-балльной шкале.

Академический  рейтинг  обучающегося  по  дисциплине  (модулю)  складывается  из
результатов:
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 текущего контроля успеваемости (максимальный текущий рейтинг обучающегося 80
рейтинговых баллов;

 промежуточной  аттестации  (максимальный  рубежный  рейтинг  обучающегося  20
рейтинговых баллов.

Условия оценки освоения обучающимся дисциплины (модуля) в формате БРСО доводятся
преподавателем до сведения обучающихся на первом учебном занятии,  а также размещены в
свободном доступе в электронной информационно-образовательной среде Университета.

4.2.2.  Проведение  текущего  контроля  успеваемости  обучающихся  по  дисциплине
(модулю)  в  соответствии  с  балльно-рейтинговой  системой  оценки  успеваемости
обучающегося

В течение учебного семестра до промежуточной аттестации на основании утвержденной
рабочей  программы  дисциплины  (модуля)  формируется  текущий  рейтинг  обучающегося.
Текущий рейтинг обучающегося складывается как сумма рейтинговых баллов, полученных им в
течение учебного семестра по всем видам учебных занятий по дисциплине (модулю).

В  процессе  текущего  контроля  оцениваются  следующие  действия  обучающегося,
направленные на освоение компетенций в рамках изучения учебной дисциплины:

 академическая активность (посещаемость учебных занятий, самостоятельное изучение
содержания  учебной  дисциплины  в  электронной  информационно-образовательной  среде,
соблюдение сроков сдачи практических заданий и текущих контрольных мероприятий и др.);

 выполнение  и  сдача  текущих  и  итогового  практических  заданий  (рефераты,
практические и аналитические задания.

 прохождение  рубежей  текущего  контроля,  включая  соблюдение  графика  их
прохождения в электронной информационно-образовательной среде.

Для планирования  расчета  текущего  рейтинга  обучающегося  используются  следующие
пропорции:

Вид учебного действия Максимальная рейтинговая оценка, баллов

академическая активность 10
практические задания 40

из них: текущие практические задания 20

итоговое практическое задание 20
рубежи текущего контроля 30

ИТОГО: 80

В  течение  учебного  семестра  по  дисциплине  (модулю)  обучающимся  должен  быть
накоплен текущий рейтинг не менее 52 рейтинговых баллов (65% от максимального значения
текущего рейтинга.

Необходимыми  условиями  допуска  обучающегося  к  промежуточной  аттестации  по
дисциплине  являются  положительное  прохождение  обучающимся  не  менее  65%  рубежей
текущего контроля с накоплением не менее 65% максимального рейтингового балла за каждый
рубеж  текущего  контроля  и  положительное  выполнение  итогового  практического  задания  с
накоплением  не  менее  65%  максимального  рейтингового  балла,  установленного  за  итоговое
практическое задание.

Невыполнение  вышеуказанных  условий  является  текущей  академической
задолженностью,  которая  должна  быть  ликвидирована  обучающимся  до  контрольного
мероприятия промежуточной аттестации.

Сведения  о  наличии у  обучающихся  текущей академической задолженности,  сроках и
порядке  добора  рейтинговых  баллов  для  её  ликвидации  доводятся  до  обучающихся
педагогическим работником.
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В случае неликвидации текущей академической задолженности, педагогический работник
обязан  во  время  контрольного  мероприятия  промежуточной  аттестации  поставить
обучающемуся  0  рейтинговых  баллов.  В  этом  случае  ликвидация  текущей  академической
задолженности возможна в периоды проведения повторной промежуточной аттестации.

4.2.3. Проведение промежуточной аттестации обучающихся по дисциплине (модулю) в
соответствии с балльно-рейтинговой системой оценки успеваемости обучающегося

Промежуточная  аттестация  по  дисциплине  (модулю)  проводится  в  соответствии  с
Положением  о  промежуточной  аттестации  обучающихся  по  основным  профессиональным
образовательным  программам  в  Российском  государственном  социальном  университете  и
Положением о балльно-рейтинговой системе оценки успеваемости обучающихся по основным
профессиональным  образовательным  программам  в  Российском  государственном  социальном
университете в действующей редакции.

На промежуточную аттестацию отводится 20 рейтинговых баллов.
Ответы  обучающегося  на  контрольном  мероприятии  промежуточной  аттестации

оцениваются  педагогическим  работником  по  20  -  балльной  шкале,  а  итоговая  оценка  по
дисциплине (модулю) выставляется по пятибалльной системе для дифференцированного зачета.

Критерии выставления оценки определяются Положением о балльно-рейтинговой системе
оценки  успеваемости  обучающихся  по  основным  профессиональным  образовательным
программам  высшего  образования  -  программам  бакалавриата,  программам  специалитета,
программам магистратуры в Российском государственном социальном университете. 

В  процессе  определения  рубежного  рейтинга  обучающегося  используется  следующая
шкала:

Рубежный
рейтинг

Критерии оценки освоения обучающимся учебной дисциплины в ходе
контрольных мероприятий промежуточной аттестации

19-20
рейтинговых

баллов

обучающийся  глубоко  и  прочно  усвоил  программный  материал,
исчерпывающе, последовательно, грамотно и логически стройно его излагает,
тесно  увязывает  с  задачами  и  будущей  деятельностью,  не  затрудняется  с
ответом  при  видоизменении  задания,  свободно  справляется  с  задачами  и
практическими заданиями, правильно обосновывает принятые решения, умеет
самостоятельно обобщать и излагать материал, не допуская ошибок

16-18
рейтинговых

баллов

обучающийся твердо знает  программный материал,  грамотно и по существу
излагает его, не допуская существенных неточностей в ответе на вопрос, может
правильно  применять  теоретические  положения  и  владеет  необходимыми
умениями и навыками при выполнении практических заданий

13-15
рейтинговых

баллов

обучающийся  освоил  основной  материал,  но  не  знает  отдельных  деталей,
допускает  неточности,  недостаточно  правильные  формулировки,  нарушает
последовательность  в  изложении  программного  материала  и  испытывает
затруднения в выполнении практических заданий

1-12
рейтинговых

баллов

обучающийся не знает значительной части программного материала, допускает
существенные  ошибки,  с  большими затруднениями выполняет  практические
задания

0 рейтинговых
баллов

не аттестован
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4.3. Перечень заданий для проведения текущей и промежуточной оценки знаний,
умений, навыков и (или) опыта деятельности, характеризующих этапы формирования

компетенций

4.3.1. Оценочные материалы для проведения текущей аттестации и рубежного 
контроля, обучающихся по дисциплине (модулю)

Перечень вопросов рубежного контроля и текущей аттестации 

№
п/
п

Контролируемые
разделы (темы),

дисциплины

Код
контролируемо
й компетенций

Форма
рубежног

о
контроля

Вопросы/задания рубежного
контроля

1 Раздел -1 
«Технологии 
использования 
адаптированной 
компьютерной 
техники в 
процессах сбора, 
хранения и 
обработки 
информации»

УК-1 защита

реферата

1. Адаптированные  средства
для  пользователей  компьютера  с
нарушением зрения.

2. 2.  Адаптированные  средства
для  пользователей  компьютера  с
нарушением слуха.

3. 3.  Адаптированные  средства
для  пользователей  компьютера  с
нарушением зрения и слуха.

4. 4.  Адаптированные  средства
для  пользователей  компьютера  с
нарушениями  опорно-
двигательного аппарата.

5. 5.  Универсальные
адаптированные средства.

6. 6.  Приёмы  для  адаптации
текста  в  соответствии  с
особенностями  и  возможностями
восприятия.

7. Адаптивные способы работы
в текстовых процессорах.

8. Адаптивные способы работы
в табличных процессорах.

9. Адаптивные  возможности
программ создания презентаций.

10. Адаптивные  возможности
обработки  графической
информации.

2. Раздел -2 
«Использование 
информационных 
технологий в 
профессионально
й и научно-
исследовательско

УК-4 защита

реферата

1. Специальные возможности и
операционных  систем  семейства
Windows.

2. Ассистивные  технологии
операционных  систем  семейства
Windows.

3. Специальные  возможности
операционных  систем  семейства
Linux.
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й деятельности 
пользователями с 
ограниченными 
возможностями 
здоровья»

4. Ассистивные  технологии
операционных  систем  семейства
Linux.

5. Специальные  возможности
операционных  систем  семейства
MacOS.

6. Ассистивные  технологии
операционных  систем  семейства
MacOS.

7. Специальные возможности и
мобильных операционных систем

8. Ассистивные  технологии
мобильных операционных систем.

9. Технологии  работы  с
реферативными базами данных.

10. Ассистивные  технологии
работы  с  реферативными  базами
данных.

4.3.2. Оценочные материалы для проведения промежуточной аттестации 
обучающихся по дисциплине (модулю)

Вопросы/задания для проведения промежуточной аттестации обучающихся по
дисциплине (модулю) 

Коды контролируемой
компетенций

Вопросы /задания

УК-1
Теоретический блок вопросов

1. Современное состояние уровня и направлений развития

технических  и  программных  средств  универсального  и

специального назначения.

2. Тифлотехнические  средства  для  студентов  с

нарушениями зрения.

3. Тифлотехнические средства реабилитации.

4. Приемы  использования  тифлотехнических  средств

реабилитации.

5.  Использование  брайлевской  техники,

видеоувеличителей,  программ  синтезаторов  речи,  программ

невизуального доступа к информации.

6. Сурдотехнические  средства  для  студентов  с

нарушениями слуха.

7. Сурдотехнические средства реабилитации.
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Коды контролируемой
компетенций

Вопросы /задания

8. Приемы  использования  сурдотехнических  средств

реабилитации.

9. Адаптированные  средства  для  пользователей

компьютера с нарушениями опорно-двигательного аппарата.

10. Специальные  возможности  операционных  систем  для

пользователей с ограниченными возможностями.

11. Ассистивные технологии в профессиональной и научно-

исследовательской  деятельности:  программы  распознавания

речи,  фильтры клавиатуры,  сенсорные экраны, эргономичные

клавиатуры  и  мыши,  джойстики,  трекболы,  программы

экранной клавиатуры.

УК-4
12. Информационные  технологии  обработки  текстовых

данных  в  профессиональной  и  научно-исследовательской

деятельности.

13. Средства автоматизации работы с тестовыми данными.

14. Информационные  технологии  обработки  табличных

данных  в  профессиональной  и  научно-исследовательской

деятельности.

15. Средства анализа и визуализации данных.

16. Средства анализа больших данных.

17. Автоматизация работы с электронными таблицами.

18. Информационные  технологии  подготовки  презентаций

по  результатам   профессиональной  и  научно-

исследовательской деятельности.

19. Информационные  технологии  работы  в

библиографических и реферативных базах данных.

20. Работа  с  наукометрическими  показателями  в

реферативных базах данных.

УК-1
Практические задания

1.  С  помощью  адаптированной  компьютерной  техники  (по

нозологиям)  выполнить  поиск  заданной  информации  в

файловой  системе  и  в  сети  Интернет,  копирование,

перемещение, удаление и восстановление файлов, копирование
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Коды контролируемой
компетенций

Вопросы /задания

и  вставку  данных.  ввод  данных  (текстовые  и  табличные

данные),  вывод  данных  на  печать,  настройку  параметров

операционной  системы,  прикладных  программ  (программ

обработки  текстовых  и  табличных  данных,  программ

подготовки презентаций.

2.  Задачи  на  обработку  текстовых  данных  по  предметной

области,  связанной  с  профессиональной  деятельностью,  с

применением адаптированных средств.

УК-4
3.  Задачи  на  обработку  табличных  данных  по  предметной

области,  связанной  с  профессиональной  деятельностью,  с

применением адаптированных средств.

4.  Задачи  по  практической  работе  с  библиографическими  и

реферативными базами

РАЗДЕЛ 5. УСЛОВИЯ РЕАЛИЗАЦИИ ДИСЦИПЛИНЫ (МОДУЛЯ)

5.1.  Перечень  основной  и  дополнительной  учебной  литературы  для  освоения
дисциплины (модуля)

5.1.1. Основная литература

1. Гаврилов,  М. В.  Информатика  и  информационные  технологии :  учебник  для  вузов /
М. В. Гаврилов,  В. А. Климов. —  5-е  изд.,  перераб.  и  доп. —  Москва :  Издательство  Юрайт,
2023. — 355 с. — (Высшее образование). — ISBN 978-5-534-15819-9. — Текст : электронный //
Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/509820 (дата обращения:
30.03.2023).

2. Фуряева, Т. В.  Социализация и социальная адаптация лиц с инвалидностью : учебное
пособие для вузов / Т. В. Фуряева. — 2-е изд., перераб. и доп. — Москва : Издательство Юрайт,
2023. — 189 с. — (Высшее образование). — ISBN 978-5-534-08278-4. — Текст : электронный //
Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/515520 (дата обращения:
29.03.2023).

5.1.2. Дополнительная литература

1. Трофимов,  В. В.  Информационные  технологии  в  2  т.  Том  1 :  учебник  для  вузов /
В. В. Трофимов. — Москва : Издательство Юрайт, 2023. — 238 с. — (Высшее образование). —
ISBN 978-5-534-01935-3. — Текст : электронный // Образовательная платформа Юрайт [сайт]. —
URL: https://urait.ru/bcode/512725  (дата обращения: 29.03.2023).

2. Трофимов,  В. В.  Информационные  технологии  в  2  т.  Том  2 :  учебник  для  вузов /
В. В. Трофимов. — Москва : Издательство Юрайт, 2023. — 390 с. — (Высшее образование). —
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ISBN 978-5-534-01937-7. — Текст : электронный // Образовательная платформа Юрайт [сайт]. —
URL: https://www.biblio-online.ru/bcode/512726 (дата обращения: 30.03.2023).

3. Михальчи,  Е. В.  Инклюзивное  образование :  учебник  и  практикум  для  вузов /
Е. В. Михальчи. — Москва :  Издательство Юрайт, 2023. — 177 с. — (Высшее образование). —
ISBN 978-5-534-04943-5. — Текст : электронный // Образовательная платформа Юрайт [сайт]. —
URL: https://urait.ru/bcode/515308 (дата обращения: 29.03.2023).

5.2  Перечень  ресурсов  информационно-коммуникационной  сети  «Интернет»,
необходимых для освоения дисциплины (модуля)

№
№

Название
электронного

ресурса

Описание электронного ресурса Используемый для
работы адрес

1. ЭБС «Университетская 
библиотека онлайн»

Электронная библиотека, обеспечивающая 
доступ высших и средних учебных заведений, 
публичных библиотек и корпоративных 
пользователей к наиболее востребованным 
материалам по всем отраслям знаний от 
ведущих российских издательств

http://biblioclub.ru/

2. Научная электронная 
библиотека 
eLIBRARY.ru

Крупнейший российский информационно-
аналитический портал в области науки, 
технологии, медицины и образования, 
содержащий рефераты и полные тексты более 
34 млн научных публикаций и патентов

http  ://  elibrary  .  ru  /   

3. Образовательная 
платформа Юрайт

Электронно-библиотечная система для ВУЗов, 
ССУЗов, обеспечивающая доступ к учебникам, 
учебной и методической литературе по 
различным дисциплинам.

 https://urait.ru/

4. База данных "EastView" Полнотекстовая база данных периодических 
изданий

https://dlib.eastview.com

5. Электронная 
библиотека 
"Grebennikon"

Библиотека предоставляет доступ более чем к 
30 журналам, выпускаемых Издательским 
домом "Гребенников".

https://grebennikon.ru/ 

5.3 Методические указания для обучающихся по освоению дисциплины (модуля)

Освоение  обучающимся  дисциплины  (модуля)  предполагает  изучение  материалов
дисциплины (модуля) на аудиторных занятиях и в ходе самостоятельной работы. Аудиторные
занятия проходят в форме лекций, семинаров/практических занятий.

При подготовке к аудиторным занятиям необходимо помнить особенности каждой формы
его проведения.

Подготовка к учебному занятию лекционного типа заключается в следующем.
С целью обеспечения  успешного обучения обучающийся должен готовиться  к  лекции,

поскольку она является важнейшей формой организации учебного процесса, поскольку:
− знакомит с новым учебным материалом;
− разъясняет учебные элементы, трудные для понимания;
− систематизирует учебный материал;
− ориентирует в учебном процессе. 
С этой целью:
− внимательно прочитайте материал предыдущей лекции;
− ознакомьтесь  с  учебным  материалом  по  учебнику  и  учебным  пособиям  с  темой

прочитанной лекции;
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− внесите дополнения к полученным ранее знаниям по теме лекции на полях лекционной
тетради;

− запишите возможные вопросы, которые вы зададите лектору на лекции по материалу
изученной лекции;

− постарайтесь уяснить место изучаемой темы в своей подготовке;
− узнайте тему предстоящей лекции (по тематическому плану, по информации лектора) и

запишите информацию, которой вы владеете по данному вопросу.
Подготовка к занятию семинарского типа
При подготовке и работе во время занятий семинарского типа следует обратить внимание

на следующие моменты: на процесс предварительной подготовки, на работу во время занятия,
обработку полученных результатов, исправление полученных замечаний.

Предварительная  подготовка  к  учебному  занятию  семинарского  типа  заключается  в
изучении  теоретического  материала  в  отведенное  для  самостоятельной  работы  время,
ознакомление с инструктивными материалами с целью осознания задач практического занятия.

Работа во время проведения учебного занятия семинарского типа включает:
− консультирование студентов преподавателями и вспомогательным персоналом с целью

предоставления исчерпывающей информации, необходимой для самостоятельного выполнения
предложенных преподавателем задач.

− самостоятельное  выполнение  заданий  согласно  обозначенной  учебной  программой
тематики.

Главным  результатом  в  данном  случае  служит  получение  положительной  оценки  по
каждому  практическому  занятию.  Это  является  необходимым  условием  при  проведении
рубежного контроля и допуска к зачету.

Информационно-технологическое  обеспечение  образовательного  процесса  по
дисциплины (модуля)

5.4.1. Средства информационных технологий
1. Персональные компьютеры;
2. Средства доступа в Интернет;
3. Проектор;
4. Адаптационные средства.

5.4.2. Лицензионное и свободно распространяемое программное обеспечение, в том числе 
отечественного производства: 

1. Операционная система:  Astra Linux SE
2. Пакет офисных программ: LibreOffice 
3. Справочная система Консультант+
4. Okular или Acrobat Reader DC 
5. Ark или 7-zip 
6.  User Gate
7. TrueConf (client)

5.4.3. Информационные справочные системы и профессиональные базы данных

№ Название Описание электронного ресурса Используемый для
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№ электронного
ресурса

работы адрес

1. ЭБС «Университетская 
библиотека онлайн»

Электронная библиотека, обеспечивающая 
доступ высших и средних учебных заведений, 
публичных библиотек и корпоративных 
пользователей к наиболее востребованным 
материалам по всем отраслям знаний от 
ведущих российских издательств

http://biblioclub.ru/

2. Научная электронная 
библиотека 
eLIBRARY.ru

Крупнейший российский информационно-
аналитический портал в области науки, 
технологии, медицины и образования, 
содержащий рефераты и полные тексты более 
34 млн научных публикаций и патентов

http  ://  elibrary  .  ru  /   

3. Образовательная 
платформа Юрайт

Электронно-библиотечная система для ВУЗов, 
ССУЗов, обеспечивающая доступ к учебникам, 
учебной и методической литературе по 
различным дисциплинам.

 https://urait.ru/

4. База данных "EastView" Полнотекстовая база данных периодических 
изданий

https://dlib.eastview.com

5. Электронная 
библиотека 
"Grebennikon"

Библиотека предоставляет доступ более чем к 
30 журналам, выпускаемых Издательским 
домом "Гребенников".

https://grebennikon.ru/ 

5.5.  Материально-техническое  обеспечение  образовательного  процесса  по
дисциплине (модулю)

Для изучения дисциплины используются:
Учебная  аудитория  для  занятий  лекционного  типа  оснащена  специализированной

мебелью (стол для преподавателя,  парты,  стулья,  доска для написания мелом); техническими
средствами обучения (видеопроекционное оборудование, средства звуковоспроизведения, экран
и имеющие выход в сеть Интернет),

Учебная аудитория для занятий семинарского  типа:  оснащена  специализированной
мебелью (стол для преподавателя,  парты,  стулья,  доска для написания мелом); техническими
средствами обучения (видеопроекционное оборудование, средства звуковоспроизведения, экран
и имеющие выход в сеть Интернет, адаптационными средствами).

Помещения  для  самостоятельной  работы  обучающихся:  оснащены
специализированной мебелью (парты, стулья) техническими средствами обучения (персональные
компьютеры  с  доступом  в  сеть  Интернет  и  обеспечением  доступа  в  электронно-
информационную  среду  университета,  программным  обеспечением,  адаптационными
средствами).

5.6. Образовательные технологии 

При реализации дисциплины применяются различные образовательные технологии, в том
числе технологии электронного обучения.

Освоение  дисциплины предусматривает использование в учебном процессе активных и
интерактивных  форм  проведения  учебных  занятий  в  форме  деловых  и  ролевых  игр,  разбор
конкретных ситуаций в сочетании с внеаудиторной работой с целью формирования и развития
профессиональных навыков обучающихся. 

При освоении дисциплины (модуля) предусмотрено применение электронного обучения и
дистанционных образовательных технологий.
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Учебные часы дисциплины (модуля)  предусматривают классическую контактную работу
преподавателя  с  обучающимся  в  аудитории  и  контактную  работу  посредством  электронной
информационно-образовательной среды в синхронном и асинхронном режиме (вне аудитории)
посредством  применения  возможностей  компьютерных  технологий  (электронная  почта,
электронный учебник, тестирование, вебинар, видеофильм, презентация, форум и др.). 

В рамках дисциплины (модуля) предусмотрены встречи с руководителями и работниками
организаций,  деятельность  которых  связана  с  направленностью реализуемой  основной
профессиональной образовательной программы.
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РАЗДЕЛ 1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ ДИСЦИПЛИНЫ (МОДУЛЯ)

1.1 Цель и задачи дисциплины (модуля)

Цель  дисциплины  (модуля)  заключается  в  получении  обучающимися  теоретических
знаний  о  процессах  инклюзивного  образования с  последующим  применением  в  области
профессиональной  деятельности  в  сфере  образования,  обладающих  достаточным  объемом
знаний и уровнем компетенций для решения профессиональных задач.

Задачи дисциплины (модуля):
1. Сформировать предпосылки профессионального мировоззрения будущих

педагогов, работающих в условиях инклюзивного образовательного пространства.
2.  Познакомить  обучающихся  с  системой  образовательных  услуг,

предоставляемых лицам с ОВЗ в условиях инклюзивного образования.
3.  Дать  характеристику  группе  лиц  с  ОВЗ,  требующими  применения

технологий возможностей.
4.  Сформировать  систему  знаний о  средствах реабилитации,  необходимых

для  обеспечения  доступности  среды  для  обучающихся  с  ОВЗ  в  инклюзивном
образовании.

1.2  Планируемые  результаты  обучения  по  дисциплине  (модулю)  в  рамках
планируемых  результатов  освоения  основной  профессиональной  образовательной
программы  высшего  образования  –  программы  магистратуры  соотнесенные  с
установленными индикаторами достижения компетенций.

Процесс  освоения  дисциплины  (модуля)  направлен  на  формирование  у
обучающихся следующих компетенций: УК-1, УК-4, УК-5, УК-6 в соответствии с
учебным планом.

В  результате  освоения  дисциплины  (модуля)  обучающийся  должен  демонстрировать
следующие результаты:

Категория
компетенций

Код
компетен

ции

Формулировка
компетенции

Кон и
наименование

индикатора
достижения

компетенции

Результаты
обучения

Системное  и
критическое
мышление

УК-1 Способен
осуществлять
критический
анализ
проблемных
ситуаций  на
основе
системного
подхода,
вырабатывать
стратегию
действий

УК-1.1.  Анализирует
проблемную
ситуацию  как
целостную  систему,
выявляя  ее
составляющие  и
связи между ними.
УК-1.2.
Разрабатывает
варианты  решения
проблемной
ситуации  на  основе
критического анализа
источников

Знать:
основы
системного
подхода;
принципы
анализа
социальной
ситуации  для
выявления
социальных
проблем;
принципы
постановки цели
и задач,
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информации.
УК-1.3.
Вырабатывает
стратегию действий
для  решения
проблемной
ситуации  в  виде
последовательности
шагов,  планируя
результат  каждого
из них.

теоретические
основы
стратегического
планирования;
основы  теории
аргументации
Уметь:
критически
оценивать
надежность
источников
информации,
работать  с
противоречивой
информации  из
разных
источников;
реализовать
анализ
проблемных
ситуаций  на
основе
системного
подхода;
вырабатывать
стратегию
действий.
Владеть:
готовностью
разрабатывать и
содержательно
аргументировать
стратегию
решения
проблемной
ситуации  на
основе
системного и
междисциплинар
ного подходов

Коммуникаци
я

УК-4 УК-4 Способен 
применять 
современные 
коммуникативн
ые технологии, 
в том числе на 
иностранном(ых
) языке(ах), для 
академического 
и 

УК-4.1. 
Составляет в 
соответствии с 
нормами 
государственного 
языка РФ и 
иностранного 
языка документы 
для 
академического и 

Знать: 
принципы 
построения 
социального
взаимодействия
; современные 
коммуникативн
ые технологии
Уметь: 
составлять в 
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профессиональн
ого 
взаимодействия

профессиональног
о взаимодействия.
УК-4.2. 
Представляет 
результаты 
академической и
профессиональн
ой деятельности 
на мероприятиях
различного 
формата, 
включая 
международные
УК-4.3. 
Принимает 
участие в 
академических и
профессиональн
ых дискуссиях, в
том числе на 
иностранном(ых
) языке(ах)

соответствии
с нормами   
русского 
языка 
деловую;
Организоват
ь общение в 
соответствии
с 
потребностя
ми 
совместной 
деятельности
Владеть: 
готовностью к 
установлению 
контакта, 
развитию 
коммуникации, в
том числе с 
применением 
современных 
коммуникативны
х технологий.

Межкультурно
е 
взаимодействи
е

УК-5 Способен 
анализировать и
учитывать 
разнообразие 
культур в 
процессе 
межкультурног
о 
взаимодействия

УК-5.1. Имеет 
представление о 
сущности и 
принципах анализа 
разнообразия культур
в процессе 
межкультурного 
взаимодействия
УК-5.2. 
Демонстрирует 
способность 
анализировать и 
учитывать 
разнообразие культур 
в процессе 
межкультурного 
взаимодействия.
УК-5.3. Выстраивает 
социальное и 
профессиональное 
взаимодействие с 
учетом различия 
этических, 
религиозных и 
ценностных систем 
представителей 

Знать: принципы,
инструменты и 
методы 
межкультурного
взаимодействия
Уметь: учитывать
разнообразие 
культур и 
особенности 
личности при 
формировании 
предложения 
образовательных 
услуг для 
выстраивания 
траектории 
инклюзивного
образования 
взаимодействия
Владеть: 
навыками 
межкультурного 
общения; 
готовностью 
обеспечивать 
создание 
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различных культур. недискриминацио
нной   среды для 
участников 
межкультурного 
взаимодействия 
при личном 
общении и при
выполнении 
профессиональн
ых задач.

Самоорганизац
ия и 
саморазвитие 
(в том числе 
здоровьесбереж
ение)

УК-6 Способен 
определить и 
реализовать 
приоритеты 
собственной 
деятельности и 
способы ее 
совершенствова
ния на основе 
самооценки

УК-6.1. Выбирает
приоритеты 
собственной 
профессионально
й деятельности и 
цели карьерного 
роста.
УК-6.2. Определяет 
образовательные 
потребности и 
способы 
совершенствования 
собственной 
деятельности на 
основе самооценки.
УК-6.3. Выстраивает 
гибкую 
профессиональную 
траекторию, с учетом 
накопленного опыта 
профессиональной 
деятельности, 
изменяющихся 
требований рынка 
труда и стратегии 
личного развития.

Знать: методы
оценки 
собственных 
ресурсов и 
управления 
ими при 
выполнении 
конкретных 
задач, 
проектов, при
достижении 
поставленных
целей
Уметь: 
оценивать 
требования 
рынка труда и 
предложения 
образовательны
х услуг для 
выстраивания 
траектории 
собственного
профессионал
ьного           роста;
использовать 
инструменты 
непрерывного
образования 
возможности 
развития 
профессионал
ьных 
компетенций
Владеть: 
готовностью к
использовани
ю 
инструментов 
непрерывного 
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образования 
возможности 
развития 
профессиональ
ных 
компетенций; 
навыками 
управления 
собственными 
ресурсами при 
выполнении 
конкретных 
задач, 
проектов, при 
достижении
поставленных 
целей.

РАЗДЕЛ 2. СТРУКТУРА И СОДЕРЖАНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ)

2.1  Объем  дисциплины  (модуля),  включая  контактную  работу  обучающегося  с
педагогическими работниками и самостоятельную работу обучающегося

Общая трудоемкость дисциплины (модуля) составляет 72 часа (2 зачетные единицы). По
дисциплине предусмотрен зачет с оценкой.

Заочная форма обучения 

Вид учебной работы
Всего
часов

Курс 1 Курс 2
Сессия

1-2
Сессия

3-4
Сессия

1-2
Сессия

3-4

Контактная работа обучающихся с 
педагогическими работниками

8 8

Лекционные занятия 4 4

из них: в форме практической подготовки

Практические занятия 4 4

из них: в форме практической подготовки

Иная контактная работа

Самостоятельная работа обучающихся 60 60

Контроль промежуточной аттестации 4 4

Форма промежуточной аттестации зачет
с
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оценк
ой

ОБЪЕМ ДИСЦИПЛИНЫ (МОДУЛЯ) В 
ЧАСАХ

72 72

2.2. Учебно-тематический план дисциплины (модуля) 

Заочной формы обучения

Раздел, тема

Виды учебной работы, академических часов

В
се

го
Контактная работа обучающихся с

педагогическими работниками

В
се

го

Курс 1 (Сессии 1-2)

Раздел 1. Человек с 
инвалидностью как 
объект реализации 
возможностей в 
инклюзивном 
обществе

36 32 4 4

Тема 1.1. Принципы 
взаимодействия в 
инклюзивном обществе

18 16 2 2

Тема 1.2. Проблемы и 
ресурсы лиц с 
ограниченными 
возможностями 
здоровья.

18 16 2 2
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Раздел, тема

Виды учебной работы, академических часов

В
се

го

Контактная работа обучающихся с
педагогическими работниками

В
се

го

Раздел 2. Нормативно- 
правовое 
регулирование 
формирования 
инклюзивного 
общества

32 28 4 4

Тема 2.1. Нормативно- 
правовые основания 
реализация 
возможностей в 
инклюзивном обществе

16 14 2 2

Тема 2.2. Средства 
обеспечения 
доступности для людей 
с инвалидностью 
различных объектов 
социальной 
инфраструктуры и услуг

16 14 2 2

Контроль 
промежуточной 
аттестации (час)

4

Форма промежуточной 
аттестации (указать)

Зачет с оценкой
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Раздел, тема

Виды учебной работы, академических часов

В
се

го

Контактная работа обучающихся с
педагогическими работниками

В
се

го

Общий объем, часов 72 60 8 4 4

2.3. Содержание дисциплины (модуля)

РАЗДЕЛ  1.  ЧЕЛОВЕК  С  ИНВАЛИДНОСТЬЮ  КАК  ОБЪЕКТ
РЕАЛИЗАЦИИ ВОЗМОЖНОСТЕЙ В ИНКЛЮЗИВНОМ ОБЩЕСТВЕ

Цель:  изучить  возможности  включения  человека  с  ОВЗ  и  инвалидностью  в
социальную, инклюзивную  образовательную среду,  определить  возможности
коммуникации в современном инклюзивном обществе.

Перечень изучаемых элементов содержания
Общество,  инклюзия,  лица  с  ОВЗ  и  инвалидностью.  Классификации  и

типологические особенности лиц с нарушениями слуха. Типологические особенности лиц
с  нарушениями  зрения.  Классификации  и  типологические  особенности  лиц  с
нарушениями слуха. Классификация и типологические особенности лиц с нарушениями
функций опорно-двигательного аппарата. Классификации и типологические особенности
лиц с соматическими заболеваниями. Классификации и типологические особенности лиц с
интеллектуальными нарушениями. Классификации и типологические особенности лиц с
нарушениями речи. Особенности проявления различных нарушений в развитии и этика
построения коммуникации с людьми, имеющими инвалидность.

Современное общество и его отношение к лицам с ОВЗ и инвалидностью. Социальные
проблемы  людей  с  инвалидностью,  препятствующие  интеграции  людей  с  инвалидностью  в
общество.  Медицинская  и  социальная  модели  инклюзии.  Психологические  проблемы,
препятствующие инклюзии и социализации людей с ОВЗ в общество.

Тема 1.1. Принципы взаимодействия в инклюзивном обществе.

Вопросы для самоподготовки:
1. Назовите основные нормативно-правовые акты, предусматривающие 

регулирование параметров установки элементов безбарьерной среды.
2. Назовите основные принципы построения инклюзивной образовательной среды 
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для лиц с ОВЗ и инвалидностью.

Тема  1.2.  Проблемы  и  ресурсы  лиц  с  ограниченными
возможностями здоровья.

Вопросы для самоподготовки:

1. Выделите социальные и психологические проблемы людей с инвалидностью.
2. Отношение общества к инвалидам.
3. Отношение инвалидов к обществу.
4. Назовите пространственно-средовые барьеры в окружающей среде.
5. Кто относится к категории малой т мобильной обильных групп населения (МГН)?
6. Определите соотношение понятий «универсальный дизайн» и 

«разумное приспособление».

ПРАКТИЧЕСКОЕ ЗАДАНИЕ К РАЗДЕЛУ 1.
Форма практического задания: презентация.

1. Социальные проблемы людей с инвалидностью, препятствующие 
интеграции людей с инвалидностью в общество 

2. Психологические проблемы, препятствующие интеграции  людей с инвалидностью в
общество

4 Расскажите о пространственных барьерах для людей с нарушениями опорно- 
двигательного аппарата.

5 Характеристика «жилой среды»
6 Особенности проявления инвалидности и этика построения коммуникации с 
людьми, имеющими инвалидность:

 По зрению
 По слуху
 Речь
 НОДА
 Умственная отсталость
 РАС

РУБЕЖНЫЙ КОНТРОЛЬ К РАЗДЕЛУ 1. форма рубежного контроля – 
тестирование.

РАЗДЕЛ  2.  НОРМАТИВНО-ПРАВОВОЕ  РЕГУЛИРОВАНИЕ
ФОРМИРОВАНИЯ ИНКЛЮЗИВНОГО ОБЩЕСТВА. 

Цель: раскрыть сущность и содержание нормативно-правовой базы в области
образования  детей  с  ограниченными  возможностями  здоровья  в  Российской
Федерации.

Перечень изучаемых элементов содержания
Нормативно-правовая  база  образования  детей  с  ограниченными  возможностями

здоровья. Реализация права на образование лиц с ограниченными возможностями здоровья и
инвалидов  традиционно  является  одним из  значимых аспектов  государственной политики в
сфере образования. Нормативно-правовую базу в области образования детей с ограниченными
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возможностями здоровья в Российской Федерации.
Конвенция о правах инвалидов (ООН). Федеральный закон от 24.11.1995 № 181-ФЗ. 
«О социальной защите инвалидов в РФ». Федеральный закон от 1.12.2014 № 419-ФЗ «О

внесении изменений в отдельные законодательные акты Российской Федерации по вопросам
социальной  защиты  инвалидов  в  связи  с  ратификацией  Конвенции  о  правах инвалидов».
Постановление  от  29.03.2019  года  №  363  «Об  утверждении  государственной программы
Российской Федерации "Доступная среда" (до 2025 года).

Стандарты формирования безбарьерной среды для инвалидов. Нормативное
регулирование параметров установки элементов безбарьерной среды. Требования
Федерального закона от 30.12.2009 № 384-ФЗ «Технический регламент о безопасности зданий и
сооружений».

Технические требования доступности, включая доступность для инвалидов и других
маломобильных групп населения»;  ГОСТ  Р  51630-2000  «Платформы  подъемные  с
вертикальным  и  наклонным перемещением  для  инвалидов.  Технические  требования
доступности»;  ГОСТ  Р 52131- 2003 «Средства отображения информации знаковые для
инвалидов»; ГОСТ Р 51671-2000.  «Средства связи и информации технические общего
пользования, доступные для инвалидов.  Классификация. Требования  доступности и
безопасности»; ГОСТ Р 52875- 2007 «Устройства опорные стационарные реабилитационные.
Типы и технические требования».

Тема 2.1.  Нормативно-правовые основания реализации возможностей в
инклюзивном обществе

Вопросы для самоподготовки:
1. Законодательные акты Российской Федерации, содержащие основные

права людей с инвалидностью.
2. Динамика изменений госпрограммы «Доступная среда» с 2011 по

время. Какие показатели, блоки изменились? Чем это объяснить?

Тема 2.2. Средства обеспечения доступности для людей с инвалидностью
различных объектов социальной инфраструктуры и услуг в инклюзивном
обществе

Вопросы для самоподготовки:
1. Раскройте такие параметры доступности как досягаемость, безопасность,
информативность, комфортность.
2. Назовите основные знаки, пиктограммы, которые используются в рамках
организации доступной среды для создания системы информации.
3. Соотнесите понятия «технические средства реабилитации» и «технические
средства обеспечения доступности». Можно ли их употреблять как синонимичные?

ПРАКТИЧЕСКОЕ ЗАДАНИЕ К РАЗДЕЛУ 2.

Форма практического задания: 1) презентация, 2) доклад с презентацией

1) Подготовьте презентацию с примерами нарушений принципов проектирования
градостроительной  и  архитектурной  среды  в  современном  городе  (фото,  видео
личных наблюдений) (опираясь на законодательство, расскажите, как должно быть
правильно.
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2) Презентуйте одно техническое средство обеспечения доступности с подробным
описанием  его  устройства  и  представлением  ассортиментного ряда  подобных
устройств.

Примерный перечень тем докладов к разделу 2:
1. Опыт ОАЭ в формировании инклюзивного общества
2. Опыт Японии в формировании инклюзивного общества
3. Опыт Кореи в формировании инклюзивного общества
1. Опыт США в формировании инклюзивного общества
2. Опыт Канады в формировании инклюзивного общества
3. Опыт Великобритании в формировании инклюзивного общества.
4. Опыт Германии в формировании инклюзивного общества.
5. Опыт Франции в формировании инклюзивного общества

РУБЕЖНЫЙ  КОНТРОЛЬ  К  РАЗДЕЛУ  2.  форма  рубежного
контроля – тестирование.

РАЗДЕЛ 3. УЧЕБНО-МЕТОДИЧЕСКОЕ ОБЕСПЕЧЕНИЕ САМОСТОЯТЕЛЬНОЙ
РАБОТЫ ОБУЧАЮЩИХСЯ ПО ДИСЦИПЛИНЕ (МОДУЛЮ)

3.1. Виды самостоятельной работы обучающихся по дисциплине (модулю)

Заочной формы обучения)

Раздел, тема Количество часов Вид самостоятельной работы

Курс 1 (Сессии 1-2)

Раздел  1.  Человек  с
инвалидностью как объект
реализация  возможностей
в инклюзивном обществе

10 Подготовка к лекционным и практическим
занятиям,  самостоятельное  изучение
раздела в ЭИОС

10 Подготовка презентации с докладом

12 Тестирование

Раздел  2.  Нормативно-
правовое  регулирование
защиты  личности  в
инклюзивном обществе

9 Подготовка к лекционным и практическим
занятиям,  самостоятельное  изучение
раздела в ЭИОС

9 Подготовка презентации с докладом

10 Тестирование

Общий объем по 60 часов
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дисциплине (модулю), 
часов

3.2. Задания для самостоятельной работы

Задания для самостоятельной работы к Разделу 1

Вопросы для самостоятельной работы к Разделу 1
1. Зарубежный опыт инклюзивного образования: Франция
2. Зарубежный опыт инклюзивного образования: Англия
3. Зарубежный опыт инклюзивного образования: США
4. Зарубежный опыт инклюзивного образования: Германия
5. Зарубежный опыт инклюзивного образования: Швеция
6. Современные проблемы инклюзивного образования.
7. Исторические вехи инклюзивного образования
8. Теоретические основы инклюзивного образования
9. Инклюзивное образование в России и за рубежом
10. Возможные модели инклюзивного образования детей с ОВЗ.

Перечень тем докладов с презентацией к Разделу 1:
11. Опишите  модели  получения  образования  детьми  с  ограниченными  возможностями
здоровья и инвалидностью в регионе Вашего проживания (опираясь на статистические данные
и данные из открытых источников).
12. Раскройте предпосылки организации инклюзивного образования за рубежом; в нашей
стране.
13. Раскройте сущность понятия «нормализация».
14. Перечислите и раскройте модели интеграции в нашей стране.
15. В каких нормативных документах дано определение «инклюзивное образование»?
16. Перечислите известные Вам модели инклюзивного образования. Назовите по 3 «за» и
«против» для любой модели.
17. Требования к доступности образовательной организации для инклюзии. 
18. Направления  работы  по  формированию  инклюзивной  культуры  в  плане  развития
образовательной среды в ОО? 
19. Взаимодействие  образовательной  организации  с  учреждениями:  психолого-
педагогическими  и  медико-социальными  центрами,  образовательными  организациями  при
реализации инклюзивного обучения.

Литература для самостоятельного изучения к Разделу 1.
1. Вишнякова,  Ю. А.  Инклюзивное  искусство :  учебное  пособие  для  вузов /
Ю. А. Вишнякова. — Москва : Издательство Юрайт, 2022. — 138 с. — (Высшее образование). —
ISBN 978-5-534-13762-0. — Текст : электронный // Образовательная платформа Юрайт [сайт]. —
URL: https://urait.ru/bcode/496726 (дата обращения: 10.05.2022). 
2. Педагогика  дополнительного  образования.  Работа  с  детьми  с  особыми
образовательными потребностями : учебное пособие для вузов / Л. В. Байбородова [и др.] ;
под  редакцией  Л. В. Байбородовой. — 2-е  изд.,  испр.  и  доп. — Москва :  Издательство
Юрайт,  2022. — 241 с. — (Высшее образование). — ISBN 978-5-534-06162-8.  — Текст :
электронный  //  Образовательная  платформа  Юрайт  [сайт].  —
URL: https://urait.ru/bcode/491196 (дата обращения: 10.05.2022).
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Задания для самостоятельной работы к Разделу 2

Вопросы для самостоятельной работы к Разделу 2
1. Разработка проблем инклюзивного обучения в различных научных дисциплинах.
2. Инклюзивное обучение детей с ОВЗ и инвалидностью в России.
3. Инклюзивное обучение детей с ОВЗ и инвалидностью за рубежом.
4. Особенности  личностного  развития  ребенка  с  ОВЗ  и  инвалидностью  в  процессе
реализации инклюзивного обучения.
5. Выбор моделей инклюзии в зависимости от глубины и структуры дефекта развития у
детей с ОВЗ и инвалидностью.
6. Алгоритмы  внедрения  инклюзивного  обучения  детей  с  проблемами  в  развитии  в
широкую практику образования.

Перечень тем докладов с презентацией к Разделу 2:
1. Проект  внедрения  инклюзивного  обучения  детей  с  ОВЗ  и  инвалидностью в
общеобразовательную организацию.
2. Суть и основные положения концепции инклюзивного обучения лиц со специальными
образовательными потребностями.
3. Понятие инклюзивного обучения и воспитания детей с ОВЗ и инвалидностью.
4. Анализ  нормативно-правовой  базы  инклюзивного  обучения  в  Международных
документах.
5. Анализ нормативно-правовой базы инклюзивного обучения в Российской Федерации.
6. Инклюзивное и совместное обучение: обоснование их принципиальных различий.
7. Внешние условия эффективной инклюзии ребенка с проблемами в развитии.
8. Внутренние условия эффективной инклюзии детей с ОВЗ и инвалидностью.
9. Модели инклюзивного обучения: анализ и характеристики.
10. Инклюзивное  обучение  детей  с  ОВЗ  и  инвалидностью  как  новая  образовательная
практика.

Литература для самостоятельного изучения к Разделу 2.
1. Аксенова,  Л. И.  Абилитационная  педагогика :  учебное  пособие  для  вузов /
Л. И. Аксенова. —  Москва :  Издательство  Юрайт,  2022. —  377 с. —  (Высшее  образование). —
ISBN 978-5-534-05409-5. — Текст : электронный // Образовательная платформа Юрайт [сайт]. —
URL: https://urait.ru/bcode/493354 (дата обращения: 10.05.2022). 
2. Фуряева, Т. В.  Социализация и социальная адаптация лиц с инвалидностью : учебное
пособие для вузов / Т. В. Фуряева. — 2-е изд., перераб. и доп. — Москва : Издательство Юрайт,
2022. — 189 с. — (Высшее образование). — ISBN 978-5-534-08278-4.  — Текст  :  электронный //
Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/493336 (дата обращения:
10.05.2022). 
3. Фуряева, Т. В.  Социальная инклюзия : учебное пособие для вузов / Т. В. Фуряева. —
2-е  изд.,  перераб.  и  доп. —  Москва :  Издательство  Юрайт,  2022. —  189 с. —  (Высшее
образование). — ISBN 978-5-534-07465-9. — Текст : электронный // Образовательная платформа
Юрайт [сайт]. — URL: https://urait.ru/bcode/494383 (дата обращения: 10.05.2022).

3.3. Методические указания к самостоятельной работе по дисциплине (модулю)

Освоение  слушателями  программы  предполагает  изучение  материалов  дисциплин
(модулей) в ходе самостоятельной работы. 
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Для  успешного  освоения  дисциплины  (модуля)  и  достижения  поставленных  целей
необходимо  внимательно  ознакомиться  с  рабочей  программой  дисциплины  (модуля),
доступной в электронной информационно-образовательной среде РГСУ.

Следует  обратить  внимание  на  списки  основной  и  дополнительной  литературы,  на
предлагаемые преподавателем ресурсы информационно-телекоммуникационной сети Интернет.
Эта информация необходима для самостоятельной работы обучающегося.

Для  более  углубленного  изучения  темы  задания  для  самостоятельной  работы
рекомендуется выполнять параллельно с изучением данной темы. При выполнении заданий по
возможности используйте наглядное представление материала. 

Самостоятельная  работа  включает  разнообразный  комплекс  видов  и  форм  работы
обучающихся.

Написание реферата (доклада). 
Требования к структуре реферата (доклада):
Работа должна содержать систематизацию и краткое изложение материала из не менее 5-

и литературных источников (монографий, научных статей и докладов) по выбранной теме.
Основные требования к оформлению:
Структура доклада (реферата): 1) титульный лист; 2) содержание (в нем последовательно

указываются  названия  пунктов  доклада  (реферата),  указываются  страницы,  с  которых
начинается  каждый  пункт);  3)  введение  (формулируется  суть  исследуемой  проблемы,
обосновывается выбор темы, определяются ее значимость и актуальность, указываются цель и
задачи доклада (реферата), дается характеристика используемой литературы); 4) основная часть
(каждый раздел ее  доказательно  раскрывает  исследуемый вопрос);  5)  выводы и заключение
(подводятся итоги или делается обобщенный вывод по теме доклада (реферата)); 6) литература.

Доклад  (реферат)  оформляется  на  одной  стороне  листа  белой  бумаги  формата  А4
(210х297 мм). Интервал межстрочный -полуторный. Цвет шрифта - черный. Гарнитура шрифта
основного текста - «Times New Roman» или аналогичная. Кегль (размер) от 12 до 14 пунктов.
Размеры полей страницы (не менее): правое 10 мм, верхнее – 15 мм, нижнее – 20 мм, левое - 25
мм. Формат абзаца: полное выравнивание («по ширине»). Отступ красной строки одинаковый
по всему тексту – 15 мм. Страницы должны быть пронумерованы с учётом титульного листа (на
титульном листе номер страницы не ставится). В работах используются цитаты, статистические
материалы. Эти данные оформляются в виде сносок (ссылок и примечаний). Внутритекстовые,
подстрочные и за текстовые библиографические ссылки должны оформляться в соответствии с
ГОСТ Р 7.0.5-2008 «Библиографическая ссылка». Общие требования и правила составления».

Реферат (доклад) сдается в бумажном и электронном виде (10 - 20 печатных страниц).
При  проверке  реферата  (доклада)  на  антиплагиат  -  www.antiplagiat.ru  -  (более  50%

заимствований) работа не принимается.
Выполнение тестовых заданий. 
Тестовые  задания содержат  вопросы  и  3-4  варианта  ответа  по  базовым положениям

изучаемой  темы,  составлены  с  расчетом  на  знания,  полученные  слушателями  в  процессе
изучения темы.

Тестовые  задания  выполняются  в  письменной  или  электронной  форме  и  сдаются
преподавателю, ведущему дисциплину (модуль).

Написание эссе. 
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Эссе  -  вид  самостоятельной  исследовательской  работы  обучающихся,  с  целью
углубления и закрепления теоретических знаний и освоения практических навыков. Цель эссе
состоит  в  развитии  самостоятельного  творческого  мышления  и  письменного  изложения
собственных  мыслей.  При  написании  эссе  слушатель  должен  представить  развернутый
письменный  ответ  на  теоретический  или  практический  актуальный  вопрос,  объявленный
преподавателем в аудитории непосредственно перед ее написанием. В процессе написания эссе
разрешается  пользоваться  нормативно-правовыми  актами,  конспектом  лекций  (в  печатном
виде). Использование интернет-ресурсов не допускается. Темы эссе преподаватель предлагает
из числа тех,  которые слушатели уже рассматривали на лекциях или семинарских занятиях,
исходя из  содержания заданий в  составе  оценочных средств.  По решению преподавателя,  в
качестве  темы  эссе  может  быть  выбрана  одна  или  несколько  тем,  которые  могут  быть
распределены между слушателями по желанию.

Эссе проводится письменно, по объему не более 3-х печатных листов.
Требования к оформлению эссе: 
Эссе выполняется  на компьютере (гарнитура Times New Roman,  шрифт 14) через 1,5

интервала с полями: верхнее, нижнее – 2; правое – 3; левое – 1,5. Отступ первой строки абзаца –
1,25.  Сноски  –  постраничные.  Таблицы и  рисунки  встраиваются  в  текст  работы.  При этом
обязательный  заголовок  таблицы  надо  размещать  над  табличным  полем,  а  рисунки
сопровождать подрисуночными подписями.  При включении в эссе нескольких таблиц и/или
рисунков  их  нумерация  обязательна.  Обязательна  и  нумерация  страниц.  Их  целесообразно
проставлять внизу страницы – по середине или в правом углу. Номер страницы не ставится на
титульном листе, но в общее число страниц он включается. Объем эссе, без учета приложений,
не должен превышать 5 страниц. Значительное превышение установленного объема является
недостатком  работы  и  указывает  на  то,  что  слушатель  не  сумел  отобрать  и  переработать
необходимый материал. 

Работа  должна  содержать  собственные  умозаключения,  по  сути,  поставленной
проблемы, включать  самостоятельно  проведенный анализ,  по сути,  этой проблемы, выводы,
обобщающие авторскую позицию по поставленной проблеме.

РАЗДЕЛ 4. ОЦЕНОЧНЕ МАТЕРИАЛЫ ПО ДИСЦИПЛИНЕ (МОДУЛЮ)

4.1. Форма промежуточной аттестации обучающегося по дисциплине (модулю)

Контрольным мероприятием промежуточной аттестации обучающихся по дисциплине
(модулю) является дифференцированный зачет, который проводится в устной форме.

4.2. Оценочные материалы, определяющие процедуры оценивания знаний, умений,
навыков  и  (или)  опыта  деятельности,  характеризующих  этапы  формирования
компетенций

4.2.1. Организационные основы применения балльно-рейтинговой системы оценки
успеваемости обучающихся по дисциплине (модулю)

Оценка качества освоения обучающимися дисциплины (модуля) реализуется в формате
балльно-рейтинговой системы оценки успеваемости обучающихся (БРСО).
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БРСО  в  ходе  текущего  контроля  успеваемости  и  промежуточной  аттестации
осуществляется по 100-балльной шкале.

Академический  рейтинг  обучающегося  по  дисциплине  (модулю)  складывается  из
результатов:

 текущего контроля успеваемости (максимальный текущий рейтинг обучающегося 80
рейтинговых баллов;

 промежуточной  аттестации  (максимальный  рубежный  рейтинг  обучающегося  20
рейтинговых баллов.

Условия  оценки  освоения  обучающимся  дисциплины  (модуля)  в  формате  БРСО
доводятся  преподавателем  до  сведения  обучающихся  на  первом  учебном  занятии,  а  также
размещены  в  свободном  доступе  в  электронной  информационно-образовательной  среде
Университета.

4.2.2.  Проведение  текущего  контроля  успеваемости  обучающихся  по  дисциплине
(модулю)  в  соответствии  с  балльно-рейтинговой  системой  оценки  успеваемости
обучающегося

В течение учебного семестра до промежуточной аттестации на основании утвержденной
рабочей  программы  дисциплины  (модуля)  формируется  текущий  рейтинг  обучающегося.
Текущий рейтинг обучающегося складывается как сумма рейтинговых баллов, полученных им
в течение учебного семестра по всем видам учебных занятий по дисциплине (модулю).

В  процессе  текущего  контроля  оцениваются  следующие  действия  обучающегося,
направленные на освоение компетенций в рамках изучения учебной дисциплины:

 академическая  активность  (посещаемость  учебных  занятий,  самостоятельное
изучение  содержания  учебной  дисциплины  в  электронной  информационно-образовательной
среде, соблюдение сроков сдачи практических заданий и текущих контрольных мероприятий и
др.);

 выполнение  и  сдача  текущих  и  итогового  практических  заданий  (эссе,  рефераты,
творческие  задания,  кейс-задания,  лабораторные работы,  расчетные задания  и  др.,  активное
участие  в  групповых  интерактивных  занятиях  (дискуссии,  WiKi-проекты  и  др.),  защита
проектов и др.);

 прохождение  рубежей  текущего  контроля,  включая  соблюдение  графика  их
прохождения в электронной информационно-образовательной среде.

Для планирования расчета текущего рейтинга обучающегося используются следующие
пропорции:

Вид учебного действия Максимальная рейтинговая оценка, баллов

академическая активность 10
практические задания 40

из них: текущие практические задания 20

итоговое практическое задание 20
рубежи текущего контроля 30

ИТОГО: 80

В  течение  учебного  семестра  по  дисциплине  (модулю)  обучающимся  должен  быть
накоплен текущий рейтинг не менее 52 рейтинговых баллов (65% от максимального значения
текущего рейтинга.
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Необходимыми  условиями  допуска  обучающегося  к  промежуточной  аттестации  по
дисциплине  являются  положительное  прохождение  обучающимся  не  менее  65%  рубежей
текущего контроля с накоплением не менее 65% максимального рейтингового балла за каждый
рубеж текущего  контроля  и  положительное  выполнение  итогового  практического  задания  с
накоплением не менее 65% максимального рейтингового балла,  установленного за итоговое
практическое задание.

Невыполнение  вышеуказанных  условий  является  текущей  академической
задолженностью,  которая  должна  быть  ликвидирована  обучающимся  до  контрольного
мероприятия промежуточной аттестации.

Сведения о наличии у обучающихся текущей академической задолженности, сроках и
порядке  добора  рейтинговых  баллов  для  её  ликвидации  доводятся  до  обучающихся
педагогическим работником.

В случае неликвидами текущей академической задолженности, педагогический работник
обязан  во  время  контрольного  мероприятия  промежуточной  аттестации  поставить
обучающемуся  0  рейтинговых  баллов.  В  этом  случае  ликвидация  текущей  академической
задолженности возможна в периоды проведения повторной промежуточной аттестации.

4.2.3. Проведение промежуточной аттестации обучающихся по дисциплине (модулю)
в соответствии с балльно-рейтинговой системой оценки успеваемости обучающегося

Промежуточная  аттестация  по  дисциплине  (модулю)  проводится  в  соответствии  с
Положением  о  промежуточной  аттестации  обучающихся  по  основным  профессиональным
образовательным  программам  в  Российском  государственном  социальном  университете  и
Положением о балльно-рейтинговой системе оценки успеваемости обучающихся по основным
профессиональным образовательным программам в Российском государственном социальном
университете в действующей редакции.

На промежуточную аттестацию отводится 20 рейтинговых баллов.
Ответы  обучающегося  на  контрольном  мероприятии  промежуточной  аттестации

оцениваются  педагогическим  работником  по  20  -  балльной  шкале,  а  итоговая  оценка  по
дисциплине (модулю) выставляется по пятибалльной системе для дифференцированного зачета.

Критерии  выставления  оценки  определяются  Положением  о  балльно-рейтинговой
системе оценки успеваемости обучающихся по основным профессиональным образовательным
программам  высшего  образования  -  программам  бакалавриата,  программам  специалитета,
программам магистратуры в Российском государственном социальном университете. 

В процессе  определения  рубежного  рейтинга  обучающегося  используется  следующая
шкала:

Рубежный
рейтинг

Критерии оценки освоения обучающимся учебной дисциплины в ходе
контрольных мероприятий промежуточной аттестации

19-20
рейтинговых

баллов

обучающийся  глубоко  и  прочно  усвоил  программный  материал,
исчерпывающе, последовательно, грамотно и логически стройно его излагает,
тесно  увязывает  с  задачами  и  будущей  деятельностью,  не  затрудняется  с
ответом  при  видоизменении  задания,  свободно  справляется  с  задачами  и
практическими заданиями, правильно обосновывает принятые решения, умеет
самостоятельно обобщать и излагать материал, не допуская ошибок
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16-18
рейтинговых

баллов

обучающийся твердо знает  программный материал,  грамотно и по существу
излагает его, не допуская существенных неточностей в ответе на вопрос, может
правильно  применять  теоретические  положения  и  владеет  необходимыми
умениями и навыками при выполнении практических заданий

13-15
рейтинговых

баллов

обучающийся  освоил  основной  материал,  но  не  знает  отдельных  деталей,
допускает  неточности,  недостаточно  правильные  формулировки,  нарушает
последовательность  в  изложении  программного  материала  и  испытывает
затруднения в выполнении практических заданий

1-12
рейтинговых

баллов

обучающийся не знает значительной части программного материала, допускает
существенные  ошибки,  с  большими затруднениями выполняет  практические
задания

0 рейтинговых
баллов

не аттестован

22



4.3. Перечень заданий для проведения текущей и промежуточной оценки знаний, умений, навыков и (или) опыта деятельности,
характеризующих этапы формирования компетенций

4.3.1. Оценочные материалы для проведения текущей аттестации и рубежного контроля, обучающихся по дисциплине (модулю)

Перечень вопросов рубежного контроля и текущей аттестации 

№ п/п Контролиру
емые

разделы,
дисциплин

ы

Код
контроли

руемой
компетен

ций

Форма
рубежн

ого
контро

ля

Вопросы/задания рубежного контроля

1 Раздел -1 
««Человек с
инвалиднос
тью как 
объект 
реализации 
возможност
ей в 
инклюзивно
м 
обществе»»

УК-1 Презент

ация

Форма практического задания: презентация с докладом

1. Социальные  проблемы  людей  с  инвалидностью,  препятствующие
интеграции людей с инвалидностью в общество

2. Психологические проблемы, препятствующие интеграции  людей с
инвалидностью в общество

3. Расскажите  о  пространственных  барьерах  для  людей  с
нарушениями опорно- двигательного аппарата, зрения.

4. Особенности проявления инвалидности и этика построения коммуникации с
людьми, имеющими инвалидность:

 По зрению

 По слуху

 Речь

 НОДА

 Умственная отсталость

 РАС

УК-4 Тестиро
1. В какой стране мира впервые начали учить детей с ОВЗ и инвалидностью?
1) Испания



вание
2) Франция
3) Германия

2. Дети с каким нарушением развития стали обучаться первыми?
1) Глухие
2) Слепые

3. Образовательная  интеграция  для  учащихся  с  нормативным  развитием
предусматривает:

1) расположение в классе за одной партой с ребенком с ОВЗ и инвалидностью;
2) свободу выбора обучения в обычном или инклюзивном классе;
3) обязанность  помогать  в  обучении  детям  с  ограниченными  возможностями  и

инвалидностью.
4. Государство гарантирует бесплатно для лиц с инвалидностью:
1) услуги сурдопереводчика
2) питание
3) учебники
5. Рекомендации ПМПК необходимы для:
1) разработки индивидуального учебного плана
2) разработки адаптированной образовательной программы
3) разработки ФГОС
6. Организационные модели ПМПК:
1) отсутствуют
2) вариативны
3) стандартны
7. Возраст обращения в ПМПК для проведения обследования и получения 

рекомендаций обучающимся с ОВЗ и инвалидностью:
1) от 0 до 18 лет
2) до окончания ими образовательных организаций, реализующих основные или 

адаптированные общеобразовательные программы
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3) от 0 до 23 лет
8. Основной установкой дефектолога, реализующего инклюзивную практику, 

является:
1) каждый ребенок способен учиться при создании тех или иных специальных 

условий
2) некоторые дети не способны к обучению
3) дети с ОВЗ и инвалидностью должны учиться в специализированных школах
9. Какие  образовательные  программы  необходимы  для  реализации

инклюзивного  образовательного  процесса:  1)  коррекционная
образовательная  программа  как  составная  часть  общеобразовательной
программы, 2) адаптированная основная общеобразовательная программа,
3)  адаптированная  образовательная  программа,  4)  дополнительная
образовательная  программа,  5)  дополнительная  профессиональная
программа?

1) Необходимы все программы
2) Необходимы программы 4, 5
3) Необходимы программы 1, 2, 3

10. Какое специальное оборудование для детей с нарушением слуха может быть
в образовательном учреждении, реализующим инклюзивную практику из
перечисленных:

1) таблички с названиями помещений по Брайлю;
2) табло «Бегущая строка», Световая индикация начала и конца урока, FM -

системы для индивидуальной и групповой работы;
3) специальный стул на колесах и с высокой спинкой.

2. Раздел -2 
«Нормативн
о- правовое 
регулирова

УК-5 Презент

ация

Форма практического задания: 1) презентация, 2) доклад с презентацией

Примерный перечень тем докладов с разработкой презентации к разделу 2:

1. Опишите  модели  получения  образования  детьми  с  ограниченными
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ние 
формирован
ия 
инклюзивно
го 
общества»

возможностями  здоровья  и  инвалидностью  в  регионе  Вашего  проживания
(опираясь на статистические данные и данные из открытых источников).

2. Опыт  работы  общеобразовательных  учреждений Москвы  по  внедрению
инклюзивного образования детей с отклонениями в развитии.

3. Опыт  работы  общеобразовательных  учреждений Ленинградской  области  по
внедрению инклюзивного образования детей с отклонениями в развитии.

4. Опыт  работы  общеобразовательных  учреждений Владимирской  области  по
внедрению инклюзивного образования детей с отклонениями в развитии.

5. О  перспективах  инклюзивного  образования  детей  с  ограниченными
возможностями здоровья в Белгородском регионе.

6. Школа инклюзивного образования «Ковчег».
7. Опыт  работы  общеобразовательных  организаций Самарской  области  по

внедрению инклюзивного образования детей с отклонениями в развитии.
8. Формирование  толерантного  отношения  к  детям  с  ограниченными

возможностями здоровья в условиях инклюзивного образования.

УК-6 Тестиро

вание

Примерный вариант тестовых заданий:
1.  (выберите один из вариантов ответа)

Международный документ, в котором не упоминается понятие «инвалид»
а) «Всемирная декларация по обучению для всех»
б) «Конвенция ООН о правах ребенка»
в)  «Саламанская  декларация  и  Рамки  действий  по  образованию  лиц  с  особыми
потребностями»
г) «Дакарские рамки действий»

2. (выберите один из вариантов ответа)
Модель  обучения  детей,  которой  соответствует  данное  положение:  общество
должно  обеспечивать  условия  жизни,  максимально  приближенные  к
нормальным:
а) медицинская модель
б) модель включения
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в) модель нормализации
3. (выберите один из вариантов ответа)

Модель  интегрированного  обучения  детей,  при  которой  дети  с  уровнем
психофизического  и  речевого  развития,  соответствующим  или  близким  к
возрастной  норме,  по  1-2  человека  на  равных  воспитываются  в  массовых
группах  (классах),  получая  постоянную  коррекционную  помощь  учителя-
дефектолога специальной группы или класса (Малофеев Н.Н., Шматко Н.Д.):
а) частичная интеграция.
б) комбинированная интеграция.
в) временная интеграция.

4. (выберите один из вариантов ответа)
Понятия социальной и педагогической интеграции в специальную педагогику
ввела:
а) Н.М. Назарова
б) Л.М. Шипицина
в) М.И. Никитина
г) Л.С. Волкова

5. (выберите один из вариантов ответа)
Название  пути  развития  интеграции,  которому  характерно  разрушение
дифференцированной  системы  обучения  как  традиционной  формы
специального  образования  и  искусственное  внедрение  западных  моделей
интегрированного обучения (Н.Н. Малофеев):
а) революционный путь
б) эволюционный путь
в) реформационный путь
г) формационный путь

6. (выберите один из вариантов ответа)
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Автор кооперативно-деятельностной концепции (модели)  интеграции  детей с
особыми потребностями в общество:
а) У. Хэберлин
б) Г. Фойзер
в) Г. Райзер
г) А Зандер

7. (выберите один из вариантов ответа)
Характеристика  модели  экстернальной  педагогической  интеграции  (Н.Н.
Малофеев, Н.М. Назарова и др.)
а) взаимодействие специального и массового образования.
б) интеграция внутри системы специального образования.
в)  адаптация  ребенка  с  отклонениями  в  развитии  в  общую  систему  социальных
отношений и взаимодействий прежде всего в рамках той образовательной среды, в
которую он интегрируется.

8. (выберите один из вариантов ответа)
Название  концепции (модели)  интеграции детей  с  особыми потребностями в
общество,  которую характеризует следующий тезис  –  в  процессе  интеграции
происходит естественное по желанию детей сочетание и смена фаз кооперации с
фазами индивидуализации в деятельности:
а) экосистеманая
б) кооперативно-деятельностная
в) реально-процессуальная
г) медико-философская

9. (выберите один из вариантов ответа)
Автор, который ввел в теорию и политику современного образования понятие
инклюзии:
а) И. Дено
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б) Д. Мерсер
в) М.Уилл
г) У. Бронфенбреннер

10. (выберите один из вариантов ответа)
Автор  экосистемной  концепции  (модели)  интеграции  детей  с  особыми
потребностями в общество:
а) У. Хэберлин
б) Г. Фойзер
в) Г. Райзер
г) А Зандер

11.  (установите правильный порядок ответов)
Хронологическая  последовательность  этапов  (моделей)  обучения  детей  с
особенностями развития:
а) модель включения
б) модель нормализации
в) медицинская модель

12.  (установите соответствие между элементами двух множеств)
Международная правовая основа инклюзивного образования:

а Дакарские рамки действий 1 2006 г.
б Конвенция ООН о правах ребенка 2 1989 г.
в  Саламанская  декларация  и  Рамки
действий  по  образованию  лиц  с
особыми потребностями

3 2000 г.

г  Конвенция  ООН  о  защите  прав
инвалидов

4    1994 г.

13. (выберите два и более вариантов ответа)
Показатели  когнитивного  компонента  сформированности  инклюзивной
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компетентности педагога (по Юсуповой В.Б.):
а)  совокупность  мотивов  разных  групп,  направленных  на  осуществление
педагогической деятельности в условиях инклюзивного обучения.
б)  адекватно  оценивать  результаты  своей  познавательной  и
квазипрофессиональной  деятельности,  замечать  свои  ошибки  и  стремиться  их
исправить.
в)  знание и понимание специфики работы, технологий и методик педагогической
деятельности в условиях инклюзивного обучения.
г)  знание и понимание проблем детей с ограниченными возможностями здоровья,
обучающихся вместе с нормально развивающимися сверстниками.

14. (введите ответ в поле)
……. –  это подход в образовательной политики США и Европы, когда ученики с
инвалидностью общаются со сверстниками на праздниках, в различных досуговых
программах, а если они даже и включены в классы массовой школы, то прежде всего
для  того,  чтобы  повысить  свои  возможности  социальных  контактов,  но  не  для
достижения образовательных целей.

15.  (выберите два и более вариантов ответа)
К внешним условиям, которые обеспечивают эффективную интеграцию детей с
особыми  образовательными  потребностями,  относятся  (Малофеев  Н.Н.,
Шматко Н.Д.):
а)  раннее  выявление  нарушений  (на  первом  году  жизни)  и  проведение
коррекционной  работы  с  первых  месяцев  жизни,  так  как  в  этом  случае  можно
достичь принципиально иных результатов в развитии ребенка, которые позволят ему
обучаться в массовом учреждении.
б)  уровень  психофизического  и  речевого  развития,  соответствующий  возрастной
норме или близкий к ней.
в) возможность овладения общим образовательным стандартом в предусмотренные
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для нормально развивающихся детей сроки.
г)  наличие  возможности  оказывать  интегрированному  ребенку  эффективную
квалифицированную коррекционную помощь
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4.3.2. Оценочные материалы для проведения промежуточной аттестации 
обучающихся по дисциплине (модулю)

Вопросы/задания для проведения промежуточной аттестации обучающихся по
дисциплине (модулю) 

Коды, контролируемой компетенций Вопросы /задания

УК-1
1. Характеристика  современного  этапа

развития  инклюзивного  образования  в
России.

2. Показатели,  подлежащие  учету  при
решении  вопроса  об  интеграции
ребенка  в  среду  нормально
развивающихся детей.

3. Организация  социального  включения
лиц  с  нарушениями  развития  в
коллектив.

4. Психолого-педагогические
особенности  развития  лиц  с  ОВЗ  и
инвалидностью различных категорий.

5. Принципы и  положения  социализации
детей с ОВЗ и инвалидностью.

6. Методология социализации лиц с ОВЗ
и инвалидностью.

УК-4
Задание: разработать  презентацию  на
тему:
1.  Алгоритмы  внедрения  инклюзивного
обучения детей с проблемами в развитии
в широкую практику образования».

2.  Внедрение  инклюзии  детей  с  ОВЗ  и
инвалидностью  в  ОО:  перспективы  и
проблемы.

УК-5
Задание: написать реферат на тему:
«Формирование  толерантного  отношения
к детям с ограниченными возможностями
здоровья  в  условиях  инклюзивного
образования»

УК-6 Задание:  разработать  профессиограмму
педагога,  осуществляющего  инклюзивное
образование лиц с ОВЗ и инвалидностью.



РАЗДЕЛ 5. УСЛОВИЯ РЕАЛИЗАЦИИ ДИСЦИПЛИНЫ (МОДУЛЯ)

5.1.  Перечень  основной  и  дополнительной  учебной  литературы  для  освоения
дисциплины (модуля)

5.1.1. Основная литература

1. Аксенова,  Л. И.  Абилитационная  педагогика:  учебное  пособие  для  вузов /  Л. И. Аксенова. —
Москва : Издательство Юрайт, 2023. — 377 с. — (Высшее образование). — ISBN 978-5-534-05409-5. —
Текст  :  электронный  //  Образовательная  платформа  Юрайт  [сайт].  —
URL: https://www.urait.ru/bcode/515541 (дата обращения: 10.03.2023).
2. Артпедагогика и арттерапия в специальном и инклюзивном образовании : учебник для вузов / Е.
А. Медведева [и др.] ; под редакцией Е. А. Медведевой. — 2-е изд., испр. и доп. — Москва : Издательство
Юрайт, 2023. — 274 с. — (Высшее образование). — ISBN 978-5-534-06713-2. — Текст : электронный //
Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/515317

5.1.2. Дополнительная литература

1. Типовая модель работы инклюзивной площадки движения «Абилимпикс» в рамках инклюзивных
смен на базе детских центров : учебное пособие / составители Д. А. Баутин [и др.]. — Москва : ИРПО,
2022.  — 80 с.  — ISBN 978-5-6048311-3-7.  — Текст :  электронный //  Лань :  электронно-библиотечная
система. — URL: https://e.lanbook.com/book/249824 (дата обращения: 13.03.2023). — Режим доступа: для
авториз. пользователей.

5.2  Перечень ресурсов информационно-коммуникационной сети «Интернет»,  необходимых для
освоения дисциплины (модуля)

№
№

Название
электронного

ресурса

Описание электронного ресурса Используемый для
работы адрес

1. ЭБС «Университетская 
библиотека онлайн»

Электронная  библиотека,  обеспечивающая
доступ высших и  средних  учебных заведений,
публичных  библиотек  и  корпоративных
пользователей  к  наиболее  востребованным
материалам  по  всем  отраслям  знаний  от
ведущих российских издательств

http://biblioclub.ru/

2. Научная электронная 
библиотека 
eLIBRARY.ru

Крупнейший  российский  информационно-
аналитический  портал  в  области  науки,
технологии,  медицины  и  образования,
содержащий рефераты и  полные  тексты  более
34 млн научных публикаций и патентов

http  ://  elibrary  .  ru  /  

3. Образовательная 
платформа Юрайт

Электронно-библиотечная  система  для  ВУЗов,
ССУЗов, обеспечивающая доступ к учебникам,
учебной  и  методической  литературе  по
различным дисциплинам.

 https://urait.ru/

4. База данных "EastView" Полнотекстовая  база  данных  периодических
изданий

https://dlib.eastview.com

5. Электронная 
библиотека 
"Grebennikon"

Библиотека  предоставляет  доступ  более  чем  к
30  журналам,  выпускаемых  Издательским
домом "Гребенников".

https://grebennikon.ru/
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5.3 Методические указания для обучающихся по освоению дисциплины (модуля)

Освоение  обучающимся  дисциплины  (модуля)  предполагает  изучение  материалов
дисциплины (модуля) на аудиторных занятиях и в ходе самостоятельной работы. Аудиторные
занятия проходят в форме лекций, семинаров, практических занятий.

При подготовке к аудиторным занятиям необходимо помнить особенности каждой формы
его проведения.

Подготовка к учебному занятию лекционного типа заключается в следующем.
С целью обеспечения  успешного обучения обучающийся должен готовиться  к  лекции,

поскольку она является важнейшей формой организации учебного процесса, поскольку:
− знакомит с новым учебным материалом;
− разъясняет учебные элементы, трудные для понимания;
− систематизирует учебный материал;
− ориентирует в учебном процессе. 
С этой целью:
− внимательно прочитайте материал предыдущей лекции;
− ознакомьтесь  с  учебным  материалом  по  учебнику  и  учебным  пособиям  с  темой

прочитанной лекции;
− внесите дополнения к полученным ранее знаниям по теме лекции на полях лекционной

тетради;
− запишите возможные вопросы, которые вы зададите лектору на лекции по материалу

изученной лекции;
− постарайтесь уяснить место изучаемой темы в своей подготовке;
− узнайте тему предстоящей лекции (по тематическому плану, по информации лектора) и

запишите информацию, которой вы владеете по данному вопросу.

5.4  Информационно-технологическое  обеспечение  образовательного  процесса  по
дисциплины (модуля)

5.4.1. Средства информационных технологий
1. Персональные компьютеры;
2. Средства доступа в Интернет;
3. Проектор.

5.4.2. Лицензионное и свободно распространяемое программное обеспечение, в том числе 
отечественного производства: 

1. Операционная система: Astra Linux SE
2. Пакет офисных программ: LibreOffice 
3. Справочная система Консультант+
4. Okular или Acrobat Reader DC 
5. Ark или 7-zip 
6.  User Gate
7. TrueConf (client)
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5.4.3. Информационные справочные системы и профессиональные базы данных

№
№

Название
электронного

ресурса

Описание электронного ресурса Используемый для
работы адрес

1. ЭБС «Университетская 
библиотека онлайн»

Электронная  библиотека,  обеспечивающая
доступ высших и  средних  учебных заведений,
публичных  библиотек  и  корпоративных
пользователей  к  наиболее  востребованным
материалам  по  всем  отраслям  знаний  от
ведущих российских издательств

http://biblioclub.ru/

2. Научная электронная 
библиотека 
eLIBRARY.ru

Крупнейший  российский  информационно-
аналитический  портал  в  области  науки,
технологии,  медицины  и  образования,
содержащий рефераты и  полные  тексты  более
34 млн научных публикаций и патентов

http  ://  elibrary  .  ru  /  

3. Образовательная 
платформа Юрайт

Электронно-библиотечная  система  для  ВУЗов,
ССУЗов, обеспечивающая доступ к учебникам,
учебной  и  методической  литературе  по
различным дисциплинам.

 https://urait.ru/

4. База данных "EastView" Полнотекстовая  база  данных  периодических
изданий

https://dlib.eastview.com

5. Электронная 
библиотека 
"Grebennikon"

Библиотека  предоставляет  доступ  более  чем  к
30  журналам,  выпускаемых  Издательским
домом "Гребенников".

https://grebennikon.ru/

5.5.  Материально-техническое  обеспечение  образовательного  процесса  по
дисциплине (модулю)

Для изучения дисциплины (модуля) «Реализация возможностей в инклюзивном
обществе»  в  рамках  реализации  основной  профессиональной  образовательной
программы по направлению подготовки 44.04.03  Специальное  (дефектологическое)
образование используются:

Учебная аудитория для занятий лекционного типа оснащена
специализированной мебелью (стол для преподавателя, парты, стулья, доска для
написания мелом); техническими средствами обучения (видеопроекционное
оборудование, средства звуковоспроизведения, экран  и имеющие выход в сеть
Интернет).

Учебная аудитория для занятий семинарского типа: оснащена
специализированной мебелью (стол для преподавателя, парты, стулья, доска для

написания мелом); техническими средствами обучения (видеопроекционное
оборудование, средства звуковоспроизведения, экран и имеющие выход в сеть
Интернет).

Помещения для самостоятельной работы обучающихся: оснащены
специализированной мебелью (парты, стулья) техническими средствами обучения
(персональные компьютеры с доступом в сеть интернет и обеспечением доступа в
электронно-информационную среду университета, программным обеспечением).

5.6. Образовательные технологии 

При  реализации  дисциплины  (модуля)  «Реализация  возможностей  в
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инклюзивном обществе»  применяются различные образовательные технологии, в том
числе технологии электронного обучения.

Освоение дисциплины (модуля) «Реализация  возможностей  в  инклюзивном
обществе»  предусматривает  использование  в  учебном  процессе  активных  и
интерактивных форм проведения учебных занятий в форме деловых игр и разбора
конкретных ситуаций, в сочетании с внеаудиторной работой с целью формирования и
развития профессиональных навыков обучающихся.

При освоении дисциплины (модуля) «Реализация возможностей в инклюзивном
обществе» предусмотрено применение электронного обучения.

Учебные часы дисциплины (модуля) «Реализация возможностей в инклюзивном
обществе» предусматривают классическую контактную работу преподавателя с
обучающимся в аудитории и контактную работу посредством электронной
информационно-образовательной среды в синхронном и асинхронном режиме (вне
аудитории) посредством применения возможностей компьютерных технологий
(электронная почта, электронный учебник, тестирование, вебинар, видеофильм,
презентация, форум и др.).

В рамках дисциплины (модуля) предусмотрены встречи с руководителями и работниками
организаций,  деятельность  которых  связана  с  направленностью/  специализацией реализуемой
основной профессиональной образовательной программы.
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РАЗДЕЛ 1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ ДИСЦИПЛИНЫ (МОДУЛЯ)

1.1 Цель и задачи дисциплины (модуля)

Цель  дисциплины  (модуля)  -  сформировать  компетенции  обучающегося  в  области
категорирования  объектов  критической  информационной  инфраструктуры  (КИИ)  с
последующим применением в профессиональной сфере и практических навыков при решении
профессиональных задач следующих типов:  производственно-технологических в программной
поддержке  процессного  управлении  в  организации,  методах  и  средствах  управления  бизнес-
процессами, формировании знаний, умений и навыков по применению программных продуктов в
управлении бизнес-процессами.
Задачи дисциплины (модуля). 

-  ознакомить обучающихся с основными программными средствами моделирования
бизнес-процессов;
-  привить  навыки  постановки  цели  и  формулирования  задач,  связанных  с  определением
требований к программному обеспечению процессного менеджмента;
- научить студентов работать с программными продуктами по процессному управлению;
- сформировать у обучающихся умения и навыки по использованию программных продуктов в
исследовании  систем  процессного  управления  организации,  разработке  системы  процессного
управления,
- рассмотреть общие положения процедуры управления инцидентами ИБ
- рассмотреть вопросы идентификации инцидентов ИБ
- рассмотреть анализ исходной информации и принятие решения о проведении разбирательства 
- рассмотреть порядок разбирательства инцидента ИБ
- рассмотреть формирование заключения по результатам разбирательства
- рассмотреть закрытие инцидента ИБ.

1.2. Место дисциплины (модуля) в структуре образовательной программы
Дисциплина  «Информационное  обеспечение  управления  процессами»  относится  к  части,
формируемой  участниками  образовательных  отношений  Блока  "Элективные  дисциплины
(модули)" учебного плана. В соответствии с рабочим учебным планом дисциплина изучается на
2 курсе по очной и заочной формам обучения. Вид промежуточной аттестации: зачет.

1.3.  Планируемые  результаты  обучения  по  дисциплине  (модулю)  в  рамках
планируемых  результатов  освоения  основной  профессиональной  образовательной
программы  высшего  образования  –  программы  магистратуры, соотнесенные  с
установленными индикаторами достижения компетенций

Изучение данной учебной дисциплины направлено на формирование у
обучающихся следующих компетенций:
Код и наименование индикатора*

             достижения компетенции
Результаты обучения по дисциплине

ПК-3 Способен проектировать и внедрять системы процессного управления организации
ИПК-3.2 Разрабатывает системы процессного
управления организации

Знает правила  разработки  методических
документов,  методы  структурной
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декомпозиции процессов, принципы и методы
трансляции  целей  организации  в  показатели
процессов;
Знает типовые  возможности  программного
обеспечения  процессного  менеджмента,
концепции  интегрированных  программных
продуктов  для  управления  бизнес-
процессами;
Умеет  анализировать,  систематизировать  и
обобщать  информацию,  использовать
программное  обеспечение  для  управления
процессами.
Формирует  требования  к  программному
обеспечению для управления процессами или
административными регламентами.

ИПК-3.3 Исследует системы Знает  типовые  возможности  программного
процессного  управления  организации  и
разрабатывает  проект  по  её  внедрению  или
усовершенствованию  обеспечения  для
управления процессами.

Умеет  использовать  программное
обеспечение  для  управления  проектами,
презентовать результаты проектов внедрения;

Использует  программное  обеспечение  для
управления проектами, презентует результаты
проектов внедрения;

ПК-4 Способен проектировать и трансформировать процессную архитектуру организации
ИПК-4.2  Разрабатывает  процессную
архитектуру организации

Знает  Методы  моделирования  процессов,
архитектуру корпоративных информационных
систем,  концепции  и  принципы  интеграции
программных  продуктов  для  управления
бизнес-процессами.

Умеет  Использовать  программное
обеспечение  для  моделирования  процессной
архитектуры  организации,  процессов
организации  или  административных
регламентов организации.

Умеет  интегрировать  процессную
архитектуру  организации  с  системой
управления  организации,  с  архитектурой
корпоративных  информационных  систем.
Разрабатывает  процессную  архитектуру
организации  на  основе  применения
современных информационных технологий
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ИПК-4.3  Планирует  внедрение  изменений  и
оценивает влияние

трансформации на процессную
архитектуру организации

Знает Принципы системного подхода

Умеет  использовать  программное
обеспечение  для  моделирования  процессной
архитектуры,  моделирования  процессов.
Планирует  изменения  процессной
архитектуры
организации.

ИПК-4.4 Разрабатывает методики и
регламенты трансформации
процессной архитектуры организации

Знает  методы  структурной  декомпозиции
процессов,  оценки  процессной  зрелости
организации,  методы  управления
изменениями;
Знает принципы системного подхода.

Умеет  использовать  программное
обеспечение  для  моделирования  процессной
архитектуры,  моделирования  процессов.
Оказывает методическую помощь проектным
командам  в  трансформации  процессной
архитектуры организации;

РАЗДЕЛ 2. СТРУКТУРА И СОДЕРЖАНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ)

2.1  Объем  дисциплины  (модуля),  включая  контактную  работу  обучающегося  с
педагогическими работниками и самостоятельную работу обучающегося

Общая трудоемкость дисциплины (модуля) составляет 6 зачетных единиц. 

Очная форма обучения 

Вид учебной работы
Всего
часов

Семестры
1 2 3 4 5 6

Контактная работа обучающихся с 
педагогическими работниками

108
56 56

Лекционные занятия 36 18 18

из них: в форме практической 
подготовки

4 2 2

Лабораторные занятия 72 36 36

из них: в форме практической 
подготовки

- -
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Самостоятельная  работа
обучающихся

68 34 34

Контроль промежуточной аттестации 36 18 18

Форма промежуточной аттестации зачет зачет зачет

ОБЪЕМ ДИСЦИПЛИНЫ (МОДУЛЯ)
В ЧАСАХ

216
108 108

2.2. Учебно-тематический план дисциплины (модуля) 

Очной формы обучения

Раздел, тема

Виды учебной работы, академических часов

В
се

го

С
ам

ос
то

ят
ел

ьн
ая

р
аб

от
а

Контактная работа обучающихся с
педагогическими работниками

В
се

го

Л
ек

ц
и

он
н

ы
е

за
н

ят
и

я

из
 н

их
: 

в 
ф

ор
м

е
пр

ак
т

ич
ес

ко
й

по
дг

от
ов

ки

П
р

ак
ти

ч
ес

к
и

е
за

н
ят

и
я

из
 н

их
: 

в 
ф

ор
м

е
пр

ак
т

ич
ес

ко
й

по
дг

от
ов

ки

Л
аб

ор
ат

ор
н

ы
е

за
н

ят
и

я

из
 н

их
: 

в 
ф

ор
м

е
пр

ак
т

ич
ес

ко
й

по
дг

от
ов

ки

Модуль 1 (Семестр 5)

Раздел 1. ПРОЦЕДУРА 
УПРАВЛЕНИЯ 
ИНЦИДЕНТАМИ ИБ.

36 22 14 6 8

Тема  1.1.  Общие
положения. Термины  и
определения  в  Плане
реагирования  и
установления  порядка
разбирательства  и
составления  заключений
по  фактам  регистрации
инцидентов  ИБ  в
отношении  объектов
КИИ

18 16 2 2 0

Тема 1.2. Менеджмент 
инцидентов ИБ в 
отношении объектов 
КИИ

18 6 12 4 8

Тема  1.3.  Перечень
активов  Компании,
являющихся  объектами
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Раздел, тема

Виды учебной работы, академических часов

В
се

го

С
ам

ос
то

ят
ел

ьн
ая

р
аб

от
а

Контактная работа обучающихся с
педагогическими работниками

В
се

го

Л
ек

ц
и

он
н

ы
е

за
н

ят
и

я

из
 н

их
: 

в 
ф

ор
м

е
пр

ак
т

ич
ес

ко
й

по
дг

от
ов

ки

П
р

ак
ти

ч
ес

к
и

е
за

н
ят

и
я

из
 н

их
: 

в 
ф

ор
м

е
пр

ак
т

ич
ес

ко
й

по
дг

от
ов

ки

Л
аб

ор
ат

ор
н

ы
е

за
н

ят
и

я

из
 н

их
: 

в 
ф

ор
м

е
пр

ак
т

ич
ес

ко
й

по
дг

от
ов

ки

мониторинга  в  рамках
менеджмента инцидентов
ИБ  в  отношении
объектов КИИ
Тема  1.4.  Силы
обеспечения
безопасности  объектов
КИИ

Тема 1.5. Цели 
менеджмента инцидентов
ИБ

Тема 1.6 Основные этапы
менеджмента инцидентов
ИБ

Раздел 2. 
Идентификация 
инцидентов ИБ

36 12 24 8 16

Тема 2.1.  Основные 
источники информации 
об инцидентах ИБ

18 6 12 4 8

Тема 2.2. Выявление 
инцидентов ИБ в 
отношении объектов 
КИИ
Тема 2.3. Основные виды
и соответствующие 
видам типы инцидентов 
ИБ в отношении 
объектов КИИ

18 6 12 4 8

Раздел 3. Анализ 
исходной информации и

36 16 20 6 14
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Раздел, тема

Виды учебной работы, академических часов

В
се

го

С
ам

ос
то

ят
ел

ьн
ая

р
аб

от
а

Контактная работа обучающихся с
педагогическими работниками

В
се

го

Л
ек

ц
и

он
н

ы
е

за
н

ят
и

я

из
 н

их
: 

в 
ф

ор
м

е
пр

ак
т

ич
ес

ко
й

по
дг

от
ов

ки

П
р

ак
ти

ч
ес

к
и

е
за

н
ят

и
я

из
 н

их
: 

в 
ф

ор
м

е
пр

ак
т

ич
ес

ко
й

по
дг

от
ов

ки

Л
аб

ор
ат

ор
н

ы
е

за
н

ят
и

я

из
 н

их
: 

в 
ф

ор
м

е
пр

ак
т

ич
ес

ко
й

по
дг

от
ов

ки

принятие решения о 
проведении 
разбирательства
Тема 3.1. Категории 
инцидентов ИБ в 
отношении объекта КИИ

18 4 14 4 10

Тема 3.2. Описание 
инцидента ИБ

18 12 6 2 4

Тема 3.3. Решение по 
инциденту ИБ
Раздел 4. 
Разбирательство 
инцидента ИБ

36 16 20 6 14

Тема 4.1. Мероприятия 
при разбирательстве 
инцидента ИБ в 
отношении объектов 
КИИ

18 2 16 4 12

Тема 4.2. Оценка 
негативных последствий 
от реализации инцидента 
ИБ

18 14 4 2 2

Тема  4.3.  Прикладные
механизмы  мониторинга
и  анализа  при
проведении
разбирательств
(расследований)  в
отношении  инцидентов
ИБ
Раздел 5. 
Формирование 
заключения по 
результатам 
разбирательства 
инцидента ИБ в 
отношении объектов 
КИИ.

27 15 12 4 - 8
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Раздел, тема

Виды учебной работы, академических часов

В
се

го

С
ам

ос
то

ят
ел

ьн
ая

р
аб

от
а

Контактная работа обучающихся с
педагогическими работниками

В
се

го

Л
ек

ц
и

он
н

ы
е

за
н

ят
и

я

из
 н

их
: 

в 
ф

ор
м

е
пр

ак
т

ич
ес

ко
й

по
дг

от
ов

ки

П
р

ак
ти

ч
ес

к
и

е
за

н
ят

и
я

из
 н

их
: 

в 
ф

ор
м

е
пр

ак
т

ич
ес

ко
й

по
дг

от
ов

ки

Л
аб

ор
ат

ор
н

ы
е

за
н

ят
и

я

из
 н

их
: 

в 
ф

ор
м

е
пр

ак
т

ич
ес

ко
й

по
дг

от
ов

ки

Тема 5.1. Закрытие 
инцидента ИБ

14 8 6 2 4

Тема 5.2. Функции и 
ответственность структур
предприятия

13 7 6 2 4

Контроль промежуточной
аттестации (час) 9 0 0 0 0

Форма промежуточной 
аттестации (указать)

заче
т

0 0 0 0

Общий объем, часов 216 81 90 30 - - - 60 -

2.3. Содержание дисциплины (модуля)

РАЗДЕЛ 1. ПРОЦЕДУРА УПРАВЛЕНИЯ ИНЦИДЕНТАМИ ИБ. 

Перечень изучаемых элементов содержания

Общие положения. Термины и определения в Плане реагирования и установления порядка
разбирательства и составления заключений по фактам регистрации инцидентов ИБ в отношении
объектов КИИ. Менеджмент инцидентов ИБ в отношении объектов КИИ. Цели менеджмента
инцидентов ИБ. Основные этапы менеджмента инцидентов ИБ.

Перечень активов Компании, являющихся объектами мониторинга в рамках менеджмента
инцидентов ИБ в отношении объектов КИИ. Силы обеспечения безопасности объектов КИИ 

ЗАДАНИЯ К ЛАБОРАТОРНЫМ ЗАНЯТИЯМ   РАЗДЕЛА 1

Тема  лабораторного  занятия:  «Разработка  технического  задания  на  тему
«Формирование мероприятий процедуры управления инцидентами ИБ»

Форма практического задания: лабораторный практикум.

Задания лабораторного практикума
1. Порядок разбирательства и составления заключений по фактам регистрации инцидентов ИБ
2. Обеспечение мониторинга за активами предприятия.
3. Аудит действий сил обеспечения безопасности объектов КИИ.
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РУБЕЖНЫЙ КОНТРОЛЬ К РАЗДЕЛУ 1

форма рубежного контроля – компьютерное тестирование.

РАЗДЕЛ 2. Идентификация инцидентов ИБ

Перечень изучаемых элементов содержания

Рассматриваются  основные  источники  информации  об  инцидентах  ИБ.  Раскрываются
мероприятия  по  выявлению инцидентов  ИБ в  отношении  объектов  КИИ.  Классифицируются
основные виды и соответствующие видам типы инцидентов ИБ в отношении объектов КИИ

ЗАДАНИЯ К ЛАБОРАТОРНЫМ ЗАНЯТИЯМ   РАЗДЕЛА 2

Тема  лабораторного  занятия:  «Анализ  основных  источников  информации  об
инцидентах ИБ».

Форма практического задания: лабораторный практикум. 

Цель работы: исследование предпосылок к возникновению инцидентов ИБ. 

РУБЕЖНЫЙ КОНТРОЛЬ К РАЗДЕЛУ 2

форма рубежного контроля – компьютерное тестирование.

РАЗДЕЛ 3.  Анализ исходной информации и принятие решения о
проведении разбирательства

Перечень изучаемых элементов содержания 

Исследуются  категории  инцидентов  ИБ  в  отношении  объекта  КИИ.  Формируются
материалы,  описывающие  инцидент  ИБ  и  сопутствующие  обстоятельства,  предшествующие
возникновению инцидента ИБ. Оформление соответствующих решений по инциденту ИБ. 

ЗАДАНИЯ К ЛАБОРАТОРНЫМ ЗАНЯТИЯМ   РАЗДЕЛА 3

Тема лабораторного  занятия: «Оформление решений по инциденту ИБ»

Цель  работы:  Исследование  обстоятельств,  имеющих  отношение  к  инциденту  ИБ,  и
оценка значимости данных обстоятельств.

РУБЕЖНЫЙ КОНТРОЛЬ К РАЗДЕЛУ 3

форма рубежного контроля – компьютерное тестирование.

РАЗДЕЛ 4. Разбирательство инцидента ИБ
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Перечень изучаемых элементов содержания

Рассматриваются  мероприятия  при  разбирательстве  инцидента  ИБ  в  отношении
объектов  КИИ.  Приводятся  примеры  оценки  негативных  последствий  от  реализации
инцидента  ИБ.  Исследуется  возможность  использования  прикладных  механизмов
мониторинга  и  анализа  при  проведении  разбирательств  (расследований)  в  отношении
инцидентов ИБ.

ЗАДАНИЯ К ЛАБОРАТОРНЫМ ЗАНЯТИЯМ   РАЗДЕЛА 4

Тема лабораторного занятия: Оценка негативных последствий от реализации инцидента
ИБ.

Форма практического задания: лабораторный практикум.

РУБЕЖНЫЙ КОНТРОЛЬ К РАЗДЕЛУ 4

форма рубежного контроля – компьютерное тестирование.

РАЗДЕЛ 5. Формирование заключения по результатам разбирательства
инцидента ИБ в отношении объектов КИИ.

Перечень изучаемых элементов содержания

Закрытие  инцидента  ИБ.  Функции  и  ответственность  структур  предприятия,  в
частности,  руководства  предприятия,  руководства  отделов  информационной  и
компьютерной  безопасности.  Детализация  функциональных  обязанностей  и
ответственности работников предприятия. 

ЗАДАНИЯ К ЛАБОРАТОРНЫМ ЗАНЯТИЯМ РАЗДЕЛА 5

Тема лабораторного занятия: «Описание функций руководства отделов
информационной и компьютерной безопасности» 

Форма практического задания: лабораторный практикум

РУБЕЖНЫЙ КОНТРОЛЬ К РАЗДЕЛУ 5

РАЗДЕЛ 3. УЧЕБНО-МЕТОДИЧЕСКОЕ ОБЕСПЕЧЕНИЕ САМОСТОЯТЕЛЬНОЙ
РАБОТЫ ОБУЧАЮЩИХСЯ ПО ДИСЦИПЛИНЕ (МОДУЛЮ)

3.1. Виды самостоятельной работы обучающихся по дисциплине (модулю)

Очной формы обучения

Раздел, тема Количество часов Вид самостоятельной работы
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Модуль 1. (семестр 5).

Раздел  1.  Процедура
управления  инцидентами
ИБ

10 Подготовка к лабораторным работам
12 Самостоятельное изучение 

материала раздела/темы
Раздел 2. Идентификация 
инцидентов ИБ

6 Подготовка к лабораторным работам
6 Самостоятельное изучение 

материала раздела/темы
Раздел 3. Анализ исходной 
информации и принятие 
решения о проведении 
разбирательства

6 Подготовка к лабораторным работам
10 Самостоятельное изучение 

материала раздела/темы

Раздел 4. Разбирательство 
инцидента ИБ

6 Подготовка к лабораторным работам
10 Самостоятельное изучение 

материала раздела/темы
Раздел 5. Формирование

заключения по результатам
разбирательства инцидента
ИБ в отношении объектов

КИИ

6 Подготовка к лабораторным работам
9 Самостоятельное изучение 

материала раздела/темы

Общий объем по 
модулю/семестру, часов

90

Общий объем по 
дисциплине (модулю), часов

90

3.2. Задания для самостоятельной работы

Задания для самостоятельной работы к Разделу 1

Вопросы для самостоятельной работы  к Разделу 1

Контрольные вопросы к разделу 1 «Процедура управления инцидентами 
ИБ»:

1. Менеджмент инцидентов ИБ в отношении объектов КИИ;

2. Перечень активов Компании, как объекты мониторинга в рамках 
менеджмента инцидентов ИБ в отношении объектов КИИ; 

3. Требований законодательства Российской Федерации и нормативной 
документированной информации Компании;

4. Значимость защищаемых активов;

5. Результаты работы с рисками ИБ;

6. необходимость контроля состояния мер защиты ИБ;
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7. Технические характеристики активов Компании; 

8. Силы обеспечения безопасности объектов КИИ;

Контрольные вопросы к разделу 2 «Идентификация инцидентов ИБ»:

1. общие руководящие принципы мониторинга состояния ИБ. 
2. своевременное обнаружение инцидентов ИБ в отношении объектов КИИ;
3. оперативное реагирование с целью предотвращения реализации угроз ИБ в

отношении объектов КИИ;
4. минимизация операционных рисков ИБ;
5. минимизация  и/или  ликвидация  негативных  последствий  для  Компании

(включая  нарушение  непрерывности  процессов)  при  нарушениях  ИБ
объектов КИИ;

6. своевременное  информирование  НКЦКИ  касательно  инцидентов  ИБ  в
отношении объекта КИИ.

7. идентификация инцидента ИБ в отношении объекта КИИ;
8. анализ  исходной  информации  и  принятие  решения  о  проведении

разбирательства;
9. разбирательство инцидента ИБ в отношении объекта КИИ;
10.формирования заключения по результатам разбирательства;
11.закрытие инцидента ИБ в отношении объекта КИИ.
12.результаты  работы  средств  мониторинга,  эксплуатируемые  работниками

отдела информационных технологий и цеха по АСУТП;
13.результаты проверок и аудита (внутреннего или внешнего);
14.журналы и оповещения операционных систем серверов и рабочих станций,

антивирусной системы, системы резервного копирования и других систем;
15.запросы и предписания органов надзора;
16.факты, выявленные работниками Компании.

17.основные  видаы  и  соответствующие  видам  типы  инцидентов  ИБ  в
отношении объектов КИИ ;

18.внедрение вредоносного программного обеспечения, 
19.распространение вредоносного программного обеспечения:
20.использование  контролируемого  ресурса  для  распространения  или

управления модулями вредоносного программного обеспечения;
21.попытки внедрения модулей вредоносного программного обеспечения;
22.нарушение  или  замедление  работы  контролируемого  информационного

ресурса:
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23.компьютерная атака типа “отказ в обслуживании” (DoS);
24.распределенная компьютерная атака типа “отказ в обслуживании” (DDoS);
25.несанкционированный вывод системы из строя;
26.непреднамеренное отключение системы (без злого умысла);
27.несанкционированный доступ в систему:
28.успешная эксплуатация уязвимости;
29.компрометация учетной записи;
30.попытка несанкционированного доступа в систему или к информации:
31.попытка эксплуатации уязвимости;
32.попытка авторизации в информационном ресурсе;
33.сбор  сведений  с  использованием  информационно-коммуникационных

технологий;
34.сканирование информационного ресурса;
35.прослушивание (захват) сетевого трафика;
36.социальная инженерия;
37.нарушение безопасности информации:
38.несанкционированное разглашение информации;
39.несанкционированное изменение информации;
40.распространение информации с неприемлемым содержанием:
41.рассылка не запрашиваемых электронных сообщений;
42.публикация  запрещенной  законодательством  Российской  Федерации

инфомации;
43.мошенничество  с  использованием  информационно-коммуникационных

технологий;
44.злоупотребление при использовании информационного ресурса;
45.публикация мошеннического информационного ресурса;
46.наличие  уязвимости  или  недостатков  конфигурации  в  информационном

ресурсе.
Контрольные вопросы к разделу 3 «Анализ исходной информации и принятие
решения о проведении разбирательства»:

1. Категории инцидентов ИБ
2. Описание инцидента ИБ
3. Решения по инциденту ИБ

Контрольные вопросы к разделу 4 «Разбирательство инцидента ИБ»:
1. Разбирательство инцидента ИБ в отношении объектов КИИ; 
2. подтверждение/опровержение факта возникновения инцидента ИБ;
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3. классификация инцидента ИБ по степени критичности;
4. подтверждение/корректировка степени критичности инцидента ИБ;
5. получение (сбор) доказательств возникновения инцидента ИБ, обеспечение их
сохранности и целостности;
6. первичное реагирование на инцидент ИБ;
7. информирование НКЦКИ (при необходимости);
8. проверка исчерпания инцидента ИБ;
9. вторичное реагирование на инцидент ИБ (минимизация последствий инцидента
ИБ (проведение коррекций и КД));
10.  информирование  и  консультирование  работников  Компании  по  действиям
обнаружения, устранения последствий и предотвращения инцидентов ИБ;
11. переоценка рисков ИБ, повлекших возникновение инцидента ИБ, актуализация
необходимых политик, регламентов, инструкций Компании.

Контрольные вопросы к разделу 5 «Формирование заключения по результатам
разбирательства инцидента ИБ в отношении объектов КИИ»:

1. Итоговое заключение по инциденту ИБ в отношении объекта КИИ; 
2.  карточка  данных  по  инциденту  ИБ;  статус  инцидента  “Разбирательство
завершено”.
3.  признаки  административного  правонарушения  или  уголовного  преступления,
относящиеся к сфере информационных технологий, в инциденте ИБ;
4. закрытие инцидента ИБ;
5. мероприятия, направленные на снижение рисков ИБ в будущем; 
6.  анализ и пересмотр имеющихся прав доступа к информационным ресурсам у
нарушителя;
7. отмена неактуальных прав доступа к информационным ресурсам;
8.  проведение  мероприятий,  направленных  на  предотвращение
несанкционированного  доступа  к  конфиденциальной  информации,  информации,
содержащей коммерческую тайну, ПД и (или) передачи их лицам, не имеющим
права доступа к такой информации.
9. функции руководство компании;
10. функции отдела информационной и компьютерной безопасности; 
11. функции руководителей структурных подразделений; 
12. обязанности работников Компании.

Литература для самостоятельного изучения к Разделу 1.
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Основная литература

1. Гостев, И. М.  Операционные системы : учебник и практикум для вузов / И. М.
Гостев. — 2-е изд., испр. и доп. — Москва : Издательство Юрайт, 2023. — 164 с. —
(Высшее  образование).  —  ISBN  978-5-534-04520-8.  —  Текст  :  электронный  //
Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/512144.

2. Толстобров,  А.  П.   Архитектура  ЭВМ  :  учебное  пособие  для  вузов  /  А.  П.
Толстобров. — 2-е изд., испр. и доп. — Москва : Издательство Юрайт, 2023. — 154
с. — (Высшее образование). — ISBN 978-5-534-12377-7. — Текст : электронный //
Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/518719.

3. Огнева,  М. В.  Программирование  на  языке  С++:  практический  курс :  учебное
пособие для вузов / М. В. Огнева, Е. В. Кудрина. — Москва : Издательство Юрайт,
2023. — 335 с. — (Высшее  образование). —  ISBN 978-5-534-05123-0.  — Текст  :
электронный  //  Образовательная  платформа  Юрайт  [сайт].  —
URL: https://urait.ru/bcode/515142. 

Дополнительная литература

1. Новожилов, О. П.  Архитектура ЭВМ и систем в 2 ч. Часть 1 : учебное пособие для
вузов  /  О.  П.  Новожилов.  — Москва :  Издательство Юрайт,  2023.  — 276 с.  —
(Высшее  образование).  —  ISBN  978-5-534-07717-9.  —  Текст  :  электронный  //
Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/516640.

2. Новожилов, О. П.  Архитектура ЭВМ и систем в 2 ч. Часть 2 : учебное пособие для
вузов  /  О.  П.  Новожилов.  — Москва :  Издательство Юрайт,  2023.  — 246 с.  —
(Высшее  образование).  —  ISBN  978-5-534-07718-6.  —  Текст  :  электронный  //
Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/516641.

3. Казарин, О. В.  Надежность и безопасность программного обеспечения : учебное
пособие для вузов / О. В. Казарин, И. Б. Шубинский. — Москва : Издательство
Юрайт, 2023. — 342 с. — (Высшее образование). — ISBN 978-5-534-05142-1. —
Текст  :  электронный  //  Образовательная  платформа  Юрайт  [сайт].  —  URL:
https://urait.ru/bcode/515435.

Литература для самостоятельного изучения к Разделу 2.

Основная литература

1. Гостев, И. М.  Операционные системы : учебник и практикум для вузов / И. М.
Гостев. — 2-е изд., испр. и доп. — Москва : Издательство Юрайт, 2023. — 164 с. —
(Высшее  образование).  —  ISBN  978-5-534-04520-8.  —  Текст  :  электронный  //
Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/512144.

2. Толстобров,  А.  П.   Архитектура  ЭВМ  :  учебное  пособие  для  вузов  /  А.  П.
Толстобров. — 2-е изд., испр. и доп. — Москва : Издательство Юрайт, 2023. — 154
с. — (Высшее образование). — ISBN 978-5-534-12377-7. — Текст : электронный //
Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/518719.

3. Огнева,  М. В.  Программирование  на  языке  С++:  практический  курс :  учебное
пособие для вузов / М. В. Огнева, Е. В. Кудрина. — Москва : Издательство Юрайт,
2023. — 335 с. — (Высшее  образование). —  ISBN 978-5-534-05123-0.  — Текст  :
электронный  //  Образовательная  платформа  Юрайт  [сайт].  —
URL: https://urait.ru/bcode/515142. 
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Дополнительная литература

1. Новожилов, О. П.  Архитектура ЭВМ и систем в 2 ч. Часть 1 : учебное пособие для
вузов  /  О.  П.  Новожилов.  — Москва :  Издательство Юрайт,  2023.  — 276 с.  —
(Высшее  образование).  —  ISBN  978-5-534-07717-9.  —  Текст  :  электронный  //
Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/516640.

2. Новожилов, О. П.  Архитектура ЭВМ и систем в 2 ч. Часть 2 : учебное пособие для
вузов  /  О.  П.  Новожилов.  — Москва :  Издательство Юрайт,  2023.  — 246 с.  —
(Высшее  образование).  —  ISBN  978-5-534-07718-6.  —  Текст  :  электронный  //
Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/516641.

3. Казарин, О. В.  Надежность и безопасность программного обеспечения : учебное
пособие для вузов / О. В. Казарин, И. Б. Шубинский. — Москва : Издательство
Юрайт, 2023. — 342 с. — (Высшее образование). — ISBN 978-5-534-05142-1. —
Текст  :  электронный  //  Образовательная  платформа  Юрайт  [сайт].  —  URL:
https://urait.ru/bcode/515435.

Литература для самостоятельного изучения к Разделу 3.

Основная литература

1. Гостев, И. М.  Операционные системы : учебник и практикум для вузов / И. М.
Гостев. — 2-е изд., испр. и доп. — Москва : Издательство Юрайт, 2023. — 164 с. —
(Высшее  образование).  —  ISBN  978-5-534-04520-8.  —  Текст  :  электронный  //
Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/512144.

2. Толстобров,  А.  П.   Архитектура  ЭВМ  :  учебное  пособие  для  вузов  /  А.  П.
Толстобров. — 2-е изд., испр. и доп. — Москва : Издательство Юрайт, 2023. — 154
с. — (Высшее образование). — ISBN 978-5-534-12377-7. — Текст : электронный //
Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/518719.

3. Огнева,  М. В.  Программирование  на  языке  С++:  практический  курс :  учебное
пособие для вузов / М. В. Огнева, Е. В. Кудрина. — Москва : Издательство Юрайт,
2023. — 335 с. — (Высшее  образование). —  ISBN 978-5-534-05123-0.  — Текст  :
электронный  //  Образовательная  платформа  Юрайт  [сайт].  —
URL: https://urait.ru/bcode/515142. 

Дополнительная литература

1. Новожилов, О. П.  Архитектура ЭВМ и систем в 2 ч. Часть 1 : учебное пособие для
вузов  /  О.  П.  Новожилов.  — Москва :  Издательство Юрайт,  2023.  — 276 с.  —
(Высшее  образование).  —  ISBN  978-5-534-07717-9.  —  Текст  :  электронный  //
Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/516640.

2. Новожилов, О. П.  Архитектура ЭВМ и систем в 2 ч. Часть 2 : учебное пособие для
вузов  /  О.  П.  Новожилов.  — Москва :  Издательство Юрайт,  2023.  — 246 с.  —
(Высшее  образование).  —  ISBN  978-5-534-07718-6.  —  Текст  :  электронный  //
Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/516641.

3. Казарин, О. В.  Надежность и безопасность программного обеспечения : учебное
пособие для вузов / О. В. Казарин, И. Б. Шубинский. — Москва : Издательство
Юрайт, 2023. — 342 с. — (Высшее образование). — ISBN 978-5-534-05142-1. —
Текст  :  электронный  //  Образовательная  платформа  Юрайт  [сайт].  —  URL:
https://urait.ru/bcode/515435.
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Литература для самостоятельного изучения к Разделу 4.

Основная литература

1. Гостев, И. М.  Операционные системы : учебник и практикум для вузов / И. М.
Гостев. — 2-е изд., испр. и доп. — Москва : Издательство Юрайт, 2023. — 164 с. —
(Высшее  образование).  —  ISBN  978-5-534-04520-8.  —  Текст  :  электронный  //
Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/512144.

2. Толстобров,  А.  П.   Архитектура  ЭВМ  :  учебное  пособие  для  вузов  /  А.  П.
Толстобров. — 2-е изд., испр. и доп. — Москва : Издательство Юрайт, 2023. — 154
с. — (Высшее образование). — ISBN 978-5-534-12377-7. — Текст : электронный //
Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/518719.

3. Огнева,  М. В.  Программирование  на  языке  С++:  практический  курс :  учебное
пособие для вузов / М. В. Огнева, Е. В. Кудрина. — Москва : Издательство Юрайт,
2023. — 335 с. — (Высшее  образование). —  ISBN 978-5-534-05123-0.  — Текст  :
электронный  //  Образовательная  платформа  Юрайт  [сайт].  —
URL: https://urait.ru/bcode/515142. 

Дополнительная литература

1. Новожилов, О. П.  Архитектура ЭВМ и систем в 2 ч. Часть 1 : учебное пособие для
вузов  /  О.  П.  Новожилов.  — Москва :  Издательство Юрайт,  2023.  — 276 с.  —
(Высшее  образование).  —  ISBN  978-5-534-07717-9.  —  Текст  :  электронный  //
Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/516640.

2. Новожилов, О. П.  Архитектура ЭВМ и систем в 2 ч. Часть 2 : учебное пособие для
вузов  /  О.  П.  Новожилов.  — Москва :  Издательство Юрайт,  2023.  — 246 с.  —
(Высшее  образование).  —  ISBN  978-5-534-07718-6.  —  Текст  :  электронный  //
Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/516641.

3. Казарин, О. В.  Надежность и безопасность программного обеспечения : учебное
пособие для вузов / О. В. Казарин, И. Б. Шубинский. — Москва : Издательство
Юрайт, 2023. — 342 с. — (Высшее образование). — ISBN 978-5-534-05142-1. —
Текст  :  электронный  //  Образовательная  платформа  Юрайт  [сайт].  —  URL:
https://urait.ru/bcode/515435.

Литература для самостоятельного изучения к Разделу 5.

Основная литература

1. Гостев, И. М.  Операционные системы : учебник и практикум для вузов / И. М.
Гостев. — 2-е изд., испр. и доп. — Москва : Издательство Юрайт, 2023. — 164 с. —
(Высшее  образование).  —  ISBN  978-5-534-04520-8.  —  Текст  :  электронный  //
Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/512144.

2. Толстобров,  А.  П.   Архитектура  ЭВМ  :  учебное  пособие  для  вузов  /  А.  П.
Толстобров. — 2-е изд., испр. и доп. — Москва : Издательство Юрайт, 2023. — 154
с. — (Высшее образование). — ISBN 978-5-534-12377-7. — Текст : электронный //
Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/518719.

Дополнительная литература

1. Новожилов, О. П.  Архитектура ЭВМ и систем в 2 ч. Часть 1 : учебное пособие для
вузов  /  О.  П.  Новожилов.  — Москва :  Издательство Юрайт,  2023.  — 276 с.  —
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(Высшее  образование).  —  ISBN  978-5-534-07717-9.  —  Текст  :  электронный  //
Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/516640.

2. Новожилов, О. П.  Архитектура ЭВМ и систем в 2 ч. Часть 2 : учебное пособие для
вузов  /  О.  П.  Новожилов.  — Москва :  Издательство Юрайт,  2023.  — 246 с.  —
(Высшее  образование).  —  ISBN  978-5-534-07718-6.  —  Текст  :  электронный  //
Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/516641.

3. Огнева,  М.  В.   Программирование  на  языке  С++:  практический  курс  :  учебное
пособие для вузов / М. В. Огнева, Е. В. Кудрина. — Москва : Издательство Юрайт,
2023. — 335 с. — (Высшее образование). — ISBN 978-5-534-05123-0. — Текст :
электронный  //  Образовательная  платформа  Юрайт  [сайт].  —  URL:
https://urait.ru/bcode/515142.

4. Казарин, О. В.  Надежность и безопасность программного обеспечения : учебное
пособие для вузов / О. В. Казарин, И. Б. Шубинский. — Москва : Издательство
Юрайт, 2023. — 342 с. — (Высшее образование). — ISBN 978-5-534-05142-1. —
Текст  :  электронный  //  Образовательная  платформа  Юрайт  [сайт].  —  URL:
https://urait.ru/bcode/515435.

3.3. Методические указания к самостоятельной работе по дисциплине (модулю)

Освоение  слушателями  программы  предполагает  изучение  материалов  дисциплин
(модулей) в ходе самостоятельной работы. 

Для  успешного  освоения  дисциплины  (модуля)  и  достижения  поставленных  целей
необходимо внимательно ознакомиться с рабочей программой дисциплины (модуля), доступной
в электронной информационно-образовательной среде РГСУ.

Следует  обратить  внимание  на  списки  основной  и  дополнительной  литературы,  на
предлагаемые преподавателем ресурсы информационно-телекоммуникационной сети Интернет.
Эта информация необходима для самостоятельной работы обучающегося.

Для  более  углубленного  изучения  темы  задания  для  самостоятельной  работы
рекомендуется выполнять параллельно с изучением данной темы. При выполнении заданий по
возможности используйте наглядное представление материала. 

Самостоятельная  работа  включает  разнообразный  комплекс  видов  и  форм  работы
обучающихся.

Выполнение тестовых заданий. 
Тестовые  задания содержат  вопросы  и  3-4  варианта  ответа  по  базовым  положениям

изучаемой  темы,  составлены  с  расчетом  на  знания,  полученные  слушателями  в  процессе
изучения темы.

Тестовые  задания  выполняются  в  письменной  или  электронной  форме  и  сдаются
преподавателю, ведущему дисциплину (модуль).

РАЗДЕЛ 4. ОЦЕНОЧНЫЕ МАТЕРИАЛЫ ПО ДИСЦИПЛИНЕ (МОДУЛЮ)

4.1. Форма промежуточной аттестации обучающегося по дисциплине (модулю)

Контрольным  мероприятием  промежуточной  аттестации  обучающихся  по  дисциплине
(модулю) является экзамен, который проводится в устной форме.
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4.2. Оценочные материалы, определяющие процедуры оценивания знаний, умений,
навыков  и  (или)  опыта  деятельности,  характеризующих  этапы  формирования
компетенций

4.2.1.  Организационные  основы  применения  балльно-рейтинговой  системы  оценки
успеваемости обучающихся по дисциплине (модулю)

Оценка качества освоения обучающимися дисциплины (модуля) реализуется в формате
балльно-рейтинговой системы оценки успеваемости обучающихся (БРСО).

БРСО  в  ходе  текущего  контроля  успеваемости  и  промежуточной  аттестации
осуществляется по 100-балльной шкале.

Академический  рейтинг  обучающегося  по  дисциплине  (модулю)  складывается  из
результатов:

 текущего контроля успеваемости (максимальный текущий рейтинг обучающегося 80
рейтинговых баллов;

 промежуточной  аттестации  (максимальный  рубежный  рейтинг  обучающегося  20
рейтинговых баллов.

Условия оценки освоения обучающимся дисциплины (модуля) в формате БРСО доводятся
преподавателем до сведения обучающихся на первом учебном занятии,  а также размещены в
свободном доступе в электронной информационно-образовательной среде Университета.

4.2.2.  Проведение  текущего  контроля  успеваемости  обучающихся  по  дисциплине
(модулю)  в  соответствии  с  балльно-рейтинговой  системой  оценки  успеваемости
обучающегося

В течение учебного семестра до промежуточной аттестации на основании утвержденной
рабочей  программы  дисциплины  (модуля)  формируется  текущий  рейтинг  обучающегося.
Текущий рейтинг обучающегося складывается как сумма рейтинговых баллов, полученных им в
течение учебного семестра по всем видам учебных занятий по дисциплине (модулю).

В  процессе  текущего  контроля  оцениваются  следующие  действия  обучающегося,
направленные на освоение компетенций в рамках изучения учебной дисциплины:

 академическая активность (посещаемость учебных занятий, самостоятельное изучение
содержания  учебной  дисциплины  в  электронной  информационно-образовательной  среде,
соблюдение сроков сдачи практических заданий и текущих контрольных мероприятий и др.);

 выполнение  и  сдача  текущих  и  итогового  практических  заданий  (лабораторные
работы), активное участие в групповых интерактивных занятиях;

 прохождение  рубежей  текущего  контроля,  включая  соблюдение  графика  их
прохождения в электронной информационно-образовательной среде.

Для планирования  расчета  текущего  рейтинга  обучающегося  используются  следующие
пропорции:

Вид учебного действия Максимальная рейтинговая оценка, баллов

академическая активность 10
практические задания 40

из них: текущие практические задания 20

итоговое практическое задание 20
рубежи текущего контроля 30
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ИТОГО: 80

В  течение  учебного  семестра  по  дисциплине  (модулю)  обучающимся  должен  быть
накоплен текущий рейтинг не менее 52 рейтинговых баллов (65% от максимального значения
текущего рейтинга.

Необходимыми  условиями  допуска  обучающегося  к  промежуточной  аттестации  по
дисциплине  являются  положительное  прохождение  обучающимся  не  менее  65%  рубежей
текущего контроля с накоплением не менее 65% максимального рейтингового балла за каждый
рубеж  текущего  контроля  и  положительное  выполнение  итогового  практического  задания  с
накоплением  не  менее  65%  максимального  рейтингового  балла,  установленного  за  итоговое
практическое задание.

Невыполнение  вышеуказанных  условий  является  текущей  академической
задолженностью,  которая  должна  быть  ликвидирована  обучающимся  до  контрольного
мероприятия промежуточной аттестации.

Сведения  о  наличии у  обучающихся  текущей академической задолженности,  сроках и
порядке  добора  рейтинговых  баллов  для  её  ликвидации  доводятся  до  обучающихся
педагогическим работником.

В случае неликвидации текущей академической задолженности, педагогический работник
обязан  во  время  контрольного  мероприятия  промежуточной  аттестации  поставить
обучающемуся  0  рейтинговых  баллов.  В  этом  случае  ликвидация  текущей  академической
задолженности возможна в периоды проведения повторной промежуточной аттестации.

4.2.3. Проведение промежуточной аттестации обучающихся по дисциплине (модулю) в
соответствии с балльно-рейтинговой системой оценки успеваемости обучающегося

Промежуточная  аттестация  по  дисциплине  (модулю)  проводится  в  соответствии  с
Положением  о  промежуточной  аттестации  обучающихся  по  основным  профессиональным
образовательным  программам  в  Российском  государственном  социальном  университете  и
Положением о балльно-рейтинговой системе оценки успеваемости обучающихся по основным
профессиональным  образовательным  программам  в  Российском  государственном  социальном
университете в действующей редакции.

На промежуточную аттестацию отводится 20 рейтинговых баллов.
Ответы  обучающегося  на  контрольном  мероприятии  промежуточной  аттестации

оцениваются  педагогическим  работником  по  20  -  балльной  шкале,  а  итоговая  оценка  по
дисциплине (модулю) выставляется по пятибалльной системе для дифференцированного зачета.

Критерии выставления оценки определяются Положением о балльно-рейтинговой системе
оценки  успеваемости  обучающихся  по  основным  профессиональным  образовательным
программам  высшего  образования  -  программам  магистратуры,  программам  специалитета,
программам магистратуры в Российском государственном социальном университете. 

В  процессе  определения  рубежного  рейтинга  обучающегося  используется  следующая
шкала:

Рубежный
рейтинг

Критерии оценки освоения обучающимся учебной дисциплины в ходе
контрольных мероприятий промежуточной аттестации
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19-20
рейтинговых

баллов

обучающийся  глубоко  и  прочно  усвоил  программный  материал,
исчерпывающе, последовательно, грамотно и логически стройно его излагает,
тесно  увязывает  с  задачами  и  будущей  деятельностью,  не  затрудняется  с
ответом  при  видоизменении  задания,  свободно  справляется  с  задачами  и
практическими заданиями, правильно обосновывает принятые решения, умеет
самостоятельно обобщать и излагать материал, не допуская ошибок

16-18
рейтинговых

баллов

обучающийся твердо знает  программный материал,  грамотно и по существу
излагает его, не допуская существенных неточностей в ответе на вопрос, может
правильно  применять  теоретические  положения  и  владеет  необходимыми
умениями и навыками при выполнении практических заданий

13-15
рейтинговых

баллов

обучающийся  освоил  основной  материал,  но  не  знает  отдельных  деталей,
допускает  неточности,  недостаточно  правильные  формулировки,  нарушает
последовательность  в  изложении  программного  материала  и  испытывает
затруднения в выполнении практических заданий

1-12
рейтинговых

баллов

обучающийся не знает значительной части программного материала, допускает
существенные  ошибки,  с  большими затруднениями выполняет  практические
задания

0 рейтинговых
баллов

не аттестован
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4.3. Перечень заданий для проведения текущей и промежуточной оценки знаний,
умений, навыков и (или) опыта деятельности, характеризующих этапы формирования

компетенций

4.3.1. Оценочные материалы для проведения текущей аттестации и рубежного 
контроля, обучающихся по дисциплине (модулю)

Перечень вопросов рубежного контроля и текущей аттестации 

№ 
п/п

Контролируемы
е разделы 
(темы), 
дисциплины

Код 
контролируе
-мой 
компетенци
и

Форма 
рубежного 
контроля

Вопросы/задания рубежного контроля

1
Раздел 1. 
Процедура 
управления 
инцидентами 
ИБ

ОПК-10 Компьюте
рное

тестирова
ние

Как называется ОС, в которой существует 
центральный модуль, представляющий собой 
супервизорную часть ОС?

 уровневая ОС
 микроядерная архитектура
 виртуальная ОС
 монолитная ОС

Какая операционная система характеризуется тем, 
что ее функционирование определено внешними 
запросами, поступающими в заранее не определенное
время?

 ОС реального времени
 ОС разделения времени
 ОС суммирования времени
 ОС постоянного времени

Какие существуют в ОС режимы, 
предусматривающие привилегии, которые имеет 
выполняемая программа, например, по 
возможностям доступа к объектам и (или) данным в 
вычислительной системе?

 режимы пользователя
 режимы исполнения
 режимы команд
 режимы запросов

Какой является операционная система UNIX?
 уровневой ОС
 монолитной ОС
 виртуальной ОС
 микроядерной ОС

Какие прерывания происходят автоматически от 
устройств в системе и присоединенной периферии?

 программные
 сегментные
 служебные
 аппаратные

Укажите верную иерархию прерываний, от самого 
низкого приоритета к самому высокому.
Расставьте в правильном порядке

 таймер
 программы
 I/O
 неисправности аппаратуры



№ 
п/п

Контролируемы
е разделы 
(темы), 
дисциплины

Код 
контролируе
-мой 
компетенци
и

Форма 
рубежного 
контроля

Вопросы/задания рубежного контроля

2.
Раздел 2. 
Идентификаци
я инцидентов 
ИБ

ОПК-10 Компьюте
рное

тестирова
ние

Какой процесс-демон управляет работой других 
демонов?

 Cron
 Inetd
 Lpd
 Init

Что определено, как некая совокупность кодов 
внутри процесса, получающая процессорное время 
для выполнения?


 поток
 команда
 нить
 объем
 алгоритм

От чего зависит межпроцессное взаимодействие 
Inter-Process Communication?

 от Process Scheduler
 от Memory Manager
 от Network Interface
 от Virtual File System

Какая подсистема ядра ОС UNIX предназначена для 
управления процессами в системе?

 подсистема взаимодействия
 планировщик
 контроллер
 виртуальная система

Как определяется управление планированием при 
вытесняющей многозадачности?

 частично закладывается программистом
 полностью определяется планировщиком 

системы
 частично закладывается планировщиком 

системы
 полностью определяется программистом

При каком типе планирования процесс, 
поступивший первым, выполняется до его полного 
завершения, при этом используется механизм 
невытесняющей многозадачности?

 планирование типа «первый вошел — первый 
обслужен»

 планирование по срокам выполнения
 планирование по наивысшему приоритету
 планирование по остаточному отношению

Какую информацию не содержит контекст
процесса?

 режим работы процессора;
 данные о родственных процессах;

26



№ 
п/п

Контролируемы
е разделы 
(темы), 
дисциплины

Код 
контролируе
-мой 
компетенци
и

Форма 
рубежного 
контроля

Вопросы/задания рубежного контроля

 флаги;
 указатели на открытые файлы.

3.
Раздел 3. 
Анализ 
исходной 
информации и 
принятие 
решения о 
проведении 
разбирательств
а

ОПК-10 Компьюте
рное

тестирова
ние

Распределение памяти без использования внешней
памяти производится разделами:

 фиксированными
 сегментными
 динамическими
 страничными
 перемещаемыми

Недостатком распределения памяти разделами с
фиксированными границами является:

 фрагментация памяти
 ограниченность уровней 

мультипрограммирования
 значительные временные затраты

4.
Раздел 4. 
Разбирательст
во инцидента 
ИБ

ОПК-10 Компьюте
рное

тестирова
ние

Как называются небольшие программные модули,
которые используют для управления и поддержания

особенности функционирования каждым
конкретным устройством?

 синхронизаторы
 драйверы
 индексы
 накопители

Какие драйверы обеспечивают последовательный
доступ к устройствам типа модема или мыши?
 сетевые
 байт-ориентированные
 блок-ориентированные
 бит-ориентированные
Какая системная функция в UNIX-подобных

системах связывает файловую систему из указанного
раздела на диске с существующей логической

файловой системой?
 mount
 umount
 write
 create

8. Объединение файловых систем, находящихся на
разных устройствах, называется:

 монтированием
 тиражированием
 кэшированием
 Части файла, размещаемые вне записи MFT, 

называются:
 нерезидентными
 дополнительными
 расширенными

Команда копирования файлов в ОС Linux:
 mv
 cp
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№ 
п/п

Контролируемы
е разделы 
(темы), 
дисциплины

Код 
контролируе
-мой 
компетенци
и

Форма 
рубежного 
контроля

Вопросы/задания рубежного контроля

 ls
 ln

Команда просмотра содержимого папки в ОС Linux:
 mv
 cp
 ls
 ln

Команда просмотра содержимого папки в ОС 
Windows:

 cd
 dir
 copy
 move

5. Раздел 5.
Формирование
заключения по

результатам
разбирательства
инцидента ИБ в

отношении
объектов КИИ

ОПК-10 Компьюте
рное

тестирова
ние

На сколько групп в ОС UNIX разделены все
пользователи?

 на две группы
 на пять групп
 на три группы
 на шесть групп

Интерфейс прикладного программирования ОС 
Unix:

 Cocoa
 POSIX
 WinAPI

Графический человеко-машинный интерфейс 
операционных систем:

 GUI
 CLI
 API

Какой командой можно назначить права доступа к 
файлам и папкам:

 mkdir
 chmod
 rename

ls-l

Наиболее уязвимым компонентом системного 
программного обеспечения является:

 ядро ОС
 драйвер
 утилита

К встроенным средствам обеспечения безопасности 
ОС относится:

 драйвер
 брандмауэр
 планировщик ОС
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4.3.2. Оценочные материалы для проведения промежуточной аттестации 
обучающихся по дисциплине (модулю)

Вопросы/задания для проведения промежуточной аттестации обучающихся по
дисциплине (модулю) 

Код контролируемой
компетенции

Вопросы /задания

ОПК-10
1. Определение ОС. Функции ОС. ОС как виртуальная машина и 
как система управления ресурсами.
2. История возникновения и развития ОС. Особенности 
современного этапа развития ОС.
3. Классификация ОС.
4. Архитектура ОС. Принципы построения ОС. Ядро и 
вспомогательные модули ОС. Архитектура современных ОС.
5. Монолитная архитектура. Преимущества и недостатки 
монолитной архитектуры.
6. Ядро в привилегированном режиме. Многослойная структура 
ядра.
7. Аппаратная зависимость и переносимость ОС. Типовые средства 
аппаратной поддержки ОС. Машино-зависимые и машино-
независимые компоненты ОС.
8. Микроядерная архитектура. Преимущества и недостатки 
микроядерной архитектуры.
9. Мультипрограммирование на основе прерываний. Назначение и 
типы прерываний. Контроллер прерываний.
10. Механизм обработки прерываний в реальном и защищенном 
режимах процессоров Intel.
11. Понятия «процесс» и «поток». Состояния потока. Диаграмма 
состояний потока. Контекст и дескриптор.
12. Вытесняющие и не вытесняющие алгоритмы планирования 
процессов и потоков.
13. Синхронизация процессов и потоков. Критическая секция. 
Алгоритм доступа к критической секции с помощью блокирующей 
переменной.
14. Синхронизация процессов и потоков.  Алгоритм доступа к 
критической секции с помощью системных функций Post() и Wait().
15. Синхронизация процессов и потоков. Семафоры. Операции над 
семафорами. Мьютексы. Использование семафоров на примере 
потоков «читатель/писатель».
16. Мониторы синхронизации. Синхронизация с помощью 
передачи сообщений.
17. Тупики. Условия возникновения тупиков. Задачи ОС, связанные
с решением проблемы тупиков.
18. Функции ОС по управлению памятью. Типы адресов. Способы 
преобразования адресов.
19. Алгоритмы распределения памяти без использования дискового
пространства.

30



Код контролируемой
компетенции

Вопросы /задания

20. Виртуальная память. Алгоритмы распределения виртуальной 
памяти.
21. Страничное распределение виртуальной памяти.
22. Иерархия запоминающих устройств. Кэширование данных.

ОПК-10
1. Задачи ОС по управлению вводом/выводом.
2. Физическая организация устройств ввода/вывода.
3. Асинхронный и синхронный ввод/вывод.
4. Понятие о файле. Задачи ОС по управлению файлами.
5. Типы файлов. Файловые структуры.
6. Атрибуты файлов.
7. Логическая организация файлов.
8. Общая модель файловой системы.
9. Файловые системы NTFS, extХfs.
10. Структура i-node.

ПК-10
1. Человеко-машинные интерфейсы операционных систем.
2. Интерфейсы прикладного программирования.
3. Стандарты операционных систем
4. Ин
5. Тема Безопасность операционных систем
6. Группы пользователей операционных систем
7. Групповые политики

РАЗДЕЛ 5. УСЛОВИЯ РЕАЛИЗАЦИИ ДИСЦИПЛИНЫ (МОДУЛЯ)

5.1.  Перечень  основной  и  дополнительной  учебной  литературы  для  освоения
дисциплины (модуля)

5.1.1. Основная литература

1. Федеральный закон “О безопасности критической информационной структуры 
Российской Федерации” от 26.07.2017 №187-ФЗ;
2. Приказ ФСТЭК от 23.12.2017 №239 “Об утверждении Требований по обеспечению 
безопасности значимых объектов критической информационной инфраструктуры 
Российской Федерации”;
3. Приказ ФСБ России от 24.07.2018 №367 “Об утверждении Перечня информации, 
представляемой в государственную систему обнаружения, предупреждения и ликвидации 
последствий компьютерных атак на информационные ресурсы Российской Федерации и 
Порядка представления информации в государственную систему обнаружения, 
предупреждения и ликвидации последствий компьютерных атак на информационные 
ресурсы Российской Федерации”; 
4. Приказ ФСБ России от 19.06.2019 №282 “Об утверждении порядка информирования 
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ФСБ России о компьютерных инцидентах, реагирования на них, принятия мер по 
ликвидации последствий компьютерных атак, проведенных в отношении значимых 
объектов критической информационной инфраструктуры Российской Федерации”;
5. Международный стандарт ISO/IEC 27001 “Information technology – Security techniques – 
Information security management systems –  Requirements”;
6. Международный стандарт ISO/IEC 27035:2016 — “Information technology — Security 
techniques — Information security incident management”.

Дополнительная литература

5.1.2. Дополнительная литература

1. Новожилов, О. П.  Архитектура ЭВМ и систем в 2 ч. Часть 1 : учебное пособие для
вузов  /  О.  П.  Новожилов.  — Москва :  Издательство Юрайт,  2023.  — 276 с.  —
(Высшее  образование).  —  ISBN  978-5-534-07717-9.  —  Текст  :  электронный  //
Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/516640.

2. Новожилов, О. П.  Архитектура ЭВМ и систем в 2 ч. Часть 2 : учебное пособие для
вузов  /  О.  П.  Новожилов.  — Москва :  Издательство Юрайт,  2023.  — 246 с.  —
(Высшее  образование).  —  ISBN  978-5-534-07718-6.  —  Текст  :  электронный  //
Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/516641.

3. Казарин, О. В.  Надежность и безопасность программного обеспечения : учебное
пособие для вузов / О. В. Казарин, И. Б. Шубинский. — Москва : Издательство
Юрайт, 2023. — 342 с. — (Высшее образование). — ISBN 978-5-534-05142-1. —
Текст  :  электронный  //  Образовательная  платформа  Юрайт  [сайт].  —  URL:
https://urait.ru/bcode/515435.

5.2  Перечень  ресурсов  информационно-коммуникационной  сети  «Интернет»,
необходимых для освоения дисциплины (модуля)

№
№

Название
электронного

ресурса

Описание электронного ресурса Используемый для
работы адрес

1. ЭБС «Университетская 
библиотека онлайн»

Электронная библиотека, обеспечивающая 
доступ высших и средних учебных заведений, 
публичных библиотек и корпоративных 
пользователей к наиболее востребованным 
материалам по всем отраслям знаний от 
ведущих российских издательств

http://biblioclub.ru/

2. Научная электронная 
библиотека 
eLIBRARY.ru

Крупнейший российский информационно-
аналитический портал в области науки, 
технологии, медицины и образования, 
содержащий рефераты и полные тексты более 
34 млн научных публикаций и патентов

http  ://  elibrary  .  ru  /   

3. Образовательная 
платформа Юрайт

Электронно-библиотечная система для ВУЗов, 
ССУЗов, обеспечивающая доступ к учебникам, 
учебной и методической литературе по 
различным дисциплинам.

 https://urait.ru/

4. База данных "EastView" Полнотекстовая база данных периодических 
изданий

https://dlib.eastview.com

5. Электронная 
библиотека 
"Grebennikon"

Библиотека предоставляет доступ более чем к 
30 журналам, выпускаемых Издательским 
домом "Гребенников".

https://grebennikon.ru/ 
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5.3 Методические указания для обучающихся по освоению дисциплины (модуля)

Освоение  обучающимся  дисциплины  (модуля)  предполагает  изучение  материалов
дисциплины (модуля) на аудиторных занятиях и в ходе самостоятельной работы. Аудиторные
занятия проходят в форме лекций и лабораторных занятий.

При подготовке к аудиторным занятиям необходимо помнить особенности каждой формы
его проведения.

Подготовка к учебному занятию лекционного типа заключается в следующем.
С целью обеспечения  успешного обучения обучающийся должен готовиться  к  лекции,

поскольку она является важнейшей формой организации учебного процесса, поскольку:
− знакомит с новым учебным материалом;
− разъясняет учебные элементы, трудные для понимания;
− систематизирует учебный материал;
− ориентирует в учебном процессе. 
С этой целью:
− внимательно прочитайте материал предыдущей лекции;
− ознакомьтесь  с  учебным  материалом  по  учебнику  и  учебным  пособиям  с  темой

прочитанной лекции;
− внесите дополнения к полученным ранее знаниям по теме лекции на полях лекционной

тетради;
− запишите возможные вопросы, которые вы зададите лектору на лекции по материалу

изученной лекции;
− постарайтесь уяснить место изучаемой темы в своей подготовке;
− узнайте тему предстоящей лекции (по тематическому плану, по информации лектора) и

запишите информацию, которой вы владеете по данному вопросу.
Подготовка к занятию семинарского типа
При  подготовке  и  работе  во  время  проведения  лабораторных  работ  и  занятий

семинарского  типа  следует  обратить  внимание  на  следующие  моменты:  на  процесс
предварительной подготовки, на работу во время занятия, обработку полученных результатов,
исправление полученных замечаний.

Предварительная  подготовка  к  учебному  занятию  семинарского  типа  заключается  в
изучении  теоретического  материала  в  отведенное  для  самостоятельной  работы  время,
ознакомление с инструктивными материалами с целью осознания задач лабораторной работы,
техники безопасности при работе с оборудованием.

Работа во время проведения учебного занятия семинарского типа включает:
− консультирование студентов преподавателями и вспомогательным персоналом с целью

предоставления исчерпывающей информации, необходимой для самостоятельного выполнения
предложенных  преподавателем  задач,  ознакомление  с  правилами  техники  безопасности  при
работе в лаборатории;

− самостоятельное  выполнение  заданий  согласно  обозначенной  учебной  программой
тематике.

Обработка,  обобщение  полученных  результатов  лабораторной  работы  проводиться
обучающимися самостоятельно или под руководством преподавателя (в зависимости от степени
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сложности  поставленных  задач).  В  результате  оформляется  индивидуальный  отчет.
Подготовленная к сдаче на контроль и оценку работа сдается преподавателю. Форма отчетности
может быть письменная, устная или две одновременно. Главным результатом в данном случае
служит  получение  положительной  оценки  по  каждой  лабораторной  работе.  Это  является
необходимым  условием  при  проведении  рубежного  контроля  и  допуска  к  промежуточной
аттестации.  При  получении  неудовлетворительных  результатов  обучающийся  имеет  право  в
дополнительное  время  пересдать  преподавателю  работу  до  проведения  промежуточной
аттестации.

5.4  Информационно-технологическое  обеспечение  образовательного  процесса  по
дисциплине (модулю)

5.4.1. Средства информационных технологий
1. Персональные компьютеры;
2. Средства доступа в Интернет;
3. Проектор.

5.4.2. Лицензионное и свободно распространяемое программное обеспечение, в том числе 
отечественного производства: 

1. Операционная система:  Astra Linux SE, Windows 7
2. Пакет офисных программ: Libre Office 
3. MS Visual Studio Community.
4. Справочная система Консультант+
5. Okular или Acrobat Reader DC 
6. Ark или 7-zip 
7.  User Gate
8. TrueConf (client)

5.4.3. Информационные справочные системы и профессиональные базы данных

№
№

Название
электронного

ресурса

Описание электронного ресурса Используемый для
работы адрес

1. ЭБС «Университетская 
библиотека онлайн»

Электронная библиотека, обеспечивающая 
доступ высших и средних учебных заведений, 
публичных библиотек и корпоративных 
пользователей к наиболее востребованным 
материалам по всем отраслям знаний от 
ведущих российских издательств

http://biblioclub.ru/

2. Научная электронная 
библиотека 
eLIBRARY.ru

Крупнейший российский информационно-
аналитический портал в области науки, 
технологии, медицины и образования, 
содержащий рефераты и полные тексты более 
34 млн научных публикаций и патентов

http  ://  elibrary  .  ru  /   

3. Образовательная Электронно-библиотечная система для ВУЗов,  https://urait.ru/
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платформа Юрайт ССУЗов, обеспечивающая доступ к учебникам, 
учебной и методической литературе по 
различным дисциплинам.

4. База данных "EastView" Полнотекстовая база данных периодических 
изданий

https://dlib.eastview.com

5. Электронная 
библиотека 
"Grebennikon"

Библиотека предоставляет доступ более чем к 
30 журналам, выпускаемых Издательским 
домом "Гребенников".

https://grebennikon.ru/ 

5.5.  Материально-техническое  обеспечение  образовательного  процесса  по
дисциплине (модулю)

Для изучения дисциплины (модуля) используются:
Учебная  аудитория  для  занятий  лекционного  типа  оснащена  специализированной

мебелью (стол для преподавателя,  парты,  стулья,  доска для написания мелом); техническими
средствами обучения (видеопроекционное оборудование, средства звуковоспроизведения, экран
и имеющие выход в сеть Интернет).

По темам «Архитектура и принципы построения операционных систем»,   «Процессы и
потоки. Алгоритмы планирования процессов и потоков»,  «Синхронизация процессов и потоков.
Тупики»,  «Методы распределения памяти»,  «Иерархия запоминающих устройств. Кэш-память»,
«Файловые  системы»,   «Организация  ввода/вывода»проводятся  лабораторные  занятия  в
компьютерной  лаборатории,  оснащенной  специализированной  мебелью  (стол  для
преподавателя, парты, стулья, доска для написания мелом); техническими средствами обучения
(видеопроекционное  оборудование,  средства  звуковоспроизведения,  экран,  персональные
компьютеры, имеющие доступ в сеть Интернет).

Помещения  для  самостоятельной  работы  обучающихся  оснащены
специализированной мебелью (парты, стулья) техническими средствами обучения (персональные
компьютеры  с  доступом  в  сеть  Интернет  и  обеспечением  доступа  в  электронно-
информационную среду университета, программным обеспечением).

5.6. Образовательные технологии 

При  реализации  дисциплины  (модуля) применяются  различные  образовательные
технологии, в том числе технологии электронного обучения.

Освоение  дисциплины  (модуля) предусматривает  использование  в  учебном  процессе
активных  и  интерактивных  форм проведения  учебных занятий  в  форме  деловых игр,  разбор
конкретных ситуаций, в сочетании с внеаудиторной работой с целью формирования и развития
профессиональных навыков обучающихся. 

При освоении дисциплины (модуля) предусмотрено применением электронного обучения
и дистанционных образовательных технологий.

Учебные часы дисциплины (модуля)  предусматривают классическую контактную работу
преподавателя  с  обучающимся  в  аудитории  и  контактную  работу  посредством  электронной
информационно-образовательной среды в синхронном и асинхронном режиме (вне аудитории)
посредством  применения  возможностей  компьютерных  технологий  (электронная  почта,
электронный учебник, тестирование, вебинар, видеофильм, презентация, форум и др.). 
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В рамках дисциплины (модуля) предусмотрены встречи с руководителями и работниками
организаций,  деятельность  которых  связана  с  направленностью реализуемой  основной
профессиональной образовательной программы.
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РАЗДЕЛ 1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ ДИСЦИПЛИНЫ (МОДУЛЯ)

1.1 Цель и задачи дисциплины (модуля)

Цель  дисциплины  (модуля)  заключается  в  изучении  основ  организации  современных
информационных  технологий;  в  применение  в  экономической  и  управленческой  деятельности
организаций;  создание  у  студентов  целостного  представления  о  процессах  формирования
информационного  общества,  а  также  формирование  практических  навыков  применения
информационных технологий для решения задач в государственном и муниципальном управления
и принятия решений..

Задачи дисциплины (модуля):
Изучить следующие темы:

 Организация  и  средства  информационных  технологий  обеспечения  управленческой
деятельности;

 Компьютерные технологии в управлении организацией;
 Экспертные системы и базы знаний;
 Создание компьютерных информационных систем управления;
 Технологии коммуникаций;
 Экономическая эффективность территориальных и информационных систем управления.

1.2  Планируемые  результаты  обучения  по  дисциплине  (модулю)  в  рамках
планируемых  результатов  освоения  основной  профессиональной  образовательной
программы  высшего  образования  –  программы  магистратуры, соотнесенные  с
установленными индикаторами достижения компетенций

Процесс  освоения  дисциплины  (модуля)  направлен  на  формирование  у  обучающихся
следующих  компетенций:  ПК-3;  ПК-5,  в  соответствии  с  основной  профессиональной
образовательной программой. В результате освоения дисциплины (модуля) обучающийся должен
демонстрировать следующие результаты: 

Категория
компетенций

(при
наличии)

Код компетенции
Формулировка
компетенции

Код и наименование
индикатора достижения

компетенции

Результаты обучения

ПК-3 Способен 
формировать 
требования по защите
информации, включая
использование 
математического 
аппарата для решения
прикладных задач

ПК-3.1 Использует 
необходимый 
математический аппарат для
решения прикладных задач 
защите информации
ПК-3.2 Анализирует и 
формулирует основные 
направления прикладных 
задач защиты информации в
автоматизированных 
системах
ПК-3.3 Формирует 
требования по защите 
информации для решения 
прикладных задач в 
автоматизированных 
системах

Знать: необходимый 
математический 
аппарат для решения 
прикладных задач 
защите информации.
Уметь: анализировать 
и формулировать 
основные направления 
прикладных задач 
защиты информации в 
автоматизированных 
системах.
Владеть: навыками 
формирования 
требований по защите 
информации для 
решения прикладных 
задач в 
автоматизированных 
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системах
ПК-5 Способен 
разрабатывать модели
автоматизированных 
систем и подсистем 
безопасности 
автоматизированных 
систем

ПК-5.1 Использует 
теоретические основы 
построения, структуры и 
состава 
автоматизированных систем
ПК-5.2 Разрабатывает и 
анализирует модели и 
структуры 
автоматизированных систем
ПК-5.3 Разрабатывает 
подсистемы безопасности 
автоматизированных систем
в структуре 
автоматизированных систем

Знать: теоретические 
основы построения, 
структуры и состава 
автоматизированных 
систем.
Уметь: разрабатывать 
и анализировать модели
и структуры 
автоматизированных 
систем.
Владеть: навыками 
разработки подсистем 
безопасности 
автоматизированных 
систем в структуре 
автоматизированных 
систем

5



РАЗДЕЛ 2. СТРУКТУРА И СОДЕРЖАНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ)

2.1  Объем  дисциплины  (модуля),  включая  контактную  работу  обучающегося  с
педагогическими работниками и самостоятельную работу обучающегося

Общая трудоемкость дисциплины (модуля) составляет 3 зачетные единицы. 

Очная форма обучения 

Вид учебной работы Всего часов Семестры
4

Контактная работа обучающихся с 
педагогическими работниками

54 54

Лекционные занятия 18 18

из них: в форме практической подготовки - -

Лабораторные занятия 36 36

из них: в форме практической подготовки - -

Самостоятельная работа обучающихся 45 45

Контроль промежуточной аттестации 9 9

Форма промежуточной аттестации зачет с оц. зачет с оц.

ОБЪЕМ ДИСЦИПЛИНЫ (МОДУЛЯ) В ЧАСАХ 108 108

2.2. Учебно-тематический план дисциплины (модуля) 

Очной формы обучения

Раздел, тема

Виды учебной работы, академических часов

В
се

го

С
ам

ос
то

ят
ел

ьн
ая

р
аб

от
а

Контактная работа обучающихся с
педагогическими работниками

В
се

го

Л
ек

ц
и

он
н

ы
е

за
н

ят
и

я

из
 н

их
: 

в 
ф

ор
м

е
пр

ак
т

ич
ес

ко
й

по
дг

от
ов

ки

П
р

ак
ти

ч
ес

к
и

е
за

н
ят

и
я

из
 н

их
: 

в 
ф

ор
м

е
пр

ак
т

ич
ес

ко
й

по
дг

от
ов

ки

Л
аб

ор
ат

ор
н

ы
е

за
н

ят
и

я

из
 н

их
: 

в 
ф

ор
м

е
пр

ак
т

ич
ес

ко
й

по
дг

от
ов

ки

Модуль 1 (Семестр 4)

Раздел 1. 33 15 18 6 12
Раздел 2. 33 15 18 6 12
Раздел 3. 33 15 18 6 12

Контроль промежуточной 
аттестации (час) 9
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Раздел, тема

Виды учебной работы, академических часов

В
се

го

С
ам

ос
то

ят
ел

ьн
ая

р
аб

от
а

Контактная работа обучающихся с
педагогическими работниками

В
се

го

Л
ек

ц
и

он
н

ы
е

за
н

ят
и

я

из
 н

их
: 

в 
ф

ор
м

е
пр

ак
т

ич
ес

ко
й

по
дг

от
ов

ки

П
р

ак
ти

ч
ес

к
и

е
за

н
ят

и
я

из
 н

их
: 

в 
ф

ор
м

е
пр

ак
т

ич
ес

ко
й

по
дг

от
ов

ки

Л
аб

ор
ат

ор
н

ы
е

за
н

ят
и

я

из
 н

их
: 

в 
ф

ор
м

е
пр

ак
т

ич
ес

ко
й

по
дг

от
ов

ки

Форма промежуточной 
аттестации

зачет
с оц.

объем, часов по модулю 0 45 54 18 - - - 36 -
Общий объем, часов по 
дисциплине

0 45 54 18 - - - 36 -

2.3. Содержание дисциплины (модуля)

РАЗДЕЛ  1. Организация  и  средства  информационных  технологий  обеспечения
управленческой деятельности

Организация и средства информационных технологий обеспечения управленческой
деятельности;

Проблемам информации вообще и управлению как информационному процессу уделяется
очень большое внимание, обусловленное следующими объективными процессами: 
 человечество  переживает  информационный  взрыв.  Рост  циркулирующей  и  хранящейся  в

обществе информации пришел в противоречие с индивидуальными возможностями человека
по ее усвоению; 

 развитие массово - коммуникационных процессов; 
 потребность разработки общей теории информации; 
 развитие кибернетики как науки об управлении; 
 проникновение информационных технологий в сферы социального бытия; 
 исследования  в  области  естественных  наук  подтверждают  роль  информации  в  процессах

самоорганизации живой и неживой природы; 
 актуализация  проблемы  устойчивого  развития,  становление  информационной  экономики,

главной движущей силой которой  является  информационный потенциал,  информационные
ресурсы; 

 проблема  перспективы  развития  человечества  как  целостности  делает  необходимой
постановку вопроса о критерии прогресса в современных условиях.

Понятие информационной технологии (ИТ).
Классификация ИТ.
Обеспечивающие информационные технологии.
Функциональные информационные технологии.
Интегрированные информационные технологии.
Использование ИТ на разных уровнях управления.
Отличительные  черты  ИТ  в  зависимости  от  уровня,  на  котором  принимаются

управленческие решения.

Компьютерные технологии в управлении организацией
Системы управления базами данных (СУБД).
Интеграция данных в базе.
Обработка данных.
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Управление данными.
Структурированные БД.
Экстенсиональные и интенсиональные БД.
Документальные БД.
Фактографические БД.
WEB-технологии.
Технологии электронной почти и телеконференции.
Технологии машинного перевода текстов.
Технологии электронного документооборота.
Технологии интеллектуального анализа данных.
Нейронные сети.
Геоинформационные технологии.

ЗАДАНИЯ К ЛАБОРАТОРНЫМ ЗАНЯТИЯМ РАЗДЕЛА 1

Темы лабораторных занятий: 
Компьютерные технологии в управлении организацией.

Форма практического задания: лабораторный практикум.

Задания лабораторного практикума
Системы управления базами данных (СУБД). Обработка данных.
Системы управления базами данных (СУБД). Управление данными.
Системы управления базами данных (СУБД). Интеграция данных в базе.
Технологии интеллектуального анализа данных.
Нейронные сети.

РУБЕЖНЫЙ КОНТРОЛЬ К РАЗДЕЛУ 1

форма рубежного контроля – отчет по лабораторным работам.

РАЗДЕЛ 2. Создание компьютерных информационных систем управления
Экспертные системы и базы знаний
Программные  средства  (ПС),  базирующиеся  на  технологии  экспертных  систем,  или

инженерии знаний.
Экспертные системы и системы искусственного интеллекта.
Интегрированность СИИ.
Открытость и переносимость СИИ.
Использование языков традиционного программирования и рабочих станций.
Архитектура клиент-сервер.
Проблемно/предметно-ориентированные ИС ИИ.
Структура экспертных систем.
База знаний (БЗ) в ЭС.
Этапы разработки экспертных систем.
Представление знаний в экспертных системах.
Системы знания интерпретируемые и неинтерпретируемые.
Организация знаний в рабочей системе.
Организация знаний в базе данных.

Создание компьютерных информационных систем управления;
Две  различных  стадии  осуществления  проекта  построения  информационных  систем  и

технологий - разработка и внедрение и эксплуатация.
Стадия разработки и внедрения.
Стадии создания информационной системы.
Эскиз проекта. Оценка проекта. Построение и тестирование. 
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Управление проектом и оценка риска. 
Жизненный цикл информационной системы.
Каскадная модель.
Поэтапная модель.
Спиральная модель.
Особенности проектирования информационной технологии.
Использование типовых проектных решений.

ЗАДАНИЯ К ЛАБОРАТОРНЫМ ЗАНЯТИЯМ   РАЗДЕЛА 2

Темы лабораторных занятий: 
Экспертные системы и базы знаний.

Форма практического задания: лабораторный практикум.

Задания лабораторного практикума
Структура экспертных систем.
База знаний (БЗ) в ЭС.
Этапы разработки экспертных систем.
Представление знаний в экспертных системах.
Организация знаний в рабочей системе.
Организация знаний в базе данных.

РУБЕЖНЫЙ КОНТРОЛЬ К РАЗДЕЛУ 2

форма рубежного контроля – компьютерное тестирование.

РАЗДЕЛ 3. Технологии коммуникаций
Технологии коммуникаций
Развитие систем территориальных информационно-коммуникационных сетей.
Средства линий передачи данных.
Средства увеличения дистанции передачи данных.
Средства повышения емкости линий передачи данных.
Средства управления информационными потоками в сети.
Региональные и локальные сети.

Экономическая  эффективность  территориальных  и  информационных  систем
управления.

Система информационного обеспечения органов государственной .власти.
Показатели экономической эффективности системы.
Прямой экономический эффект от внедрения ИКТ.
Косвенный эффект от внедрения ИКТ.
Методологические подходы к оценке эффективности информационных систем.
Подходы оценки проектов по внедрению ИТ.
Методика и критерии оценки экономической эффективности ИТ.
Традиционные финансовые методики (Return  оn  Investment,  Total  Cost  of  Ownership,

Economic Value Added); 
 Вероятностные методы (Real Options Valuation, Applied Information Economics); 
Инструменты качественного анализа (Balanced Scorecard, Information Economics).

ЗАДАНИЯ К ЛАБОРАТОРНЫМ ЗАНЯТИЯМ   РАЗДЕЛА 3

Темы лабораторных занятий: 
Технологии коммуникаций.

Форма практического задания: лабораторный практикум.
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Задания лабораторного практикума
Средства увеличения дистанции передачи данных.
Средства повышения емкости линий передачи данных.
Средства управления информационными потоками в сети.

РУБЕЖНЫЙ КОНТРОЛЬ К РАЗДЕЛУ 3

форма рубежного контроля – компьютерное тестирование.

РАЗДЕЛ 3. УЧЕБНО-МЕТОДИЧЕСКОЕ ОБЕСПЕЧЕНИЕ САМОСТОЯТЕЛЬНОЙ
РАБОТЫ ОБУЧАЮЩИХСЯ ПО ДИСЦИПЛИНЕ (МОДУЛЮ)

3.1. Виды самостоятельной работы обучающихся по дисциплине (модулю)

Очной формы обучения

Раздел, тема Количество 
часов

Вид самостоятельной работы

Модуль 1. (семестр 4).

Раздел 1. 6 Подготовка к лабораторным работам
9 Самостоятельное изучение материала 

раздела/темы
Раздел 2. 6 Подготовка к лабораторным работам

9 Самостоятельное изучение материала 
раздела/темы

Раздел 3. 6 Подготовка к лабораторным работам
9 Самостоятельное изучение материала 

раздела/темы
Общий объем по модулю/семестру, часов 45
Общий объем по дисциплине (модулю), часов 45

3.2. Задания для самостоятельной работы

Задания для самостоятельной работы к Разделу 1

Вопросы для самостоятельной работы  к Разделу 1
1. Понятие информационной технологии (ИТ).
2. Классификация ИТ.
3. Обеспечивающие информационные технологии.
4. Функциональные информационные технологии.
5. Интегрированные информационные технологии.
6. Использование ИТ на разных уровнях управления.
7. Отличительные  черты  ИТ  в  зависимости  от  уровня,  на  котором  принимаются

управленческие решения.
8. Компьютерные технологии в управлении организацией.
9. Системы управления базами данных (СУБД).
10. Интеграция данных в базе.
11. Обработка данных.
12. Управление данными.
13. Структурированные БД.
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14. Экстенсиональные и интенсиональные БД.
15. Документальные БД.
16. Фактографические БД.
17. WEB-технологии.
18. Технологии электронной почти и телеконференции.
19. Технологии машинного перевода текстов.
20. Технологии электронного документооборота.
21. Технологии интеллектуального анализа данных.
22. Нейронные сети.
23. Геоинформационные технологии.

Литература для самостоятельного изучения к Разделу 1

Основная литература

1. Суворова,  Г. М.  Информационная  безопасность :  учебное  пособие  для  вузов /
Г. М. Суворова. — Москва : Издательство Юрайт, 2023. — 253 с. — (Высшее образование). —
ISBN 978-5-534-13960-0. — Текст : электронный // Образовательная платформа Юрайт [сайт].
— URL: https://urait.ru/bcode/519780 (дата обращения: 09.03.2023).

2. Внуков, А. А.  Защита информации : учебное пособие для вузов / А. А. Внуков. — 3-е изд.,
перераб. и доп. — Москва : Издательство Юрайт, 2023. — 161 с. — (Высшее образование). —
ISBN 978-5-534-07248-8. — Текст : электронный // Образовательная платформа Юрайт [сайт].
— URL: https://urait.ru/bcode/512268 (дата обращения: 09.03.2023).

3. Нестеров, С. А.  Информационная безопасность : учебник и практикум для академического
бакалавриата  /  С.  А.  Нестеров.  —  Москва  :  Издательство  Юрайт,  2019.  —  321  с.  —
(Университеты  России).  —  ISBN  978-5-534-00258-4.  —  Текст  :  электронный  //
Образовательная  платформа  Юрайт  [сайт].  —  URL:  https://urait.ru/bcode/434171  (дата
обращения: 09.03.2023)

4. Казарин, О. В.  Программно-аппаратные средства защиты информации. Защита программного
обеспечения : учебник и практикум для вузов / О. В. Казарин, А. С. Забабурин. — Москва :
Издательство Юрайт, 2023. — 312 с. — (Высшее образование). — ISBN 978-5-9916-9043-0. —
Текст  :  электронный  //  Образовательная  платформа  Юрайт  [сайт].  —  URL:
https://urait.ru/bcode/513300 (дата обращения: 09.03.2023)

5. Организационное  и  правовое  обеспечение  информационной  безопасности  :  учебник  и
практикум  для  вузов  /  под  редакцией  Т.  А.  Поляковой,  А.  А.  Стрельцова.  —  Москва  :
Издательство Юрайт, 2023. — 325 с. — (Высшее образование). — ISBN 978-5-534-03600-8. —
Текст  :  электронный  //  Образовательная  платформа  Юрайт  [сайт].  —  URL:
https://urait.ru/bcode/511239 (дата обращения: 09.03.2023).

6. Щеглов, А. Ю.  Защита информации: основы теории : учебник для вузов / А. Ю. Щеглов, К. А.
Щеглов. — Москва : Издательство Юрайт, 2023. — 309 с. — (Высшее образование). — ISBN
978-5-534-04732-5. — Текст :  электронный // Образовательная платформа Юрайт [сайт].  —
URL: https://urait.ru/bcode/511998 (дата обращения: 09.03.2023).

7. Фомичёв,  В. М. Криптографические  методы  защиты  информации  в  2  ч.  Часть  1.
Математические  аспекты :  учебник  для  вузов /  В. М. Фомичёв,  Д. А. Мельников ;  под
редакцией  В. М. Фомичёва. —  Москва :  Издательство  Юрайт,  2023. —  209 с. —  (Высшее
образование). — ISBN 978-5-9916-7088-3. — URL : https://urait.ru/bcode/511699

8. Фомичёв, В. М. Криптографические методы защиты информации в 2 ч. Часть 2. Системные и
прикладные аспекты : учебник для вузов /  В. М. Фомичёв, Д. А. Мельников ; под редакцией
В. М. Фомичёва. —  Москва :  Издательство  Юрайт,  2023. —  245 с. —  (Высшее
образование). — ISBN 978-5-9916-7090-6. — URL : https://urait.ru/bcode/512423

9. Комплексные системы защиты информации на предприятиях : учебное пособие / составители
Д. С. Алексеев, О. В. Щекочихин. — Кострома : КГУ им. Н.А. Некрасова, 2021. — 167 с. —
ISBN 978-5-8285-1164-8. — Текст : электронный // Лань : электронно-библиотечная система.
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— URL: https://e.lanbook.com/book/201884 (дата обращения:  06.03.2023).  — Режим доступа:
для авториз. пользователей.

10. Трайнев, В. А. Системный подход к обеспечению информационной безопасности предприятия
(фирмы)  /  В. А. Трайнев  ;  Международная  академия  наук  информации,  информационных
процессов и технологий (МАН ИПТ). – 5-е изд. – Москва : Дашков и К°, 2022. – 332 с. : схем.,
ил.,  табл.  –  Режим  доступа:  по  подписке.  –  URL: https://biblioclub.ru/index.php?
page=book&id=698555 (дата  обращения:  09.03.2023).  –  Библиогр.  в  кн.  –  ISBN  978-5-394-
05035-0. – Текст : электронный.

Дополнительная литература:

1. Сидак, А. А. Информационная безопасность. Физические основы технических каналов утечки
информации  :  учебное  пособие  :  [16+]  /  А. А. Сидак,  В. В. Василенко,  С. В. Рыженко  ;
Технологический университет имени дважды Героя Советского Союза,  летчика-космонавта
А.А.  Леонова.  –  Москва :  Директ-Медиа,  2022.  –  128 с.  :  ил.,  табл.  –  Режим доступа:  по
подписке.  –  URL: https://biblioclub.ru/index.php?page=book&id=694670 (дата  обращения:
09.03.2023). – Библиогр.: с. 117-118. – ISBN 978-5-4499-3327-0. – Текст : электронный.

2. Казарин, О. В.  Надежность и безопасность программного обеспечения : учебное пособие для
вузов / О. В. Казарин, И. Б. Шубинский. — Москва : Издательство Юрайт, 2023. — 342 с. —
(Высшее образование). — ISBN 978-5-534-05142-1. — Текст : электронный // Образовательная
платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/515435 (дата обращения: 09.03.2023)

3. Технологии обеспечения безопасности информационных систем : учебное пособие : [16+] /
А. Л. Марухленко,  Л. О. Марухленко,  М. А. Ефремов  [и  др.].  –  Москва  ;  Берлин  :  Директ-
Медиа,  2021.  –  210  с.  :  ил.,  схем.,  табл.  –  Режим  доступа:  по  подписке.  –
URL: https://biblioclub.ru/index.php?page=book&id=598988 (дата  обращения:  09.03.2023).  –
Библиогр.:  с.  196-205.  –  ISBN  978-5-4499-1671-6.  –  DOI  10.23681/598988.  –  Текст  :
электронный.

4. Крыжановский,  А.  В.  Организационное  и  правовое  обеспечение  информационной
безопасности : методические указания / А. В. Крыжановский. — Самара : ПГУТИ, 2018. — 86
с. —  Текст :  электронный //  Лань  :  электронно-библиотечная  система.  —  URL:
https://e.lanbook.com/book/182281  (дата  обращения:  06.03.2023).  —  Режим  доступа:  для
авториз. пользователей.

5. Белоус,  А.  И.  Основы  кибербезопасности:  стандарты,  концепции,  методы  и  средства
обеспечения : [16+] / А. И. Белоус, В. А. Солодуха. – Москва : Техносфера, 2021. – 482 с. :
схем.,  ил.,  табл.  –  Режим  доступа:  по  подписке.  –  URL: https://biblioclub.ru/index.php?
page=book&id=617523 (дата  обращения:  09.03.2023).  –  ISBN  978-5-94836-612-8.  –  Текст  :
электронный.

Задания для самостоятельной работы к Разделу 2

Вопросы для самостоятельной работы  к Разделу 2

1. Программные средства (ПС), базирующиеся на технологии экспертных систем, или
инженерии знаний.

2. Экспертные системы и системы искусственного интеллекта.
3. Интегрированность СИИ.
4. Открытость и переносимость СИИ.
5. Использование языков традиционного программирования и рабочих станций.
6. Архитектура клиент-сервер.
7. Проблемно/предметно-ориентированные ИС ИИ.
8. Структура экспертных систем.
9. База знаний (БЗ) в ЭС.
10. Этапы разработки экспертных систем.
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11. Представление знаний в экспертных системах.
12. Системы знания интерпретируемые и неинтерпретируемые.
13. Организация знаний в рабочей системе.
14. Организация знаний в базе данных.
15. Создание компьютерных информационных систем управления.
16. Две различных стадии осуществления проекта построения информационных систем

и технологий - разработка и внедрение и эксплуатация.
17. Стадия разработки и внедрения.
18. Стадии создания информационной системы.
19. Эскиз проекта. Оценка проекта. Построение и тестирование. 
20. Управление проектом и оценка риска. 
21. Жизненный цикл информационной системы.
22. Каскадная модель. Поэтапная модель. Спиральная модель.
23. Особенности проектирования информационной технологии.
24. Использование типовых проектных решений.

Литература для самостоятельного изучения к Разделу 2

Основная литература

1. Суворова,  Г. М.  Информационная  безопасность :  учебное  пособие  для  вузов /
Г. М. Суворова. — Москва : Издательство Юрайт, 2023. — 253 с. — (Высшее образование). —
ISBN 978-5-534-13960-0. — Текст : электронный // Образовательная платформа Юрайт [сайт].
— URL: https://urait.ru/bcode/519780 (дата обращения: 09.03.2023).

2. Внуков, А. А.  Защита информации : учебное пособие для вузов / А. А. Внуков. — 3-е изд.,
перераб. и доп. — Москва : Издательство Юрайт, 2023. — 161 с. — (Высшее образование). —
ISBN 978-5-534-07248-8. — Текст : электронный // Образовательная платформа Юрайт [сайт].
— URL: https://urait.ru/bcode/512268 (дата обращения: 09.03.2023).

3. Нестеров, С. А.  Информационная безопасность : учебник и практикум для академического
бакалавриата  /  С.  А.  Нестеров.  —  Москва  :  Издательство  Юрайт,  2019.  —  321  с.  —
(Университеты  России).  —  ISBN  978-5-534-00258-4.  —  Текст  :  электронный  //
Образовательная  платформа  Юрайт  [сайт].  —  URL:  https://urait.ru/bcode/434171  (дата
обращения: 09.03.2023)

4. Казарин, О. В.  Программно-аппаратные средства защиты информации. Защита программного
обеспечения : учебник и практикум для вузов / О. В. Казарин, А. С. Забабурин. — Москва :
Издательство Юрайт, 2023. — 312 с. — (Высшее образование). — ISBN 978-5-9916-9043-0. —
Текст  :  электронный  //  Образовательная  платформа  Юрайт  [сайт].  —  URL:
https://urait.ru/bcode/513300 (дата обращения: 09.03.2023)

5. Организационное  и  правовое  обеспечение  информационной  безопасности  :  учебник  и
практикум  для  вузов  /  под  редакцией  Т.  А.  Поляковой,  А.  А.  Стрельцова.  —  Москва  :
Издательство Юрайт, 2023. — 325 с. — (Высшее образование). — ISBN 978-5-534-03600-8. —
Текст  :  электронный  //  Образовательная  платформа  Юрайт  [сайт].  —  URL:
https://urait.ru/bcode/511239 (дата обращения: 09.03.2023).

6. Щеглов, А. Ю.  Защита информации: основы теории : учебник для вузов / А. Ю. Щеглов, К. А.
Щеглов. — Москва : Издательство Юрайт, 2023. — 309 с. — (Высшее образование). — ISBN
978-5-534-04732-5. — Текст :  электронный // Образовательная платформа Юрайт [сайт].  —
URL: https://urait.ru/bcode/511998 (дата обращения: 09.03.2023).

7. Фомичёв,  В. М. Криптографические  методы  защиты  информации  в  2  ч.  Часть  1.
Математические  аспекты :  учебник  для  вузов /  В. М. Фомичёв,  Д. А. Мельников ;  под
редакцией  В. М. Фомичёва. —  Москва :  Издательство  Юрайт,  2023. —  209 с. —  (Высшее
образование). — ISBN 978-5-9916-7088-3. — URL : https://urait.ru/bcode/511699

8. Фомичёв, В. М. Криптографические методы защиты информации в 2 ч. Часть 2. Системные и
прикладные аспекты : учебник для вузов /  В. М. Фомичёв, Д. А. Мельников ; под редакцией
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В. М. Фомичёва. —  Москва :  Издательство  Юрайт,  2023. —  245 с. —  (Высшее
образование). — ISBN 978-5-9916-7090-6. — URL : https://urait.ru/bcode/512423

9. Комплексные системы защиты информации на предприятиях : учебное пособие / составители
Д. С. Алексеев, О. В. Щекочихин. — Кострома : КГУ им. Н.А. Некрасова, 2021. — 167 с. —
ISBN 978-5-8285-1164-8. — Текст : электронный // Лань : электронно-библиотечная система.
— URL: https://e.lanbook.com/book/201884 (дата обращения:  06.03.2023).  — Режим доступа:
для авториз. пользователей.

10. Трайнев, В. А. Системный подход к обеспечению информационной безопасности предприятия
(фирмы)  /  В. А. Трайнев  ;  Международная  академия  наук  информации,  информационных
процессов и технологий (МАН ИПТ). – 5-е изд. – Москва : Дашков и К°, 2022. – 332 с. : схем.,
ил.,  табл.  –  Режим  доступа:  по  подписке.  –  URL: https://biblioclub.ru/index.php?
page=book&id=698555 (дата  обращения:  09.03.2023).  –  Библиогр.  в  кн.  –  ISBN  978-5-394-
05035-0. – Текст : электронный.

Дополнительная литература:

1. Сидак, А. А. Информационная безопасность. Физические основы технических каналов утечки
информации  :  учебное  пособие  :  [16+]  /  А. А. Сидак,  В. В. Василенко,  С. В. Рыженко  ;
Технологический университет имени дважды Героя Советского Союза,  летчика-космонавта
А.А.  Леонова.  –  Москва :  Директ-Медиа,  2022.  –  128 с.  :  ил.,  табл.  –  Режим доступа:  по
подписке.  –  URL: https://biblioclub.ru/index.php?page=book&id=694670 (дата  обращения:
09.03.2023). – Библиогр.: с. 117-118. – ISBN 978-5-4499-3327-0. – Текст : электронный.

2. Казарин, О. В.  Надежность и безопасность программного обеспечения : учебное пособие для
вузов / О. В. Казарин, И. Б. Шубинский. — Москва : Издательство Юрайт, 2023. — 342 с. —
(Высшее образование). — ISBN 978-5-534-05142-1. — Текст : электронный // Образовательная
платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/515435 (дата обращения: 09.03.2023)

3. Технологии обеспечения безопасности информационных систем : учебное пособие : [16+] /
А. Л. Марухленко,  Л. О. Марухленко,  М. А. Ефремов  [и  др.].  –  Москва  ;  Берлин  :  Директ-
Медиа,  2021.  –  210  с.  :  ил.,  схем.,  табл.  –  Режим  доступа:  по  подписке.  –
URL: https://biblioclub.ru/index.php?page=book&id=598988 (дата  обращения:  09.03.2023).  –
Библиогр.:  с.  196-205.  –  ISBN  978-5-4499-1671-6.  –  DOI  10.23681/598988.  –  Текст  :
электронный.

4. Крыжановский,  А.  В.  Организационное  и  правовое  обеспечение  информационной
безопасности : методические указания / А. В. Крыжановский. — Самара : ПГУТИ, 2018. — 86
с. —  Текст :  электронный //  Лань  :  электронно-библиотечная  система.  —  URL:
https://e.lanbook.com/book/182281  (дата  обращения:  06.03.2023).  —  Режим  доступа:  для
авториз. пользователей.

5. Белоус,  А.  И.  Основы  кибербезопасности:  стандарты,  концепции,  методы  и  средства
обеспечения : [16+] / А. И. Белоус, В. А. Солодуха. – Москва : Техносфера, 2021. – 482 с. :
схем.,  ил.,  табл.  –  Режим  доступа:  по  подписке.  –  URL: https://biblioclub.ru/index.php?
page=book&id=617523 (дата  обращения:  09.03.2023).  –  ISBN  978-5-94836-612-8.  –  Текст  :
электронный.

Задания для самостоятельной работы к Разделу 3

Вопросы для самостоятельной работы  к Разделу 3

1. Технологии коммуникаций.
2. Развитие систем территориальных информационно-коммуникационных сетей.
3. Средства линий передачи данных.
4. Средства увеличения дистанции передачи данных.
5. Средства повышения емкости линий передачи данных.
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6. Средства управления информационными потоками в сети.
7. Региональные и локальные сети.
8. Экономическая  эффективность  территориальных  и  информационных  систем

управления.
9. Система информационного обеспечения органов государственной .власти.
10. Показатели экономической эффективности системы.
11. Прямой экономический эффект от внедрения ИКТ.
12. Косвенный эффект от внедрения ИКТ.
13. Методологические подходы к оценке эффективности информационных систем.
14. Подходы оценки проектов по внедрению ИТ.
15. Методика и критерии оценки экономической эффективности ИТ.
16. Традиционные финансовые методики (Return оn Investment, Total Cost of Ownership,

Economic Value Added); 
17. Вероятностные методы (Real Options Valuation, Applied Information Economics); 
18. Инструменты качественного анализа (Balanced Scorecard, Information Economics).

Литература для самостоятельного изучения к Разделу 3

Основная литература

1. Суворова,  Г. М.  Информационная  безопасность :  учебное  пособие  для  вузов /
Г. М. Суворова. — Москва : Издательство Юрайт, 2023. — 253 с. — (Высшее образование). —
ISBN 978-5-534-13960-0. — Текст : электронный // Образовательная платформа Юрайт [сайт].
— URL: https://urait.ru/bcode/519780 (дата обращения: 09.03.2023).

2. Внуков, А. А.  Защита информации : учебное пособие для вузов / А. А. Внуков. — 3-е изд.,
перераб. и доп. — Москва : Издательство Юрайт, 2023. — 161 с. — (Высшее образование). —
ISBN 978-5-534-07248-8. — Текст : электронный // Образовательная платформа Юрайт [сайт].
— URL: https://urait.ru/bcode/512268 (дата обращения: 09.03.2023).

3. Нестеров, С. А.  Информационная безопасность : учебник и практикум для академического
бакалавриата  /  С.  А.  Нестеров.  —  Москва  :  Издательство  Юрайт,  2019.  —  321  с.  —
(Университеты  России).  —  ISBN  978-5-534-00258-4.  —  Текст  :  электронный  //
Образовательная  платформа  Юрайт  [сайт].  —  URL:  https://urait.ru/bcode/434171  (дата
обращения: 09.03.2023)

4. Казарин, О. В.  Программно-аппаратные средства защиты информации. Защита программного
обеспечения : учебник и практикум для вузов / О. В. Казарин, А. С. Забабурин. — Москва :
Издательство Юрайт, 2023. — 312 с. — (Высшее образование). — ISBN 978-5-9916-9043-0. —
Текст  :  электронный  //  Образовательная  платформа  Юрайт  [сайт].  —  URL:
https://urait.ru/bcode/513300 (дата обращения: 09.03.2023)

5. Организационное  и  правовое  обеспечение  информационной  безопасности  :  учебник  и
практикум  для  вузов  /  под  редакцией  Т.  А.  Поляковой,  А.  А.  Стрельцова.  —  Москва  :
Издательство Юрайт, 2023. — 325 с. — (Высшее образование). — ISBN 978-5-534-03600-8. —
Текст  :  электронный  //  Образовательная  платформа  Юрайт  [сайт].  —  URL:
https://urait.ru/bcode/511239 (дата обращения: 09.03.2023).

6. Щеглов, А. Ю.  Защита информации: основы теории : учебник для вузов / А. Ю. Щеглов, К. А.
Щеглов. — Москва : Издательство Юрайт, 2023. — 309 с. — (Высшее образование). — ISBN
978-5-534-04732-5. — Текст :  электронный // Образовательная платформа Юрайт [сайт].  —
URL: https://urait.ru/bcode/511998 (дата обращения: 09.03.2023).

7. Фомичёв,  В. М. Криптографические  методы  защиты  информации  в  2  ч.  Часть  1.
Математические  аспекты :  учебник  для  вузов /  В. М. Фомичёв,  Д. А. Мельников ;  под
редакцией  В. М. Фомичёва. —  Москва :  Издательство  Юрайт,  2023. —  209 с. —  (Высшее
образование). — ISBN 978-5-9916-7088-3. — URL : https://urait.ru/bcode/511699

8. Фомичёв, В. М. Криптографические методы защиты информации в 2 ч. Часть 2. Системные и
прикладные аспекты : учебник для вузов /  В. М. Фомичёв, Д. А. Мельников ; под редакцией
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В. М. Фомичёва. —  Москва :  Издательство  Юрайт,  2023. —  245 с. —  (Высшее
образование). — ISBN 978-5-9916-7090-6. — URL : https://urait.ru/bcode/512423

9. Комплексные системы защиты информации на предприятиях : учебное пособие / составители
Д. С. Алексеев, О. В. Щекочихин. — Кострома : КГУ им. Н.А. Некрасова, 2021. — 167 с. —
ISBN 978-5-8285-1164-8. — Текст : электронный // Лань : электронно-библиотечная система.
— URL: https://e.lanbook.com/book/201884 (дата обращения:  06.03.2023).  — Режим доступа:
для авториз. пользователей.

10. Трайнев, В. А. Системный подход к обеспечению информационной безопасности предприятия
(фирмы)  /  В. А. Трайнев  ;  Международная  академия  наук  информации,  информационных
процессов и технологий (МАН ИПТ). – 5-е изд. – Москва : Дашков и К°, 2022. – 332 с. : схем.,
ил.,  табл.  –  Режим  доступа:  по  подписке.  –  URL: https://biblioclub.ru/index.php?
page=book&id=698555 (дата  обращения:  09.03.2023).  –  Библиогр.  в  кн.  –  ISBN  978-5-394-
05035-0. – Текст : электронный.

Дополнительная литература:

1. Сидак, А. А. Информационная безопасность. Физические основы технических каналов утечки
информации  :  учебное  пособие  :  [16+]  /  А. А. Сидак,  В. В. Василенко,  С. В. Рыженко  ;
Технологический университет имени дважды Героя Советского Союза,  летчика-космонавта
А.А.  Леонова.  –  Москва :  Директ-Медиа,  2022.  –  128 с.  :  ил.,  табл.  –  Режим доступа:  по
подписке.  –  URL: https://biblioclub.ru/index.php?page=book&id=694670 (дата  обращения:
09.03.2023). – Библиогр.: с. 117-118. – ISBN 978-5-4499-3327-0. – Текст : электронный.

2. Казарин, О. В.  Надежность и безопасность программного обеспечения : учебное пособие для
вузов / О. В. Казарин, И. Б. Шубинский. — Москва : Издательство Юрайт, 2023. — 342 с. —
(Высшее образование). — ISBN 978-5-534-05142-1. — Текст : электронный // Образовательная
платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/515435 (дата обращения: 09.03.2023)

3. Технологии обеспечения безопасности информационных систем : учебное пособие : [16+] /
А. Л. Марухленко,  Л. О. Марухленко,  М. А. Ефремов  [и  др.].  –  Москва  ;  Берлин  :  Директ-
Медиа,  2021.  –  210  с.  :  ил.,  схем.,  табл.  –  Режим  доступа:  по  подписке.  –
URL: https://biblioclub.ru/index.php?page=book&id=598988 (дата  обращения:  09.03.2023).  –
Библиогр.:  с.  196-205.  –  ISBN  978-5-4499-1671-6.  –  DOI  10.23681/598988.  –  Текст  :
электронный.

4. Крыжановский,  А.  В.  Организационное  и  правовое  обеспечение  информационной
безопасности : методические указания / А. В. Крыжановский. — Самара : ПГУТИ, 2018. — 86
с. —  Текст :  электронный //  Лань  :  электронно-библиотечная  система.  —  URL:
https://e.lanbook.com/book/182281  (дата  обращения:  06.03.2023).  —  Режим  доступа:  для
авториз. пользователей.

5. Белоус,  А.  И.  Основы  кибербезопасности:  стандарты,  концепции,  методы  и  средства
обеспечения : [16+] / А. И. Белоус, В. А. Солодуха. – Москва : Техносфера, 2021. – 482 с. :
схем.,  ил.,  табл.  –  Режим  доступа:  по  подписке.  –  URL: https://biblioclub.ru/index.php?
page=book&id=617523 (дата  обращения:  09.03.2023).  –  ISBN  978-5-94836-612-8.  –  Текст  :
электронный.

3.3. Методические указания к самостоятельной работе по дисциплине (модулю)

Освоение  слушателями  программы  предполагает  изучение  материалов  дисциплин
(модулей) в ходе самостоятельной работы. 

Для  успешного  освоения  дисциплины  (модуля)  и  достижения  поставленных  целей
необходимо внимательно ознакомиться с рабочей программой дисциплины (модуля), доступной в
электронной информационно-образовательной среде РГСУ.
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Следует  обратить  внимание  на  списки  основной  и  дополнительной  литературы,  на
предлагаемые  преподавателем  ресурсы  информационно-телекоммуникационной  сети  Интернет.
Эта информация необходима для самостоятельной работы обучающегося.

Для  более  углубленного  изучения  темы  задания  для  самостоятельной  работы
рекомендуется выполнять параллельно с изучением данной темы. При выполнении заданий по
возможности используйте наглядное представление материала. 

Самостоятельная  работа  включает  разнообразный  комплекс  видов  и  форм  работы
обучающихся.

Выполнение тестовых заданий. 
Тестовые  задания содержат  вопросы  и,  как  правило,  3-4  варианта  ответа  по  базовым

положениям  изучаемой  темы,  составлены  с  расчетом  на  знания,  полученные  слушателями  в
процессе изучения темы.

Тестовые  задания  выполняются  в  письменной  или  электронной  форме  и  сдаются
преподавателю, ведущему дисциплину (модуль).

РАЗДЕЛ 4. ОЦЕНОЧНЫЕ МАТЕРИАЛЫ ПО ДИСЦИПЛИНЕ (МОДУЛЮ)

4.1. Форма промежуточной аттестации обучающегося по дисциплине (модулю)

Контрольным  мероприятием  промежуточной  аттестации  обучающихся  по  дисциплине
(модулю) являются зачет с оц., который проводится в устной форме.

4.2.  Оценочные материалы,  определяющие процедуры оценивания знаний,  умений,
навыков и (или) опыта деятельности, характеризующих этапы формирования компетенций

4.2.1.  Организационные  основы  применения  балльно-рейтинговой  системы  оценки
успеваемости обучающихся по дисциплине (модулю)

Оценка  качества  освоения  обучающимися  дисциплины  (модуля)  реализуется  в  формате
балльно-рейтинговой системы оценки успеваемости обучающихся (БРСО).

БРСО  в  ходе  текущего  контроля  успеваемости  и  промежуточной  аттестации
осуществляется по 100-балльной шкале.

Академический  рейтинг  обучающегося  по  дисциплине  (модулю)  складывается  из
результатов:

 текущего  контроля  успеваемости  (максимальный  текущий  рейтинг  обучающегося  80
рейтинговых баллов;

 промежуточной  аттестации  (максимальный  рубежный  рейтинг  обучающегося  20
рейтинговых баллов.

Условия оценки освоения обучающимся дисциплины (модуля) в формате БРСО доводятся
преподавателем  до  сведения  обучающихся  на  первом учебном  занятии,  а  также  размещены  в
свободном доступе в электронной информационно-образовательной среде Университета.

4.2.2.  Проведение  текущего  контроля  успеваемости  обучающихся  по  дисциплине
(модулю)  в  соответствии  с  балльно-рейтинговой  системой  оценки  успеваемости
обучающегося

В течение учебного семестра до промежуточной аттестации на основании утвержденной
рабочей программы дисциплины (модуля) формируется текущий рейтинг обучающегося. Текущий
рейтинг обучающегося складывается как сумма рейтинговых баллов, полученных им в течение
учебного семестра по всем видам учебных занятий по дисциплине (модулю).
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В  процессе  текущего  контроля  оцениваются  следующие  действия  обучающегося,
направленные на освоение компетенций в рамках изучения учебной дисциплины:

 академическая  активность  (посещаемость  учебных занятий,  самостоятельное изучение
содержания  учебной  дисциплины  в  электронной  информационно-образовательной  среде,
соблюдение сроков сдачи практических заданий и текущих контрольных мероприятий и др.);

 выполнение и сдача текущих и итогового практических заданий (лабораторные работы),
активное участие в групповых интерактивных занятиях;

 прохождение  рубежей  текущего  контроля,  включая  соблюдение  графика  их
прохождения в электронной информационно-образовательной среде.

Для  планирования  расчета  текущего  рейтинга  обучающегося  используются  следующие
пропорции:

Вид учебного действия Максимальная рейтинговая оценка, баллов

академическая активность 10
практические задания 40

из них: текущие практические задания 20

итоговое практическое задание 20
рубежи текущего контроля 30

ИТОГО: 80

В  течение  учебного  семестра  по  дисциплине  (модулю)  обучающимся  должен  быть
накоплен  текущий рейтинг не менее 52 рейтинговых баллов (65% от максимального значения
текущего рейтинга.

Необходимыми  условиями  допуска  обучающегося  к  промежуточной  аттестации  по
дисциплине  являются  положительное  прохождение  обучающимся  не  менее  65%  рубежей
текущего контроля с накоплением не менее 65% максимального рейтингового балла за каждый
рубеж  текущего  контроля  и  положительное  выполнение  итогового  практического  задания  с
накоплением  не  менее  65%  максимального  рейтингового  балла,  установленного  за  итоговое
практическое задание.

Невыполнение вышеуказанных условий является текущей академической задолженностью,
которая должна быть ликвидирована обучающимся до контрольного мероприятия промежуточной
аттестации.

Сведения  о  наличии  у  обучающихся  текущей  академической  задолженности,  сроках  и
порядке  добора  рейтинговых  баллов  для  её  ликвидации  доводятся  до  обучающихся
педагогическим работником.

В случае неликвидации текущей академической задолженности, педагогический работник
обязан во время контрольного мероприятия промежуточной аттестации поставить обучающемуся
0  рейтинговых  баллов.  В  этом  случае  ликвидация  текущей  академической  задолженности
возможна в периоды проведения повторной промежуточной аттестации.

4.2.3. Проведение промежуточной аттестации обучающихся по дисциплине (модулю) в
соответствии с балльно-рейтинговой системой оценки успеваемости обучающегося

Промежуточная  аттестация  по  дисциплине  (модулю)  проводится  в  соответствии  с
Положением  о  промежуточной  аттестации  обучающихся  по  основным  профессиональным
образовательным  программам  в  Российском  государственном  социальном  университете  и
Положением о  балльно-рейтинговой  системе  оценки  успеваемости  обучающихся  по  основным
профессиональным  образовательным  программам  в  Российском  государственном  социальном
университете в действующей редакции.

На промежуточную аттестацию отводится 20 рейтинговых баллов.
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Ответы  обучающегося  на  контрольном  мероприятии  промежуточной  аттестации
оцениваются  педагогическим  работником  по  20  -  балльной  шкале,  а  итоговая  оценка  по
дисциплине (модулю) выставляется по системе «зачтено / не зачтено».

Критерии выставления оценки определяются Положением о балльно-рейтинговой системе
оценки  успеваемости  обучающихся  по  основным  профессиональным  образовательным
программам  высшего  образования  -  программам  бакалавриата,  программам  специалитета,
программам магистратуры в Российском государственном социальном университете. 

В  процессе  определения  рубежного  рейтинга  обучающегося  используется  следующая
шкала:

Рубежный
рейтинг

Критерии оценки освоения обучающимся учебной дисциплины в ходе
контрольных мероприятий промежуточной аттестации

19-20
рейтинговых

баллов

обучающийся  глубоко  и  прочно  усвоил  программный  материал,
исчерпывающе, последовательно, грамотно и логически стройно его излагает,
тесно  увязывает  с  задачами  и  будущей  деятельностью,  не  затрудняется  с
ответом  при  видоизменении  задания,  свободно  справляется  с  задачами  и
практическими заданиями, правильно обосновывает принятые решения, умеет
самостоятельно обобщать и излагать материал, не допуская ошибок

16-18
рейтинговых

баллов

обучающийся твердо знает  программный материал,  грамотно и по существу
излагает его, не допуская существенных неточностей в ответе на вопрос, может
правильно  применять  теоретические  положения  и  владеет  необходимыми
умениями и навыками при выполнении практических заданий

13-15
рейтинговых

баллов

обучающийся  освоил  основной  материал,  но  не  знает  отдельных  деталей,
допускает  неточности,  недостаточно  правильные  формулировки,  нарушает
последовательность  в  изложении  программного  материала  и  испытывает
затруднения в выполнении практических заданий

1-12
рейтинговых

баллов

обучающийся не знает значительной части программного материала, допускает
существенные  ошибки,  с  большими затруднениями выполняет  практические
задания

0 рейтинговых
баллов

не аттестован

4.3. Перечень заданий для проведения текущей и промежуточной оценки знаний,
умений, навыков и (или) опыта деятельности, характеризующих этапы формирования

компетенций

4.3.1. Оценочные материалы для проведения текущей аттестации и рубежного 
контроля, обучающихся по дисциплине (модулю)

Перечень вопросов рубежного контроля и текущей аттестации 

№ 
п/п

Контролируемые
разделы (темы), 
дисциплины

Код 
контролируе
-мой 
компетенци
й

Форма 
рубежного
контроля

Задания рубежного контроля

1
Раздел 1. ПК-3 отчет по

лаборатор
ной работе

Составление и оформление отчета по 
лабораторной работе.
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2.
Раздел 2. ПК-3 отчет по

лаборатор
ной работе

Составление и оформление отчета по 
лабораторной работе.

3.
Раздел 3. ПК-5 отчет по

лаборатор
ной работе

Составление и оформление отчета по 
лабораторной работе.

4.3.2. Оценочные материалы для проведения промежуточной аттестации обучающихся 
по дисциплине (модулю)

Вопросы/задания для проведения промежуточной аттестации обучающихся по
дисциплине (модулю) 

Коды контролируемой
компетенций

Вопросы /задания

ПК-3; ПК-5
Вопросы к зачету с оц.

1. Понятие информационной технологии (ИТ).
2. Классификация ИТ.
3. Обеспечивающие информационные технологии.
4. Функциональные информационные технологии.
5. Интегрированные информационные технологии.
6. Использование ИТ на разных уровнях управления.
7. Отличительные  черты  ИТ  в  зависимости  от  уровня,  на

котором принимаются управленческие решения.
8. Компьютерные технологии в управлении организацией.
9. Системы управления базами данных (СУБД).
10. Интеграция данных в базе.
11. Обработка данных.
12. Управление данными.
13. Структурированные БД.
14. Экстенсиональные и интенсиональные БД.
15. Документальные БД.
16. Фактографические БД.
17. WEB-технологии.
18. Технологии электронной почти и телеконференции.
19. Технологии машинного перевода текстов.
20. Технологии электронного документооборота.
21. Технологии интеллектуального анализа данных.
22. Нейронные сети.
23. Геоинформационные технологии.
24. Программные  средства  (ПС),  базирующиеся  на  технологии

экспертных систем, или инженерии знаний.
25. Экспертные системы и системы искусственного интеллекта.
26. Интегрированность СИИ.
27. Открытость и переносимость СИИ.
28. Использование  языков  традиционного  программирования  и

рабочих станций.
29. Архитектура клиент-сервер.
30. Проблемно/предметно-ориентированные ИС ИИ.
31. Структура экспертных систем.
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Коды контролируемой
компетенций

Вопросы /задания

32. База знаний (БЗ) в ЭС.
33. Этапы разработки экспертных систем.
34. Представление знаний в экспертных системах.
35. Системы знания интерпретируемые и неинтерпретируемые.
36. Организация знаний в рабочей системе.
37. Организация знаний в базе данных.
38. Создание  компьютерных  информационных  систем

управления.
39. Две  различных  стадии  осуществления  проекта  построения

информационных  систем  и  технологий  -  разработка  и
внедрение и эксплуатация.

40. Стадия разработки и внедрения.
41. Стадии создания информационной системы.
42. Эскиз проекта. Оценка проекта. Построение и тестирование.
43. Управление проектом и оценка риска.
44. Жизненный цикл информационной системы.
45. Каскадная модель. Поэтапная модель. Спиральная модель.
46. Особенности проектирования информационной технологии.
47. Использование типовых проектных решений.
48. Технологии коммуникаций.
49. Развитие  систем  территориальных  информационно-

коммуникационных сетей.
50. Средства линий передачи данных.
51. Средства увеличения дистанции передачи данных.
52. Средства повышения емкости линий передачи данных.
53. Средства управления информационными потоками в сети.
54. Региональные и локальные сети.
55. Экономическая  эффективность  территориальных  и

информационных систем управления.
56. Система  информационного  обеспечения  органов

государственной .власти.
57. Показатели экономической эффективности системы.
58. Прямой экономический эффект от внедрения ИКТ.
59. Косвенный эффект от внедрения ИКТ.
60. Методологические  подходы  к  оценке  эффективности

информационных систем.
61. Подходы оценки проектов по внедрению ИТ.
62. Методика и критерии оценки экономической эффективности

ИТ.
63. Традиционные финансовые методики (Return  оn  Investment,

Total Cost of Ownership, Economic Value Added);
64. Вероятностные методы (Real  Options  Valuation,  Applied

Information Economics);
65. Инструменты качественного анализа (Balanced  Scorecard,

Information Economics).
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РАЗДЕЛ 5. УСЛОВИЯ РЕАЛИЗАЦИИ ДИСЦИПЛИНЫ (МОДУЛЯ)

5.1.  Перечень  основной  и  дополнительной  учебной  литературы  для  освоения
дисциплины (модуля)

5.1.1. Основная литература

1. Суворова,  Г. М.  Информационная  безопасность :  учебное  пособие  для  вузов /
Г. М. Суворова. — Москва : Издательство Юрайт, 2023. — 253 с. — (Высшее образование). —
ISBN 978-5-534-13960-0. — Текст : электронный // Образовательная платформа Юрайт [сайт].
— URL: https://urait.ru/bcode/519780 (дата обращения: 09.03.2023).

2. Внуков, А. А.  Защита информации : учебное пособие для вузов / А. А. Внуков. — 3-е изд.,
перераб. и доп. — Москва : Издательство Юрайт, 2023. — 161 с. — (Высшее образование). —
ISBN 978-5-534-07248-8. — Текст : электронный // Образовательная платформа Юрайт [сайт].
— URL: https://urait.ru/bcode/512268 (дата обращения: 09.03.2023).

3. Нестеров, С. А.  Информационная безопасность : учебник и практикум для академического
бакалавриата  /  С.  А.  Нестеров.  —  Москва  :  Издательство  Юрайт,  2019.  —  321  с.  —
(Университеты  России).  —  ISBN  978-5-534-00258-4.  —  Текст  :  электронный  //
Образовательная  платформа  Юрайт  [сайт].  —  URL:  https://urait.ru/bcode/434171  (дата
обращения: 09.03.2023)

4. Казарин, О. В.  Программно-аппаратные средства защиты информации. Защита программного
обеспечения : учебник и практикум для вузов / О. В. Казарин, А. С. Забабурин. — Москва :
Издательство Юрайт, 2023. — 312 с. — (Высшее образование). — ISBN 978-5-9916-9043-0. —
Текст  :  электронный  //  Образовательная  платформа  Юрайт  [сайт].  —  URL:
https://urait.ru/bcode/513300 (дата обращения: 09.03.2023)

5. Организационное  и  правовое  обеспечение  информационной  безопасности  :  учебник  и
практикум  для  вузов  /  под  редакцией  Т.  А.  Поляковой,  А.  А.  Стрельцова.  —  Москва  :
Издательство Юрайт, 2023. — 325 с. — (Высшее образование). — ISBN 978-5-534-03600-8. —
Текст  :  электронный  //  Образовательная  платформа  Юрайт  [сайт].  —  URL:
https://urait.ru/bcode/511239 (дата обращения: 09.03.2023).

6. Щеглов, А. Ю.  Защита информации: основы теории : учебник для вузов / А. Ю. Щеглов, К. А.
Щеглов. — Москва : Издательство Юрайт, 2023. — 309 с. — (Высшее образование). — ISBN
978-5-534-04732-5. — Текст :  электронный // Образовательная платформа Юрайт [сайт].  —
URL: https://urait.ru/bcode/511998 (дата обращения: 09.03.2023).

7. Фомичёв,  В. М. Криптографические  методы  защиты  информации  в  2  ч.  Часть  1.
Математические  аспекты :  учебник  для  вузов /  В. М. Фомичёв,  Д. А. Мельников ;  под
редакцией  В. М. Фомичёва. —  Москва :  Издательство  Юрайт,  2023. —  209 с. —  (Высшее
образование). — ISBN 978-5-9916-7088-3. — URL : https://urait.ru/bcode/511699

8. Фомичёв, В. М. Криптографические методы защиты информации в 2 ч. Часть 2. Системные и
прикладные аспекты : учебник для вузов /  В. М. Фомичёв, Д. А. Мельников ; под редакцией
В. М. Фомичёва. —  Москва :  Издательство  Юрайт,  2023. —  245 с. —  (Высшее
образование). — ISBN 978-5-9916-7090-6. — URL : https://urait.ru/bcode/512423

9. Комплексные системы защиты информации на предприятиях : учебное пособие / составители
Д. С. Алексеев, О. В. Щекочихин. — Кострома : КГУ им. Н.А. Некрасова, 2021. — 167 с. —
ISBN 978-5-8285-1164-8. — Текст : электронный // Лань : электронно-библиотечная система.
— URL: https://e.lanbook.com/book/201884 (дата обращения:  06.03.2023).  — Режим доступа:
для авториз. пользователей.
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10. Трайнев, В. А. Системный подход к обеспечению информационной безопасности предприятия
(фирмы)  /  В. А. Трайнев  ;  Международная  академия  наук  информации,  информационных
процессов и технологий (МАН ИПТ). – 5-е изд. – Москва : Дашков и К°, 2022. – 332 с. : схем.,
ил.,  табл.  –  Режим  доступа:  по  подписке.  –  URL: https://biblioclub.ru/index.php?
page=book&id=698555 (дата  обращения:  09.03.2023).  –  Библиогр.  в  кн.  –  ISBN  978-5-394-
05035-0. – Текст : электронный.

5.1.2. Дополнительная литература:

1. Сидак, А. А. Информационная безопасность. Физические основы технических каналов утечки
информации  :  учебное  пособие  :  [16+]  /  А. А. Сидак,  В. В. Василенко,  С. В. Рыженко  ;
Технологический университет имени дважды Героя Советского Союза,  летчика-космонавта
А.А.  Леонова.  –  Москва :  Директ-Медиа,  2022.  –  128 с.  :  ил.,  табл.  –  Режим доступа:  по
подписке.  –  URL: https://biblioclub.ru/index.php?page=book&id=694670 (дата  обращения:
09.03.2023). – Библиогр.: с. 117-118. – ISBN 978-5-4499-3327-0. – Текст : электронный.

2. Казарин, О. В.  Надежность и безопасность программного обеспечения : учебное пособие для
вузов / О. В. Казарин, И. Б. Шубинский. — Москва : Издательство Юрайт, 2023. — 342 с. —
(Высшее образование). — ISBN 978-5-534-05142-1. — Текст : электронный // Образовательная
платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/515435 (дата обращения: 09.03.2023)

3. Технологии обеспечения безопасности информационных систем : учебное пособие : [16+] /
А. Л. Марухленко,  Л. О. Марухленко,  М. А. Ефремов  [и  др.].  –  Москва  ;  Берлин  :  Директ-
Медиа,  2021.  –  210  с.  :  ил.,  схем.,  табл.  –  Режим  доступа:  по  подписке.  –
URL: https://biblioclub.ru/index.php?page=book&id=598988 (дата  обращения:  09.03.2023).  –
Библиогр.:  с.  196-205.  –  ISBN  978-5-4499-1671-6.  –  DOI  10.23681/598988.  –  Текст  :
электронный.

4. Крыжановский,  А.  В.  Организационное  и  правовое  обеспечение  информационной
безопасности : методические указания / А. В. Крыжановский. — Самара : ПГУТИ, 2018. — 86
с. —  Текст :  электронный //  Лань  :  электронно-библиотечная  система.  —  URL:
https://e.lanbook.com/book/182281  (дата  обращения:  06.03.2023).  —  Режим  доступа:  для
авториз. пользователей.

5. Белоус,  А.  И.  Основы  кибербезопасности:  стандарты,  концепции,  методы  и  средства
обеспечения : [16+] / А. И. Белоус, В. А. Солодуха. – Москва : Техносфера, 2021. – 482 с. :
схем.,  ил.,  табл.  –  Режим  доступа:  по  подписке.  –  URL: https://biblioclub.ru/index.php?
page=book&id=617523 (дата  обращения:  09.03.2023).  –  ISBN  978-5-94836-612-8.  –  Текст  :
электронный.

Перечень  ресурсов  информационно-коммуникационной  сети  «Интернет»,
необходимых для освоения дисциплины (модуля)

№
№

Название
электронного

ресурса

Описание электронного ресурса Используемый для
работы адрес

1. ЭБС «Университетская 
библиотека онлайн»

Электронная библиотека, обеспечивающая 
доступ высших и средних учебных заведений, 
публичных библиотек и корпоративных 
пользователей к наиболее востребованным 
материалам по всем отраслям знаний от 
ведущих российских издательств

http://biblioclub.ru/

2. Научная электронная 
библиотека 

Крупнейший российский информационно-
аналитический портал в области науки, 

http  ://  elibrary  .  ru  /   
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eLIBRARY.ru технологии, медицины и образования, 
содержащий рефераты и полные тексты более 
34 млн научных публикаций и патентов

3. Образовательная 
платформа Юрайт

Электронно-библиотечная система для ВУЗов, 
ССУЗов, обеспечивающая доступ к учебникам, 
учебной и методической литературе по 
различным дисциплинам.

 https://urait.ru/

4. База данных "EastView" Полнотекстовая база данных периодических 
изданий

https://dlib.eastview.com

5. Электронная 
библиотека 
"Grebennikon"

Библиотека предоставляет доступ более чем к 
30 журналам, выпускаемых Издательским 
домом "Гребенников".

https://grebennikon.ru/ 

5.3 Методические указания для обучающихся по освоению дисциплины (модуля)

Освоение  обучающимся  дисциплины  (модуля)  предполагает  изучение  материалов
дисциплины (модуля)  на  аудиторных занятиях  и в  ходе самостоятельной работы.  Аудиторные
занятия проходят в форме лекций и лабораторных занятий.

При подготовке к аудиторным занятиям необходимо помнить особенности каждой формы
его проведения.

Подготовка к учебному занятию лекционного типа заключается в следующем.
С  целью  обеспечения  успешного  обучения  обучающийся  должен  готовиться  к  лекции,

поскольку она является важнейшей формой организации учебного процесса, поскольку:
− знакомит с новым учебным материалом;
− разъясняет учебные элементы, трудные для понимания;
− систематизирует учебный материал;
− ориентирует в учебном процессе. 
С этой целью:
− внимательно прочитайте материал предыдущей лекции;
− ознакомьтесь  с  учебным  материалом  по  учебнику  и  учебным  пособиям  с  темой

прочитанной лекции;
− внесите дополнения к полученным ранее знаниям по теме лекции на полях лекционной

тетради;
− запишите возможные вопросы, которые вы зададите лектору на лекции по материалу

изученной лекции;
− постарайтесь уяснить место изучаемой темы в своей подготовке;
− узнайте тему предстоящей лекции (по тематическому плану, по информации лектора) и

запишите информацию, которой вы владеете по данному вопросу.
Подготовка к занятию семинарского типа
При подготовке и работе во время проведения лабораторных работ и занятий семинарского

типа  следует  обратить  внимание  на  следующие  моменты:  на  процесс  предварительной
подготовки,  на  работу  во  время  занятия,  обработку  полученных  результатов,  исправление
полученных замечаний.

Предварительная  подготовка  к  учебному  занятию  семинарского  типа  заключается  в
изучении  теоретического  материала  в  отведенное  для  самостоятельной  работы  время,
ознакомление  с  инструктивными материалами  с  целью осознания  задач  лабораторной  работы,
техники безопасности при работе с оборудованием.

Работа во время проведения учебного занятия семинарского типа включает:
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− консультирование студентов преподавателями и вспомогательным персоналом с целью
предоставления  исчерпывающей  информации,  необходимой  для  самостоятельного  выполнения
предложенных  преподавателем  задач,  ознакомление  с  правилами  техники  безопасности  при
работе в лаборатории;

− самостоятельное  выполнение  заданий  согласно  обозначенной  учебной  программой
тематике.

Обработка,  обобщение  полученных  результатов  лабораторной  работы  проводиться
обучающимися самостоятельно или под руководством преподавателя (в зависимости от степени
сложности  поставленных  задач).  В  результате  оформляется  индивидуальный  отчет.
Подготовленная к сдаче на контроль и оценку работа сдается преподавателю. Форма отчетности
может быть письменная,  устная  или две одновременно.  Главным результатом в данном случае
служит  получение  положительной  оценки  по  каждой  лабораторной  работе.  Это  является
необходимым  условием  при  проведении  рубежного  контроля  и  допуска  к  зачет  с  оц.у.  При
получении неудовлетворительных результатов обучающийся имеет право в дополнительное время
пересдать преподавателю работу до проведения промежуточной аттестации.

5.4  Информационно-технологическое  обеспечение  образовательного  процесса  по
дисциплине (модулю)

5.4.1. Средства информационных технологий
1. Персональные компьютеры;
2. Средства доступа в Интернет;
3. Проектор.

5.4.2. Лицензионное и свободно распространяемое программное обеспечение, в том числе 
отечественного производства: 

1. Операционная система:  Astra Linux SE, Windows 7
2. Пакет офисных программ: Libre Office 
3. MSAT.
4. Python (GNU GPL - лицензия свободного программного обеспечения)
5. Справочная система Консультант+
6. Okular или Acrobat Reader DC 
7. Ark или 7-zip 
8.  User Gate
9. TrueConf (client)
10. 

5.4.3. Информационные справочные системы и профессиональные базы данных

№
№

Название
электронного

ресурса

Описание электронного ресурса Используемый для
работы адрес

1. ЭБС «Университетская 
библиотека онлайн»

Электронная библиотека, обеспечивающая 
доступ высших и средних учебных заведений, 
публичных библиотек и корпоративных 
пользователей к наиболее востребованным 
материалам по всем отраслям знаний от 

http://biblioclub.ru/
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ведущих российских издательств
2. Научная электронная 

библиотека 
eLIBRARY.ru

Крупнейший российский информационно-
аналитический портал в области науки, 
технологии, медицины и образования, 
содержащий рефераты и полные тексты более 
34 млн научных публикаций и патентов

http  ://  elibrary  .  ru  /   

3. Образовательная 
платформа Юрайт

Электронно-библиотечная система для ВУЗов, 
ССУЗов, обеспечивающая доступ к учебникам, 
учебной и методической литературе по 
различным дисциплинам.

 https://urait.ru/

4. База данных "EastView" Полнотекстовая база данных периодических 
изданий

https://dlib.eastview.com

5. Электронная 
библиотека 
"Grebennikon"

Библиотека предоставляет доступ более чем к 
30 журналам, выпускаемых Издательским 
домом "Гребенников".

https://grebennikon.ru/ 

5.5. Материально-техническое обеспечение образовательного процесса по дисциплине
(модулю)

Для изучения дисциплины (модуля) используются:
Учебная  аудитория  для  занятий  лекционного  типа  оснащена  специализированной

мебелью  (стол  для  преподавателя,  парты,  стулья,  доска  для  написания  мелом);  техническими
средствами обучения (видеопроекционное оборудование, средства звуковоспроизведения, экран и
имеющие выход в сеть Интернет).

Лабораторные  занятия  проводятся  в  компьютерной  лаборатории,  оснащенной
специализированной  мебелью  (стол  для  преподавателя,  парты,  стулья,  доска  для  написания
мелом);  техническими  средствами  обучения  (видеопроекционное  оборудование,  средства
звуковоспроизведения, экран, персональные компьютеры с программным обеспечением, имеющие
доступ в сеть Интернет).

Помещения для самостоятельной работы обучающихся оснащены специализированной
мебелью  (парты,  стулья)  техническими  средствами  обучения  (персональные  компьютеры  с
доступом  в  сеть  Интернет  и  обеспечением  доступа  в  электронно-информационную  среду
университета, программным обеспечением).

5.6. Образовательные технологии 

При  реализации  дисциплины  (модуля) применяются  различные  образовательные
технологии, в том числе технологии электронного обучения.

Освоение  дисциплины  (модуля) предусматривает  использование  в  учебном  процессе
активных  и  интерактивных  форм  проведения  учебных  занятий  в  форме  деловых  игр,  разбор
конкретных ситуаций, в сочетании с внеаудиторной работой с целью формирования и развития
профессиональных навыков обучающихся. 

При освоении дисциплины (модуля) предусмотрено применением электронного обучения и
дистанционных образовательных технологий.

Учебные часы дисциплины (модуля)  предусматривают классическую контактную  работу
преподавателя  с  обучающимся  в  аудитории  и  контактную  работу  посредством  электронной
информационно-образовательной среды в  синхронном и  асинхронном режиме (вне аудитории)
посредством  применения  возможностей  компьютерных  технологий  (электронная  почта,
электронный учебник, тестирование, вебинар, видеофильм, презентация, форум и др.). 
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В рамках дисциплины (модуля) предусмотрены встречи с руководителями и работниками
организаций,  деятельность  которых  связана  с  направленностью  реализуемой  основной
профессиональной образовательной программы.
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РАЗДЕЛ 1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ ДИСЦИПЛИНЫ (МОДУЛЯ)

1.1 Цель и задачи дисциплины (модуля)

Цель дисциплины (модуля)  заключается  в приобретении обучающимися теоретических
знаний  об  основах  клиентских веб-технологий  и  языков  программирования  и  практических
навыков использования клиентских веб-технологий и языков программирования с последующим
применением в профессиональной сфере при решении профессиональных задач.

Задачи дисциплины (модуля):
-  формирование  и  развитие  представлений  об  основах  клиентских  веб-технологий  и  языках
программирования,  
-  ознакомление  обучающихся  с  подходами  к  разработке  веб-приложений,  использованием
способов отображения и обработки информации на стороне клиента веб-приложений;
- формирование устойчивых умений и навыков, связанных с использованием инструментария и
методов клиентских веб-технологий и языков программирования.

1.2  Планируемые  результаты  обучения  по  дисциплине  (модулю)  в  рамках
планируемых  результатов  освоения  основной  профессиональной  образовательной
программы  высшего  образования  –  программы  магистратуры, соотнесенные  с
установленными индикаторами достижения компетенций

Процесс  освоения  дисциплины  (модуля)  направлен  на  формирование  у  обучающихся
следующих компетенций: УК-1, УК-2, ОПК-4, ПК-6

В  результате  освоения  дисциплины  (модуля)  обучающийся  должен  демонстрировать
следующие результаты:

Категория
компетенций

(при
наличии)

Код компетенции

Формулировка
компетенции

Код и наименование
индикатора достижения

компетенции

Результаты обучения

УК -1. Способен 
осуществлять 
критический анализ 
проблемных 
ситуаций на основе 
системного подхода, 
вырабатывать 
стратегию действий

УК -1.1 Анализирует 
проблемную ситуацию как 
целостную систему, 
выявляя ее составляющие и 
связи между ними.
УК -1.2 Разрабатывает 
варианты решения 
проблемной ситуации на 
основе критического 
анализа источников 
информации.
УК -1.3 Вырабатывает 
стратегию действий для 
решения проблемной 
ситуации в виде 
последовательности шагов, 
планируя результат каждого
из них.

Знать: методы анализа 
проблемных ситуаций 
на основе системного 
подхода
Уметь: разрабатывать 
варианты решения 
проблемной ситуации 
на основе критического
анализа источников 
информации
Владеть: навыками 
выработки стратегии 
действий для решения 
проблемной ситуации в
виде последователь-
ности шагов

УК-2. Способен 
управлять проектом 
на всех этапах его 
жизненного цикла

УК-2.1 Понимает 
принципы проектного 
подхода к управлению, 
демонстрирует способность 
управления проектами

Знать: принципы 
проектного подхода к 
управлению
Уметь: формировать 
проектную задачу, 
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УК-2.2 Формирует 
проектную задачу, 
разрабатывает концепцию, 
критерии и показатели 
оценки проекта, план 
реализации проекта.
УК-2.3 Осуществляет 
мониторинг хода 
реализации проекта, 
корректирует отклонения, 
вносит дополнительные 
изменения в план 
реализации проекта, 
уточняет зоны 
ответственности участников
проекта

разрабатывать 
концепцию, критерии и 
показатели оценки 
проекта, план 
реализации проекта.
Владеть: навыками 
мониторинга хода 
реализации проекта, 
корректировки 
отклонений, внесения 
дополнительных 
изменений в план 
реализации проекта, 
уточнения зоны 
ответственности 
участников проекта

ОПК -4. Способен 
осуществлять сбор, 
обработку и анализ 
научно-технической 
информации по теме 
исследования, 
разрабатывать планы 
и программы 
проведения научных 
исследований и 
технических 
разработок

ОПК -4.1 Использует 
способы сбора, обработки и 
анализа научно-
технической информации 
по теме исследования
ОПК -4.2 Составляет планы
технических разработок.
ОПК -4.3 Разрабатывает 
программы проведения 
научных исследований

Знать: способы сбора, 
обработки и анализа 
научно-технической 
информации для 
технических разработок
Уметь: составлять 
планы технических 
разработок

ПК-6. Способен 
разрабатывать 
предложения по 
совершенствованию 
системы управления 
безопасностью 
информации в 
автоматизированных 
системах

ПК-6.1 Формулирует 
требования по обеспечению
защиты информации в 
целях совершенствования 
системы управления 
безопасностью информации
ПК-6.2 Разрабатывает 
предложения по 
совершенствованию 
системы управления 
безопасностью информации
в автоматизированных 
системах.
ПК-6.3 Разрабатывает 
программное обеспечение, 
технические средства, базы 
данных и компьютерных 
сетей с учетом требований 
по обеспечению защиты 
информации

Знать: основные 
подходы к 
формулированию 
требований по 
обеспечению защиты 
информации в целях 
совершенствования 
системы управления 
безопасностью 
информации в области 
клиентских веб-
технологий
Уметь: разрабатывать 
предложения по 
совершенствованию 
системы управления 
безопасностью 
информации в 
автоматизированных 
системах в области 
клиентских веб-
технологий
Владеть: навыками 
разработки 
программного 
обеспечения с учетом 
требований по 
обеспечению защиты 
информации
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РАЗДЕЛ 2. СТРУКТУРА И СОДЕРЖАНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ)

2.1  Объем  дисциплины  (модуля),  включая  контактную  работу  обучающегося  с
педагогическими работниками и самостоятельную работу обучающегося

Общая трудоемкость дисциплины (модуля) составляет 2 зачетные единицы. 

Очная форма обучения 

Вид учебной работы
Всего
часов

Семестры
1 2 3 4

Контактная работа обучающихся с 
педагогическими работниками

36 36

Лекционные занятия 12 12

из них: в форме практической 
подготовки

- -

Лабораторные занятия 24 24

из них: в форме практической 
подготовки

- -

Самостоятельная работа обучающихся 27 27

Контроль промежуточной аттестации 9 9

Форма промежуточной аттестации зачет зачет

ОБЪЕМ ДИСЦИПЛИНЫ (МОДУЛЯ) В 
ЧАСАХ

72 72

2.2. Учебно-тематический план дисциплины (модуля) 

Очной формы обучения

Раздел, тема

Виды учебной работы, академических часов

В
се

го

С
ам

ос
то

ят
ел

ьн
ая

р
аб

от
а

Контактная работа обучающихся с
педагогическими работниками

В
се

го

Л
ек

ц
и

он
н

ы
е

за
н

ят
и

я

из
 н

их
: 

в 
ф

ор
м

е
пр

ак
т

ич
ес

ко
й

по
дг

от
ов

ки

П
р

ак
ти

ч
ес

к
и

е
за

н
ят

и
я

из
 н

их
: 

в 
ф

ор
м

е
пр

ак
т

ич
ес

ко
й

по
дг

от
ов

ки

Л
аб

ор
ат

ор
н

ы
е

за
н

ят
и

я

из
 н

их
: 

в 
ф

ор
м

е
пр

ак
т

ич
ес

ко
й

по
дг

от
ов

ки

Модуль 1 (Семестр 4)

Раздел 1. Основы веб-
технологий и веб-дизайна.

36 16 20 6 14

Раздел 2. 27 11 16 6 10
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Раздел, тема

Виды учебной работы, академических часов

В
се

го

С
ам

ос
то

ят
ел

ьн
ая

р
аб

от
а

Контактная работа обучающихся с
педагогическими работниками

В
се

го

Л
ек

ц
и

он
н

ы
е

за
н

ят
и

я

из
 н

их
: 

в 
ф

ор
м

е
пр

ак
т

ич
ес

ко
й

по
дг

от
ов

ки

П
р

ак
ти

ч
ес

к
и

е
за

н
ят

и
я

из
 н

их
: 

в 
ф

ор
м

е
пр

ак
т

ич
ес

ко
й

по
дг

от
ов

ки

Л
аб

ор
ат

ор
н

ы
е

за
н

ят
и

я

из
 н

их
: 

в 
ф

ор
м

е
пр

ак
т

ич
ес

ко
й

по
дг

от
ов

ки

Программирование 
клиентской части веб-
приложения

Контроль промежуточной 
аттестации (час) 9

Форма промежуточной 
аттестации зачет

Общий объем, часов 72 27 36 12 - - - 24 -

2.3. Содержание дисциплины (модуля)

РАЗДЕЛ 1. ОСНОВЫ ВЕБ-ТЕХНОЛОГИЙ И ВЕБ-ДИЗАЙНА. 

Перечень изучаемых элементов содержания
Интернет  как  среда  для  веб-взаимодействия.  Основные  Интернет-протоколы.  Система

доменных имен DNS. Структура и принципы организации WWW Протокол HTTP. Безопасность
HTTP

Назначение  и  особенности HTML.  Структура  документа  на  HTML. Основные теги тела
документа HTML. Формы HTML

Принцип  разделения  контента  и  оформления  веб-документа.  Основы CSS.  Особенности
применения CSS для указания формы и расположения блоков.

Понятие и назначение адаптивной верстки.
CSS-фреймворки. Использование Bootstrap. 

ЗАДАНИЯ К ЛАБОРАТОРНЫМ ЗАНЯТИЯМ   РАЗДЕЛА 1

Тема лабораторных занятий: Основы веб-дизайна 

Форма практического задания: лабораторный практикум.

Задания лабораторного практикума
1. Основы языка HTML
2. Основы использования CSS
3. Верстка сайта с применением фреймворка Bootstrap

РУБЕЖНЫЙ КОНТРОЛЬ К РАЗДЕЛУ 1

форма рубежного контроля – лабораторные работы по вариантам

РАЗДЕЛ 2. ПРОГРАММИРОВАНИЕ КЛИЕНТСКОЙ ЧАСТИ ВЕБ-ПРИЛОЖЕНИЯ

Перечень изучаемых элементов содержания
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Назначение  и  возможности  скриптовых  языков  программирования.  Основы  создания
скриптов на языке JavaScript.  Основы языка JavaScript. Функции JavaScript. Строки и массивы
JavaScript.  События  JavaScript.  Примеры использования  JavaScript.  Библиотеки  JavaScript.  JS-
фреймворки

ЗАДАНИЯ К ЛАБОРАТОРНЫМ ЗАНЯТИЯМ   РАЗДЕЛА 2

Темы лабораторных занятий: Программирование на JavaScript  

Форма практического задания: лабораторный практикум.

Задания лабораторного практикума
1. Создание динамических элементов на сайте с применением языка JavaScript.
2. Создание скрипта для обработки формы-теста.

РУБЕЖНЫЙ КОНТРОЛЬ К РАЗДЕЛУ 2

форма рубежного контроля – лабораторные работы по вариантам

РАЗДЕЛ 3. УЧЕБНО-МЕТОДИЧЕСКОЕ ОБЕСПЕЧЕНИЕ САМОСТОЯТЕЛЬНОЙ
РАБОТЫ ОБУЧАЮЩИХСЯ ПО ДИСЦИПЛИНЕ (МОДУЛЮ)

3.1. Виды самостоятельной работы обучающихся по дисциплине (модулю)

Очной формы обучения

Раздел, тема Количество часов Вид самостоятельной работы

Модуль 1 (семестр 4)

Раздел 1. Основы веб-
технологий и веб-дизайна.

8 Подготовка к лабораторным работам
8 Самостоятельное изучение 

материала раздела/темы
Раздел 2. 
Программирование 
клиентской части веб-
приложения

6 Подготовка к лабораторным работам
5 Самостоятельное изучение 

материала раздела/темы

Общий объем по 
модулю/семестру, часов

27

Общий объем по дисциплине 
(модулю), часов

27

3.2. Задания для самостоятельной работы

Вопросы для самостоятельной работы к Разделу 1
1. Протокол HTTP
2. Структура документа на HTML. 
3. Основные теги тела документа HTML.
4.  Формы HTML
5.  Основы CSS.
6. Особенности применения CSS 
7. Понятие и назначение адаптивной верстки.

Литература для самостоятельного изучения к Разделу 1.

Основная литература
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1. Полуэктова, Н. Р. Разработка веб-приложений : учебное пособие для вузов / Н. Р.
Полуэктова.  —  Москва  :  Издательство  Юрайт,  2023.  —  204  с.  —  (Высшее
образование). — ISBN 978-5-534-13715-6. — Текст : электронный // Образовательная
платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/519714

2. Сысолетин,  Е. Г. Разработка  интернет-приложений :  учебное  пособие  для  вузов /
Е. Г. Сысолетин,  С. Д. Ростунцев ;  под  научной  редакцией  Л. Г. Доросинского. —
Москва : Издательство Юрайт, 2023. — 90 с. — (Высшее образование). — ISBN 978-
5-9916-9975-4. — Текст : электронный // Образовательная платформа Юрайт [сайт].
— URL: https://urait.ru/bcode/514303

3. Тузовский, А. Ф.  Проектирование и разработка web-приложений : учебное пособие
для вузов /  А.Ф. Тузовский.  —  Москва :  Издательство Юрайт, 2023. —  218 с.  —
(Высшее  образование).  —  ISBN  978-5-534-16300-1:  —  Текст  :  электронный  //
Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/530767 

Дополнительная литература

1. Гаврилов, М. В. Информатика и информационные технологии : учебник для вузов /
М. В. Гаврилов, В. А. Климов. — 5-е изд., перераб. и доп. — Москва : Издательство
Юрайт, 2023. — 355 с. — (Высшее образование). — ISBN 978-5-534-15819-9. —
Текст  :  электронный  //  Образовательная  платформа  Юрайт  [сайт].  —  URL:
https://urait.ru/bcode/509820

2. Грекул, В. И. Проектирование информационных систем : учебник и практикум для
вузов / В. И. Грекул, Н. Л. Коровкина, Г. А. Левочкина. — Москва : Издательство
Юрайт, 2023. — 385 с. — (Высшее образование). — ISBN 978-5-9916-8764-5. —
Текст  :  электронный  //  Образовательная  платформа  Юрайт  [сайт].  —  URL:
https://urait.ru/bcode/ 511889 

3. Проектирование информационных систем : учебник и практикум для вузов / Д. В.
Чистов, П. П. Мельников, А. В. Золотарюк, Н. Б. Ничепорук ; под общей редакцией
Д. В. Чистова. — 2-е изд., перераб. и доп. — Москва : Издательство Юрайт, 2023.
—  293  с.  —  (Высшее  образование).  —  ISBN  978-5-534-15923-3.  —  Текст  :
электронный  //  Образовательная  платформа  Юрайт  [сайт].  —  URL:
https://urait.ru/bcode/510287 

Вопросы для самостоятельной работы к Разделу 2
1. Основы языка JavaScript. 
2. Функции JavaScript. 
3. Строки и массивы JavaScript. 
4. События JavaScript. 

Литература для самостоятельного изучения к Разделу 2.

Основная литература

1. Полуэктова, Н. Р. Разработка веб-приложений : учебное пособие для вузов / Н. Р.
Полуэктова.  —  Москва  :  Издательство  Юрайт,  2023.  —  204  с.  —  (Высшее
образование). — ISBN 978-5-534-13715-6. — Текст : электронный // Образовательная
платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/519714

2. Сысолетин,  Е. Г. Разработка  интернет-приложений :  учебное  пособие  для  вузов /
Е. Г. Сысолетин,  С. Д. Ростунцев ;  под  научной  редакцией  Л. Г. Доросинского. —
Москва : Издательство Юрайт, 2023. — 90 с. — (Высшее образование). — ISBN 978-
5-9916-9975-4. — Текст : электронный // Образовательная платформа Юрайт [сайт].
— URL: https://urait.ru/bcode/514303

3. Тузовский, А. Ф. Проектирование и разработка web-приложений : учебное пособие
для вузов /  А.Ф. Тузовский.  — Москва : Издательство Юрайт, 2023. — 218 с.  —
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(Высшее  образование).  —  ISBN  978-5-534-16300-1:  —  Текст  :  электронный  //
Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/530767 

Дополнительная литература

1. Гаврилов, М. В. Информатика и информационные технологии : учебник для вузов /
М. В. Гаврилов, В. А. Климов. — 5-е изд., перераб. и доп. — Москва : Издательство
Юрайт, 2023. — 355 с. — (Высшее образование). — ISBN 978-5-534-15819-9. —
Текст  :  электронный  //  Образовательная  платформа  Юрайт  [сайт].  —  URL:
https://urait.ru/bcode/509820

2. Грекул, В. И. Проектирование информационных систем : учебник и практикум для
вузов / В. И. Грекул, Н. Л. Коровкина, Г. А. Левочкина. — Москва : Издательство
Юрайт, 2023. — 385 с. — (Высшее образование). — ISBN 978-5-9916-8764-5. —
Текст  :  электронный  //  Образовательная  платформа  Юрайт  [сайт].  —  URL:
https://urait.ru/bcode/ 511889 

3. Проектирование информационных систем : учебник и практикум для вузов / Д. В.
Чистов, П. П. Мельников, А. В. Золотарюк, Н. Б. Ничепорук ; под общей редакцией
Д. В. Чистова. — 2-е изд., перераб. и доп. — Москва : Издательство Юрайт, 2023.
—  293  с.  —  (Высшее  образование).  —  ISBN  978-5-534-15923-3.  —  Текст  :
электронный  //  Образовательная  платформа  Юрайт  [сайт].  —  URL:
https://urait.ru/bcode/510287 

3.3. Методические указания к самостоятельной работе по дисциплине (модулю)

Освоение  слушателями  программы  предполагает  изучение  материалов  дисциплин
(модулей) в ходе самостоятельной работы. 

Для  успешного  освоения  дисциплины  (модуля)  и  достижения  поставленных  целей
необходимо внимательно ознакомиться с рабочей программой дисциплины (модуля), доступной
в электронной информационно-образовательной среде РГСУ.

Следует  обратить  внимание  на  списки  основной  и  дополнительной  литературы,  на
предлагаемые преподавателем ресурсы информационно-телекоммуникационной сети Интернет.
Эта информация необходима для самостоятельной работы обучающегося.

Для  более  углубленного  изучения  темы  задания  для  самостоятельной  работы
рекомендуется выполнять параллельно с изучением данной темы. При выполнении заданий по
возможности используйте наглядное представление материала. 

Самостоятельная  работа  включает  разнообразный  комплекс  видов  и  форм  работы
обучающихся.

РАЗДЕЛ 4. ОЦЕНОЧНЫЕ МАТЕРИАЛЫ ПО ДИСЦИПЛИНЕ (МОДУЛЮ)

4.1. Форма промежуточной аттестации обучающегося по дисциплине (модулю)

Контрольным  мероприятием  промежуточной  аттестации  обучающихся  по  дисциплине
(модулю) является зачет, который проводится в устной форме.
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4.2. Оценочные материалы, определяющие процедуры оценивания знаний, умений,
навыков  и  (или)  опыта  деятельности,  характеризующих  этапы  формирования
компетенций

4.2.1.  Организационные  основы  применения  балльно-рейтинговой  системы  оценки
успеваемости обучающихся по дисциплине (модулю)

Оценка качества освоения обучающимися дисциплины (модуля) реализуется в формате
балльно-рейтинговой системы оценки успеваемости обучающихся (БРСО).

БРСО  в  ходе  текущего  контроля  успеваемости  и  промежуточной  аттестации
осуществляется по 100-балльной шкале.

Академический  рейтинг  обучающегося  по  дисциплине  (модулю)  складывается  из
результатов:

 текущего контроля успеваемости (максимальный текущий рейтинг обучающегося 80
рейтинговых баллов;

 промежуточной  аттестации  (максимальный  рубежный  рейтинг  обучающегося  20
рейтинговых баллов.

Условия оценки освоения обучающимся дисциплины (модуля) в формате БРСО доводятся
преподавателем до сведения обучающихся на первом учебном занятии,  а также размещены в
свободном доступе в электронной информационно-образовательной среде Университета.

4.2.2.  Проведение  текущего  контроля  успеваемости  обучающихся  по  дисциплине
(модулю)  в  соответствии  с  балльно-рейтинговой  системой  оценки  успеваемости
обучающегося

В течение учебного семестра до промежуточной аттестации на основании утвержденной
рабочей  программы  дисциплины  (модуля)  формируется  текущий  рейтинг  обучающегося.
Текущий рейтинг обучающегося складывается как сумма рейтинговых баллов, полученных им в
течение учебного семестра по всем видам учебных занятий по дисциплине (модулю).

В  процессе  текущего  контроля  оцениваются  следующие  действия  обучающегося,
направленные на освоение компетенций в рамках изучения учебной дисциплины:

 академическая активность (посещаемость учебных занятий, самостоятельное изучение
содержания  учебной  дисциплины  в  электронной  информационно-образовательной  среде,
соблюдение сроков сдачи практических заданий и текущих контрольных мероприятий и др.);

 выполнение  и  сдача  текущих  и  итогового  практических  заданий  (лабораторные
работы), активное участие в групповых интерактивных занятиях;

 прохождение  рубежей  текущего  контроля,  включая  соблюдение  графика  их
прохождения в электронной информационно-образовательной среде.

Для планирования  расчета  текущего  рейтинга  обучающегося  используются  следующие
пропорции:

Вид учебного действия Максимальная рейтинговая оценка, баллов

академическая активность 10
практические задания 40

из них: текущие практические задания 20

итоговое практическое задание 20
рубежи текущего контроля 30

ИТОГО: 80
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В  течение  учебного  семестра  по  дисциплине  (модулю)  обучающимся  должен  быть
накоплен текущий рейтинг не менее 52 рейтинговых баллов (65% от максимального значения
текущего рейтинга.

Необходимыми  условиями  допуска  обучающегося  к  промежуточной  аттестации  по
дисциплине  являются  положительное  прохождение  обучающимся  не  менее  65%  рубежей
текущего контроля с накоплением не менее 65% максимального рейтингового балла за каждый
рубеж  текущего  контроля  и  положительное  выполнение  итогового  практического  задания  с
накоплением  не  менее  65%  максимального  рейтингового  балла,  установленного  за  итоговое
практическое задание.

Невыполнение  вышеуказанных  условий  является  текущей  академической
задолженностью,  которая  должна  быть  ликвидирована  обучающимся  до  контрольного
мероприятия промежуточной аттестации.

Сведения  о  наличии у  обучающихся  текущей академической задолженности,  сроках и
порядке  добора  рейтинговых  баллов  для  её  ликвидации  доводятся  до  обучающихся
педагогическим работником.

В случае неликвидации текущей академической задолженности, педагогический работник
обязан  во  время  контрольного  мероприятия  промежуточной  аттестации  поставить
обучающемуся  0  рейтинговых  баллов.  В  этом  случае  ликвидация  текущей  академической
задолженности возможна в периоды проведения повторной промежуточной аттестации.

4.2.3. Проведение промежуточной аттестации обучающихся по дисциплине (модулю) в
соответствии с балльно-рейтинговой системой оценки успеваемости обучающегося

Промежуточная  аттестация  по  дисциплине  (модулю)  проводится  в  соответствии  с
Положением  о  промежуточной  аттестации  обучающихся  по  основным  профессиональным
образовательным  программам  в  Российском  государственном  социальном  университете  и
Положением о балльно-рейтинговой системе оценки успеваемости обучающихся по основным
профессиональным  образовательным  программам  в  Российском  государственном  социальном
университете в действующей редакции.

На промежуточную аттестацию отводится 20 рейтинговых баллов.
Ответы  обучающегося  на  контрольном  мероприятии  промежуточной  аттестации

оцениваются  педагогическим  работником  по  20  -  балльной  шкале,  а  итоговая  оценка  по
дисциплине (модулю) выставляется по системе зачтено/ не зачтено. 

Критерии выставления оценки определяются Положением о балльно-рейтинговой системе
оценки  успеваемости  обучающихся  по  основным  профессиональным  образовательным
программам  высшего  образования  -  программам  бакалавриата,  программам  специалитета,
программам магистратуры в Российском государственном социальном университете. 

В  процессе  определения  рубежного  рейтинга  обучающегося  используется  следующая
шкала:

Рубежный
рейтинг

Критерии оценки освоения обучающимся учебной дисциплины в ходе
контрольных мероприятий промежуточной аттестации

19-20
рейтинговых

баллов

обучающийся  глубоко  и  прочно  усвоил  программный  материал,
исчерпывающе, последовательно, грамотно и логически стройно его излагает,
тесно  увязывает  с  задачами  и  будущей  деятельностью,  не  затрудняется  с
ответом  при  видоизменении  задания,  свободно  справляется  с  задачами  и
практическими заданиями, правильно обосновывает принятые решения, умеет
самостоятельно обобщать и излагать материал, не допуская ошибок

16-18
рейтинговых

баллов

обучающийся твердо знает  программный материал,  грамотно и по существу
излагает его, не допуская существенных неточностей в ответе на вопрос, может
правильно  применять  теоретические  положения  и  владеет  необходимыми
умениями и навыками при выполнении практических заданий
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13-15
рейтинговых

баллов

обучающийся  освоил  основной  материал,  но  не  знает  отдельных  деталей,
допускает  неточности,  недостаточно  правильные  формулировки,  нарушает
последовательность  в  изложении  программного  материала  и  испытывает
затруднения в выполнении практических заданий

1-12
рейтинговых

баллов

обучающийся не знает значительной части программного материала, допускает
существенные  ошибки,  с  большими затруднениями выполняет  практические
задания

0 рейтинговых
баллов

не аттестован

4.3. Перечень заданий для проведения текущей и промежуточной оценки знаний,
умений, навыков и (или) опыта деятельности, характеризующих этапы формирования

компетенций

4.3.1. Оценочные материалы для проведения текущей аттестации и рубежного 
контроля, обучающихся по дисциплине (модулю)

Перечень вопросов рубежного контроля и текущей аттестации 

№ 
п/п

Контролируе
мые разделы 
(темы), 
дисциплины

Код 
контролируе
мой 
компетенции

Форма 
рубежного
контроля

Вопросы/задания рубежного контроля

1.
Раздел 1. 
Основы веб-
технологий и 
веб-дизайна.

УК-1, УК-2,
ОПК-4, ПК-

6

Лаборатор
ные

работы по
вариантам

1. Создать трехстраничный сайт-визитку 
компании.

2. Создать внешнюю таблицу стилей для сайта 
компании.
3. Использовать фреймворк Bootstrap для 
верстки сайта компании.
Примеры вариантов типов компаний:
 Туристическое агентство
 Кафе-кондитерская
 Магазин спортивных товаров

2.
Раздел 2. 
Программиро
вание 
клиентской 
части веб-
приложения

УК-1, УК-2,
ОПК-4, ПК-

6

Лаборатор
ные

работы по
вариантам

1. Создание динамических элементов на сайте с 
применением языка JavaScript.

2. Создание скрипта для обработки формы-теста.
Примеры вариантов тестов:

 Основы HTML
 Основы CSS
 Основы JavaScript

4.3.2. Оценочные материалы для проведения промежуточной аттестации 
обучающихся по дисциплине (модулю)

Вопросы/задания для проведения промежуточной аттестации обучающихся по
дисциплине (модулю) 
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Коды контролируемой
компетенции

Вопросы /задания

УК-1, УК-2,

ОПК-4, ПК-6

1. Интернет как среда для веб-взаимодействия. Основные 
Интернет-протоколы.
2. Система доменных имен DNS. Структура и принципы 
организации WWW
3. Протокол HTTP. Безопасность HTTP
4. Назначение и особенности HTML.
5. Структура документа на HTML.
6. Основные теги тела документа HTML. Структура HTML-тэга.
7. Формы HTML. Элементы формы
8. Принцип разделения контента и оформления веб-документа.
9.  Каскадная таблица стилей. Основы CSS.
10. Особенности применения. Возможности CSS
11. CSS. Свойства текста. Свойства цвета и фона.
12. CSS. Свойства шрифта.
13.  CSS. Свойства блоков.
14. Свойства списков. Классы. Псевдоклассы.
15.  CSS для указания формы и расположения блоков
16. Понятие и назначение адаптивной верстки.
17. CSS-фреймворки. Использование Bootstrap.
18. Назначение и возможности скриптовых языков 
программирования.
19. Основы создания скриптов на языке JavaScript. Основы языка 
JavaScript.
20. Объекты window, document, screen.
21. Методы alert, prompt, confirm.
22. Функции JavaScript.
23. Строки и массивы JavaScript.
24.  События JavaScript.
25.  Примеры использования JavaScript. Библиотеки JavaScript. JS-
фреймворки

РАЗДЕЛ 5. УСЛОВИЯ РЕАЛИЗАЦИИ ДИСЦИПЛИНЫ (МОДУЛЯ)

5.1.  Перечень  основной  и  дополнительной  учебной  литературы  для  освоения
дисциплины (модуля)

5.1.1. Основная литература

1. Полуэктова, Н. Р. Разработка веб-приложений : учебное пособие для вузов / Н. Р.
Полуэктова.  —  Москва  :  Издательство  Юрайт,  2023.  —  204  с.  —  (Высшее
образование). — ISBN 978-5-534-13715-6. — Текст : электронный // Образовательная
платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/519714

2. Сысолетин,  Е. Г. Разработка  интернет-приложений :  учебное  пособие  для  вузов /
Е. Г. Сысолетин,  С. Д. Ростунцев ;  под  научной  редакцией  Л. Г. Доросинского. —
Москва : Издательство Юрайт, 2023. — 90 с. — (Высшее образование). — ISBN 978-
5-9916-9975-4. — Текст : электронный // Образовательная платформа Юрайт [сайт].
— URL: https://urait.ru/bcode/514303
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3. Тузовский, А. Ф.  Проектирование и разработка web-приложений : учебное пособие
для вузов /  А.Ф. Тузовский.  —  Москва :  Издательство Юрайт, 2023. —  218 с.  —
(Высшее  образование).  —  ISBN  978-5-534-16300-1:  —  Текст  :  электронный  //
Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/530767 

5. 1.2. Дополнительная литература

1. Гаврилов, М. В. Информатика и информационные технологии : учебник для вузов /
М. В. Гаврилов, В. А. Климов. — 5-е изд., перераб. и доп. — Москва : Издательство
Юрайт, 2023. — 355 с. — (Высшее образование). — ISBN 978-5-534-15819-9. —
Текст  :  электронный  //  Образовательная  платформа  Юрайт  [сайт].  —  URL:
https://urait.ru/bcode/509820

2. Грекул, В. И. Проектирование информационных систем : учебник и практикум для
вузов / В. И. Грекул, Н. Л. Коровкина, Г. А. Левочкина. — Москва : Издательство
Юрайт, 2023. — 385 с. — (Высшее образование). — ISBN 978-5-9916-8764-5. —
Текст  :  электронный  //  Образовательная  платформа  Юрайт  [сайт].  —  URL:
https://urait.ru/bcode/ 511889 

3. Проектирование информационных систем : учебник и практикум для вузов / Д. В.
Чистов, П. П. Мельников, А. В. Золотарюк, Н. Б. Ничепорук ; под общей редакцией
Д. В. Чистова. — 2-е изд., перераб. и доп. — Москва : Издательство Юрайт, 2023.
—  293  с.  —  (Высшее  образование).  —  ISBN  978-5-534-15923-3.  —  Текст  :
электронный  //  Образовательная  платформа  Юрайт  [сайт].  —  URL:
https://urait.ru/bcode/510287

5.2  Перечень  ресурсов  информационно-коммуникационной  сети  «Интернет»,
необходимых для освоения дисциплины (модуля)

№
№

Название
электронного

ресурса

Описание электронного ресурса Используемый для
работы адрес

1. ЭБС «Университетская 
библиотека онлайн»

Электронная библиотека, обеспечивающая 
доступ высших и средних учебных заведений, 
публичных библиотек и корпоративных 
пользователей к наиболее востребованным 
материалам по всем отраслям знаний от 
ведущих российских издательств

http://biblioclub.ru/

2. Научная электронная 
библиотека 
eLIBRARY.ru

Крупнейший российский информационно-
аналитический портал в области науки, 
технологии, медицины и образования, 
содержащий рефераты и полные тексты более 
34 млн научных публикаций и патентов

http  ://  elibrary  .  ru  /   

3. Образовательная 
платформа Юрайт

Электронно-библиотечная система для ВУЗов, 
ССУЗов, обеспечивающая доступ к учебникам, 
учебной и методической литературе по 
различным дисциплинам.

 https://urait.ru/

4. База данных "EastView" Полнотекстовая база данных периодических 
изданий

https://dlib.eastview.com

5. Электронная 
библиотека 
"Grebennikon"

Библиотека предоставляет доступ более чем к 
30 журналам, выпускаемых Издательским 
домом "Гребенников".

https://grebennikon.ru/ 
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5.3 Методические указания для обучающихся по освоению дисциплины (модуля)

Освоение  обучающимся  дисциплины  (модуля)  предполагает  изучение  материалов
дисциплины (модуля) на аудиторных занятиях и в ходе самостоятельной работы. Аудиторные
занятия проходят в форме лекций и лабораторных занятий.

При подготовке к аудиторным занятиям необходимо помнить особенности каждой формы
его проведения.

Подготовка к учебному занятию лекционного типа заключается в следующем.
С целью обеспечения  успешного обучения обучающийся должен готовиться  к  лекции,

поскольку она является важнейшей формой организации учебного процесса, поскольку:
− знакомит с новым учебным материалом;
− разъясняет учебные элементы, трудные для понимания;
− систематизирует учебный материал;
− ориентирует в учебном процессе. 
С этой целью:
− внимательно прочитайте материал предыдущей лекции;
− ознакомьтесь  с  учебным  материалом  по  учебнику  и  учебным  пособиям  с  темой

прочитанной лекции;
− внесите дополнения к полученным ранее знаниям по теме лекции на полях лекционной

тетради;
− запишите возможные вопросы, которые вы зададите лектору на лекции по материалу

изученной лекции;
− постарайтесь уяснить место изучаемой темы в своей подготовке;
− узнайте тему предстоящей лекции (по тематическому плану, по информации лектора) и

запишите информацию, которой вы владеете по данному вопросу.
Подготовка к занятию семинарского типа
При  подготовке  и  работе  во  время  проведения  лабораторных  работ  и  занятий

семинарского  типа  следует  обратить  внимание  на  следующие  моменты:  на  процесс
предварительной подготовки, на работу во время занятия, обработку полученных результатов,
исправление полученных замечаний.

Предварительная  подготовка  к  учебному  занятию  семинарского  типа  заключается  в
изучении  теоретического  материала  в  отведенное  для  самостоятельной  работы  время,
ознакомление с инструктивными материалами с целью осознания задач лабораторной работы,
техники безопасности при работе с оборудованием.

Работа во время проведения учебного занятия семинарского типа включает:
− консультирование студентов преподавателями и вспомогательным персоналом с целью

предоставления исчерпывающей информации, необходимой для самостоятельного выполнения
предложенных  преподавателем  задач,  ознакомление  с  правилами  техники  безопасности  при
работе в лаборатории;

− самостоятельное  выполнение  заданий  согласно  обозначенной  учебной  программой
тематике.

Обработка,  обобщение  полученных  результатов  лабораторной  работы  проводиться
обучающимися самостоятельно или под руководством преподавателя (в зависимости от степени
сложности  поставленных  задач).  В  результате  оформляется  индивидуальный  отчет.
Подготовленная к сдаче на контроль и оценку работа сдается преподавателю. Форма отчетности
может быть письменная, устная или две одновременно. Главным результатом в данном случае
служит  получение  положительной  оценки  по  каждой  лабораторной  работе.  Это  является
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необходимым условием при проведении рубежного контроля и допуска к зачету. При получении
неудовлетворительных  результатов  обучающийся  имеет  право  в  дополнительное  время
пересдать преподавателю работу до проведения промежуточной аттестации.

5.4  Информационно-технологическое  обеспечение  образовательного  процесса  по
дисциплине (модулю)

5.4.1. Средства информационных технологий
1. Персональные компьютеры;
2. Средства доступа в Интернет;
3. Проектор.

5.4.2. Лицензионное и свободно распространяемое программное обеспечение, в том числе 
отечественного производства: 

1. Операционная система:  Astra Linux SE, Windows 7
2. Пакет офисных программ: Libre Office 
3. Браузер Google Chrome
4. Редактор кода Visual Studio Code
5. Okular или Acrobat Reader DC 
6. Ark или 7-zip 
7. TrueConf (client)

5.4.3. Информационные справочные системы и профессиональные базы данных

№
№

Название
электронного

ресурса

Описание электронного ресурса Используемый для
работы адрес

1. ЭБС «Университетская 
библиотека онлайн»

Электронная библиотека, обеспечивающая 
доступ высших и средних учебных заведений, 
публичных библиотек и корпоративных 
пользователей к наиболее востребованным 
материалам по всем отраслям знаний от 
ведущих российских издательств

http://biblioclub.ru/

2. Научная электронная 
библиотека 
eLIBRARY.ru

Крупнейший российский информационно-
аналитический портал в области науки, 
технологии, медицины и образования, 
содержащий рефераты и полные тексты более 
34 млн научных публикаций и патентов

http  ://  elibrary  .  ru  /   

3. Образовательная 
платформа Юрайт

Электронно-библиотечная система для ВУЗов, 
ССУЗов, обеспечивающая доступ к учебникам, 
учебной и методической литературе по 
различным дисциплинам.

 https://urait.ru/

4. База данных "EastView" Полнотекстовая база данных периодических 
изданий

https://dlib.eastview.com

5. Электронная 
библиотека 
"Grebennikon"

Библиотека предоставляет доступ более чем к 
30 журналам, выпускаемых Издательским 
домом "Гребенников".

https://grebennikon.ru/ 
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5.5.  Материально-техническое  обеспечение  образовательного  процесса  по
дисциплине (модулю)

Для изучения дисциплины (модуля) используются:
Учебная  аудитория  для  занятий  лекционного  типа  оснащена  специализированной

мебелью (стол для преподавателя,  парты,  стулья,  доска для написания мелом); техническими
средствами обучения (видеопроекционное оборудование, средства звуковоспроизведения, экран
и имеющие выход в сеть Интернет).

По  темам  «Установка  и  лицензирование  прикладного  программного  обеспечения»,
«Настройка и инциденты при работе прикладного программного обеспечения»,  «Оптимизация
прикладного программного обеспечения», «Интеграция и регламенты обеспечения безопасности
прикладного  программного  обеспечения»  проводятся  лабораторные  занятия  в  компьютерной
лаборатории,  оснащенной  специализированной  мебелью  (стол  для  преподавателя,  парты,
стулья,  доска для написания мелом); техническими средствами обучения (видеопроекционное
оборудование,  средства  звуковоспроизведения,  экран,  персональные  компьютеры,  имеющие
доступ в сеть Интернет, необходимое программное обеспечение).

Помещения  для  самостоятельной  работы  обучающихся  оснащены
специализированной мебелью (парты, стулья) техническими средствами обучения (персональные
компьютеры  с  доступом  в  сеть  Интернет  и  обеспечением  доступа  в  электронно-
информационную среду университета, программным обеспечением).

5.6. Образовательные технологии 

При  реализации  дисциплины  (модуля) применяются  различные  образовательные
технологии, в том числе технологии электронного обучения.

Освоение  дисциплины  (модуля) предусматривает  использование  в  учебном  процессе
активных  и  интерактивных  форм проведения  учебных занятий  в  форме  деловых игр,  разбор
конкретных ситуаций, в сочетании с внеаудиторной работой с целью формирования и развития
профессиональных навыков обучающихся. 

При освоении дисциплины (модуля) предусмотрено применением электронного обучения
и дистанционных образовательных технологий.

Учебные часы дисциплины (модуля)  предусматривают классическую контактную работу
преподавателя  с  обучающимся  в  аудитории  и  контактную  работу  посредством  электронной
информационно-образовательной среды в синхронном и асинхронном режиме (вне аудитории)
посредством  применения  возможностей  компьютерных  технологий  (электронная  почта,
электронный учебник, тестирование, вебинар, видеофильм, презентация, форум и др.). 

В рамках дисциплины (модуля) предусмотрены встречи с руководителями и работниками
организаций,  деятельность  которых  связана  с  направленностью  реализуемой  основной
профессиональной образовательной программы.
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РАЗДЕЛ 1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ ДИСЦИПЛИНЫ (МОДУЛЯ)
1.1 Цель и задачи учебной дисциплины

Цель  учебной  дисциплины  заключается  в  получении  обучающимися  теоретических
знаний  об  основах  программирования  и  анализа  создаваемых  программ  с  последующим
применением в профессиональной сфере и практических навыков по решению задач разработки
и тестирования программ.  

Задачи дисциплины:
1. изучение основных понятий,  методов, приемов и средств алгоритмизации обработки

данных на ЭВМ и технологии структурного программирования на языке высокого уровня;
2.  приобретение  навыков  разработки,  тестирования,  отладки  и  документирования

программных продуктов с использованием изучаемой в курсе системы программирования;
3.  формирование  базовых  знаний,  умений  и  навыков  для  успешного  (в  т.  ч.

самостоятельного) освоения различных технологий и средств программирования.

1.2 Планируемые результаты обучения по дисциплине (модулю) в рамках планируемых
результатов освоения основной профессиональной образовательной программы высшего
образования – программы магистратуры, соотнесенные с установленными индикаторами

достижения компетенций
Процесс  освоения  дисциплины  (модуля)  направлен  на  формирование  у  обучающихся

следующих компетенций: УК-1; УК-2; ОПК-4; ПК-6 в соответствии с учебным планом.
В  результате  освоения  дисциплины  (модуля)  обучающийся  должен  демонстрировать

следующие результаты

Категория
компетенций

(при
наличии)

Код компетенции

Формулировка
компетенции

Код и наименование
индикатора достижения

компетенции

Результаты обучения

УК -1. Способен 
осуществлять 
критический анализ 
проблемных 
ситуаций на основе 
системного подхода, 
вырабатывать 
стратегию действий

УК -1.1 Анализирует 
проблемную ситуацию как 
целостную систему, 
выявляя ее составляющие и 
связи между ними.
УК -1.2 Разрабатывает 
варианты решения 
проблемной ситуации на 
основе критического 
анализа источников 
информации.
УК -1.3 Вырабатывает 
стратегию действий для 
решения проблемной 
ситуации в виде 
последовательности шагов, 
планируя результат каждого
из них.

Знать: виды и способы
организации
пользовательских
интерфейсов
прикладного
программного
обеспечения.
Уметь: выполнять
проектирование и
настройку интерфейсов
прикладного
программного
обеспечения.
Владеть: навыками
разработки и настройки
сложных
пользовательских
интерфейсов 
прикладного
программного
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обеспечения.
УК-2. Способен 
управлять проектом 
на всех этапах его 
жизненного цикла

УК-2.1 Понимает 
принципы проектного 
подхода к управлению, 
демонстрирует способность 
управления проектами
УК-2.2 Формирует 
проектную задачу, 
разрабатывает концепцию, 
критерии и показатели 
оценки проекта, план 
реализации проекта.
УК-2.3 Осуществляет 
мониторинг хода 
реализации проекта, 
корректирует отклонения, 
вносит дополнительные 
изменения в план 
реализации проекта, 
уточняет зоны 
ответственности участников
проекта

Знать: виды и способы
организации
пользовательских
интерфейсов
прикладного
программного
обеспечения.
Уметь: выполнять
проектирование и
настройку интерфейсов
прикладного
программного
обеспечения.
Владеть: навыками
разработки и настройки
сложных
пользовательских
интерфейсов 
прикладного
программного
обеспечения.

ОПК -4. Способен 
осуществлять сбор, 
обработку и анализ 
научно-технической 
информации по теме 
исследования, 
разрабатывать планы 
и программы 
проведения научных 
исследований и 
технических 
разработок

ОПК -4.1 Использует 
способы сбора, обработки и 
анализа научно-
технической информации 
по теме исследования
ОПК -4.2 Составляет планы
технических разработок.
ОПК -4.3 Разрабатывает 
программы проведения 
научных исследований

Знать: виды и способы
организации
пользовательских
интерфейсов
прикладного
программного
обеспечения.
Уметь: выполнять
проектирование и
настройку интерфейсов
прикладного
программного
обеспечения.
Владеть: навыками
разработки и настройки
сложных
пользовательских
интерфейсов 
прикладного
программного
обеспечения.

ПК-6. Способен 
разрабатывать 
предложения по 
совершенствованию 
системы управления 
безопасностью 
информации в 
автоматизированных 
системах

ПК-6.1 Формулирует 
требования по обеспечению
защиты информации в 
целях совершенствования 
системы управления 
безопасностью информации
ПК-6.2 Разрабатывает 
предложения по 
совершенствованию 
системы управления 
безопасностью информации
в автоматизированных 
системах.
ПК-6.3 Разрабатывает 

Знать: виды и способы
организации
пользовательских
интерфейсов
прикладного
программного
обеспечения.
Уметь: выполнять
проектирование и
настройку интерфейсов
прикладного
программного
обеспечения.
Владеть: навыками
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программное обеспечение, 
технические средства, базы 
данных и компьютерных 
сетей с учетом требований 
по обеспечению защиты 
информации

разработки и настройки
сложных
пользовательских
интерфейсов 
прикладного
программного
обеспечения.

РАЗДЕЛ 2. СТРУКТУРА И СОДЕРЖАНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ)

2.1 Объем дисциплины (модуля), включая контактную работу обучающегося с
педагогическими работниками и самостоятельную работу обучающегося

Общая трудоемкость дисциплины (модуля) составляет 3 зачетные единицы. 

Очная форма обучения

Вид учебной работы
Всего
часов

Семестры
1 2 3 4

Контактная работа обучающихся с 
педагогическими работниками

36 36

Лекционные занятия 12 12

из них: в форме практической 
подготовки

- -

Лабораторные занятия 24 24

из них: в форме практической 
подготовки

- -

Самостоятельная работа обучающихся 27 27

Контроль промежуточной аттестации 9 9

Форма промежуточной аттестации зачет зачет

ОБЪЕМ ДИСЦИПЛИНЫ (МОДУЛЯ) В 
ЧАСАХ

72 72

2.2. Учебно-тематический план дисциплины (модуля)

Очной формы обучения
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Раздел, тема

Виды учебной работы, академических часов

В
се

го

С
ам

ос
то

ят
ел

ьн
ая

р
аб

от
а

Контактная работа обучающихся с
педагогическими работниками

В
се

го

Л
ек

ц
и

он
н

ы
е

за
н

ят
и

я

из
 н

их
: 

в 
ф

ор
м

е
пр

ак
т

ич
ес

ко
й

по
дг

от
ов

ки

П
р

ак
ти

ч
ес

к
и

е
за

н
ят

и
я

из
 н

их
: 

в 
ф

ор
м

е
пр

ак
т

ич
ес

ко
й

по
дг

от
ов

ки

Л
аб

ор
ат

ор
н

ы
е

за
н

ят
и

я

из
 н

их
: 

в 
ф

ор
м

е
пр

ак
т

ич
ес

ко
й

по
дг

от
ов

ки

Модуль 1 Параллельное программирование (Семестр 4)

Раздел 1. Организация 
параллелизма в 
программировании

36 16 20 6 14

Тема 1.1. Задачи 
дисциплины. Понятие 
высокопроизводительных 
ПВС (ВПВС).

18 8 10 2 8

Тема 1.2. Средства 
разработки параллельных 
вычислений с 
использованием
потоков (нитей) кода. 
Процессы и потоки (нити) 
управления.

18 8 10 4 6

Раздел  2. Интерфейсы и 
языки, необходимые для 
организации 
параллельного 
программирования

27 11 16 6 10

Тема 2.1. Интерфейс 
передачи сообщений (MPI) 
и
библиотеки MPI. Состав
функций, типы данных, 
организация обмена 
данными.

12 4 8 2 6

Тема 2.2. Средства создания
и отладки параллельных 
задач. Языки параллельного
программирования и среды 
программирования.

15 7 8 4 4

Контроль промежуточной 
аттестации (час) 9

Форма промежуточной 
аттестации зачет

Общий объем, часов 72 27 36 12 - - - 24 -
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2.3. Содержание дисциплины (модуля)

РАЗДЕЛ 1. ОРГАНИЗАЦИЯ ПАРАЛЛЕЛИЗМА В ПРОГРАММИРОВАНИИ

Перечень изучаемых элементов содержания

Теоретические принципы организации параллельных вычислений

Тема 1.1. Задачи дисциплины. Понятие высокопроизводительных ПВС (ВПВС).

Перечень изучаемых элементов содержания

Описание  целей  и  задач  распараллеливания  вычислений.  Принципы  работы
высокопроизводительных ПВС.

Тема 1.2. Средства разработки параллельных вычислений с использованием

потоков (нитей) кода. Процессы и потоки (нити) управления.

Перечень изучаемых элементов содержания

Понятие  о  потоке  (нити)  управления.  Отличия  потока  от  процесса.  Средства
разработки и реализации концепции потоков в языках программирования.

ЗАДАНИЯ К ЛАБОРАТОРНЫМ ЗАНЯТИЯМ   РАЗДЕЛА 1

Тема лабораторного  занятия: Распараллеливание вычислений с участием потоков

Форма практического задания: лабораторный практикум

Задания лабораторного практикума

1.  Дан массив. Удалить из него нули и после каждого числа, оканчивающего на 5, вставить
1. Решить задачу с разделением вычислений между 2-мя параллельными потоками.

2.  Даны два массива А и В. Найти, сколько элементов массива А совпадает с элементами 
массива В. Сформировать третий массив C из совпадающих элементов массивов A и B.. 
Решить задачу с разделением вычислений между 2-мя параллельными потоками.

РУБЕЖНЫЙ КОНТРОЛЬ К РАЗДЕЛУ 1

форма рубежного контроля – компьютерное тестирование
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РАЗДЕЛ 2.  ИНТЕРФЕЙСЫ  И ЯЗЫКИ,  НЕОБХОДИМЫЕ  ДЛЯ  ОРГАНИЗАЦИИ
ПАРАЛЛЕЛЬНОГО ПРОГРАММИРОВАНИЯ.

Перечень изучаемых элементов содержания

Описание  интерфейсов  и  наиболее  распространённых  языков  для  организации
параллельных вычислений.

Тема 2.1. Интерфейс передачи сообщений (MPI) и библиотеки MPI. Состав функций, 

типы данных, организация обмена данными.

Перечень изучаемых элементов содержания

Правила применения и принципы организации интерфейса MPI.

Тема 2.2. Средства создания и отладки параллельных задач. Языки параллельного   

программирования и среды программирования

Перечень изучаемых элементов содержания

Подробный обзор средств создания и отладки параллельных задач, а также языков и 

сред программирования для распараллеливания вычислений.

ЗАДАНИЯ К ЛАБОРАТОРНЫМ ЗАНЯТИЯМ   РАЗДЕЛА 2

Тема лабораторного  занятия: Знакомство с технологией OpenMP

Форма практического задания: лабораторный практикум

Задания лабораторного практикума

1.  Выполнить сложение 2-х матриц одинакового размера. Решить задачу с участием 
нескольких процессов, запускаемых средствами OpenMP.

2. Найти сумму максимальных элементов строк заданной матрицы. Решить задачу с 
участием нескольких процессов, запускаемых средствами OpenMP.

РУБЕЖНЫЙ КОНТРОЛЬ К РАЗДЕЛУ 2

форма рубежного контроля – компьютерное тестирование

РАЗДЕЛ 3. УЧЕБНО-МЕТОДИЧЕСКОЕ ОБЕСПЕЧЕНИЕ
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САМОСТОЯТЕЛЬНОЙ РАБОТЫ ОБУЧАЮЩИХСЯ ПО ДИСЦИПЛИНЕ
(МОДУЛЮ)

3.1. Виды самостоятельной работы обучающихся по дисциплине (модулю)
Очной формы обучения

Раздел, тема Количество часов Вид самостоятельной работы

Модуль 1. (семестр 4). Параллельное программирование

Раздел 1. Организация 
параллелизма в 
программировании.

8 Подготовка к лабораторным работам
8 Самостоятельное изучение 

материала раздела/темы
Раздел 2. Интерфейсы и 
языки, необходимые для 
организации параллельного
программирования.

6 Подготовка к лабораторным работам
5 Самостоятельное изучение 

материала раздела/темы

Общий объем по 
модулю/семестру, часов

27

Общий объем по дисциплине 
(модулю), часов

27

Заочной формы обучения

Раздел, тема Количество часов Вид самостоятельной работы

Модуль 1. (семестр 2). Параллельное программирование

Раздел 1. Организация 
параллелизма в 
программировании.

10 Подготовка к лабораторным работам
22 Самостоятельное изучение 

материала раздела/темы
Раздел 2. Интерфейсы и 
языки, необходимые для 
организации параллельного
программирования.

8 Подготовка к лабораторным работам
20 Самостоятельное изучение 

материала раздела/темы

Общий объем по 
модулю/семестру, часов

60

Общий объем по дисциплине 
(модулю), часов

60

            3.2. Задания для самостоятельной работы

Задания для самостоятельной работы к Разделу 1

Вопросы для самостоятельной работы к Разделу 1

1. Особенности современных параллельных архитектур. Виды параллельности. Модели 
параллельного программирования. Характеристики параллельной программы: ускорение, 
масштабируемость, эффективность.

   2. Представление процессов в форме параллельно выполняющихся потоков.
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Литература для самостоятельного изучения к Разделу 1

1.  Бабичев,  С. Л.  Распределенные  системы :  учебное  пособие  для  вузов /  С. Л. Бабичев,
К. А. Коньков. —  Москва :  Издательство  Юрайт,  2020. —  507 с. —  (Высшее
образование). — ISBN 978-5-534-11380-8. — Текст : электронный // ЭБС Юрайт [сайт]. —
URL: https://urait.ru/bcode/457005 (дата обращения: 07.03.2023).

               Задания для самостоятельной работы к Разделу 2

Вопросы для самостоятельной работы к Разделу 2

1. Состав функций библиотек MPI, типы данных, организация обмена данными.  

2. Общая архитектура и подходы к параллельному программированию.

Литература для самостоятельного изучения к Разделу 2
           1. Рыбальченко, М. В. Архитектура информационных систем : учеб. пособие для вузов / М.
В.  Рыбальченко.  — Москва :  Издательство Юрайт,  2019.  — 91 с.  — (Серия :  Университеты
России).  — ISBN 978-5-534-01159-3.  — Текст  :  электронный //  ЭБС Юрайт  [сайт].  — URL:
https://urait.ru/book/arhitektura-informacionnyh-sistem-437686 (дата обращения: 07.03.2023).

                   

3.3. Методические указания к самостоятельной работе по дисциплине (модулю)
Освоение  слушателями  программы  предполагает  изучение  материалов  дисциплин

(модулей) в ходе самостоятельной работы. 
Для  успешного  освоения  дисциплины  (модуля)  и  достижения  поставленных  целей

необходимо внимательно ознакомиться с рабочей программой дисциплины (модуля), доступной
в электронной информационно-образовательной среде РГСУ.

Следует  обратить  внимание  на  списки  основной  и  дополнительной  литературы,  на
предлагаемые преподавателем ресурсы информационно-телекоммуникационной сети Интернет.
Эта информация необходима для самостоятельной работы обучающегося.

Для  более  углубленного  изучения  темы  задания  для  самостоятельной  работы
рекомендуется выполнять параллельно с изучением данной темы. При выполнении заданий по
возможности используйте наглядное представление материала. 

Самостоятельная  работа  включает  разнообразный  комплекс  видов  и  форм  работы
обучающихся.

Написание реферата (доклада). 
Требования к структуре реферата (доклада):
Работа должна содержать систематизацию и краткое изложение материала из не менее 5-и

литературных источников (монографий, научных статей и докладов) по выбранной теме.
Основные требования к оформлению:
Структура доклада (реферата): 1) титульный лист; 2) содержание (в нем последовательно

указываются названия пунктов доклада (реферата), указываются страницы, с которых начинается
каждый пункт); 3) введение (формулируется суть исследуемой проблемы, обосновывается выбор
темы,  определяются  ее  значимость  и  актуальность,  указываются  цель  и  задачи  доклада
(реферата), дается характеристика используемой литературы); 4) основная часть (каждый раздел
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ее доказательно раскрывает исследуемый вопрос); 5) выводы и заключение (подводятся итоги
или делается обобщенный вывод по теме доклада (реферата)); 6) литература.

Доклад (реферат) оформляется на одной стороне листа белой бумаги формата А4 (210х297
мм). Интервал межстрочный -полуторный. Цвет шрифта - черный. Гарнитура шрифта основного
текста -  «Times New Roman» или аналогичная.  Кегль (размер) от 12 до 14 пунктов.  Размеры
полей страницы (не менее):  правое 10 мм, верхнее – 15 мм, нижнее – 20 мм, левое - 25 мм.
Формат абзаца:  полное выравнивание  («по ширине»).  Отступ  красной строки одинаковый по
всему тексту – 15 мм. Страницы должны быть пронумерованы с учётом титульного листа (на
титульном листе номер страницы не ставится). В работах используются цитаты, статистические
материалы. Эти данные оформляются в виде сносок (ссылок и примечаний). Внутритекстовые,
подстрочные и затекстовые библиографические ссылки должны оформляться в соответствии с
ГОСТ Р 7.0.5-2008 «Библиографическая ссылка». Общие требования и правила составления».

Реферат (доклад) сдается в бумажном и электронном виде (10 - 20 печатных страниц).
При  проверке  реферата  (доклада)  на  антиплагиат  -  www.antiplagiat.ru  -  (более  50%

заимствований) работа не принимается.
Выполнение тестовых заданий. 
Тестовые  задания содержат  вопросы  и  3-4  варианта  ответа  по  базовым  положениям

изучаемой  темы,  составлены  с  расчетом  на  знания,  полученные  слушателями  в  процессе
изучения темы.

Тестовые  задания  выполняются  в  письменной  или  электронной  форме  и  сдаются
преподавателю, ведущему дисциплину (модуль).

Написание эссе. 
Эссе - вид самостоятельной исследовательской работы обучающихся, с целью углубления

и закрепления  теоретических  знаний и освоения  практических  навыков.  Цель  эссе  состоит  в
развитии  самостоятельного  творческого  мышления  и  письменного  изложения  собственных
мыслей. При написании эссе слушатель должен представить развернутый письменный ответ на
теоретический или практический актуальный вопрос, объявленный преподавателем в аудитории
непосредственно  перед  ее  написанием.  В  процессе  написания  эссе  разрешается  пользоваться
нормативно-правовыми актами, конспектом лекций (в печатном виде). Использование интернет-
ресурсов не допускается. Темы эссе преподаватель предлагает из числа тех, которые слушатели
уже  рассматривали  на  лекциях  или  семинарских  занятиях,  исходя  из  содержания  заданий  в
составе  оценочных  средств.  По  решению  преподавателя,  в  качестве  темы  эссе  может  быть
выбрана одна  или несколько  тем,  которые могут быть  распределены между слушателями  по
желанию.

Эссе проводится письменно, по объему не более 3-х печатных листов.
Требования к оформлению эссе: 
Эссе  выполняется  на  компьютере  (гарнитура  Times  New  Roman,  шрифт  14)  через  1,5

интервала с полями: верхнее, нижнее – 2; правое – 3; левое – 1,5. Отступ первой строки абзаца –
1,25.  Сноски  –  постраничные.  Таблицы  и  рисунки  встраиваются  в  текст  работы.  При  этом
обязательный заголовок таблицы надо размещать над табличным полем, а рисунки сопровождать
подрисуночными  подписями.  При  включении  в  эссе  нескольких  таблиц  и/или  рисунков  их
нумерация обязательна. Обязательна и нумерация страниц. Их целесообразно проставлять внизу
страницы – по середине или в правом углу. Номер страницы не ставится на титульном листе, но
в общее число страниц он включается. Объем эссе, без учета приложений, не должен превышать
5 страниц.  Значительное  превышение  установленного  объема является  недостатком работы и
указывает на то, что слушатель не сумел отобрать и переработать необходимый материал. 
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Работа должна содержать собственные умозаключения по сути поставленной проблемы,
включать самостоятельно проведенный анализ по сути этой проблемы, выводы, обобщающие
авторскую позицию по поставленной проблеме.

РАЗДЕЛ 4. ОЦЕНОЧНЫЕ МАТЕРИАЛЫ ПО ДИСЦИПЛИНЕ (МОДУЛЮ)
4.1. Форма промежуточной аттестации обучающегося по дисциплине (модулю)

Контрольным  мероприятием  промежуточной  аттестации  обучающихся  по  дисциплине
(модулю) является дифференцированный зачет, который проводится в письменной форме.

4.2. Оценочные материалы, определяющие процедуры оценивания знаний, умений,
навыков и (или) опыта деятельности, характеризующих этапы формирования

компетенций

4.2.1.  Организационные  основы  применения  балльно-рейтинговой  системы  оценки
успеваемости обучающихся по дисциплине (модулю)

Оценка качества освоения обучающимися дисциплины (модуля) реализуется в формате
балльно-рейтинговой системы оценки успеваемости обучающихся (БРСО).

БРСО  в  ходе  текущего  контроля  успеваемости  и  промежуточной  аттестации
осуществляется по 100-балльной шкале.

Академический  рейтинг  обучающегося  по  дисциплине  (модулю)  складывается  из
результатов:

 текущего контроля  успеваемости  (максимальный текущий рейтинг  обучающегося  80
рейтинговых баллов;

 промежуточной  аттестации  (максимальный  рубежный  рейтинг  обучающегося  20
рейтинговых баллов.

Условия оценки освоения обучающимся дисциплины (модуля) в формате БРСО доводятся
преподавателем до сведения обучающихся на первом учебном занятии,  а также размещены в
свободном доступе в электронной информационно-образовательной среде Университета.

4.2.2.  Проведение  текущего  контроля  успеваемости  обучающихся  по  дисциплине
(модулю)  в  соответствии  с  балльно-рейтинговой  системой  оценки  успеваемости
обучающегося

В течение учебного семестра до промежуточной аттестации на основании утвержденной
рабочей  программы  дисциплины  (модуля)  формируется  текущий  рейтинг  обучающегося.
Текущий рейтинг обучающегося складывается как сумма рейтинговых баллов, полученных им в
течение учебного семестра по всем видам учебных занятий по дисциплине (модулю).

В  процессе  текущего  контроля  оцениваются  следующие  действия  обучающегося,
направленные на освоение компетенций в рамках изучения учебной дисциплины:

 академическая активность (посещаемость учебных занятий, самостоятельное изучение
содержания  учебной  дисциплины  в  электронной  информационно-образовательной  среде,
соблюдение сроков сдачи практических заданий и текущих контрольных мероприятий и др.);

 выполнение  и  сдача  текущих  и  итогового  практических  заданий  (эссе,  рефераты,
творческие задания,  кейс-задания,  лабораторные работы,  расчетные задания и др.,  активное
участие в групповых интерактивных занятиях (дискуссии, WiKi-проекты и др.), защита проектов и
др.);

 прохождение  рубежей  текущего  контроля,  включая  соблюдение  графика  их
прохождения в электронной информационно-образовательной среде.
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Для планирования  расчета  текущего  рейтинга  обучающегося  используются  следующие
пропорции:

Вид учебного действия Максимальная рейтинговая оценка, баллов

академическая активность 10
практические задания 40

из них: текущие практические задания 20

итоговое практическое задание 20
рубежи текущего контроля 30

ИТОГО: 80

В  течение  учебного  семестра  по  дисциплине  (модулю)  обучающимся  должен  быть
накоплен текущий рейтинг не менее 52 рейтинговых баллов (65% от максимального значения
текущего рейтинга.

Необходимыми  условиями  допуска  обучающегося  к  промежуточной  аттестации  по
дисциплине  являются  положительное  прохождение  обучающимся  не  менее  65%  рубежей
текущего контроля с накоплением не менее 65% максимального рейтингового балла за каждый
рубеж  текущего  контроля  и  положительное  выполнение  итогового  практического  задания  с
накоплением  не  менее  65%  максимального  рейтингового  балла,  установленного  за  итоговое
практическое задание.

Невыполнение  вышеуказанных  условий  является  текущей  академической
задолженностью,  которая  должна  быть  ликвидирована  обучающимся  до  контрольного
мероприятия промежуточной аттестации.

Сведения  о  наличии у  обучающихся  текущей академической задолженности,  сроках и
порядке  добора  рейтинговых  баллов  для  её  ликвидации  доводятся  до  обучающихся
педагогическим работником.

В случае неликвидации текущей академической задолженности, педагогический работник
обязан  во  время  контрольного  мероприятия  промежуточной  аттестации  поставить
обучающемуся  0  рейтинговых  баллов.  В  этом  случае  ликвидация  текущей  академической
задолженности возможна в периоды проведения повторной промежуточной аттестации.

4.2.3. Проведение промежуточной аттестации обучающихся по дисциплине (модулю) в
соответствии с балльно-рейтинговой системой оценки успеваемости обучающегося

Промежуточная  аттестация  по  дисциплине  (модулю)  проводится  в  соответствии  с
Положением  о  промежуточной  аттестации  обучающихся  по  основным  профессиональным
образовательным  программам  в  Российском  государственном  социальном  университете  и
Положением о балльно-рейтинговой системе оценки успеваемости обучающихся по основным
профессиональным  образовательным  программам  в  Российском  государственном  социальном
университете в действующей редакции.

На промежуточную аттестацию отводится 20 рейтинговых баллов.
Ответы  обучающегося  на  контрольном  мероприятии  промежуточной  аттестации

оцениваются  педагогическим  работником  по  20  -  балльной  шкале,  а  итоговая  оценка  по
дисциплине (модулю) выставляется по пятибалльной системе для дифференцированного зачета.

Критерии выставления оценки определяются Положением о балльно-рейтинговой системе
оценки  успеваемости  обучающихся  по  основным  профессиональным  образовательным
программам  высшего  образования  -  программам  бакалавриата,  программам  специалитета,
программам магистратуры в Российском государственном социальном университете. 

В  процессе  определения  рубежного  рейтинга  обучающегося  используется  следующая
шкала:
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Рубежный
рейтинг

Критерии оценки освоения обучающимся учебной дисциплины в ходе
контрольных мероприятий промежуточной аттестации

19-20
рейтинговых

баллов

обучающийся  глубоко  и  прочно  усвоил  программный  материал,
исчерпывающе, последовательно, грамотно и логически стройно его излагает,
тесно  увязывает  с  задачами  и  будущей  деятельностью,  не  затрудняется  с
ответом  при  видоизменении  задания,  свободно  справляется  с  задачами  и
практическими заданиями, правильно обосновывает принятые решения, умеет
самостоятельно обобщать и излагать материал, не допуская ошибок

16-18
рейтинговых

баллов

обучающийся твердо знает  программный материал,  грамотно и по существу
излагает его, не допуская существенных неточностей в ответе на вопрос, может
правильно  применять  теоретические  положения  и  владеет  необходимыми
умениями и навыками при выполнении практических заданий

13-15
рейтинговых

баллов

обучающийся  освоил  основной  материал,  но  не  знает  отдельных  деталей,
допускает  неточности,  недостаточно  правильные  формулировки,  нарушает
последовательность  в  изложении  программного  материала  и  испытывает
затруднения в выполнении практических заданий

1-12
рейтинговых

баллов

обучающийся не знает значительной части программного материала, допускает
существенные ошибки,  с  большими затруднениями  выполняет  практические
задания

0 рейтинговых
баллов

не аттестован
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4.3. Перечень заданий для проведения текущей и промежуточной оценки знаний, умений, навыков и (или) опыта деятельности,
характеризующих этапы формирования компетенций

4.3.1. Оценочные материалы для проведения текущей аттестации и рубежного контроля, обучающихся по дисциплине (модулю)

Перечень вопросов рубежного контроля и текущей аттестации 

№ п/п Контролируем
ые разделы,
дисциплины

Код
контрол
ируемо

й
компете

нций

Форма
рубежног

о
контроля

Вопросы/задания рубежного контроля

1. Раздел -1 
«Организация 
параллелизма в
программирова
нии.»

УК-1;

УК-2;

ОПК-4;

ПК-6

Компьют

ерное

тестирова

ние

 1. В критические секции:

a. потоки входят последовательно в произвольном порядке

b. потоки входят последовательно в соответствии с порядковым номером

потока

c. все потоки входят одновременно

2. Под "гонками данных" понимается ситуация, когда:

a. несколько потоков работают с разделяемыми данными, и конечный

результат зависит от соотношения скоростей потоков
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b. несколько потоков работают с данными, локализованными для каждого из

потоков, и конечный результат собирается в одну переменную

c. не хватает памяти для размещения данных

2. Раздел-2 
«Интерфейсы и 
языки, 
необходимые 
для 
организации 
параллельного 
программирова
ния»

УК-1;

УК-2;

ОПК-4;

ПК-6

Компьют

ерное

тестирова

ние

1. Технология программирования OpenMP расширяет язык программирования

за счет:

a. новых ключевых слов

b. новых библиотечных функций и переменных окружения

c. новых директив и специальных комментариев

1. Для распределения итераций цикла между потоками необходимо

использовать следующую директиву OpenMP:

a. #pragma omp parallel for

b. #pragma omp for, если данная директива находится внутри параллельного

фрагмента
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c. #pragma parallel for
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4.3.2. Оценочные материалы для проведения промежуточной аттестации 
обучающихся по дисциплине (модулю)

Вопросы/задания для проведения промежуточной аттестации обучающихся
по дисциплине (модулю) 

Коды контролируемой компетенций Вопросы /задания

УК-1; УК-2; ОПК-4; ПК-6 1. Системные средства для организации

распределенных вычислений.

 2. Разработка программ для

распределенных вычислительных систем.

3. Распараллеливание алгоритмов:

параллелизм данных и параллелизм кода.

 4. Алгоритмы доставки сообщений в

многопроцессорной системе для

различных топологий коммутации.

5. Состав функций MPI (группы функций)

6. Разработка распределенных

приложений с использованием механизма

передачи сообщений MPI.

РАЗДЕЛ 5. УСЛОВИЯ РЕАЛИЗАЦИИ ДИСЦИПЛИНЫ (МОДУЛЯ)
5.1. Перечень основной и дополнительной учебной литературы для освоения

дисциплины (модуля)

5.1.1. Основная литература

1.  Григорьев, М. В. Проектирование информационных систем : учеб. пособие для вузов / М. В.
Григорьев,  И.  И.  Григорьева.  —  Москва  :  Издательство  Юрайт,  2019.  —  318  с.  —  (Серия  :
Университеты России). — ISBN 978-5-534-01305-4. — Текст : электронный // ЭБС Юрайт [сайт].

—  URL:  https://www.biblio-online.ru/book/proektirovanie-informacionnyh-sistem-434436  (дата
обращения: 07.03.2023).
 2. Малявко, А. А.  Параллельное программирование на основе технологий OpenMP, MPI, CUDA :
учебное пособие для академического бакалавриата /  А. А. Малявко. — 2-е изд.,  испр.  и доп. —
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Москва : Издательство Юрайт, 2018. — 115 с. — (Высшее образование). — ISBN 978-5-534-02916-

1.  —  Текст  :  электронный  //  ЭБС  Юрайт  [сайт].  —  URL: https://urait.ru/bcode/415311 (дата
обращения: 07.03.2023).

5.1.2. Дополнительная литература

1. Бабичев,  С. Л.  Распределенные системы : учебное пособие для вузов /  С. Л. Бабичев,
К. А. Коньков. —  Москва :  Издательство  Юрайт,  2020. —  507 с. —  (Высшее
образование). — ISBN 978-5-534-11380-8. — Текст : электронный // ЭБС Юрайт [сайт]. —
URL: https://urait.ru/bcode/457005 (дата обращения: 07.03.2023).

2. Рыбальченко, М. В. Архитектура информационных систем : учеб. пособие для вузов /
М. В. Рыбальченко. — Москва : Издательство Юрайт, 2019. — 91 с. — (Серия :

Университеты России). — ISBN 978-5-534-01159-3. — Текст : электронный // ЭБС
Юрайт [сайт]. — URL: https://urait.ru/book/arhitektura-informacionnyh-sistem-437686 (дата

обращения: 07.03.2023).

5.2 Перечень ресурсов информационно-коммуникационной сети «Интернет»,
необходимых для освоения дисциплины (модуля)

№
№

Название
электронного

ресурса

Описание электронного ресурса Используемый для
работы адрес

1. ЭБС «Университетская 
библиотека онлайн»

Электронная библиотека, обеспечивающая 
доступ высших и средних учебных заведений, 
публичных библиотек и корпоративных 
пользователей к наиболее востребованным 
материалам по всем отраслям знаний от 
ведущих российских издательств

http://biblioclub.ru/

2. Научная электронная 
библиотека 
eLIBRARY.ru

Крупнейший российский информационно-
аналитический портал в области науки, 
технологии, медицины и образования, 
содержащий рефераты и полные тексты более 
34 млн научных публикаций и патентов

http  ://  elibrary  .  ru  /   

3. Образовательная 
платформа Юрайт

Электронно-библиотечная система для ВУЗов, 
ССУЗов, обеспечивающая доступ к учебникам, 
учебной и методической литературе по 
различным дисциплинам.

 https://urait.ru/

4. База данных "EastView" Полнотекстовая база данных периодических 
изданий

https://dlib.eastview.com

5. Электронная 
библиотека 
"Grebennikon"

Библиотека предоставляет доступ более чем к 
30 журналам, выпускаемых Издательским 
домом "Гребенников".

https://grebennikon.ru/ 

5.3 Методические указания для обучающихся по освоению дисциплины (модуля)
Освоение обучающимся дисциплины (модуля) предполагает изучение материалов

дисциплины  (модуля)  на  аудиторных  занятиях  и  в  ходе  самостоятельной  работы.
Аудиторные занятия проходят в форме лекций, семинаров, практических и лабораторных
занятий.

При подготовке к аудиторным занятиям необходимо помнить особенности каждой
формы его проведения.
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Подготовка к учебному занятию лекционного типа заключается в следующем.
С  целью  обеспечения  успешного  обучения  обучающийся  должен  готовиться  к

лекции,  поскольку  она  является  важнейшей  формой  организации  учебного  процесса,
поскольку:

− знакомит с новым учебным материалом;
− разъясняет учебные элементы, трудные для понимания;
− систематизирует учебный материал;
− ориентирует в учебном процессе. 
С этой целью:
− внимательно прочитайте материал предыдущей лекции;
− ознакомьтесь с учебным материалом по учебнику и учебным пособиям с темой

прочитанной лекции;
− внесите  дополнения  к  полученным  ранее  знаниям  по  теме  лекции  на  полях

лекционной тетради;
− запишите  возможные  вопросы,  которые  вы  зададите  лектору  на  лекции  по

материалу изученной лекции;
− постарайтесь уяснить место изучаемой темы в своей подготовке;
− узнайте  тему  предстоящей  лекции  (по  тематическому  плану,  по  информации

лектора) и запишите информацию, которой вы владеете по данному вопросу.
Подготовка к занятию семинарского типа
При  подготовке  и  работе  во  время  проведения  лабораторных  работ  и  занятий

семинарского  типа  следует  обратить  внимание  на  следующие  моменты:  на  процесс
предварительной  подготовки,  на  работу  во  время  занятия,  обработку  полученных
результатов, исправление полученных замечаний.

Предварительная подготовка к учебному занятию семинарского типа заключается в
изучении  теоретического  материала  в  отведенное  для  самостоятельной  работы  время,
ознакомление  с  инструктивными  материалами  с  целью  осознания  задач  лабораторной
работы/практического  занятия,  техники  безопасности  при  работе  с  приборами,
веществами.

Работа во время проведения учебного занятия семинарского типа включает:
− консультирование студентов преподавателями и вспомогательным персоналом с

целью предоставления исчерпывающей информации, необходимой для самостоятельного
выполнения  предложенных  преподавателем  задач,  ознакомление  с  правилами  техники
безопасности при работе в лаборатории;

− самостоятельное  выполнение  заданий  согласно  обозначенной  учебной
программой тематики.

Обработка, обобщение полученных результатов лабораторной работы проводиться
обучающимися самостоятельно или под руководством преподавателя (в зависимости от
степени  сложности  поставленных  задач).  В  результате  оформляется  индивидуальный
отчет.  Подготовленная  к  сдаче  на  контроль  и  оценку  работа  сдается  преподавателю.
Форма  отчетности  может  быть  письменная,  устная  или  две  одновременно.  Главным
результатом  в  данном  случае  служит  получение  положительной  оценки  по  каждой
лабораторной работе/практическому занятию. Это является необходимым условием при
проведении  рубежного  контроля  и  допуска  к  дифференцированному  зачету.  При
получении  неудовлетворительных  результатов  обучающийся  имеет  право  в
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дополнительное время пересдать  преподавателю работу до проведения промежуточной
аттестации.

5.4 Информационно-технологическое обеспечение образовательного процесса по
дисциплины (модуля)

5.4.1. Средства информационных технологий
1. Персональные компьютеры;

2. Средства доступа в Интернет;

3. Проектор.

5.4.2. Лицензионное и свободно распространяемое программное обеспечение, в том 
числе отечественного производства: 

1.  Операционная система:  Astra Linux SE

2.  Пакет офисных программ: LibreOffice 

3.  Справочная система Консультант+

4.  Okular или Acrobat Reader DC 

5.  Ark или 7-zip 

6.   User Gate

7.  TrueConf (client)

5.4.3. Информационные справочные системы и профессиональные базы данных

№
№

Название
электронного

ресурса

Описание электронного ресурса Используемый для
работы адрес

1. ЭБС «Университетская 
библиотека онлайн»

Электронная библиотека, обеспечивающая 
доступ высших и средних учебных заведений, 
публичных библиотек и корпоративных 
пользователей к наиболее востребованным 
материалам по всем отраслям знаний от 
ведущих российских издательств

http://biblioclub.ru/

2. Научная электронная 
библиотека 
eLIBRARY.ru

Крупнейший российский информационно-
аналитический портал в области науки, 
технологии, медицины и образования, 
содержащий рефераты и полные тексты более 
34 млн научных публикаций и патентов

http  ://  elibrary  .  ru  /   

3. Образовательная 
платформа Юрайт

Электронно-библиотечная система для ВУЗов, 
ССУЗов, обеспечивающая доступ к учебникам, 
учебной и методической литературе по 
различным дисциплинам.

 https://urait.ru/

4. База данных "EastView" Полнотекстовая база данных периодических 
изданий

https://dlib.eastview.com

5. Электронная 
библиотека 
"Grebennikon"

Библиотека предоставляет доступ более чем к 
30 журналам, выпускаемых Издательским 
домом "Гребенников".

https://grebennikon.ru/ 

5.5. Материально-техническое обеспечение образовательного процесса по
дисциплине (модулю)

Для изучения дисциплины (модуля) используются:
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Учебная  аудитория  для  занятий  лекционного  типа  оснащена
специализированной  мебелью  (стол  для  преподавателя,  парты,  стулья,  доска  для
написания  мелом);  техническими  средствами  обучения  (видеопроекционное
оборудование, средства звуковоспроизведения, экран и имеющие выход в сеть Интернет).

Учебная  аудитория  для  занятий  семинарского  типа:  оснащена
специализированной  мебелью  (стол  для  преподавателя,  парты,  стулья,  доска  для
написания  мелом);  техническими  средствами  обучения  (видеопроекционное
оборудование, средства звуковоспроизведения, экран и имеющие выход в сеть Интернет).

По  теме  «Распараллеливание  вычислений  с  участием  потоков» проводятся
лабораторные занятия в  Наименование лаборатории,  оснащенной специализированной
мебелью  (стол  для  преподавателя,  парты,  стулья,  доска  для  написания  мелом);
техническими  средствами  обучения  (видеопроекционное  оборудование,  средства
звуковоспроизведения,  экран  и  имеющие  выход  в  сеть  Интернет),  а  также
специализированным лабораторным оборудованием (персональные компьютеры).

По теме «Знакомство с технологией OpenMP» проводятся лабораторные занятия
в  Наименование  лаборатории,  оснащенной  специализированной  мебелью  (стол  для
преподавателя,  парты,  стулья,  доска  для  написания  мелом);  техническими  средствами
обучения  (видеопроекционное  оборудование,  средства  звуковоспроизведения,  экран  и
имеющие  выход  в  сеть  Интернет),  а  также  специализированным  лабораторным
оборудованием (персональные компьютеры).

Помещения  для  самостоятельной  работы  обучающихся:  оснащены
специализированной  мебелью  (парты,  стулья)  техническими  средствами  обучения
(персональные  компьютеры  с  доступом  в  сеть  Интернет  и  обеспечением  доступа  в
электронно-информационную среду университета, программным обеспечением).

5.6. Образовательные технологии
При реализации дисциплины (модуля) применяются  различные образовательные

технологии, в том числе технологии электронного обучения.
Освоение  дисциплины  (модуля) предусматривает  использование  в  учебном

процессе  активных  и  интерактивных  форм  проведения  учебных  занятий  в  форме
компьютерных симуляций в сочетании с внеаудиторной работой с целью формирования и
развития профессиональных навыков обучающихся. 

При  освоении  дисциплины  (модуля) предусмотрено  применением  электронного
обучения и дистанционных образовательных технологий.

Учебные часы дисциплины (модуля)  предусматривают классическую контактную
работу  преподавателя  с  обучающимся  в  аудитории  и  контактную  работу  посредством
электронной  информационно-образовательной  среды  в  синхронном  и  асинхронном
режиме  (вне  аудитории)  посредством  применения  возможностей  компьютерных
технологий  (электронная  почта,  электронный  учебник,  тестирование,  вебинар,
видеофильм, презентация, форум и др.). 

В  рамках  дисциплины  (модуля) предусмотрены  встречи  с  руководителями  и
работниками организаций, деятельность которых связана с направленностью реализуемой
основной профессиональной образовательной программы.
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РАЗДЕЛ 1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ ДИСЦИПЛИНЫ (МОДУЛЯ)

1.1 Цель и задачи дисциплины (модуля)

Цель дисциплины (модуля) заключается в освоении обучающимися системных знаний
в области обучения с применением дистанционных образовательных технологий и техно-
логий электронного обучения с последующим их применением в профессиональной сфере: в
научно-исследовательской, организационно-управленческой и проектной деятельности.

Задачи дисциплины (модуля):
1. формирование представлений об основных категориях дистанционного обучения;

нормативно правовых актах, обеспечивающими реализацию электронного обучения;
2. знакомство с моделями электронного обучения;
3. получение  знаний  об  основных  методах,  средствах  и  формах организации

обучения  с  применением  дистанционных  образовательных  технологий  и  применения
технологий электронного обучения;

4. формирование представлений о деятельности преподавателя и обучающихся при
электронном обучении.

1.2.  Планируемые  результаты  обучения  по  дисциплине (модулю) в  рамках
планируемых  результатов  освоения  основной  профессиональной  образовательной
программы  высшего  образования  –  программы  магистратуры, соотнесенные  с
установленными индикаторами достижения компетенций

Процесс освоения дисциплины (модуля) направлен на формирование у обучающихся
следующих универсальных компетенций: УК-1 в соответствии с учебным планом.

В  результате  освоения  дисциплины  (модуля)  обучающийся  должен  демонстрировать
следующие результаты:

Категория
компетенций

Код
компетенции

Формулировка
компетенции

Код и
наименование

индикатора
достижения

компетенции

Результаты
обучения

Системное и
критическое
мышление

УК-1 Способен осу-
ществлять крити-
ческий анализ 
проблемных ситу-
аций на основе си-
стемного подхода,
вырабатывать 
стратегию дей-
ствий

УК-1. Анализирует
проблемную ситуа-
цию как целостную
систему, выявляя 
ее составляющие и 
связи между ними.
УК-1. Разрабаты-
вает варианты 
решения про-
блемной ситуации 
на основе критиче-
ского анализа ис-
точников информа-
ции.
УК-1. Вырабатыва-
ет стратегию дей-
ствий для решения 
проблемной ситуа-
ции в виде после-

Знать методы 
критического ана-
лиза и оценки 
проблемных ситу-
аций на основе 
системного под-
хода; основные 
принципы крити-
ческого анализа; 
способы поиска 
вариантов реше-
ния поставленной
проблемной ситу-
ации
Уметь анализи-
ровать проблем-
ную ситуацию как
систему, выявляя 
ее составляющие 
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довательности 
шагов, планируя 
результат каждого 
из них.

и связи между 
ними; осу-
ществлять поиск 
вариантов реше-
ния поставленной
проблемной ситу-
ации; определять 
стратегию до-
стижения постав-
ленной цели как 
последовательно-
сти шагов, пред-
видя результат 
каждого из них и 
оценивая их влия-
ние на внешнее 
окружение плани-
руемой деятель-
ности и на вза-
имоотношения 
участников этой 
деятельности
Владеть навы-
ками критиче-
ского анализа 
проблемных ситу-
аций на основе 
системного под-
хода и определе-
ния стратегии 
действий для до-
стижения постав-
ленной цели

РАЗДЕЛ 2. СТРУКТУРА И СОДЕРЖАНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ)

2.1 Объем дисциплины (модуля), включая контактную работу обучающегося с
педагогическими работниками и самостоятельную работу обучающегося

Общая трудоемкость дисциплины (модуля) составляет 2 зачетных единицы.

Очная форма обучения

Вид учебной работы Всего часов
Курс 1

1

Контактная работа обучающихся с 
педагогическими работниками:

36 36

Учебные занятия лекционного типа 18 18

из них: в форме практической подготовки

Практические занятия

из них: в форме практической подготовки

Лабораторные занятия 18 18
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из них: в форме практической подготовки

Консультации / Иная контактная работа 8 8

из них: в форме практической подготовки

Самостоятельная работа обучающихся 27 27

Контроль промежуточной аттестации 9 9

Форма промежуточной аттестации зачет

ОБЪЕМ ДИСЦИПЛИНЫ (МОДУЛЯ) В ЧАСАХ 72 72

2.2. Учебно-тематический план дисциплины (модуля)

Очной формы обучения

Раздел, тема

Виды учебной работы, академических часов

В
се

го

С
ам

ос
то

ят
ел

ьн
ая

 р
аб

от
а

Контактная работа обучающихся
с педагогическими работниками

В
се

го

Л
ек

ц
и

он
н

ы
е 

за
н

ят
и

я

из
 н

их
: 

в 
ф

ор
м

е
 п

ра
кт

ич
ес

ко
й 

по
дг

от
ов

ки

С
ем

и
н

ар
ск

и
е/

 
п

р
ак

ти
ч

ес
к

и
е 

за
н

ят
и

я

из
 н

их
: 

в 
ф

ор
м

е
 п

ра
кт

ич
ес

ко
й 

по
дг

от
ов

ки

Л
аб

ор
ат

ор
н

ы
е 

за
н

ят
и

я

из
 н

их
: 

в 
ф

ор
м

е
 п

ра
кт

ич
ес

ко
й 

по
дг

от
ов

ки

К
он

су
л

ьт
ац

и
и

 / 
И

н
ая

к
он

та
к

тн
ая

 р
аб

от
а

из
 н

их
: 

в 
ф

ор
м

е
 п

ра
кт

ич
ес

ко
й 

по
дг

от
ов

ки

Модуль 1 (Курс 1, семестр 1)
Раздел 1. Дидактические 
основы дистанционного,
электронного обучения 
и обучения с примене-
нием дистанционных 
образовательных техно-
логий

32 12 20 10 10

Тема 1.1. Дистанционное 
обучение, электронное 
обучение и обучение с 
применением дистанци-
онных образовательных 
технологий: основные 
дидактические понятия

16 6 10 6 6

Тема 1.2. Дидактическая 
система дистанционного 
обучения, электронного 
обучения

16 6 10 4 4

Раздел 2. Реализация 
технологий электрон-
ного обучения и обуче-
ния с применением 
дистанционных образо-
вательных технологий

31 15 16 8 8

Тема 2.1. Современные 
педагогические техно-

16 6 10 4 6
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Раздел, тема

Виды учебной работы, академических часов

В
се

го

С
ам

ос
то

ят
ел

ьн
ая

 р
аб

от
а

Контактная работа обучающихся
с педагогическими работниками

В
се

го

Л
ек

ц
и

он
н

ы
е 

за
н

ят
и

я

из
 н

их
: 

в 
ф

ор
м

е
 п

ра
кт

ич
ес

ко
й 

по
дг

от
ов

ки

С
ем

и
н

ар
ск

и
е/

 
п

р
ак

ти
ч

ес
к

и
е 

за
н

ят
и

я

из
 н

их
: 

в 
ф

ор
м

е
 п

ра
кт

ич
ес

ко
й 

по
дг

от
ов

ки

Л
аб

ор
ат

ор
н

ы
е 

за
н

ят
и

я

из
 н

их
: 

в 
ф

ор
м

е
 п

ра
кт

ич
ес

ко
й 

по
дг

от
ов

ки

К
он

су
л

ьт
ац

и
и

 / 
И

н
ая

к
он

та
к

тн
ая

 р
аб

от
а

из
 н

их
: 

в 
ф

ор
м

е
 п

ра
кт

ич
ес

ко
й 

по
дг

от
ов

ки

логии, применяемые в 
электронном обучении и 
обучении с применением 
ДОТ, и их особенности
Тема 2.2. Особенности 
реализации педагогиче-
ской деятельности в 
электронном обучении и 
обучении с применением 
ДОТ

15 9 6 4 2

Контроль промежуточ-
ной аттестации (час)

9

Форма промежуточной 
аттестации

зачет

Общий объем, часов 72 27 36 18 18

2.3. Содержание дисциплины (модуля)

РАЗДЕЛ  1. Дидактические  основы  дистанционного,  электронного  обучения  и
обучения с применением дистанционных образовательных технологий.

Перечень изучаемых элементов содержания.
1. Определение основных понятий (дистанционное обучение, электронное обуче-

ние и обучение с применением дистанционных образовательных технологий и др.). 
2. Нормативно-правовое обеспечение дистанционного и электронного обучения. 
3. Модели современного дистанционного и электронного обучения. 
4. Виды и формы дистанционного обучения. 
5. Цели и содержание дистанционного и электронного обучения.
6. Общие и специфические принципы дистанционного и электронного обучения.
7. Методы и приемы дистанционного и электронного обучения.
8. Средства обучения, используемые в электронном обучении и обучении с ис-

пользование дистанционных образовательных технологий.
9. Формы организации дистанционного и электронного обучения и их специфика.
10. Формы контроля в дистанционном и электронном обучении.
11. Особенности  организации  процесса  электронного  обучения  и  обучения  с

использование дистанционных образовательных технологий.

Тема 1.1. Дистанционное обучение,  электронное обучение и обучение с применением
7



дистанционных образовательных технологий: основные дидактические понятия
Перечень изучаемых элементов содержания
Определение  основных  понятий  (дистанционное  обучение,  электронное обучение  и

обучение  с  применением  дистанционных  образовательных  технологий  и  др.),  модели
современного  дистанционного  и  электронного  обучения,  виды  и  формы  дистанционного
обучения, цели и содержание дистанционного и электронного обучения,  нормативно-пра-
вовое обеспечение дистанционного и электронного обучения. 

Тема 1.2. Дидактическая система дистанционного обучения, электронного обучения
Перечень изучаемых элементов содержания
Общие и специфические принципы дистанционного и электронного обучения, методы

и приемы дистанционного  и  электронного  обучения,  средства  обучения,  используемые в
электронном обучении и обучении с использование дистанционных образовательных техно-
логий,  формы  организации  дистанционного  и  электронного  обучения  и  их  специфика,
формы  контроля  в  дистанционном  и  электронном  обучении,  оособенности  организации
процесса  электронного  обучения  и  обучения  с  использование  дистанционных
образовательных технологий.

РАЗДЕЛ  2. Реализация  технологий  электронного  обучения  и  обучения  с
применением дистанционных образовательных технологий

1. Современные педагогические технологии, применяемые в электронном обуче-
нии и обучении с применением ДОТ, и их особенности: обучение в сотрудничестве, проект-
ная деятельность, портфолио, «перевернутый класс», обучение с помощью веб-технологий;

2. Современные квалификационные требования к преподавателю и тьютору в си-
стеме электронного обучения и обучения с использованием дистанционных образовательных
технологий;

3. Специфика педагогической деятельности преподавателя и тьютора в системе
электронного обучения и обучения с использованием дистанционных образовательных тех-
нологий;

4. Роли и функции преподавателя электронного обучения;
5. Взаимодействие «преподаватель – обучающийся» и обучающихся между собой

при электронном обучении;
6. Специфика интернет-общения.

Тема  2.1.  Современные  педагогические  технологии,  применяемые  в  электронном
обучении и обучении с применением ДОТ, и их особенности

Перечень изучаемых элементов содержания
Обучение  в  сотрудничестве,  ппроектная  деятельность,  портфолио,  «Перевернутый

класс», обучение с помощью веб-технологий, современные квалификационные требования к
преподавателю и тьютору в системе электронного обучения и обучения с использованием
дистанционных образовательных технологий

Тема  2.2.  Особенности  реализации  педагогической  деятельности  в  электронном
обучении и обучении с применением ДОТ

Перечень изучаемых элементов содержания
Специфика педагогической деятельности преподавателя и тьютора в системе электронного
обучения и обучения с использованием дистанционных образовательных технологий, роли и
функции  преподавателя  дистанционного  обучения,  ввзаимодействие  «преподаватель  –
обучающийся»  и  обучающихся  между  собой  при  электронном  обучении  и  обучении  с
использованием дистанционных образовательных технологий, специфика интернет-общения

ЗАДАНИЯ К ЛАБОРАТОРНЫМ ЗАНЯТИЯМ РАЗДЕЛА 1
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Тема лабораторного занятия «Дидактические основы дистанционного, электрон-
ного  обучения  и  обучения  с  применением  дистанционных  образовательных  техно-
логий»

Форма практического задания: лабораторный практикум.

Задания лабораторного практикума

1. Проанализируйте  основные характеристики  массовых открытых онлайн-курсов.
Выделите положительные и отрицательные стороны организации обучения с исполь-
зованием МООК. Ответ аргументируйте.

2. Найдите  в  Интернете  примеры  реализации  МООК  в  вашей  предметной  области
составьте их краткую аннотацию, укажите ссылку на соответствующий сетевой ре-
сурс.

3. Представьте анализ развития дистанционного и электронного обучения в России или
за рубежом (на ваш выбор),  используя приём хроноленты (презентация событий в
хронологическом порядке). Отметьте ключевые события и дайте им характеристику.

РУБЕЖНЫЙ КОНТРОЛЬ К РАЗДЕЛУ 1
форма рубежного контроля – устный опрос

ЗАДАНИЯ К ЛАБОРАТОРНЫМ ЗАНЯТИЯМ РАЗДЕЛА 2

Тема  лабораторного  занятия  «Реализация  технологий  электронного  обучения  и
обучения с применением дистанционных образовательных технологий»

Форма практического задания: лабораторный практикум.

Задания лабораторного практикума

1. Напишите эссе «Мое представление о дистанционной форме обучения».

2. Составьте небольшую анкету для обучающихся, использующих дистанционные обра-
зовательные технологии, на основании информации из которой вы могли бы сформи-
ровать группы сотрудничества. Какие качества личности обучающихся вам представ-
ляются для этого наиболее значимыми?

3. Составьте список аннотаций к научным публикациям (не менее 5) по тематике «Роле-
вые игры в электронном или дистанционном обучении» и «Деловые игры в электрон-
ном или дистанционном обучении».

4. Составьте  перечень  удаленных  и  распределенных  виртуальных  лабораторий,  при-
ведите примеры (ссылки на сетевые ресурсы) лабораторных работ в дистанционной
форме.

РУБЕЖНЫЙ КОНТРОЛЬ К РАЗДЕЛУ 2
форма рубежного контроля – устный опрос

РАЗДЕЛ 3. УЧЕБНО-МЕТОДИЧЕСКОЕ ОБЕСПЕЧЕНИЕ
САМОСТОЯТЕЛЬНОЙ РАБОТЫ ОБУЧАЮЩИХСЯ ПО ДИСЦИПЛИНЕ

(МОДУЛЮ)
3.1. Виды самостоятельной работы обучающихся по дисциплине (модулю)

Очной формы обучения
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Раздел, тема Количество часов Вид самостоятельной работы

Модуль 1 (Курс 1)

Раздел 1. Дидактические основы 
дистанционного, электронного 
обучения и обучения с примене-
нием дистанционных образо-
вательных технологий

16
Самостоятельное изучение

материала раздела

Раздел 2. Реализация технологий 
электронного обучения и обуче-
ния с применением дистанцион-
ных образовательных технологий

20
Самостоятельное изучение

материала раздела

Общий объем по модулю, часов 36

Общий объем по
дисциплине (модулю),

часов
36

3.2 Задания для самостоятельной работы
Задания для самостоятельной работы к Разделу 1
Вопросы для самостоятельной работы к Разделу 1
1. Какое понятие шире «дистанционное обучение» или «электронное обучение»?

Ответ обоснуйте.
2. Чем e-learning отличается от электронного обучения? Приведите аргументы.
3. Определите различие понятий «дистанционное обучение» и «дистанционные

образовательные технологии». Ответ аргументируйте.
4. Открытое образование обеспечивает:
‒целенаправленную, контролируемую самостоятельную работу обучающегося;
‒возможность обучаться на притяжении всей жизни по индивидуальному плану;
‒получение диплома о высшем образовании;
‒постоянное интерактивное взаимодействие обучающих и обучающихся;
‒доступ к информационным ресурсам всего мирового сообщества,
При выборе правильного варианта помните, что их может быть несколько.

5. Приведите примеры использования онлайн- и офлайн-обучения.
6. Для сетевого обучения определяющим является:
‒создание информационно-образовательной среды;
‒использование ресурсов нескольких образовательных организаций;
‒обеспечение доступа к Интернету;
‒наличие договора об образовательной деятельности.
7. Актуальны  ли  сегодня,  в  период  бурного  развития  новых информационных

технологий, требования из определений дистанционного обучения, которые были сформули-
рованы Е.С. Полат и А.А. Андреевым, или их необходимо несколько скорректировать? Пред-
ложите собственную версию определения н обоснуйте свою позицию.

8. Как  Вы  думаете,  какие  условия  необходимо  выполнить  для  организации  в
Вашем образовательном учреждении обучения исключительно с применением электронного
обучения и дистанционных образовательных технологий?
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9. Проанализируйте  современные  модели  обучения.  Какая  из  моделей  исполь-
зуется в Вашей образовательной организации. Какая модель, на Ваш взгляд, более эффектив-
на и почему? Ответ аргументируйте.

10. От чего зависит эффективность ЭО и ДОТ? Ответ обоснуйте.
11. Проанализируйте цели обучения без использования ЭО и ДОТ. Сравните их це-

лями обучения с использованием ЭО и ДОТ. Определите различия и направления в реализа-
ции целей при обучении с использованием ЭО и ДОТ.

12. Как реализуется принцип интерактивности при электронном обучении?
13. Сформулируйте правила, вытекающие из принципов н закономерностей дис-

танционного и электронного обучения, необходимые для организации обучения с использо-
ванием ЭО и ДОТ.

14. Как  эвристические  методы  используются  в  дистанционном  обучении?  При-
ведите примеры.

15. В чем вы видите принципиальные отличия электронного учебника от учебника
на бумажном носителе?

16. Можно ли и почему печатный текст (точную копию учебника на бумажном но-
сителе) считать электронным образовательным ресурсом? Ответ обоснуйте.

17. Видите ли Вы разницу в определениях ЦОР и ЭОР? Выделите сходства и раз-
личия. Ответ аргументируйте.

18. Предложите спектр средств, с помощью которых можно поддерживать моти-
вацию учащегося к обучению с использованием ЭО и ДОТ.

19. В чем заключается специфика проведения экзамена при реализации обучения с
использованием ДОТ?

20. Перечислите основные правила организации вебинаров.
21. Перечислите факторы, влияющие на выбор форм контроля учебной деятельно-

сти при дистанционном и электронном обучении.
22. Существует ли потребность в обучении с использованием ЭО и ДОТ? Опишите

перечень проблем и трудностей, связанных с обучением с использованием ЭО и ДОТ. Выбе-
рите одну из трудностей и предложите свои пути её преодоления.

23. Определите специфику группового обучения в организации обучения с исполь-
зованием ЭО и ДОТ. Назовите её преимущества и недостатки. Ответ аргументируйте.

24. Предложите наиболее эффективные способы погружения обучающихся в СДО.
Какие способы помогут сделать обучение эффективным и результативным?

Литература для самостоятельного изучения к Разделу 1.
1. Вайндорф-Сысоева,  М. Е.  Методика  дистанционного  обучения :  учебное

пособие  для  вузов /  М. Е. Вайндорф-Сысоева,  Т. С. Грязнова,  В. А. Шитова ;  под  общей
редакцией  М. Е. Вайндорф-Сысоевой. — Москва :  Издательство  Юрайт,  2023. — 194 с. —
(Высшее  образование). —  ISBN 978-5-9916-9202-1.  —  Текст  :  электронный  //
Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/511715

2. Педагогические технологии дистанционного обучения :  учебное пособие для
вузов / Е. С. Полат [и др.] ; под редакцией Е. С. Полат. — 3-е изд. — Москва : Издательство
Юрайт,  2023. —  392 с. —  (Высшее  образование). —  ISBN 978-5-534-13152-9.  —  Текст  :
электронный  //  Образовательная  платформа  Юрайт  [сайт].  —
URL: https://urait.ru/bcode/  518642  .

Задания для самостоятельной работы к Разделу 2
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Вопросы для самостоятельной работы к Разделу 2
1. Охарактеризуйте специфику использования технологии обучения в сотрудни-

честве применительно к электронному обучению.
2. Каким образом лучше формировать  группы: смешанные или одинаковые по

уровню обученности  (например,  только «отличники»  либо только неуспевающие)?  Какая
группа будет работать продуктивнее? Можно ли доверить формирование группы самим уча-
щимся на основе их симпатии? Ответ обоснуйте на примерах.

3. В чем заключается специфика организации и реализации технологии проект-
ной деятельности при электронном обучении?

4. При каких условиях использование сетевого проекта в электронном обучении
будет эффективно?

5. Обоснуйте актуальность использования технологии портфолио и электронном
обучении.

6. Определите достоинства портфолио студента. Сравните его с традиционными
оценочными средствами.

7. Какой  перечень  материалов  Вы  готовы  представить  в  своем  портфолио?
Обоснуйте ответ.

8. Какие существуют виды портфолио преподавателя? Обоснуйте практическую
значимость  такого  портфолио.  Предложите  свой  перечень  наименований  портфолио
преподавателя.

9. Каковы  специфические  особенности  применения  технологии  «перевернутый
класс» в обучении с использованием ДОТ? 

10. В чем принципиальное отличие деятельности преподавателя от тьютора?
11. Какими чертами преподавателя или тьютора, по Вашему мнению, Вы облада-

ете?
12. Должен ли преподаватель сам разрабатывать курс, размещать его в СДО, орга-

низовывать процесс обучения или на каждом этапе организации обучения с использованием
ДОТ должен работать отдельный профессионал? Ответ обоснуйте.

13. Представьте и формате презентации функциональные обязанности участников
образовательного процесса в ЭО и с использованием ДОТ (преподаватель. тьютор, фасилита-
тор, модератор), продемонстрировав различия в их профессиональной деятельности.

14. Предложите  решения  для  снятия  психологического  барьера  при  реализации
образовательного  процесса  в  ЭО  и  с  использованием  ДОТ,  который  может  возникать  в
процессе взаимодействии между преподавателем и обучающимися.

15. Взаимодействие в системе «преподаватель-обучающийся», «обучающийся-обу-
чающийся»  в  Интернете  отличается  от  аналогичного  при традиционном обучении.  Пред-
ложите варианты организации взаимодействия, которые сделают такое общение эффектив-
ным.

16. Использование СДО в учебном процессе предполагает, в том числе, и знаком-
ство всех участников процесса обучения. Предложите перечень вопросов, на которые дол-
жен ответить обучающийся, чтобы впоследствии взаимодействие между преподавателем и
обучающимися и обучающихся между собой было эффективным. Как может быть организо-
вано такое знакомство?

17. В традиционном обучении принято поощрять и наказывать обучающихся. Не-
обходимо ли поощрять и наказывать их, если они получают образование в рамках ЭО и с ис-
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пользованием ДОТ? Объясните свою позицию. Если Вы ответили утвердительно, предложи-
те собственные варианты поощрения и наказания.

18. Если у Вас есть опыт обучения дистанционно, то возникали ли у Вас сложно-
сти при интернет-общении? Как Вы их преодолевали?

Литература для самостоятельного изучения к Разделу 2.
1. Вайндорф-Сысоева,  М. Е.  Методика  дистанционного  обучения :  учебное

пособие  для  вузов /  М. Е. Вайндорф-Сысоева,  Т. С. Грязнова,  В. А. Шитова ;  под  общей
редакцией  М. Е. Вайндорф-Сысоевой. — Москва :  Издательство  Юрайт,  2023. — 194 с. —
(Высшее  образование). —  ISBN 978-5-9916-9202-1.  —  Текст  :  электронный  //
Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/511715

2. Педагогические технологии дистанционного обучения :  учебное пособие для
вузов / Е. С. Полат [и др.] ; под редакцией Е. С. Полат. — 3-е изд. — Москва : Издательство
Юрайт,  2023. —  392 с. —  (Высшее  образование). —  ISBN 978-5-534-13152-9.  —  Текст  :
электронный  //  Образовательная  платформа  Юрайт  [сайт].  —
URL: https://urait.ru/bcode/  518642  .

3.3. Методические указания к самостоятельной работе по дисциплине (модулю)

Освоение  слушателями  программы  предполагает  изучение  материалов  дисциплин
(модулей) в ходе самостоятельной работы. 

Для успешного освоения дисциплины (модуля) и достижения поставленных целей не-
обходимо внимательно ознакомиться с рабочей программой дисциплины (модуля), доступ-
ной в электронной информационно-образовательной среде РГСУ.

Следует  обратить  внимание  на  списки  основной  и  дополнительной  литературы,  на
предлагаемые преподавателем ресурсы информационно-телекоммуникационной сети Интер-
нет. Эта информация необходима для самостоятельной работы обучающегося.

Для более углубленного изучения темы задания для самостоятельной работы рекомен-
дуется  выполнять  параллельно  с  изучением  данной  темы.  При  выполнении  заданий  по
возможности используйте наглядное представление материала. 

Самостоятельная работа включает разнообразный комплекс видов и форм работы обу-
чающихся.

Написание реферата (доклада). 
Требования к структуре реферата (доклада):
Работа должна содержать систематизацию и краткое изложение материала из не менее

5-ти  литературных  источников  (монографий,  научных  статей  и  докладов)  по  выбранной
теме.

Основные требования к оформлению:
Структура доклада (реферата): 1) титульный лист; 2) содержание (в нем последователь-

но указываются названия пунктов доклада (реферата), указываются страницы, с которых на-
чинается каждый пункт); 3) введение (формулируется суть исследуемой проблемы, обосно-
вывается выбор темы, определяются ее значимость и актуальность, указываются цель и зада-
чи доклада (реферата), дается характеристика используемой литературы); 4) основная часть
(каждый раздел ее доказательно раскрывает исследуемый вопрос); 5) выводы и заключение
(подводятся итоги или делается обобщенный вывод по теме доклада (реферата)); 6) литера-
тура.
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Доклад  (реферат)  оформляется  на  одной  стороне  листа  белой  бумаги  формата  А4
(210×297  мм).  Интервал  межстрочный  -полуторный.  Цвет  шрифта  –  черный.  Гарнитура
шрифта основного текста – «Times New Roman» или аналогичная. Кегль (размер) от 12 до 14
пунктов. Размеры полей страницы (не менее): правое 10 мм, верхнее – 15 мм, нижнее – 20
мм, левое – 25 мм. Формат абзаца: полное выравнивание («по ширине»).  Отступ красной
строки  одинаковый по  всему  тексту  –  15  мм.  Страницы  должны быть  пронумерованы с
учётом титульного листа (на титульном листе номер страницы не ставится). В работах ис-
пользуются  цитаты,  статистические  материалы.  Эти  данные  оформляются  в  виде  сносок
(ссылок и примечаний).  Внутритекстовые, подстрочные и затекстовые библиографические
ссылки должны оформляться в соответствии с ГОСТ Р 7.0.5-2008 «Библиографическая ссыл-
ка». Общие требования и правила составления».

Реферат (доклад) сдается в бумажном и электронном виде (10 - 20 печатных страниц).
При проверке  реферата  (доклада)  на  антиплагиат  –  www.antiplagiat.ru  –  (более  50%

заимствований) работа не принимается.
Выполнение тестовых заданий. 
Тестовые задания содержат вопросы и 3-4 варианта  ответа по базовым положениям

изучаемой  темы,  составлены с  расчетом  на  знания,  полученные  слушателями  в  процессе
изучения темы.

Тестовые  задания  выполняются  в  письменной  или  электронной  форме  и  сдаются
преподавателю, ведущему дисциплину (модуль).

Написание эссе. 
Эссе – вид самостоятельной исследовательской работы обучающихся, с целью углубле-

ния и закрепления теоретических знаний и освоения практических навыков. Цель эссе со-
стоит в развитии самостоятельного творческого мышления и письменного изложения соб-
ственных мыслей. При написании эссе слушатель должен представить развернутый письмен-
ный ответ на теоретический или практический актуальный вопрос, объявленный препода-
вателем в аудитории непосредственно перед ее написанием. В процессе написания эссе раз-
решается  пользоваться  нормативно-правовыми  актами,  конспектом  лекций  (в  печатном
виде). Использование интернет-ресурсов не допускается. Темы эссе преподаватель предлага-
ет из числа тех, которые слушатели уже рассматривали на лекциях или семинарских заняти-
ях, исходя из содержания заданий в составе оценочных средств. По решению преподавателя,
в качестве темы эссе может быть выбрана одна или несколько тем, которые могут быть рас-
пределены между слушателями по желанию.

Эссе проводится письменно, по объему не более 3-х печатных листов.
Требования к оформлению эссе: 
Эссе выполняется на компьютере (гарнитура Times New Roman, шрифт 14) через 1,5

интервала с полями: верхнее, нижнее – 2; правое – 3; левое – 1,5. Отступ первой строки абза-
ца – 1,25. Сноски – постраничные. Таблицы и рисунки встраиваются в текст работы. При
этом обязательный  заголовок  таблицы надо  размещать  над  табличным полем,  а  рисунки
сопровождать подрисуночными подписями. При включении в эссе нескольких таблиц и/или
рисунков их нумерация обязательна. Обязательна и нумерация страниц. Их целесообразно
проставлять внизу страницы – по середине или в правом углу. Номер страницы не ставится
на титульном листе, но в общее число страниц он включается. Объем эссе, без учета при-
ложений,  не  должен  превышать  5  страниц.  Значительное  превышение  установленного
объема является недостатком работы и указывает на то, что слушатель не сумел отобрать и
переработать необходимый материал. 
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Работа  должна  содержать  собственные  умозаключения  по  сути  поставленной  про-
блемы,  включать  самостоятельно  проведенный  анализ  по  сути  этой  проблемы,  выводы,
обобщающие авторскую позицию по поставленной проблеме.

РАЗДЕЛ 4. ОЦЕНОЧНЫЕ МАТЕРИАЛЫ ПО ДИСЦИПЛИНЕ (МОДУЛЮ)

4.1. Форма промежуточной аттестации обучающегося по дисциплине (модулю)

Контрольным мероприятием промежуточной аттестации обучающихся по дисциплине
(модулю) является зачёт, который проводится в устной форме.

4.2.  Оценочные  материалы,  определяющие  процедуры  оценивания  знаний,
умений, навыков и (или) опыта деятельности, характеризующих этапы формирования
компетенций

4.2.1.  Организационные  основы  применения  балльно-рейтинговой  системы
оценки успеваемости обучающихся по дисциплине (модулю)

Оценка качества освоения обучающимися дисциплины (модуля) реализуется в формате
балльно-рейтинговой системы оценки успеваемости обучающихся (БРСО).

БРСО  в  ходе  текущего  контроля  успеваемости  и  промежуточной  аттестации  осу-
ществляется по 100-балльной шкале.

Академический  рейтинг  обучающегося  по  дисциплине  (модулю)  складывается  из
результатов:

 текущего контроля успеваемости (максимальный текущий рейтинг обучающегося
80 рейтинговых баллов;

 промежуточной  аттестации  (максимальный  рубежный рейтинг  обучающегося  20
рейтинговых баллов.

Условия оценки освоения обучающимся дисциплины (модуля) в формате БРСО дово-
дятся преподавателем до сведения обучающихся на первом учебном занятии, а также разме-
щены в свободном доступе в электронной информационно-образовательной среде Универси-
тета.

4.2.2. Проведение текущего контроля успеваемости обучающихся по дисциплине
(модулю)  в  соответствии  с  балльно-рейтинговой  системой  оценки  успеваемости
обучающегося

В течение учебного семестра до промежуточной аттестации на основании утвержден-
ной рабочей программы дисциплины (модуля) формируется текущий рейтинг обучающегося.
Текущий рейтинг обучающегося складывается как сумма рейтинговых баллов, полученных
им в течение учебного семестра по всем видам учебных занятий по дисциплине (модулю).

В  процессе  текущего  контроля  оцениваются  следующие  действия  обучающегося,
направленные на освоение компетенций в рамках изучения учебной дисциплины:

 академическая  активность  (посещаемость  учебных  занятий,  самостоятельное
изучение содержания учебной дисциплины в электронной информационно-образовательной
среде, соблюдение сроков сдачи практических заданий и текущих контрольных мероприятий
и др.);

 выполнение и сдача текущих и итогового практических заданий (эссе, рефераты,
творческие задания, кейс-задания, лабораторные работы, расчетные задания и др., активное
участие  в  групповых  интерактивных  занятиях  (дискуссии,  WiKi-проекты  и  др.),  защита
проектов и др.);
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 прохождение  рубежей  текущего  контроля,  включая  соблюдение  графика  их
прохождения в электронной информационно-образовательной среде.

Для планирования расчета текущего рейтинга обучающегося используются следующие
пропорции:

Вид учебного действия Максимальная рейтинговая оценка, баллов

академическая активность 10
практические задания 40
из них: текущие практические задания 20

итоговое практическое задание 20
рубежи текущего контроля 30

ИТОГО: 80

В течение  учебного  семестра  по  дисциплине  (модулю)  обучающимся  должен  быть
накоплен текущий рейтинг не менее 52 рейтинговых баллов (65% от максимального значе-
ния текущего рейтинга.

Необходимыми условиями допуска обучающегося к промежуточной аттестации по дис-
циплине являются положительное прохождение обучающимся не менее 65% рубежей теку-
щего контроля с накоплением не менее 65% максимального рейтингового балла за каждый
рубеж текущего контроля и положительное выполнение итогового практического задания с
накоплением не менее 65% максимального рейтингового балла, установленного за итоговое
практическое задание.

Невыполнение вышеуказанных условий является текущей академической задолженно-
стью,  которая  должна  быть  ликвидирована  обучающимся  до  контрольного  мероприятия
промежуточной аттестации.

Сведения о наличии у обучающихся текущей академической задолженности, сроках и
порядке добора рейтинговых баллов для её ликвидации доводятся до обучающихся педагоги-
ческим работником.

В случае неликвидации текущей академической задолженности, педагогический работ-
ник обязан во время контрольного мероприятия промежуточной аттестации поставить обу-
чающемуся 0 рейтинговых баллов. В этом случае ликвидация текущей академической задол-
женности возможна в периоды проведения повторной промежуточной аттестации.

4.2.3.  Проведение  промежуточной  аттестации  обучающихся  по  дисциплине
(модулю)  в  соответствии  с  балльно-рейтинговой  системой  оценки  успеваемости
обучающегося

Промежуточная аттестация по дисциплине (модулю) проводится в соответствии с По-
ложением о промежуточной аттестации обучающихся по основным профессиональным обра-
зовательным программам в Российском государственном социальном университете  и  По-
ложением о балльно-рейтинговой системе оценки успеваемости обучающихся по основным
профессиональным образовательным программам в Российском государственном социаль-
ном университете в действующей редакции.

На промежуточную аттестацию отводится 20 рейтинговых баллов.
Ответы обучающегося на контрольном мероприятии промежуточной аттестации  оце-

ниваются педагогическим работником по 20 - балльной шкале, а итоговая оценка по дис-
циплине (модулю) выставляется по пятибалльной системе для дифференцированного зачета.
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Критерии выставления оценки определяются Положением о балльно-рейтинговой си-
стеме оценки успеваемости обучающихся по основным профессиональным образовательным
программам высшего образования -  программам бакалавриата,  программам специалитета,
программам магистратуры в Российском государственном социальном университете. 

В процессе определения рубежного рейтинга обучающегося используется следующая
шкала:

Рубежный
рейтинг

Критерии оценки освоения обучающимся учебной дисциплины в ходе
контрольных мероприятий промежуточной аттестации

19-20
рейтинговых

баллов

обучающийся  глубоко  и  прочно  усвоил  программный  материал,  исчерпы-
вающе,  последовательно,  грамотно  и  логически  стройно  его  излагает,  тесно
увязывает с задачами и будущей деятельностью, не затрудняется с ответом при
видоизменении задания, свободно справляется с задачами и практическими за-
даниями,  правильно обосновывает принятые  решения,  умеет самостоятельно
обобщать и излагать материал, не допуская ошибок

16-18
рейтинговых

баллов

обучающийся твердо знает программный материал, грамотно и по существу из-
лагает его, не допуская существенных неточностей в ответе на вопрос, может
правильно применять теоретические положения и владеет необходимыми уме-
ниями и навыками при выполнении практических заданий

13-15
рейтинговых

баллов

обучающийся освоил основной материал, но не знает отдельных деталей, до-
пускает неточности, недостаточно правильные формулировки, нарушает после-
довательность в изложении программного материала и испытывает затрудне-
ния в выполнении практических заданий

1-12
рейтинговых

баллов

обучающийся не знает значительной части программного материала, допускает
существенные  ошибки,  с  большими затруднениями  выполняет  практические
задания

0 рейтинговых
баллов

не аттестован

4.3. Перечень заданий для проведения текущей и промежуточной оценки знаний,
умений, навыков и (или) опыта деятельности, характеризующих этапы формирования

компетенций

4.3.1. Оценочные материалы для проведения текущей аттестации и рубежного
контроля, обучающихся по дисциплине (модулю)

Раздел 1 «Дидактические основы дистанционного, электронного обучения и обуче-
ния с применением дистанционных образовательных технологий»

Форма рубежного контроля: устный опрос
Вопросы рубежного контроля

1. Когда в российском образовании появилось понятие «дистанционное обучение»?
2. Как  называется  информационная  система,  предназначенная  для  обеспечения

административной и технической  поддержки  процессов,  связанных с  электронным
обучением?

3. Как называется процесс и результат коммуникативного взаимодействия субъектов и
объектов образования в виртуальной образовательной среде, специфику и содержание
которой  определяют  конкретные  субъекты  и  объекты  во  время  самого
взаимодействия ?

4. Организация  образовательной  деятельности  с  применением  содержащейся  в  базах
данных и используемой при реализации образовательных программ информации и
обеспечивающих ее обработку информационных технологий, технических средств, а
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также информационно-телекоммуникационных сетей,  обеспечивающих передачу по
линиям  связи  указанной  информации,  взаимодействие  обучающихся  и
педагогических работников  - 

5. Технология  организации  учебного  процесса,  в  которой  совмещается  применение
электронного  обучения,  дистанционных  образовательных  технологий  и
традиционного обучения, называется

6. Как  называется  система  образования,  обеспечивающая  возможность  выбора
обучаемым  программы,  преподавателя,  графика  и  форм  обучения  в  одном  или
нескольких учебных заведениях вне зависимости от места их расположения и места
жительства обучаемого?

7. Среда, включающая в себя информационные образовательные ресурсы, совокупность
информационных технологий, телекоммуникационных технологий, соответствующих
технологических  средств  и  обеспечивающая  освоение  обучающимися
образовательных  программ  в  полном  объеме  независимо  от  места  нахождения
обучающихся, называется…

8. Какие действующие модели обучения используются наиболее часто в современном
образовательном процессе?

9. От традиционных университетских онлайн-курсов массовые открытые онлайн-курсы
отличают следующие ключевые черты:

10. Какие существуют основные виды дистанционного обучения?
11. Какое  можно  выделить  обучение,  если  брать  за  основу  классификации  тип

приобретения и передачи знаний?
12. Комплекс  программно-технических  средств,  методик  и  организационных

мероприятий, которые позволяют обеспечить доставку образовательной информации
обучающимся  посредством  Сети;  проверку  знаний,  полученных  в  рамках  курса
обучения,  конкретным  обучающимся,  а  также  организацию  постоянного
опосредованного  взаимодействия  между  преподавателем,  администратором  и
обучаемыми – 

13. Электронное  обучение,  как  и  традиционное,  представляет  собой  определенную
дидактическую  систему,  которая  включает  в  себя  ряд  основных  тесно
взаимосвязанных компонентов:

14. Какие  принципы  выделяют  в  качестве  специфических  принципов  электронного
обучения?

15. Какие  принципы,  характерные  и  для  дистанционного  обучения  и  электронного
обучения, помимо неотъемлемых для процесса обучения, относятся к группе общих
психолого-педагогических принципов?

16. Среди общедидактических методов наибольший интерес представляют эвристические
методы  как  эффективный  способ  взаимодействия  участников  в  дистанционном  и
электронном обучении. Что относится к группе эвристических методов?

17. Какие  методы   характерны  для  различных  моделей  и  видов  дистанционного  и
электронного обучения?

18. Какие общедидактические методы в соответствии с общепринятой классификацией
методов  обучения  по  характеру  познавательной  деятельности,  выделенной
И.Я. Лернером и Н.М. Скаткиным, применяют в большей степени, в том числе и в
электронном обучении?

19. Что  представляет  собой  распределенная  информационная  система,  позволяющая
надежно сохранять и эффективно использовать разнородные коллекции электронных
документов  через  глобальные  сети  передачи  данных  в  удобном  для  конечного
пользователя виде?

20. Какие  программные  средства  позволяют  создавать  наглядные  и  символические
модели  математической  и  физической  реальности  и  проводить  эксперименты  с
такими моделями?
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21. В  каких  формах  при  дистанционном  и  электронном  обучении  может  проводиться
экзамен?

22. Кто  оценивает  знания  при  организации  контроля  учебной  деятельности  при
реализации дистанционного и электронного обучения?

23. Какие  факторы  влияют  на  выбор  форм  контроля  учебной  деятельности  при
электронном обучении?

24. Какие  проблемы  могут  возникать  при  организации  процесса  обучения  с
использованием ДОТ?

25. Какого рода проблемы могут возникнуть на начальном этапе организации процесса
электронного обучения и обучения с использованием ДОТ?

Код контролируемой компетенции
1. УК-1

Раздел 2 «Реализация технологий электронного обучения и обучения с примене-
нием дистанционных образовательных технологий»

Форма рубежного контроля: устный опрос

Вопросы рубежного контроля
1. Как  называется  информационная  система,  предназначенная  для  обеспечения

административной и технической  поддержки  процессов,  связанных с  электронным
обучением?

2. Какие положительные стороны имеет работа в малых группах:
3. Как называется способ достижения дидактической цели через детальную разработку

проблемы,  которая  должна  завершиться  реальным,  осязаемым,  практическим
результатом, оформленным в виде конкретного продукта деятельности?

4. Какие требования к проекту входят в правило пяти «П»?
5. Какой  проект,  представляющий  собой  совместную  учебно-познавательную,

исследовательскую,  творческую  или  игровую  деятельность  участников  проекта,
разделенных  между  собой  расстоянием,  организованную  на  основе  компьютерной
телекоммуникации,  преимущественно  используется  в  ЭО  и  обучении  с
использованием ДОТ?

6. Укажите принципы, на которые опирается технология портфолио в ЭО.
7. Как называется технология организации обучения, в которой за счёт предварительной

самостоятельной работы обучающегося с теоретическим материалом в электронной
информационно-образовательной  среде  происходит  замена  лекционных  занятий
(например,  дома  при  дистанционной  поддержке  преподавателя)  практическими  (в
аудитории или дистанционно в режиме онлайн с преподавателем)?

8. Задание c элементами ролевой игры; более продолжительный и целенаправленный
подбор  информации  в  глобальной  сети  с  целью  поиска  ответов  на  поставленные
вопросы и обмена полученной информацией с участниками заданного сценария – это:

9. Разрабатывая  курс  обучения  с  использованием  ДОТ,  преподавателю,  в  первую
очередь, необходимо обратить внимание на…

10. Выберите характерные черты деятельности преподавателя ДО.
11. Какими личностными качествами необходимо обладать преподавателю и тьютору как

консультантам в электронном и дистанционном обучении?
12. Какие  профессиональные  роли  зачастую  одновременно  выполняет  преподаватель

электронного обучения?
13. При  реализации  ЭО  и  обучения  с  использованием  ДОТ  могут  найти  применение

различные  типы  взаимодействия  (общения)  с  использованием  технологических
возможностей компьютерных сетей

Код контролируемой компетенции
1. УК-1
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4.3.2. Оценочные материалы для проведения промежуточной аттестации обу-
чающихся по дисциплине (модулю)

Коды контролируемой компетенций- УК-1

Вопросы/задания для проведения промежуточной аттестации обучающихся по 
дисциплине (модулю) 

1. Понятия  «дистанционное  обучение»,  «электронное  обучение»,  «обучение  с
применением дистанционных образовательных технологий».

2. Понятия,  используемые  в  электронном  и  дистанционном  обучении  (база  знаний,
виртуальная образовательная среда, виртуальное обучение, онлайн-обучение, офлайи-
обучение, открытое образование, сетевое обучение, система управления обучением,
смешанное  обучение,  электронная  дидактика,  электронная  информационно-
образовательная среда).

3. Нормативно-правовое обеспечение дистанционного и электронного обучения. 
4. Модели современного дистанционного и электронного обучения. 
5. Виды дистанционного обучения. 
6. Формы дистанционного обучения. 
7. Цели и содержание дистанционного и электронного обучения.
8. Общие и специфические принципы дистанционного и электронного обучения.
9. Методы и приемы дистанционного и электронного обучения.
10. Средства  обучения,  используемые  в  электронном  обучении  и  обучении  с

использование дистанционных образовательных технологий.
11. Формы организации дистанционного и электронного обучения и их специфика.
12. Формы контроля в дистанционном и электронном обучении.
13. Особенности  организации  процесса  электронного  обучения  и  обучения  с

использование дистанционных образовательных технологий.
14. Обучение  в  сотрудничестве  как  педагогическая  технология,  применяемая  в

электронном обучении и обучении с применением ДОТ и ее особенности.
15. Проектная деятельность как педагогическая технология, применяемая в электронном

обучении и обучении с применением ДОТ и ее особенности.
16. Портфолио как педагогическая технология, применяемая в электронном обучении и

обучении с применением ДОТ и ее особенности.
17. «Перевернутый класс» как педагогическая технология,  применяемая в электронном

обучении и обучении с применением ДОТ и ее особенности.
18. Обучение с помощью веб-технологий как педагогическая технология, применяемая в

электронном обучении и обучении с применением ДОТ и ее особенности.
19. Современные квалификационные требования к преподавателю и тьютору в системе

электронного  обучения  и  обучения  с  использованием  дистанционных
образовательных технологий.

20. Специфика  педагогической  деятельности  преподавателя  и  тьютора  в  системе
электронного  обучения  и  обучения  с  использованием  дистанционных
образовательных технологий.

21. Роли и функции преподавателя электронного обучения.
22. Особенности  взаимодействия  «преподаватель  –  обучающийся»  при  электронном

обучении;
23. Особенности  взаимодействия  «преподаватель  –  группа  обучающихся»  при

электронном обучении;
24. Особенности  взаимодействия  «обучающийся  –  обучающийся»  при  электронном

обучении.

Коды контролируемой компетенций- УК-1
Аналитические задания:
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1. Привести  примеры  сайтов  образовательного  назначения,  которые  могут  быть
использованы при реализации электронного обучения и обучения с использованием
дистанционных образовательных технологий;

2. Привести примеры вопросов, которые можно предложить для обсуждения студентами
в рамках сетевой научно-практической конференции;

3. Предложить  тематику  и  сценарий  проведения  сетевой  научно-практической
конференции по тематике выбранной предметной области исследований;

4. Проанализировать сайты образовательного назначения и выделить типичные разделы
таких сайтов;

5. Привести  примеры  использования  сетевых  ресурсов  для  активизации
самостоятельной работы обучающихся;

6. Выполнить  обзор  существующих  проектов  профессиональных  социальных  сетей  с
точки зрения использования их ресурсов при реализации электронного обучения и
обучения с использование дистанционных образовательных технологий;

7. Выполнить  обзор  существующих  профессиональных  сетевых  сообществ  с  точки
зрения использования их ресурсов при реалиазции электронного обучения и обучения
с использование дистанционных образовательных технологий;

8. Предложить  тематику  дополнительных  дистанционных  курсов  для  программы
обучения в магистратуре по выбранной специальности;

9. Ознакомится  с  примерами  дистанционных  конференций  по  тематике  выбранной
предметной области исследований, составить аннотированный список;

10. Ознакомится  с  примерами  форумов  по  тематике  выбранной  предметной  области
исследований, составить аннотированный список;

11. Разработать сценарий коллективной сетевой игры.

РАЗДЕЛ 5. УСЛОВИЯ РЕАЛИЗАЦИИ ДИСЦИПЛИНЫ (МОДУЛЯ)

5.1.  Перечень  основной  и  дополнительной  учебной  литературы  для  освоения
дисциплины (модуля)

5.1.1. Основная литература
3. Вайндорф-Сысоева,  М. Е.  Методика  дистанционного  обучения :  учебное

пособие  для  вузов /  М. Е. Вайндорф-Сысоева,  Т. С. Грязнова,  В. А. Шитова ;  под  общей
редакцией  М. Е. Вайндорф-Сысоевой. — Москва :  Издательство  Юрайт,  2023. — 194 с. —
(Высшее  образование). —  ISBN 978-5-9916-9202-1.  —  Текст  :  электронный  //
Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/511715

4. Педагогические технологии дистанционного обучения :  учебное пособие для
вузов / Е. С. Полат [и др.] ; под редакцией Е. С. Полат. — 3-е изд. — Москва : Издательство
Юрайт,  2023. —  392 с. —  (Высшее  образование). —  ISBN 978-5-534-13152-9.  —  Текст  :
электронный  //  Образовательная  платформа  Юрайт  [сайт].  —
URL: https://urait.ru/bcode/  518642  .

5.1.2. Дополнительная литература
1. Дрозд,  К. В.  Проектирование  образовательной  среды :  учебное  пособие  для

вузов /  К. В. Дрозд,  И. В. Плаксина. —  2-е  изд.,  испр.  и  доп. —  Москва :  Издательство
Юрайт,  2023. —  437 с. —  (Высшее  образование). —  ISBN 978-5-534-06592-3.  —  Текст  :
электронный  //  Образовательная  платформа  Юрайт  [сайт].  —
URL: https://urait.ru/bcode/516367

2. Воробьева,  С. В.  Управление  образовательными  системами :  учебник  и
практикум для вузов / С. В. Воробьева. — 2-е изд., перераб. и доп. — Москва : Издательство
Юрайт,  2023. —  491 с. —  (Высшее  образование). —  ISBN 978-5-534-07307-2.  —  Текст  :
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электронный  //  Образовательная  платформа  Юрайт  [сайт].  —  URL:
https://urait.ru/bcode/513857 .

3. Теория  и  практика  дистанционного  обучения :  учебное  пособие  для  вузов /
Е. С. Полат  [и  др.] ;  под  редакцией  Е. С. Полат. —  2-е  изд.,  перераб.  и  доп. —  Москва :
Издательство Юрайт,  2023. — 434 с. — (Высшее образование). — ISBN 978-5-534-13159-8.
—  Текст  :  электронный  //  Образовательная  платформа  Юрайт  [сайт].  —  URL:
https://urait.ru/bcode/518643.

5.2. Перечень ресурсов информационно-коммуникационной сети «Интернет», не-
обходимых для освоения дисциплины (модуля)

№№
Название

электронного
ресурса

Описание электронного ресурса
Используемый для

работы адрес

1. ЭБС «Универси-
тетская библио-
тека онлайн»

Электронная библиотека, обеспе-
чивающая доступ высших и средних 
учебных заведений, публичных биб-
лиотек и корпоративных пользо-
вателей к наиболее востребованным 
материалам по всем отраслям знаний 
от ведущих российских издательств

http://biblioclub.ru/

2. Научная элек-
тронная библио-
тека 
eLIBRARY.ru

Крупнейший российский информаци-
онно-аналитический портал в 
области науки, технологии, медици-
ны и образования, содержащий рефе-
раты и полные тексты более 34 млн. 
научных публикаций и патентов

http  ://  elibrary  .  ru  /   

3. Образовательная 
платформа Юрайт

Электронно-библиотечная система 
для ВУЗов, ССУЗов, обеспе-
чивающая доступ к учебникам, учеб-
ной и методической литературе по 
различным дисциплинам.

https://urait.ru/

4. База данных 
«EastView»

Полнотекстовая база данных пери-
одических изданий

http  ://  ebiblioteka  .  ru  /  

5. База данных 
международного 
индекса научного 
цитирования  
«Scopus»

Библиографическая и реферативная 
база данных и инструмент для 
отслеживания цитируемости статей, 
опубликованных в научных изданиях

http  ://  www  .  scopus  .  com  

6. Международный 
индекс научного 
цитирования 
«Web of Science» 

Поисковая интернет-платформа, 
объединяющая реферативные базы 
данных публикаций в научных жур-
налах и патентов, в том числе базы, 
учитывающие взаимное цитирование
публикаций. Web of Science охваты-
вает материалы по естественным, 
техническим, общественным, гума-
нитарным наукам и искусству. 

http://
webofknowledge.com

7. Электронная биб-
лиотека 
«Grebennikon»

Библиотека предоставляет доступ бо-
лее чем к 30 журналам, выпускаемых
Издательским домом "Гребенников".

https://grebennikon.ru

22

http://webofknowledge.com/
http://webofknowledge.com/
https://ru.wikipedia.org/wiki/%D0%9F%D0%B0%D1%82%D0%B5%D0%BD%D1%82
https://ru.wikipedia.org/wiki/%D0%9D%D0%B0%D1%83%D1%87%D0%BD%D1%8B%D0%B9_%D0%B6%D1%83%D1%80%D0%BD%D0%B0%D0%BB
https://ru.wikipedia.org/wiki/%D0%9D%D0%B0%D1%83%D1%87%D0%BD%D1%8B%D0%B9_%D0%B6%D1%83%D1%80%D0%BD%D0%B0%D0%BB
https://ru.wikipedia.org/wiki/%D0%9F%D0%BE%D0%B8%D1%81%D0%BA%D0%BE%D0%B2%D0%B0%D1%8F_%D1%81%D0%B8%D1%81%D1%82%D0%B5%D0%BC%D0%B0
http://www.scopus.com/
http://ebiblioteka.ru/
https://urait.ru/
http://elibrary.ru/
http://biblioclub.ru/
https://urait.ru/bcode/518643
https://urait.ru/bcode/513857


5.3 Методические указания для обучающихся по освоению дисциплины (модуля)
Освоение обучающимся дисциплины (модуля) предполагает изучение материалов дис-

циплины (модуля) на аудиторных занятиях и в ходе самостоятельной работы. Аудиторные
занятия проходят в форме лекций и лабораторных работ.

При  подготовке  к  аудиторным  занятиям  необходимо  помнить  особенности  каждой
формы его проведения.

Подготовка к учебному занятию лекционного типа заключается в следующем.
С целью обеспечения успешного обучения обучающийся должен готовиться к лекции,

поскольку она является важнейшей формой организации учебного процесса, так как:

знакомит с новым учебным материалом;

разъясняет учебные элементы, трудные для понимания;

систематизирует учебный материал;

ориентирует в учебном процессе. 
С этой целью:

внимательно прочитайте материал предыдущей лекции;

ознакомьтесь с учебным материалом по учебнику и учебным пособиям с темой прочи-
танной лекции;

внесите дополнения к полученным ранее знаниям по теме лекции на полях лекцион-
ной тетради;

запишите возможные вопросы, которые вы зададите лектору на лекции по материалу
изученной лекции;

постарайтесь уяснить место изучаемой темы в своей подготовке;

узнайте тему предстоящей лекции (по тематическому плану, по информации лектора)
и запишите информацию, которой вы владеете по данному вопросу.

Подготовка к занятию семинарского типа
При подготовке и работе во время проведения лабораторных работ и занятий семинар-

ского типа следует обратить внимание на следующие моменты: на процесс предварительной
подготовки,  на работу во время занятия,  обработку полученных результатов,  исправление
полученных замечаний.

Предварительная  подготовка  к  учебному занятию семинарского  типа  заключается  в
изучении  теоретического  материала  в  отведенное  для  самостоятельной  работы  время,
ознакомление с инструктивными материалами с целью осознания задач лабораторной ра-
боты/практического занятия, техники безопасности при работе с приборами, веществами.

Работа во время проведения учебного занятия семинарского типа включает:

 консультирование  студентов  преподавателями  и  вспомогательным персоналом  с
целью  предоставления  исчерпывающей  информации,  необходимой  для  самостоятельного
выполнения  предложенных  преподавателем  задач,  ознакомление  с  правилами  техники
безопасности при работе в лаборатории;

 самостоятельное выполнение заданий согласно обозначенной учебной программой
тематики.

Обработка, обобщение полученных результатов лабораторной работы проводиться обу-
чающимися самостоятельно или под руководством преподавателя (в зависимости от степени
сложности  поставленных  задач).  В  результате  оформляется  индивидуальный  отчет.
Подготовленная к сдаче на контроль и оценку работа сдается преподавателю. Форма отчет-
ности может быть письменная, устная или две одновременно. Главным результатом в данном
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случае служит получение положительной оценки по каждой лабораторной работе/практиче-
скому занятию. Это является необходимым условием при проведении рубежного контроля и
допуска к зачёту.  При получении неудовлетворительных результатов обучающийся имеет
право в дополнительное время пересдать преподавателю работу до проведения промежуточ-
ной аттестации.

5.4  Информационно-технологическое  обеспечение  образовательного  процесса  по
дисциплины (модуля)

5.4.1. Средства информационных технологий
1. Персональные компьютеры;
2. Средства доступа в Интернет;
3. Проектор.

5.4.2. Лицензионное и свободно распространяемое программное обеспечение, в том
числе отечественного производства: 

1. Операционная система:  Astra Linux SE
2. Пакет офисных программ: LibreOffice 
3. Справочная система Консультант+
4. Okular или Acrobat Reader DC 
5. Ark или 7-zip 
6.  User Gate
7. TrueConf (client)

5.4.3. Информационные справочные системы и профессиональные базы данных

№
№

Название электрон-
ного ресурса

Описание электронного ресурса Используемый для
работы адрес

1. ЭБС «Университет-
ская библиотека он-
лайн»

Электронная библиотека, обеспечивающая 
доступ высших и средних учебных заведе-
ний, публичных библиотек и корпоратив-
ных пользователей к наиболее востребован-
ным материалам по всем отраслям знаний 
от ведущих российских издательств

http://biblioclub.ru/

2. Научная электронная 
библиотека 
eLIBRARY.ru

Крупнейший российский информационно-
аналитический портал в области науки, тех-
нологии, медицины и образования, содержа-
щий рефераты и полные тексты более 34 
млн научных публикаций и патентов

http  ://  elibrary  .  ru  /   

3. Образовательная 
платформа Юрайт

Электронно-библиотечная система для ВУ-
Зов, ССУЗов, обеспечивающая доступ к 
учебникам, учебной и методической литера-
туре по различным дисциплинам.

 https://urait.ru/

4. База данных 
"EastView"

Полнотекстовая база данных периодических
изданий

https://
dlib.eastview.com

5. Электронная библио-
тека "Grebennikon"

Библиотека предоставляет доступ более чем
к 30 журналам, выпускаемых Издательским 
домом "Гребенников".

https://grebennikon.ru/ 
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5.5  Материально-техническое  обеспечение  образовательного  процесса  по  дис-
циплине (модулю)

Для изучения дисциплины (модуля) «Технологии электронного обучения и обучения с
применением дистанционных образовательных технологий» в рамках реализации основной
профессиональной  образовательной  программы  высшего  образования  –  программы
магистратуры по направлению подготовки 01.04.02 Прикладная математика и информатика
используются:

Учебная аудитория для занятий лекционного типа оснащена специализированной
мебелью (стол для преподавателя, парты, стулья, доска для написания мелом); техническими
средствами  обучения  (видеопроекционное  оборудование,  средства  звуковоспроизведения,
экран и имеющие выход в сеть Интернет).

По  разделу  1 «Дидактические  основы  дистанционного,  электронного  обучения  и
обучения с применением дистанционных образовательных технологий» и разделу 2 «Реали-
зация технологий электронного обучения и обучения с применением дистанционных образо-
вательных технологий»  проводятся  лабораторные занятия в  виртуальных лабораториях,
размещенных сети  Интернет  с  использованием  программного  обеспечения,  указанного  в
п.5.4.2.

Помещения для самостоятельной работы обучающихся: оснащены специализиро-
ванной мебелью (парты, стулья) техническими средствами обучения (персональные компью-
теры с доступом в сеть Интернет и обеспечением доступа в электронно-информационную
среду университета, программным обеспечением).

5.6 Образовательные технологии

При реализации дисциплины (модуля) применяются различные образовательные тех-
нологии, в том числе технологии электронного обучения.

Освоение дисциплины (модуля) предусматривает использование в учебном процессе
активных и интерактивных форм проведения учебных занятий в форме деловых и ролевых
игр,  разбора  конкретных  ситуаций  в  сочетании  с  внеаудиторной  работой  с  целью
формирования и развития профессиональных навыков обучающихся.

При  освоении  дисциплины  (модуля)  предусмотрено  применением  электронного
обучения и дистанционных образовательных технологий.

Учебные часы дисциплины (модуля) предусматривают классическую контактную ра-
боту преподавателя с обучающимся в аудитории и контактную работу посредством элек-
тронной информационно-образовательной среды в синхронном и асинхронном режиме (вне
аудитории) посредством применения возможностей компьютерных технологий (электронная
почта, электронный учебник, тестирование, вебинар, видеофильм, презентация, форум и др.).

В  рамках  дисциплины  (модуля) «Технологии  электронного  обучения  и  обучения  с
применением  дистанционных  образовательных  технологий» предусмотрены  встречи  с
руководителями  и  работниками  организаций,  деятельность  которых  связана  с
направленностью  реализуемой  основной  профессиональной  образовательной  программы
высшего образования.
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РАЗДЕЛ 1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ ДИСЦИПЛИНЫ (МОДУЛЯ)

1.1. Цель и задачи дисциплины (модуля)

Цель  дисциплины  (модуля)  заключается  в  получении  обучающимися  теоретических
знаний о методах и технологиях работы в команде и лидерстве с последующим применением
полученных знаний в профессиональной сфере; в формировании практических навыков создания
эффективных команд и управления ими, руководства коллективом, лидерства. 

Задачи дисциплины (модуля):

− знать сущностные характеристики лидерства;

− знать источники и виды власти;

− уметь определять источники и ориентиры лидерской активности;

− уметь использовать механизмы лидерства на практике;

− знать типологию команд;

− знать теоретические и практические основы формирования профессиональной команды.

1.2.  Планируемые  результаты  обучения  по  дисциплине  (модулю)  в  рамках
планируемых  результатов  освоения  основной  профессиональной  образовательной
программы  высшего  образования  –  программы  магистратуры,  соотнесенные  с
установленными индикаторами достижения компетенций

Процесс  освоения  дисциплины  (модуля)  направлен  на  формирование  у  обучающихся
следующих компетенций: УК-3 в соответствии с учебным планом.

В  результате  освоения  дисциплины  (модуля)  обучающийся  должен  демонстрировать
следующие результаты:

Категория
компетенций (при

наличии)

Код
компетенции

Формулировка
компетенции

Код и наименование
индикатора достижения

компетенции

Результаты
обучения

Командная работа и 
лидерство

УК-3

Способен
организовывать

и руководить
работой

команды,
вырабатывая
командную

стратегию для
достижения

поставленной
цели

УК-3.1. Вырабатывает стратегию 
командной работы и на ее основе 
организует отбор членов команды
для достижения поставленной 
цели;
УК-3.2. Координирует и 
направляет деятельность 
участников команды на 
достижение поставленной цели с 
учетом особенностей поведения 
ее участников, временных и 
прочих ограничений.
УК-3.3. Организует работу 
команды, в том числе на основе 
коллегиальных решений, а также 
распределяет полномочия и 
делегирует полномочия в 
соответствии с поставленными 
целями.

Знать: методики 
социального 
взаимодействия и 
реализации своей 
роли в команде
Уметь: 
вырабатывать 
стратегию 
командной работы,
координировать 
деятельность 
команды
Владеть: 
методиками 
организации 
работы команды, 
принятия 
коллегиальных 
решений, 
распределения 
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полномочий

РАЗДЕЛ 2. СТРУКТУРА И СОДЕРЖАНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ)

2.1.  Объем  дисциплины  (модуля),  включая  контактную  работу  обучающегося  с
педагогическими работниками и самостоятельную работу обучающегося

Общая трудоемкость дисциплины (модуля) составляет 2 зачетные единицы. 

Очная форма обучения

Вид учебной работы
Всего
часов

Семестры

3

Контактная работа обучающихся с педагогическими 
работниками 36 36

Лекционные занятия 20 20

Практические занятия 16 16

Самостоятельная работа обучающихся
27 27

Контроль промежуточной аттестации
9 9

Форма промежуточной аттестации
зачет зачет

ОБЪЕМ ДИСЦИПЛИНЫ (МОДУЛЯ) В ЧАСАХ
72 72

2.2. Учебно-тематический план дисциплины (модуля) 

Очной формы обучения
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Раздел, тема

Виды учебной работы, академических часов

В
се

го

С
ам

ос
то

ят
ел

ьн
ая

 р
аб

от
а Контактная работа обучающихся с

педагогическими работниками

В
се

го

Л
ек

ц
и

он
н

ы
е 

за
н

ят
и

я

из
 н

их
: 

в 
ф

ор
м

е 
пр

ак
т

ич
ес

ко
й

по
дг

от
ов

ки

П
р

ак
ти

ч
ес

к
и

е 
за

н
ят

и
я

из
 н

их
: 

в 
ф

ор
м

е 
пр

ак
т

ич
ес

ко
й

по
дг

от
ов

ки

Л
аб

ор
ат

ор
н

ы
е 

за
н

ят
и

я

из
 н

их
: 

в 
ф

ор
м

е 
пр

ак
т

ич
ес

ко
й

по
дг

от
ов

ки

И
н

ая
 к

он
та

к
тн

ая
 р

аб
от

а

из
 н

их
: 

в 
ф

ор
м

е 
пр

ак
т

ич
ес

ко
й

по
дг

от
ов

ки

Модуль 1 (Семестр 3)
Раздел 1. Основы 
лидерства

32 14 18 10 8

Тема 1.1. Понятие 
лидерства

14 6 8 4 4

Тема 1.2. Основные 
теории лидерства

18 8 10 6 4

Раздел 2. 
Командообразование

31 13 18 10 8

Тема 2.1. Понятие 
команд

14 6 8 4 4

Тема 2.2. Типология 
команд

17 7 10 6 4

Контроль промежуточной
аттестации (час) 9

Форма промежуточной 
аттестации (указать) зачет

Общий объем, часов 72 27 36 20 16

2.3. Содержание дисциплины (модуля)

РАЗДЕЛ 1. ОСНОВЫ ЛИДЕРСТВА

Перечень изучаемых элементов содержания

Понятие лидерства, основные теории лидерства.

Тема 1.1. Понятие лидерства

Перечень изучаемых элементов содержания

Сущностные  характеристики  лидерства.  Понятия  «лидер»  и  «лидерство».  Группа  как
пространство лидерской активности. Природа лидерства. Функции и роли лидера в группе. Типология
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лидерства.  Традиционные  и  современные  подходы к  исследованию лидерства.  Принципы  разработки
типологий лидерства и лидеров. Объединенная типология лидерства. 

Виды власти в организации. Влияние. Формы влияния. Взаимодействие в системах "руководитель-
подчиненный", "лидер-последователь".

Внутренние  источники  и  ориентиры  лидерской  активности.  Потребности  как  источники
активности  лидера.  Ценностно-смысловые  ориентиры  и  критерии  лидерской  активности.  Групповые
нормы и поведение лидера. Механизмы реализации власти лидера. Сущность и виды власти. Влияние как
глубинное  основание  власти  лидера.  Психологические  воздействия  как  средства  реализации  влияния
лидера. 

Тема 1.2. Основные теории лидерства

Перечень изучаемых элементов содержания

Теория  «черт  лидера».  Эмпирические  исследования  лидерских  качеств.  Противоречия
теории «черт лидера».  Ситуационная теория лидерства.  Определение ситуации,  выделение  ее
основных элементов. Теория определяющей роли «лидер – последователи». 

Ситуационная  теория  лидерства  П. Херси,  К. Бланшара  (управленческая  решетка).
Ситуационная теории лидерства Ф. Фидлера. Ситуационный подход к лидерству "цель-путь".

ЗАДАНИЯ К ПРАКТИЧЕСКИМ ЗАНЯТИЯМ РАЗДЕЛА 1

Тема практического занятия: Понятие лидерства

Форма практического задания: реферат

Примерные темы для написания реферата

1. Основные аспекты понятия «команда».

2. Формирование команды.

3. Психологические факторы командообразования.

4. Процессы внутри команды, находящейся в фазе распада.

5. Распределение функциональных и командных ролей. 

6. Состав команды проекта.

Тема практического занятия: Основные теории лидерства

Форма практического задания: реферат

Примерные темы для написания реферата 

1. Управленческие команды в современной бизнес-организации.

2. Условия  определяющие  содержание  и  формы  управления  социальным  развитием
организации.

3. Состав рабочей группы и характер ее деятельности по разработке стратегии управления
командой.

4. Порядок внесения изменений в стратегию управления командой.

5. Принципы создания команды проекта.
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6. Формирование команды. Подходы к формированию команды.

7. Состав команды проекта.

8. Требования к менеджерам проекта.

9. Командный стиль управления в больших и малых коллективах.

РУБЕЖНЫЙ КОНТРОЛЬ К РАЗДЕЛУ 1

форма рубежного контроля – компьютерное тестирование

РАЗДЕЛ 2. КОМАНДООБРАЗОВАНИЕ

Перечень изучаемых элементов содержания

Понятие команд, типология команд

Тема 2.1. Понятие команд

Перечень изучаемых элементов содержания

Теоретические основы формирования профессиональной команды. Теория формирования
команд.  Классификация  малых  групп.  Общая  характеристика  команды  как  малой  группы.
Условия для создания команды. Достоинства и недостатки команды. Команда как перцептивная
модель управления. 

Тема 2.2. Типология команд

Перечень изучаемых элементов содержания

Типология  команд.  Особенности  организации  производственных  и  интеллектуальных
команд.  Интеллектуальные  команды.  От  группы  к  высокоэффективной  команде.  Ролевая
дифференциация  команды.  Команда  и  организационная  структура.  Организационные
возможности  командной  работы.  Руководитель  команды  как  стратегический  лидер.  Роль
руководителя в формировании команды.

ЗАДАНИЯ К ПРАКТИЧЕСКИМ ЗАНЯТИЯМ РАЗДЕЛА 2

Тема практического занятия: Понятие команд

Форма практического задания: деловая игра

Пример деловых игр

Деловая игра «Образуем круг»

Ведущий: «Мы все очень разные. Интересуемся разными вещами, увлекаемся различными хобби.
Но  все-таки  между  нами  есть  сходства.  Следующее  упражнение  поможет  некоторым  участникам
открыться по-новому и, в свою очередь, узнать что-то новое и неожиданное о других». 

В  начале  упражнения  необходимо выбрать  одного  добровольца.  Доброволец выходит в  центр
круга  и  говорит,  например:  «Я  люблю  кошек».  Фразу  можно  переформулировать,  например:  «Я
увлекаюсь…». Тот человек, который разделяет его интересы, подходит к нему и берет его за руку. И в
свою очередь говорит: «Я люблю…». И таким образом образуется цепочка. В конце последний участник
берет за руку первого и круг замыкается.
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Тема практического занятия: Типология команд 

Форма практического задания: деловая игра

Пример деловых игр

Деловая игра «Прирожденный лидер» 

Перед  началом  упражнения  необходимо  сделать  искусственные  препятствия  по  всему
пространству кабинета. Расставить парты и стулья в хаотичном порядке. 

Ведущий: «В каждом коллективе есть лидер. Это тот человек, который направляет, воодушевляет,
распределяет обязанности. Как правило, лидер знает цель лучше всех и лучше всех видит перспективу,
определяет пути развития. Сейчас мы проверим способности нашего лидера и степень взаимопонимания
лидера и коллектива». 

Все  участники  выстраиваются  друг  за  другом  в  колону.  При  этом  лидер  (староста  группы)
становится позади колоны лицом назад. Тот человек, который стоит впереди колоны идет вперед, а лидер
направляет  его.  Колона  должна  слушаться  лидера,  а  задача  лидера  –  выбирать  направление,  чтобы
достигнуть цели.

РУБЕЖНЫЙ КОНТРОЛЬ К РАЗДЕЛУ 2

форма рубежного контроля – компьютерное тестирование

РАЗДЕЛ 3. УЧЕБНО-МЕТОДИЧЕСКОЕ ОБЕСПЕЧЕНИЕ САМОСТОЯТЕЛЬНОЙ
РАБОТЫ ОБУЧАЮЩИХСЯ ПО ДИСЦИПЛИНЕ (МОДУЛЮ)

3.1. Виды самостоятельной работы обучающихся по дисциплине (модулю)

Очной формы обучения

Раздел, тема Количество часов Вид самостоятельной работы

Модуль 1 (семестр 3)

РАЗДЕЛ 1. ОСНОВЫ 
ЛИДЕРСТВА 14

Подготовка реферата

Самостоятельное изучение темы
РАЗДЕЛ 2. 
КОМАНДООБРАЗОВАНИ
Е

13

Подготовка реферата

Самостоятельное изучение темы

Общий объем по 
модулю/семестру, часов

27

Общий объем по дисциплине 
(модулю), часов

27

Самостоятельное изучение темы

3.2. Задания для самостоятельной работы

Задания для самостоятельной работы к Разделу 1

Перечень тем рефератов к Разделу 1

1. Основные причины неудач лидеров.

2. Предпосылки власти.
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3. Способы и результаты влияния.

4. Основные отличия лидерства и менеджмента.

5. Лидерство и стиль руководства как основа стратегического развития предприятия.

6. Женское лидерство в бизнесе.

7. Основные теории лидерства.

8. Лидерство как функция ситуации.

9. Особенности ситуационных теорий лидерства.

10. Ситуационная теория лидерства.

Задания для самостоятельной работы к Разделу 2

Перечень тем рефератов к Разделу 2

1. Групповая динамика и уровень развития группы.

2. Рабочие команды и команды повышения эффективности/качества.

3. Проектные и творческие команды.

4. Кросскультурные команды.

5. Управленческие команды.

6. Организации, создающие команды.

7. Элементы эффективной команды и методы достижения (общность видения, 
взаимозависимость, сплоченность и ответственность, доверие и понимание, групповые 
процедуры).

8. Командные роли (по Белбину): сильные и слабые стороны.

9. Стиль лидерства и тип команды.

10. Лидерские инструменты управления (менторинг, коучинг, наставничество).

Литература для самостоятельного изучения к Разделу 1.

1. Спивак,  В. А.  Лидерство :  учебник  для  вузов /  В. А. Спивак. —  Москва :  Издательство
Юрайт, 2023. — 301 с. — (Высшее образование). — ISBN 978-5-9916-6921-4. — Текст :
электронный  //  Образовательная  платформа  Юрайт  [сайт].  —
URL: https://urait.ru/bcode/511178

2. Ильин,  В. А.  Психология  лидерства :  учебник  для  вузов /  В. А. Ильин. —  Москва :
Издательство Юрайт, 2023. — 311 с. — (Высшее образование). — ISBN 978-5-534-01559-
1.  —  Текст  :  электронный  //  Образовательная  платформа  Юрайт  [сайт].  —
URL: https://urait.ru/bcode/511051

3. Психология  лидерства:  лидерство  в  социальных  организациях :  учебное  пособие  для
вузов /  А. С. Чернышев  [и  др.] ;  под  общей  редакцией  А. С. Чернышева. —  Москва :
Издательство Юрайт, 2023. — 159 с. — (Высшее образование). — ISBN 978-5-534-08262-
3.  —  Текст  :  электронный  //  Образовательная  платформа  Юрайт  [сайт].  —
URL: https://urait.ru/bcode/516688

4. Селезнева,  Е. В.  Психология  управления :  учебник  и  практикум  для  вузов /
Е. В. Селезнева. —  Москва :  Издательство  Юрайт,  2023. —  373 с. —  (Высшее
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образование). —  ISBN 978-5-9916-8378-4.  —  Текст  :  электронный  //  Образовательная
платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/511259. 

Литература для самостоятельного изучения к Разделу 2.

1. Спивак,  В. А.  Лидерство :  учебник  для  вузов /  В. А. Спивак. —  Москва :  Издательство
Юрайт, 2023. — 301 с. — (Высшее образование). — ISBN 978-5-9916-6921-4. — Текст :
электронный  //  Образовательная  платформа  Юрайт  [сайт].  —
URL: https://urait.ru/bcode/511178

2. Ильин,  В. А.  Психология  лидерства :  учебник  для  вузов /  В. А. Ильин. —  Москва :
Издательство Юрайт, 2023. — 311 с. — (Высшее образование). — ISBN 978-5-534-01559-
1.  —  Текст  :  электронный  //  Образовательная  платформа  Юрайт  [сайт].  —
URL: https://urait.ru/bcode/511051

3. Психология  лидерства:  лидерство  в  социальных  организациях :  учебное  пособие  для
вузов /  А. С. Чернышев  [и  др.] ;  под  общей  редакцией  А. С. Чернышева. —  Москва :
Издательство Юрайт, 2023. — 159 с. — (Высшее образование). — ISBN 978-5-534-08262-
3.  —  Текст  :  электронный  //  Образовательная  платформа  Юрайт  [сайт].  —
URL: https://urait.ru/bcode/516688

4. Селезнева,  Е. В.  Психология  управления :  учебник  и  практикум  для  вузов /
Е. В. Селезнева. —  Москва :  Издательство  Юрайт,  2023. —  373 с. —  (Высшее
образование). —  ISBN 978-5-9916-8378-4.  —  Текст  :  электронный  //  Образовательная
платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/511259. 

3.3. Методические указания к самостоятельной работе по дисциплине (модулю)

Освоение  слушателями  программы  предполагает  изучение  материалов  дисциплин
(модулей) в ходе самостоятельной работы. 

Для  успешного  освоения  дисциплины  (модуля)  и  достижения  поставленных  целей
необходимо внимательно ознакомиться с рабочей программой дисциплины (модуля), доступной
в электронной информационно-образовательной среде РГСУ.

Следует  обратить  внимание  на  списки  основной  и  дополнительной  литературы,  на
предлагаемые преподавателем ресурсы информационно-телекоммуникационной сети Интернет.
Эта информация необходима для самостоятельной работы обучающегося.

Для  более  углубленного  изучения  темы  задания  для  самостоятельной  работы
рекомендуется выполнять параллельно с изучением данной темы. При выполнении заданий по
возможности используйте наглядное представление материала. 

Самостоятельная  работа  включает  разнообразный  комплекс  видов  и  форм  работы
обучающихся.

Написание реферата (доклада)

Требования к структуре реферата (доклада):
Работа должна содержать систематизацию и краткое изложение материала из не менее 5-и

литературных источников (монографий, научных статей и докладов) по выбранной теме.
Основные требования к оформлению:
Структура доклада (реферата): 1) титульный лист; 2) содержание (в нем последовательно

указываются названия пунктов доклада (реферата), указываются страницы, с которых начинается
каждый пункт); 3) введение (формулируется суть исследуемой проблемы, обосновывается выбор
темы,  определяются  ее  значимость  и  актуальность,  указываются  цель  и  задачи  доклада
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(реферата), дается характеристика используемой литературы); 4) основная часть (каждый раздел
ее доказательно раскрывает исследуемый вопрос); 5) выводы и заключение (подводятся итоги
или делается обобщенный вывод по теме доклада (реферата)); 6) литература.

Доклад (реферат) оформляется на одной стороне листа белой бумаги формата А4 (210х297
мм). Интервал межстрочный -полуторный. Цвет шрифта - черный. Гарнитура шрифта основного
текста -  «Times New Roman» или аналогичная.  Кегль (размер) от 12 до 14 пунктов.  Размеры
полей страницы (не менее):  правое 10 мм, верхнее – 15 мм, нижнее – 20 мм, левое - 25 мм.
Формат абзаца:  полное выравнивание  («по ширине»).  Отступ  красной строки одинаковый по
всему тексту – 15 мм. Страницы должны быть пронумерованы с учётом титульного листа (на
титульном листе номер страницы не ставится). В работах используются цитаты, статистические
материалы. Эти данные оформляются в виде сносок (ссылок и примечаний). Внутритекстовые,
подстрочные и затекстовые библиографические ссылки должны оформляться в соответствии с
ГОСТ Р 7.0.5-2008 «Библиографическая ссылка». Общие требования и правила составления».

Реферат (доклад) сдается в бумажном и электронном виде (10–20 печатных страниц).
При  проверке  реферата  (доклада)  на  антиплагиат  –  www.antiplagiat.ru  –  (более  50%

заимствований) работа не принимается.

Выполнение тестовых заданий 

Тестовые  задания содержат  вопросы  и  3–4  варианта  ответа  по  базовым  положениям
изучаемой  темы,  составлены  с  расчетом  на  знания,  полученные  слушателями  в  процессе
изучения темы.

Тестовые  задания  выполняются  в  письменной  или  электронной  форме  и  сдаются
преподавателю, ведущему дисциплину (модуль).

РАЗДЕЛ 4. ОЦЕНОЧНЫЕ МАТЕРИАЛЫ ПО ДИСЦИПЛИНЕ (МОДУЛЮ)

4.1. Форма промежуточной аттестации обучающегося по дисциплине (модулю)

Контрольным  мероприятием  промежуточной  аттестации  обучающихся  по  дисциплине
(модулю) является зачет, который проводится в устной форме.

4.2. Оценочные материалы, определяющие процедуры оценивания знаний, умений,
навыков  и  (или)  опыта  деятельности,  характеризующих  этапы  формирования
компетенций

4.2.1.  Организационные  основы  применения  балльно-рейтинговой  системы  оценки
успеваемости обучающихся по дисциплине (модулю)

Оценка качества освоения обучающимися дисциплины (модуля) реализуется в формате
балльно-рейтинговой системы оценки успеваемости обучающихся (далее – БРСО).

БРСО  в  ходе  текущего  контроля  успеваемости  и  промежуточной  аттестации
осуществляется по 100-балльной шкале.

Академический  рейтинг  обучающегося  по  дисциплине  (модулю)  складывается  из
результатов:

 текущего контроля успеваемости (максимальный текущий рейтинг обучающегося – 80
рейтинговых баллов);

 промежуточной  аттестации  (максимальный  рубежный  рейтинг  обучающегося  –  20
рейтинговых баллов).
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Условия оценки освоения обучающимся дисциплины (модуля) в формате БРСО доводятся
преподавателем до сведения обучающихся на первом учебном занятии,  а также размещены в
свободном доступе в электронной информационно-образовательной среде Университета.

4.2.2.  Проведение  текущего  контроля  успеваемости  обучающихся  по  дисциплине
(модулю)  в  соответствии  с  балльно-рейтинговой  системой  оценки  успеваемости
обучающегося

В течение учебного семестра до промежуточной аттестации на основании утвержденной
рабочей  программы  дисциплины  (модуля)  формируется  текущий  рейтинг  обучающегося.
Текущий рейтинг обучающегося складывается как сумма рейтинговых баллов, полученных им в
течение учебного семестра по всем видам учебных занятий по дисциплине (модулю).

В  процессе  текущего  контроля  оцениваются  следующие  действия  обучающегося,
направленные на освоение компетенций в рамках изучения дисциплины (модуля):

 академическая активность (посещаемость учебных занятий, самостоятельное изучение
содержания  дисциплины  (модуля)  в  электронной  информационно-образовательной  среде,
соблюдение сроков сдачи практических заданий и текущих контрольных мероприятий и др.);

 выполнение и сдача текущих и итогового практических заданий (рефераты);
 прохождение  рубежей  текущего  контроля,  включая  соблюдение  графика  их

прохождения в электронной информационно-образовательной среде.
Для планирования  расчета  текущего  рейтинга  обучающегося  используются  следующие

пропорции:

Вид учебного действия Максимальная рейтинговая оценка, баллов

академическая активность 10
практические задания 40

из них: текущие практические задания 20

итоговое практическое задание 20
рубежи текущего контроля 30

ИТОГО: 80

В  течение  учебного  семестра  по  дисциплине  (модулю)  обучающимся  должен  быть
накоплен текущий рейтинг не менее 52 рейтинговых баллов (65% от максимального значения
текущего рейтинга).

Необходимыми  условиями  допуска  обучающегося  к  промежуточной  аттестации  по
дисциплине  являются  положительное  прохождение  обучающимся  не  менее  65%  рубежей
текущего контроля с накоплением не менее 65% максимального рейтингового балла за каждый
рубеж  текущего  контроля  и  положительное  выполнение  итогового  практического  задания  с
накоплением  не  менее  65%  максимального  рейтингового  балла,  установленного  за  итоговое
практическое задание.

Невыполнение  вышеуказанных  условий  является  текущей  академической
задолженностью,  которая  должна  быть  ликвидирована  обучающимся  до  контрольного
мероприятия промежуточной аттестации.

Сведения  о  наличии у  обучающихся  текущей академической задолженности,  сроках и
порядке  добора  рейтинговых  баллов  для  её  ликвидации  доводятся  до  обучающихся
педагогическим работником.

В случае неликвидации текущей академической задолженности, педагогический работник
обязан  во  время  контрольного  мероприятия  промежуточной  аттестации  поставить
обучающемуся  0  рейтинговых  баллов.  В  этом  случае  ликвидация  текущей  академической
задолженности возможна в периоды проведения повторной промежуточной аттестации.
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4.2.3. Проведение промежуточной аттестации обучающихся по дисциплине (модулю) в
соответствии с балльно-рейтинговой системой оценки успеваемости обучающегося

Промежуточная  аттестация  по  дисциплине  (модулю)  проводится  в  соответствии  с
Положением  о  промежуточной  аттестации  обучающихся  по  основным  профессиональным
образовательным  программам  в  Российском  государственном  социальном  университете  и
Положением о балльно-рейтинговой системе оценки успеваемости обучающихся по основным
профессиональным  образовательным  программам  в  Российском  государственном  социальном
университете в действующей редакции.

На промежуточную аттестацию отводится 20 рейтинговых баллов.
Ответы  обучающегося  на  контрольном  мероприятии  промежуточной  аттестации

оцениваются  педагогическим  работником  по  20-балльной  шкале,  а  итоговая  оценка  по
дисциплине (модулю) выставляется по системе зачтено / не зачтено для зачета.

Критерии выставления оценки определяются Положением о балльно-рейтинговой системе
оценки  успеваемости  обучающихся  по  основным  профессиональным  образовательным
программам  высшего  образования  –  программам  бакалавриата,  программам  специалитета,
программам магистратуры в Российском государственном социальном университете. 

В  процессе  определения  рубежного  рейтинга  обучающегося  используется  следующая
шкала:

Рубежный
рейтинг

Критерии оценки освоения обучающимся дисциплины (модуля) в ходе
контрольных мероприятий промежуточной аттестации

19-20
рейтинговых

баллов

обучающийся  глубоко  и  прочно  усвоил  программный  материал,
исчерпывающе, последовательно, грамотно и логически стройно его излагает,
тесно  увязывает  с  задачами  и  будущей  деятельностью,  не  затрудняется  с
ответом  при  видоизменении  задания,  свободно  справляется  с  задачами  и
практическими заданиями, правильно обосновывает принятые решения, умеет
самостоятельно обобщать и излагать материал, не допуская ошибок

16-18
рейтинговых

баллов

обучающийся твердо знает  программный материал,  грамотно и по существу
излагает его, не допуская существенных неточностей в ответе на вопрос, может
правильно  применять  теоретические  положения  и  владеет  необходимыми
умениями и навыками при выполнении практических заданий

13-15
рейтинговых

баллов

обучающийся  освоил  основной  материал,  но  не  знает  отдельных  деталей,
допускает  неточности,  недостаточно  правильные  формулировки,  нарушает
последовательность  в  изложении  программного  материала  и  испытывает
затруднения в выполнении практических заданий

1-12
рейтинговых

баллов

обучающийся не знает значительной части программного материала, допускает
существенные  ошибки,  с  большими затруднениями  выполняет  практические
задания

0 рейтинговых
баллов

не аттестован
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4.3.  Перечень  заданий  для  проведения  текущей  и  промежуточной  оценки  знаний,
умений,  навыков  и  (или)  опыта  деятельности,  характеризующих  этапы  формирования
компетенций

4.3.1.  Оценочные  материалы  для  проведения  текущей  аттестации  и  рубежного
контроля, обучающихся по дисциплине (модулю)

Перечень вопросов рубежного контроля и текущей аттестации 

Раздел 1. «Основы лидерства»
Форма рубежного контроля – компьютерное тестирование

Вопросы  рубежного контроля

Код контролируемой компетенции: УК-3

1. Что такое лидерство?

1) Управление.

2) Тип управленческого взаимодействия.

3) Метод управления.

4) Способ воздействия на подчиненных.

2. Кого можно назвать лидером?

1) Администратора.

2) Профессионала.

3) Инноватора.

4) Уважаемую личность.

3. Основа действий лидера:

1) План.

2) Видение.

3) Подсказки.

4) Все вышеперечисленное.

4. Лидер:

1) Даёт импульс движению.

2) Поддерживает движение.

3) Препятствует движению.

4) Не влияет на движение.

5. Найди ошибочное утверждение.

1) Большая часть управленцев обладает лидерскими качествами.

2) Зачастую лидер не является менеджером.



3) Редко встречается лидер, не являющийся руководителем.

4) Часто лидер – обожаемый человек, которого любят, принимают на веру все им 
сказанное.

6. Как звучит лозунг демократического стиля управления?

1) Будем все решать вместе!

2) Жду вклад и инициативу со стороны подчиненных!

3) Коллега – это партнер, или тот, кто возьмет все на себя!

4) Будем делать то, что прикажет начальство!

7. Синоним «авторитарному» стилю –

1) директивный;

2) коллегиальный;

3) формальный;

4) анархический.

8. Либеральный стиль руководства:

1) мотивирует подчиненных на плодотворную работу;

2) стимулирует профессиональный рост, способствует приобретению опыта и творческих 
умений;

3) негативно воспринимается опытными работниками;

4) не может поддержать долгое время производительность труда.

9. В  качестве  ...  выступают:  выделение  лидера  из  толпы,  подчеркивание  его
исключительности, сплочение последователей и обеспечение преданности масс вождю.

1) Результатов работы команды.

2) Условий формирования лидера.

3) Факторов проявления харизмы.

10. Власть, построенная на традиции и силе личных качеств и особенностей лидера, – 
это…

1) власть вознаграждения;

2) власть информации;

3) власть примера;

4) традиционная власть;

5) харизматическая власть.

Раздел 2. «Командообразование»
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Форма рубежного контроля – компьютерное тестирование

Вопросы  рубежного контроля

Код контролируемой компетенции: УК-3

1. Эффект межгрупповых отношений, предполагающий дискриминацию другой группы и 
вынесение решений в пользу членов своей группы, называется:

1) моббинг;
2) ингрупповой фаворитизм;
3) групповое сопротивление.

2. Процесс  целенаправленного формирования особого способа взаимодействия людей в
организованной  группе,  позволяющего  эффективно  реализовывать  их  энергетический,
интеллектуальный  и  творческий  потенциал  сообразно  стратегическим  целям  организации,
называется:

1) ценностно-ориентационное единство;

2) командообразование;

3) групповая сплоченность.

3. Начальный этап  командообразования,  на  котором осуществляется  целенаправленный
подбор  членов  команды  на  основе  принципа  максимальной  однородности  участников,
учитывающего требование взаимодополняемости:

1) знакомство;

2) формирование общего видения;

3) комплектование команды.

4. Автором модели «Колесо команды» является:

1) . Р.М. Белбин;

2) Т.Б. Базаров;

3) Марджерисон-МакКенн.

5. Процесс, действие или вмешательство, создающее стимул для члена команды к тому,
чтобы предпринять необходимые действия для достижения общей цели – это:

1) признание;

2) мотивация;

3) вмешательство;

4) делегирование.

6. Этап  командообразования,  на  котором  команда  постоянно  отслеживает,  насколько
эффективно она продвигается вперед, называется:

1) знакомство;

2) рефлексия;
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3) позиционирование.

7. Совокупность  ожиданий,  существующая  относительно  каждого  члена  команды,
называется:

1) стремление;

2) образ;

3) роль.

8. Групповой защитный механизм, заключающийся в ограничении допуска информации
как извне в группу, так и из группы вовне – это:

1) групповое табу;

2) самоизоляция;

3) внешний локус контроля.

9. Группа,  которой  предоставляется  существенная  автономия  и  которая  несет  полную
ответственность за поведение своих членов и результаты деятельности, называется:

1) самоуправляемая команда;

2) потенциальная команда;

3) высокоэффективная команда;

4) все ответы неверны.

10. Член  команды  с  низким  уровнем  уверенности  в  себе,  полагающийся  на  суждение
других –

1) пассивный;

2) подвергавшийся насилию;

3) «хороший парень»;

4) агрессивный.

4.3.2. Оценочные материалы для проведения промежуточной аттестации
обучающихся по дисциплине (модулю)

Вопросы/задания для проведения промежуточной аттестации обучающихся по
дисциплине (модулю)

Коды
контролируемой

компетенции
Вопросы / задания

УК-3
1. Перечислите навыки ситуационного лидера.

1) Диагностика, гибкость и партнерство.
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2) Наставничество, диагностика и поддержка.

3) Делегирование, поддержка и указание.

4) Партнерство, делегирование и гибкость.

2. Процесс,  в  ходе  которого  обозначаются  и  распределяются
командные роли, обеспечивающие взаимодополнение и совместимость
членов команды, называется:

1) все ответы неверны;

2) макропозиционирование;

3) микропозиционирование.

3. Лидер — это:

1) человек, способный использовать все имеющиеся источники власти
для превращения созданного для других видения реальности;

2) человек, обладающий большой харизмой;

3)  человек,  помогающий  людям  полностью  раскрывать  их
способности, умеющий создавать идеал и стремиться к нему;

4) все ответы верны.

4. Лидер должен обладать следующими основными чертами:

1)  способность  определить  место  сбоя  и  принять  корректирующие
меры;

2)  умение  решать  личностные  конфликты,  которые  возникают  при
волевых решениях;

3) быть общительным;

4)  умение  общаться  с  людьми,  способность  распознавать  потенциал
каждого  человека  и  заинтересовывать  его  в  полном  использовании
этого потенциала.

5. Влияние или харизма руководителя согласно теории менеджмента
должны осуществляться на основе:

1) функции управления;

2) знаний и умения использовать формы морального поощрения;

3) прямых связей с работником;

4) власти, основанной на силе личных качеств и стиля руководителя.

6. Имидж руководителя является определяющим по отношению к:

1) способам решения конфликтов;

2) деловой репутации сотрудника организации;

3) имиджу организации;

4) производительности труда работников.

7. Власть — это:

1) возможность влиять на других;
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2) специфическое воздействие на подчиненных;

3) совокупность способов воздействия на подчиненных;

4) любое влияние на людей.

8. Власть,  основанная  на  вознаграждении,  предпочтительна  в  таких
условиях, когда (выберите несколько вариантов ответа):

1) она дает стимулы для качественного выполнения работ;

2) уровень удовлетворения работника от работы очень высок;

3)  есть  возможность  рассмотреть  индивидуальные  потребности
работников;

4) ситуация может быть признана кризисной.

9. Власть,  построенная  на  силе  личных  качеств  или  способности
лидера, является:

1) диктаторской;

2) экспертной;

3) принудительной;

4) харизматической.

10. Формальные лидеры:

1) назначены и исполняют свои обязанности, используя авторитет;

2) назначены или выбраны и исполняют свои полномочия, используя
механизмы организованной структуры;

3)  выбраны и  используют  свои  полномочия,  используя  свое  умение
влиять на людей.

11. Команда — это:

1) группа сотрудников, стремящихся к достижению целей компании;

2) небольшая группа сотрудников, стремящихся к достижению общей
цели;

3) группа сотрудников, имеющих общие интересы.

12. Тип управленческой команды определяется:

1) особенностями лидера;

2) культурой группы;

3) типом организационной структуры.

13. Адаптация — этап развития команды, на котором:

1)  члены  команды  обмениваются  информацией,  знают  задачи,  не
доверяют друг другу;

2)  члены  команды  обмениваются  информацией,  формируют  задачи,
отношения вежливые и осторожные;

3)  члены  команды  обмениваются  информацией,  знают  свои  задачи,
доверяют друг другу.
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14. Групповая динамика — это:

1) позитивные воззрения на потенциал;

2) условия, удовлетворяющие работников;

3) процесс взаимодействия индивидов.

15. «Порог управляемости» — это:

1) численность подчиненных, при которой коллектив выходит из-под
контроля;

2) минимально допустимое число руководителей в организации;

3)  коммуникационные  преграды  между  руководителем  и
подчиненным;

4) необходимые профессиональные знания.

16. Под границами контроля в управлении следует понимать:

1)  объем  работ,  за  выполнение  которых  несет  ответственность
определенное лицо;

2) число функциональных специалистов в структурном подразделении;

3) количество функций, выполняемых руководителем;

4)  количество  уровней  управления  в  организационной  структуре
управления.

17. Нормы  управляемости  при  повышении  уровня  управления
организации:

1) увеличиваются;

2) не изменяются;

3) снижаются;

4) резко возрастают.

РАЗДЕЛ 5. УСЛОВИЯ РЕАЛИЗАЦИИ ДИСЦИПЛИНЫ (МОДУЛЯ)

5.1.  Перечень  основной  и  дополнительной  учебной  литературы  для  освоения
дисциплины (модуля)

5.1.1. Основная литература

1. Спивак, В. А.  Лидерство :  учебник  для  вузов /  В. А. Спивак. —  Москва :  Издательство
Юрайт, 2023. — 301 с. — (Высшее образование). — ISBN 978-5-9916-6921-4. — Текст :
электронный  //  Образовательная  платформа  Юрайт  [сайт].  —
URL: https://urait.ru/bcode/511178

2. Ильин, В. А.  Психология  лидерства :  учебник  для  вузов /  В. А. Ильин. —  Москва :
Издательство Юрайт, 2023. — 311 с. — (Высшее образование). — ISBN 978-5-534-01559-
1.  —  Текст  :  электронный  //  Образовательная  платформа  Юрайт  [сайт].  —
URL: https://urait.ru/bcode/511051
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5.1.2. Дополнительная литература

1. Психология  лидерства:  лидерство  в  социальных  организациях :  учебное  пособие  для
вузов /  А. С. Чернышев  [и  др.] ;  под  общей  редакцией  А. С. Чернышева. —  Москва :
Издательство Юрайт, 2023. — 159 с. — (Высшее образование). — ISBN 978-5-534-08262-
3.  —  Текст  :  электронный  //  Образовательная  платформа  Юрайт  [сайт].  —
URL: https://urait.ru/bcode/516688

2. Селезнева, Е. В.  Психология  управления :  учебник  и  практикум  для  вузов /
Е. В. Селезнева. —  Москва :  Издательство  Юрайт,  2023. —  373 с. —  (Высшее
образование). —  ISBN 978-5-9916-8378-4.  —  Текст  :  электронный  //  Образовательная
платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/511259. 

5.2.  Перечень  ресурсов  информационно-коммуникационной  сети  «Интернет»,
необходимых для освоения дисциплины (модуля)

№
№

Название
электронного

ресурса

Описание электронного ресурса Используемый для
работы адрес

1. ЭБС 
«Университетская 
библиотека онлайн»

Электронная библиотека, обеспечивающая 
доступ высших и средних учебных заведений,
публичных библиотек и корпоративных 
пользователей к наиболее востребованным 
материалам по всем отраслям знаний от 
ведущих российских издательств

http://biblioclub.ru/

2. Научная электронная 
библиотека 
eLIBRARY.ru

Крупнейший российский информационно-
аналитический портал в области науки, 
технологии, медицины и образования, 
содержащий рефераты и полные тексты более
34 млн научных публикаций и патентов

http  ://  elibrary  .  ru  /   

3. Образовательная 
платформа Юрайт

Электронно-библиотечная система для 
ВУЗов, ССУЗов, обеспечивающая доступ к 
учебникам, учебной и методической 
литературе по различным дисциплинам.

 https://urait.ru/

4. База данных 
"EastView"

Полнотекстовая база данных периодических 
изданий

https://
dlib.eastview.com

5. Электронная 
библиотека 
"Grebennikon"

Библиотека предоставляет доступ более чем к
30 журналам, выпускаемых Издательским 
домом "Гребенников".

https://grebennikon.ru/ 

5.3. Методические указания для обучающихся по освоению дисциплины (модуля)

Освоение  обучающимся  дисциплины  (модуля)  предполагает  изучение  материалов
дисциплины (модуля) на аудиторных занятиях и в ходе самостоятельной работы. Аудиторные
занятия проходят в форме лекций и практических занятий.

При подготовке к аудиторным занятиям необходимо помнить особенности каждой формы
его проведения.

Подготовка к учебному занятию лекционного типа заключается в следующем.

С целью обеспечения успешного обучения обучающийся должен готовиться к лекции, так
как она является важнейшей формой организации учебного процесса, поскольку:

− знакомит с новым учебным материалом;

− разъясняет учебные элементы, трудные для понимания;

− систематизирует учебный материал;
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− ориентирует в учебном процессе. 

С этой целью:

− внимательно прочитайте материал предыдущей лекции;

− ознакомьтесь с материалом предыдущей лекции по учебнику и учебным пособиям;

− внесите дополнения к полученным ранее знаниям по теме лекции на полях лекционной
тетради;

− запишите  возможные  вопросы,  которые  вы  зададите  лектору  на  лекции  по  материалу
изученной лекции;

− постарайтесь уяснить место изучаемой темы в своей подготовке;

− узнайте тему предстоящей лекции (по тематическому плану, по информации лектора) и
запишите информацию, которой вы владеете по данному вопросу.

Подготовка к практическому занятию

При подготовке и работе во время проведения практического занятия следует обратить
внимание на следующие моменты: на процесс предварительной подготовки, на работу во время
занятия, обработку полученных результатов, исправление полученных замечаний.

Предварительная  подготовка  к  практическому  занятию  заключается  в  изучении
теоретического  материала  в  отведенное  для  самостоятельной  работы  время,  ознакомление  с
инструктивными  материалами  с  целью  осознания  задач  практического  занятия,  техники
безопасности при работе на занятии.

Работа во время проведения практического занятия включает:

− консультирование  студентов  преподавателями и вспомогательным персоналом с целью
предоставления  исчерпывающей  информации,  необходимой  для  самостоятельного
выполнения  предложенных  преподавателем  задач,  ознакомление  с  правилами  техники
безопасности при работе на занятии;

− самостоятельное  выполнение  заданий  согласно  обозначенной  учебной  программой
тематики.

Обработка,  обобщение  полученных  результатов  практического  занятия  проводится
обучающимися самостоятельно или под руководством преподавателя (в зависимости от степени
сложности  поставленных  задач).  Главным  результатом  в  данном  случае  служит  получение
положительной  оценки  по  каждому  практическому  занятию.  Это  является  необходимым
условием  при  проведении  рубежного  контроля  и  допуска  к  зачету.  При  получении
неудовлетворительных  результатов  обучающийся  имеет  право  в  дополнительное  время
пересдать преподавателю работу до проведения промежуточной аттестации.

5.4.  Информационно-технологическое  обеспечение  образовательного  процесса  по
дисциплине (модулю)

5.4.1. Средства информационных технологий

1. Персональные компьютеры;

2. Средства доступа в Интернет;

3. Проектор.
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5.4.2. Лицензионное и свободно распространяемое программное обеспечение, в том числе 
отечественного производства: 

1. Операционная система:  Astra Linux SE
2. Пакет офисных программ: LibreOffice 
3. Справочная система Консультант+
4. Okular или Acrobat Reader DC 
5. Ark или 7-zip 
6.  User Gate
7. TrueConf (client)

5.4.3. Информационные справочные системы и профессиональные базы данных

№
№

Название
электронного

ресурса

Описание электронного ресурса Используемый для
работы адрес

1. ЭБС 
«Университетская 
библиотека онлайн»

Электронная библиотека, обеспечивающая 
доступ высших и средних учебных заведений,
публичных библиотек и корпоративных 
пользователей к наиболее востребованным 
материалам по всем отраслям знаний от 
ведущих российских издательств

http://biblioclub.ru/

2. Научная электронная 
библиотека 
eLIBRARY.ru

Крупнейший российский информационно-
аналитический портал в области науки, 
технологии, медицины и образования, 
содержащий рефераты и полные тексты более
34 млн научных публикаций и патентов

http  ://  elibrary  .  ru  /   

3. Образовательная 
платформа Юрайт

Электронно-библиотечная система для 
ВУЗов, ССУЗов, обеспечивающая доступ к 
учебникам, учебной и методической 
литературе по различным дисциплинам.

 https://urait.ru/

4. База данных 
"EastView"

Полнотекстовая база данных периодических 
изданий

https://
dlib.eastview.com

5. Электронная 
библиотека 
"Grebennikon"

Библиотека предоставляет доступ более чем к
30 журналам, выпускаемых Издательским 
домом "Гребенников".

https://grebennikon.ru/ 

5.5.  Материально-техническое  обеспечение  образовательного  процесса  по
дисциплине (модулю)

Для изучения дисциплины (модуля) используются:
Учебная  аудитория  для  занятий  лекционного  типа  оснащена  специализированной

мебелью (стол для преподавателя,  парты,  стулья,  доска для написания мелом); техническими
средствами  обучения  (видеопроекционное  оборудование,  средства  звуковоспроизведения  и
экран, имеющие выход в сеть Интернет).

Учебная аудитория для занятий семинарского  типа:  оснащена  специализированной
мебелью (стол для преподавателя,  парты,  стулья,  доска для написания мелом); техническими
средствами  обучения  (видеопроекционное  оборудование,  средства  звуковоспроизведения  и
экран, имеющие выход в сеть Интернет).

Помещения  для  самостоятельной  работы  обучающихся:  оснащены
специализированной мебелью (парты, стулья) техническими средствами обучения (персональные
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компьютеры  с  доступом  в  сеть  Интернет  и  обеспечением  доступа  в  электронно-
информационную среду университета, программным обеспечением).

5.6. Образовательные технологии 

При  реализации  дисциплины  (модуля) применяются  различные  образовательные
технологии, в том числе технологии электронного обучения.

Освоение  дисциплины  (модуля) предусматривает  использование  в  учебном  процессе
активных  и  интерактивных  форм проведения  учебных  занятий  в  форме  разбора  конкретных
ситуаций  в  сочетании  с  внеаудиторной  работой  с  целью  формирования  и  развития
профессиональных навыков обучающихся. 

При освоении дисциплины (модуля) предусмотрено применение электронного обучения и
дистанционных образовательных технологий.

Учебные часы дисциплины (модуля)  предусматривают классическую контактную работу
преподавателя  с  обучающимся  в  аудитории  и  контактную  работу  посредством  электронной
информационно-образовательной среды в синхронном и асинхронном режиме (вне аудитории)
посредством  применения  возможностей  компьютерных  технологий  (электронная  почта,
электронный учебник, тестирование). 

В рамках дисциплины (модуля) предусмотрены встречи с руководителями и работниками
организаций,  деятельность  которых  связана  с  направленностью  реализуемой  основной
профессиональной образовательной программы.
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РАЗДЕЛ 1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ ДИСЦИПЛИНЫ (МОДУЛЯ)

1.1 Цель и задачи дисциплины (модуля)
Цель  дисциплины  (модуля)  заключается  в  получении  обучающимися  теоретических

знаний  об  информационных  системах  и  технологиях  с  последующим  применением  в
профессиональной  сфере  и  в  формировании  практических  навыков  по  аналитическо-
информационной  работе,  развитию  навыков  поиска,  критического  анализа  и  синтеза
информации.  

Задачи дисциплины (модуля):
1. понять  реальные  возможности  современных   информационных  систем  и

технологий  для  аналитической  работы,  управления  бизнесом  и  обеспечения  его
безопасности;

2. получить  представление  об  инструментах  когнитивных  технологий  -
программе индексации и сравнения текстов,  отнесении текстов  к тематике,  установлении
эмоциональной  окраски  текста.  Применение  когнитивных  технологий  при  принятии
решений;

3. методологическое  осмысление  искусственного  интеллекта,  основанного  на
работе семантических инструментов;  

4. усвоить  теоретические  знания  об  основных  информационных  ресурсах,
методах поиска и поисковых механизмах  и  приемах пользования ими;

5. научить анализировать информацию, грамотно составлять поисковые запросы,
снижать  круг  поиска  до  приемлемых  величин,  а  также  убеждаться  в  достоверности
информации;

6. формировать представления о приемах,  поисковых сайтах и программах для
специализированного поиска информации; 

7. обучить навыкам работы с наиболее интересными системами веб-аналитики.

1.2  Планируемые  результаты  обучения  по  дисциплине  (модулю)  в  рамках
планируемых  результатов  освоения  основной  профессиональной  образовательной
программы  высшего  образования  –  программы  магистратуры, соотнесенные  с
установленными индикаторами достижения компетенций.

Процесс освоения дисциплины (модуля) направлен на формирование у обучающихся
следующих компетенций: УК-1 в соответствии с учебным планом.

В результате  освоения  дисциплины (модуля)  обучающийся  должен демонстрировать
следующие результаты:

Категория
компетенций

(при
наличии)

Код
компетенции

Формулировка
компетенции

Код и наименование
индикатора
достижения

компетенции

Результаты обучения

Системное и 
критическое 
мышление

УК-1. Способен
осуществлять
критический

анализ
проблемных
ситуаций на

основе
системного

УК-1.1  Анализирует
проблемную
ситуацию  как
целостную  систему,
выявляя  ее
составляющие и связи
между ними.

Знать:  Теоретические  и  прикладные
основы  анализа  данных,  основы
бизнес-интеллекта,  теорию принятия
решений,  математическое
моделирование, типы
Уметь:  Проводить  сравнительный
анализ методов и инструментальных
средств  анализа  больших  данных
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подхода,
вырабатывать

стратегию
действий.

Проводить анализ больших данных в
соответствии  с  утвержденными
требованиями  к  результатам
аналитического исследования

УК-1.2  Разрабатывает
варианты  решения
проблемной  ситуации
на  основе
критического  анализа
источников
информации.

Знать: Основы  системного  анализа,
перечень  современных  методологий
описания бизнес-процессов
Уметь:  использовать  современные
средства  поиска,  анализа  и
интерпретации  информации  и
информационные  технологии  для
выполнения поставленных  задач

УК-1.3.  Вырабатывает
стратегию  действий
для  решения
проблемной  ситуации
в  виде
последовательности
шагов,  планируя
результат  каждого  из
них.

Знать:  Методы  извлечения
информации  и  знаний  из
мультиструктурированных,
неструктурированных  источников,
методы  обеспечения  и  оценки
качества информации
Уметь:  Проводить  сравнительный
анализ  и  выбор  методов  и  методик
анализа  больших  данных,
инструментальных  средств
обработки,  источников  данных  и
составлять  рекомендации  по  их
использованию

РАЗДЕЛ 2. СТРУКТУРА И СОДЕРЖАНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ)

2.1  Объем  дисциплины  (модуля),  включая  контактную  работу
обучающегося  с  педагогическими  работниками  и  самостоятельную  работу
обучающегося

Общая трудоемкость дисциплины (модуля) составляет 2 зачетные единицы. 

Очная форма обучения

Вид учебной работы
Всего
часов

Семестр
2

Контактная работа обучающихся с 
педагогическими работниками

36 36

Лекционные занятия 20 20

Практические занятия 16 16

Самостоятельная работа обучающихся 27 27

Контроль промежуточной аттестации 9 9

Форма промежуточной аттестации зачет зачет

ОБЪЕМ ДИСЦИПЛИНЫ (МОДУЛЯ) В 
ЧАСАХ

72 72
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2.2. Учебно-тематический план дисциплины (модуля) 

Очная форма обучения

Раздел, тема

Виды учебной работы, академических часов

В
се

го

С
ам

ос
то

ят
ел

ьн
ая

 р
аб

от
а

Контактная работа обучающихся с
педагогическими работниками

В
се

го

Л
ек

ц
и

он
н

ы
е 

за
н

ят
и

я

из
 н

их
: 

в 
ф

ор
м

е 
пр

ак
т

ич
ес

ко
й

по
дг

от
ов

ки

С
ем

и
н

ар
ск

и
е/

П
р

ак
ти

ч
ес

к
и

е 
за

н
ят

и
я

Семестр 2
Раздел  1.  Основы
когнитивных  т
семантических
технологий.

28 10 18 10 8

Тема  1.1.  Понятие
когнитивных  технологий.
Основы  поиска
информации.

6 2 2 2

Тема  1.2.  Специальные
главы  математики,
необходимые  для  работы
аналитика  (основы
комбинаторики,  теории
вероятностей  и  теории
множеств).  Понятие
сходства  текстов.
Марковские  меры
генерации

8 2 4 2

Тема  1.3.  Постановка
задачи  семантического
анализа.  Теория  и
практика.

8 4 2 2

Тема  1.4.  Программы
индексации  и  сравнения
текстов..

6 2 2 2

Раздел  2.  Работа  с
большими данными

35 17 18 10 8

Тема  2.1.  Работа  с
большими  данными.
Словари и библиометрия.
Базы  данных  РИНЦ  и
наукометрия.

11 5 4 2

Тема  2.2.  Cравнение
больших  массивов

8 4 2 2
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текстовых  данных.
Анализ  книг  и
справочников.
Тема  2.3.  Подходы  к
мануальному построению
целевых  экспертно-
когнитивных  систем.
Техническая  и
медицинская  диагностика
при  помощи  сравнения
текстов.

8 4 2 2

Тема 2.4. Статистический
анализ информации.
Основные  понятия
статистики текста.

8 4 2 2

Контроль
промежуточной
аттестации (час)

9

Форма промежуточной
аттестации

зачет

Общий объем, часов 72 27 36 20 16

2.3. Содержание дисциплины (модуля)

РАЗДЕЛ 1. Основы когнитивных и семантических технологий.
Тема 1.1. Понятие когнитивных технологий. Основы поиска информации. 
Перечень изучаемых элементов содержания
Понятие  когнитивных  технологий.  Самые  перспективные  когнитивные  технологии.

Отличие  когнитивных  технологий  от  искусственного  интеллекта.  Основные  понятия
современных глобальных информационных систем.  Источник информации в современном
понимании. Модель компьютерной системы. Подсистемы или компоненты  компьютерной
системы. Компьютерная система и системный аналитик.  Задачи системных исследований,
предназначенных для принятия адекватных управленческих решений. Понятие субъектов и
объектов компьютерной системы. Отличие понятия «субъекта компьютерной системы» от
«пользователя-человека».  Источники информации и их свойства. Аналитика в глобальных
сетях.  Этапы  проведения  системных  исследований  с  использованием  информационных
систем.  Обзор  поисковых систем.  Профессиональный  поиск,  как  составная  часть  работы
аналитика. Способы, которыми поисковые машины выполняют свои функции. 

Тема 1.2. Специальные главы математики, необходимые для работы аналитика
(основы комбинаторики, теории вероятностей и теории множеств). Понятие сходства
текстов. Марковские меры генерации 

Перечень изучаемых элементов содержания
Связь  математики  и  современных  инструментов  анализа  данных.  Особенности

применения  линейной  алгебры в  анализе  данных.  Практическое  значение  производной  и
интеграла.  Алгоритм  градиентного  спуска,  который  лежит  в  основе  нейронных  сетей  и
градиентного  бустинга.  Методы  линейной  регрессии  и  сингулярного  разложения.  Связь
собственных чисел с матричными разложениями PCA и SVD. Размерность больших данных
и их визуализация. Теорема Байеса и другие формулы теории вероятностей, понятие A/B-
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тест, доверительный интервал и бутстрап. Что такое цепь Маркова и где это используется на
практике.  Генерация  текста  на цепях  Маркова.  Структура  цепи Маркова.  Матрица
переходов. Скрытая марковская модель .

Тема 1.3. Постановка задачи семантического анализа. Теория и практика. 
Перечень изучаемых элементов содержания
Значение  термина  «семантика».  Определение  семантического  анализа.  Прикладные

задачи  семантического  анализа  текстовых  документов.  Системы  семантического  анализа.
Автоматическая  обработка  текста.  Подходы  к  определению  тональности.  Сложность
выполнения  семантического  анализа.  Модель  семантического  искуственного  интеллекта.
Конструктивные и технически реализуемые подходы к понятию семантического мышления.
Семантические  алгоритмы,  применимые  для  создания  систем  семантического
искусственного интеллекта с компактным и доверенным исходным кодом без использования
нейросетей.

Тема 1.4. Программы индексации и сравнения текстов. 
Перечень изучаемых элементов содержания
Обзор программ индексации и сравнения текстов. Метод преобразования и сравнения

текстовой  информации. Модель  семантического  искуственного  интеллекта.  Комплекс
программ  для  семантического  анализа  и  построения  ядер  систем  семантического
искуственного интеллекта.  Программа  индексирования  текстов  m_inda  при  запуске  в
формате m_ind[.exe] filename.ext . Программа сравнения текстов tcmpa при запуске в формате
Tcmp[.exe]  filename1.ext1  filename2.ext2  .  Программа  статистического  анализа
проиндексированных файлов stata при запуске в формате stata[.exe] filename.ext.

ЗАДАНИЯ К ПРАКТИЧЕСКИМ ЗАНЯТИЯМ  РАЗДЕЛА 1

Тема  практического  занятия  1.1.  Понятие  когнитивных  технологий.  Основы
поиска информации.  

Форма практического задания: семинар 
Вопросы для подготовки к семинару: 
1. Дайте определение модели компьютерной системы (КС).
2. Сформулируйте понятие когнитивных технологий
3. Опишите самые перспективные когнитивные технологии 
4. Сформулируйте  отличие  когнитивных  технологий  от  искусственного

интеллекта
5. Назовите  задачи   системных  исследований,  предназначенных  для  принятия

адекватных управленческих решений.
6. Сформулируйте сущность и принципы информационно-аналитической работы.
7. Выделите  и  раскройте  три  рабочие  фазы  при  проведении  системных

исследований в открытых сетях и общедоступных массивах информации.
8. Сформулируйте важнейшие свойства субъектов и объектов, которые относятся

к числу системообразующих компонентов компьютерной системы. 
9. Сравните поисковые системы для поиска информации в интернете.

Тема практического занятия 1.2.: Специальные главы математики, необходимые
для  работы  аналитика  (основы  комбинаторики,  теории  вероятностей  и  теории
множеств). Понятие сходства текстов. Марковские меры генерации 
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Форма практического задания: семинар 
Вопросы для подготовки к семинару: 
1. Расскажите об особенностях применения линейной алгебры в анализе данных.
2. Раскройте содержание теоремы Байеса и других формул теории вероятностей.
3. Расскажите практическое значение производной и интеграла.
4. Опишите алгоритм градиентного спуска, который лежит в основе нейронных

сетей и градиентного бустинга.
5. Дайте  определение  системного  анализа  и  сформулируйте  его  основные

принципы.
6. Назовите виды категорий системного анализа. 
7. Что такое цепь Маркова и где это используется на практике.

Тема  практического  занятия  1.3.:  Постановка  задачи  семантического  анализа.
Теория и практика.  

Форма практического задания: семинар 
Вопросы для подготовки к семинару: 
1. Раскройте значение термина семантика. 
2. Дайте определение семантического анализа
3. Опишите прикладные задачи семантического анализа текстовых документов.
4. Назовите  системы семантического анализа  
5. В чем заключается сложность выполнения семантического анализа 
6. Сформулируйте подходы к определению тональности 
7. Опишите модель семантического искуственного интеллекта 

Тема практического занятия 1.4.: Программы индексации и сравнения текстов. 
Форма практического задания: семинар 
Вопросы для подготовки к семинару: 
1. Расскажите о теории понятий и о технологии семантического мышления
2. Выполните обзор программ индексации и сравнения текстов. 
3. В чем заключается метод преобразования и сравнения текстовой информации. 
4. Назовите комплекс программ для семантического анализа и построения ядер

систем семантического искуственного интеллекта.
5. Опишите программу индексирования текстов  m_inda при запуске в формате

m_ind[.exe] filename.ext .
6. Опишите  программу  сравнения  текстов  tcmpa  при  запуске  в  формате

Tcmp[.exe] filename1.ext1 filename2.ext2 .
7. Опишите  программу  статистического  анализа  проиндексированных  файлов

stata при запуске в формате stata[.exe] filename.ext.

РУБЕЖНЫЙ КОНТРОЛЬ К РАЗДЕЛУ 1
Форма рубежного контроля – контрольная работа/реферат

РАЗДЕЛ 2. Работа с большими данными
Тема 2.1. Работа с большими данными. Словари и библиометрия. Базы данных

РИНЦ и наукометрия. 
 Перечень изучаемых элементов содержания
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Понятие  больших  данных.  Направления  применения  больших  данных.  История
развития  наукометрии.   Наукометрическая  база  данных.  Какие  наукометрические  базы
данных есть в России . Основные наукометрические показатели. Виды научных баз данных.
Библиометрия как научная дисциплина. Российский индекс научного цитирования (РИНЦ).
Использование "индексов цитирования "для оценки результативности научной деятельности.
Цель РИНЦ. Обзоры наукометрических индикаторов и ресурсов. Основные задачи, которые
решает проект РИНЦ. Международные наукометрические базы данных. 

Тема  2.2.  Cравнение  больших  массивов  текстовых  данных.  Анализ  книг  и
справочников. 

Перечень изучаемых элементов содержания
Наилучшее  определение  категории  Большие  данные  (Big  Data).  Большие  данные и

бизнес-аналитика. Методики анализа больших данных. Метод преобразования и сравнения
текстовой информации.  Инструменты и способы анализа  текстовой информации.  Типовая
функциональная архитектура системы текстовой аналитики. Четыре фактора, влияющих на
выбор системы анализа текстовой информации.

Тема 2.3. Подходы к мануальному построению целевых экспертно-когнитивных
систем. Техническая и медицинская диагностика при помощи сравнения текстов.

Перечень изучаемых элементов содержания
Методы  анализа  документов.  Понятие  неформализованной  информации.   Система

сбора  и  анализа  неформализованной  информации.  Коллектор  рассеянной  информации.
Система,  предназначенная  для  сбора и  анализа  неформализованной персонализированной
информации  от  пользователей  сетей  и  систем  связи  .Способ  для  любого  представления
данных мониторинга и любого вида технической системы, анализа разнородных данных из
различных источников измерений. Способ индексирования и сравнения текстов как способ
мониторинга и прогнозирования состояния отдельных агрегатов и сложных технологических
комплексов  при  помощи  семантически-ориентированного  искусственного  интеллекта.
Сущность и сферы применения диагностического анализа .  Место диагностики в научно-
техническом познании.  Сущность,  основная задача  и результат  технической диагностики.
Методы и системы интеллектуального анализа медицинских данных и текстов.

Тема  2.4.  Статистический  анализ  информации.  Основные  понятия  статистики
текста. 

Перечень изучаемых элементов содержания
Смысл  термина  "статистика".Виды  научной  и  прикладной  деятельности  в  области

статистических методов анализа данных (по степени специфичности методов, сопряженной с
погруженностью  в  конкретные  проблемы).  Дисперсионный  анализ.  Цель  и  сущность.
Методы статистического  анализа  текста.  Частотной  анализ.  Ранжирование  данных.  Закон
Бредфорда-Ципфа.  Контент-анализ.  История  появления  контент-анализа.  Процедура
контент-анализа.  Сбор  и  первичная  обработка  данных  контент-анализа.  Интерпретация  и
синтезирование результатов. Виды контент-анализа. Назначение контент-анализа.

ЗАДАНИЯ К ПРАКТИЧЕСКИМ ЗАНЯТИЯМ  РАЗДЕЛА 2

Тема  практического  занятия  2.1.:  Работа  с  большими  данными.  Словари  и
библиометрия.  Базы данных РИНЦ и наукометрия.  Определение  местоположений и
параметров организаций и юридических лиц. 
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Форма практического задания: семинар 
Вопросы для подготовки к семинару: 
1. Дайте определение понятия Больших данных.
2. Проанализируйте области применения Больших данных.
3. Расскажите историю развития наукометрии.
4. Дайте определение библиометрии  как научной дисциплины.
5. Что является объектами изучения в библиометрических исследованиях.
6. Перечислите наукометрические базы данных в России. 
7. Что такое Российский индекс научного цитирования (РИНЦ). Назовите цель и

основные задачи, которые решает проект РИНЦ..

Тема  практического  занятия 2.2.:  Cравнение  больших  массивов  текстовых
данных. Анализ книг и справочников. 

Форма практического задания: семинар 
Вопросы для подготовки к семинару: 
1. Расскажите о методиках анализа больших данных.
2. Опишите Метод преобразования и сравнения текстовой информации.
3. Назовите инструменты и способы анализа текстовой информации.
4. Какие факторы влияют на выбор системы анализа текстовой информации.

Тема практического занятия 2.3.: Подходы к мануальному построению целевых
экспертно-когнитивных систем. Техническая и медицинская диагностика при помощи
сравнения текстов.

Форма практического задания: семинар 
Вопросы для подготовки к семинару: 
1. Дайте определение понятия неформализованной информации 
2. Раскройте  содержание  системы,  предназначенной  для  сбора  и  анализа

неформализованной персонализированной информации 
3. Опишите способ индексирования и сравнения текстов как способ мониторинга

и прогнозирования состояния при помощи семантически-ориентированного искусственного
интеллекта.

4.  В чем заключается сущность и сферы применения диагностического анализа 
5. Опишите методы и системы интеллектуального анализа медицинских данных и

текстов

Тема практического занятия 2.4.: Статистический анализ информации. Основные
понятия статистики текста. 

Форма практического задания: семинар 
Вопросы для подготовки к семинару: 
1. Дайте определение статистического анализа информации.
2. Расскажите о методах статистического анализа данных и среде их применения..
3. Опишите методы статистического анализа текста.
4. В чем заключается цель и сущность дисперсионного анализа
5. Раскройте содержание понятия контент-анализа. Виды и назначение контент-

анализа.
РУБЕЖНЫЙ КОНТРОЛЬ К РАЗДЕЛУ 2
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Форма рубежного контроля – контрольная работа/реферат

РАЗДЕЛ 3. УЧЕБНО-МЕТОДИЧЕСКОЕ ОБЕСПЕЧЕНИЕ
САМОСТОЯТЕЛЬНОЙ РАБОТЫ ОБУЧАЮЩИХСЯ ПО ДИСЦИПЛИНЕ

(МОДУЛЮ)

3.1. Виды самостоятельной работы обучающихся по дисциплине (модулю)

Очной формы обучения

Раздел, тема Количество часов Вид самостоятельной работы

Семестр 2
Раздел 1. Основы 
когнитивных т 
семантических 
технологий.

4 Подготовка реферата
4 Контрольная работа
2 Самостоятельное изучение 

материала раздела/темы
Раздел 2.
Работа с большими 
данными

6 Подготовка реферата

6 Контрольная работа
5 Самостоятельное изучение 

материала раздела/темы
Общий объем по 
дисциплине (модулю), 
часов

27

3.2. Задания для самостоятельной работы

Задания для самостоятельной работы к Разделу 1
Форма задания: реферат 

Примерный перечень тем рефератов к разделу 1:
1. Когнитивные технологии и искусственный интеллект..
2. Основные понятия современных глобальных информационных систем.
3. Компьютерная система и системный аналитик.
4.  Стратегические алгоритмы анализа информации.
5.  Источники информации и их свойства.
6.  Этапы  проведения  системных  исследований  в  открытых  сетях  и

общедоступных массивах информации. 
7. Информация и ее свойства Источники информации. 
8.  Этапы накопления и подготовки  информации.
9.  Стратегические  алгоритмы  анализа  информации.  Метод  преобразования  и

сравнения текстовой информации. 
10. Математическая модель преобразования и классификации текстов. 
11. Марковские меры генерации. 
12.  Принципы построения системы понимания текстов и методы, закладываемые в

основу ее работы.
13. Практическое  применение  методики  выделения  семантического  ядра

текстового массива.
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14. Конструктивные  и  технически  реализуемые  подходы  к  понятию
семантического мышления.

15. Семантические алгоритмы ,применяемые для создания систем семантического
искусственного интеллекта с компактным и доверенным исходным кодом без использования
нейросетей.

Литература для самостоятельного изучения к Разделу 1
Основная литература
1. Глазков, А. В.  Семантика: от слова к тексту : учебник и практикум для вузов /

А. В. Глазков. — Москва : Издательство Юрайт, 2023. — 492 с. — (Высшее образование). —
ISBN 978-5-534-15025-4.  —  Текст  :  электронный  //  Образовательная  платформа  Юрайт
[сайт]. — URL: https://urait.ru/bcode/520029 (дата обращения: 12.05.2023).

2. Колесникова,  С. М.  Когнитивная  лингвистика :  учебник  для  вузов /
С. М. Колесникова, Е. В. Алтабаева, А. Т. Грязнова ; под редакцией С. М. Колесниковой. —
Москва : Издательство Юрайт, 2023. — 192 с. — (Высшее образование). — ISBN 978-5-534-
15454-2.  —  Текст  :  электронный  //  Образовательная  платформа  Юрайт  [сайт].  —
URL: https://urait.ru/bcode/520470 (дата обращения: 12.05.2023)..  

3. Анализ мирового опыта в регулировании использования медицинских данных
для целей создания систем искусственного интеллекта на основе машинного обучения / Д. Е.
Шарова, А. А. Михайлова, А. В. Гусев [и др.] // Врач и информационные технологии. – 2022.
–  №  4.  –  С.  28-39.  –  DOI  10.25881/18110193_2022_4_28.  –  EDN  JKXHAO./
https://elibrary.ru/download/elibrary_50209418_31392800.pdf

Дополнительная литература
1. Шабанов, Т. Ю. Современные технологии поиска и обработки информации / Т.

Ю. Шабанов.  –  Челябинск :  Челябинский государственный университет,  2021. –  122 с.  –
ISBN  978-5-7271-1719-4.  –  EDN  XZKYRQ.
https://elibrary.ru/download/elibrary_46594329_83139779.pdf

2. Локнов, А. И. Средства и системы обработки информации : Учебное пособие /
А.  И.  Локнов,  Ю.  И.  Синещук,  В.  Н.  Родин.  –  Санкт-Петербург  :  Санкт-Петербургский
университет Министерства внутренних дел Российской Федерации, 2023. – 124 с.  – ISBN
978-5-91837-676-8.  –  EDN  KJLTGD.
https://elibrary.ru/download/elibrary_50288517_89658791.pdf

3. Игнатьев,  А. Г.  Актуальные тренды регулирования Интернета:  от открытого
пространства  безграничной  свободы  к  региональной  и  страновой  фрагментации  /  А.  Г.
Игнатьев,  Ю.  А.  Линдре.  –  Москва  :  Автономная  некоммерческая  организация  «Центр
компетенций  по  глобальной  ИТ-кооперации»,  2023.  –  30  с.  –  EDN  EHZLLW./
https://elibrary.ru/download/elibrary_52281008_49003884.pdf

4. Андреева,  О.  Н.  Перспективы  использования  технологии  блокчейн  в
медицине / О. Н. Андреева // Вестник современных цифровых технологий. – 2020. – № 2. – С.
36-41. – EDN XUSFAE./ https://www.elibrary.ru/item.asp?id=42533460

Задания для самостоятельной работы к Разделу 2
Форма задания: реферат 

Примерный перечень тем рефератов к разделу 2:
1. История развития наукометрии. 
2. Основные наукометрические показатели. 
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3. Методика анализа больших данных.
4. Метод  расчёта  индекса  Хирша.  Сходство  и  отличие  индекса  Хирша  от

Российского индекса научного цитирования.
5. Российский индекс научного цитирования.
6. Метод преобразования и сравнения текстовой информации.
7. Обзор методов интеллектуального анализа научных текстов.
8. Электронные сетевые научные ресурсы и другие источники данных.
9. Библиометрия как научная дисциплина.
10. Методология библиометрических исследований.
11. Особенности статистики и статистического анализа.
12. Статистические  методы  в  контексте  исследования  текстов  и  определение

возможностей их применения.
13. Методы  и  инструменты  текстовой  аналитики,  используемые  для  решения

проблемы больших данных.
14. Методы и системы интеллектуального анализа медицинских данных и текстов
15. Способ  индексирования  и  сравнения  текстов  как  способ  мониторинга  и

прогнозирования  состояния  при  помощи  семантически-ориентированного  искусственного
интеллекта.

Литература для самостоятельного изучения к Разделу 2
Основная литература
1. Глазков, А. В.  Семантика: от слова к тексту : учебник и практикум для вузов /

А. В. Глазков. — Москва : Издательство Юрайт, 2023. — 492 с. — (Высшее образование). —
ISBN 978-5-534-15025-4.  —  Текст  :  электронный  //  Образовательная  платформа  Юрайт
[сайт]. — URL: https://urait.ru/bcode/520029 (дата обращения: 12.05.2023).

2. Колесникова,  С. М.  Когнитивная  лингвистика :  учебник  для  вузов /
С. М. Колесникова, Е. В. Алтабаева, А. Т. Грязнова ; под редакцией С. М. Колесниковой. —
Москва : Издательство Юрайт, 2023. — 192 с. — (Высшее образование). — ISBN 978-5-534-
15454-2.  —  Текст  :  электронный  //  Образовательная  платформа  Юрайт  [сайт].  —
URL: https://urait.ru/bcode/520470 (дата обращения: 12.05.2023)..  

3. Анализ мирового опыта в регулировании использования медицинских данных
для целей создания систем искусственного интеллекта на основе машинного обучения / Д. Е.
Шарова, А. А. Михайлова, А. В. Гусев [и др.] // Врач и информационные технологии. – 2022.
–  №  4.  –  С.  28-39.  –  DOI  10.25881/18110193_2022_4_28.  –  EDN  JKXHAO./
https://elibrary.ru/download/elibrary_50209418_31392800.pdf

Дополнительная литература
1. Шабанов, Т. Ю. Современные технологии поиска и обработки информации / Т.

Ю. Шабанов.  –  Челябинск :  Челябинский государственный университет,  2021. –  122 с.  –
ISBN  978-5-7271-1719-4.  –  EDN  XZKYRQ.
https://elibrary.ru/download/elibrary_46594329_83139779.pdf

2. Локнов, А. И. Средства и системы обработки информации : Учебное пособие /
А.  И.  Локнов,  Ю.  И.  Синещук,  В.  Н.  Родин.  –  Санкт-Петербург  :  Санкт-Петербургский
университет Министерства внутренних дел Российской Федерации, 2023. – 124 с.  – ISBN
978-5-91837-676-8.  –  EDN  KJLTGD.
https://elibrary.ru/download/elibrary_50288517_89658791.pdf

3. Игнатьев,  А. Г.  Актуальные тренды регулирования Интернета:  от открытого
пространства  безграничной  свободы  к  региональной  и  страновой  фрагментации  /  А.  Г.
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Игнатьев,  Ю.  А.  Линдре.  –  Москва  :  Автономная  некоммерческая  организация  «Центр
компетенций  по  глобальной  ИТ-кооперации»,  2023.  –  30  с.  –  EDN  EHZLLW./
https://elibrary.ru/download/elibrary_52281008_49003884.pdf

4. Андреева,  О.  Н.  Перспективы  использования  технологии  блокчейн  в
медицине / О. Н. Андреева // Вестник современных цифровых технологий. – 2020. – № 2. – С.
36-41. – EDN XUSFAE./ https://www.elibrary.ru/item.asp?id=42533460

3.3. Методические указания к самостоятельной работе по дисциплине (модулю)
Освоение  слушателями  программы  предполагает  изучение  материалов  дисциплин

(модулей) в ходе самостоятельной работы. 
Для  успешного  освоения  дисциплины  (модуля)  и  достижения  поставленных  целей

необходимо  внимательно  ознакомиться  с  рабочей  программой  дисциплины  (модуля),
доступной в электронной информационно-образовательной среде РГСУ.

Следует  обратить  внимание  на  списки  основной  и  дополнительной  литературы,  на
предлагаемые  преподавателем  ресурсы  информационно-телекоммуникационной  сети
Интернет. Эта информация необходима для самостоятельной работы обучающегося.

Для  более  углубленного  изучения  темы  задания  для  самостоятельной  работы
рекомендуется выполнять параллельно с изучением данной темы. При выполнении заданий
по возможности используйте наглядное представление материала. 

Самостоятельная  работа  включает  разнообразный  комплекс  видов  и  форм  работы
обучающихся.

Написание реферата (доклада). 
Требования к структуре реферата (доклада):
Работа должна содержать систематизацию и краткое изложение материала из не менее

5-и литературных источников (монографий, научных статей и докладов) по выбранной теме.
Основные требования к оформлению:
Структура  доклада  (реферата):  1)  титульный  лист;  2)  содержание  (в  нем

последовательно указываются названия пунктов доклада (реферата), указываются страницы,
с  которых  начинается  каждый  пункт);  3)  введение  (формулируется  суть  исследуемой
проблемы,  обосновывается  выбор  темы,  определяются  ее  значимость  и  актуальность,
указываются  цель  и  задачи  доклада  (реферата),  дается  характеристика  используемой
литературы);  4)  основная часть  (каждый раздел ее  доказательно раскрывает  исследуемый
вопрос);  5)  выводы и заключение (подводятся  итоги или делается  обобщенный вывод по
теме доклада (реферата)); 6) литература.

Доклад  (реферат)  оформляется  на  одной  стороне  листа  белой  бумаги  формата  А4
(210х297  мм).  Интервал  межстрочный  -полуторный.  Цвет  шрифта  -  черный.  Гарнитура
шрифта основного текста - «Times New Roman» или аналогичная. Кегль (размер) от 12 до 14
пунктов. Размеры полей страницы (не менее): правое 10 мм, верхнее – 15 мм, нижнее – 20
мм, левое -  25 мм. Формат абзаца:  полное выравнивание («по ширине»).  Отступ красной
строки  одинаковый по  всему  тексту  –  15  мм.  Страницы  должны быть  пронумерованы с
учётом  титульного  листа  (на  титульном  листе  номер  страницы  не  ставится).  В  работах
используются цитаты, статистические материалы. Эти данные оформляются в виде сносок
(ссылок и примечаний).  Внутритекстовые, подстрочные и затекстовые библиографические
ссылки  должны  оформляться  в  соответствии  с  ГОСТ  Р  7.0.5-2008  «Библиографическая
ссылка». Общие требования и правила составления».

Реферат (доклад) сдается в бумажном и электронном виде (10 - 20 печатных страниц).
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При  проверке  реферата  (доклада)  на  антиплагиат  -  www.antiplagiat.ru  -  (более  50%
заимствований) работа не принимается.

Выполнение тестовых заданий. 
Тестовые задания содержат вопросы и 3-4 варианта  ответа  по базовым положениям

изучаемой  темы,  составлены с  расчетом  на  знания,  полученные  слушателями  в  процессе
изучения темы.

Тестовые  задания  выполняются  в  письменной  или  электронной  форме  и  сдаются
преподавателю, ведущему дисциплину (модуль).

РАЗДЕЛ 4. ОЦЕНОЧНЕ МАТЕРИАЛЫ ПО ДИСЦИПЛИНЕ (МОДУЛЮ)

4.1. Форма промежуточной аттестации обучающегося по дисциплине (модулю)
Контрольным мероприятием промежуточной аттестации обучающихся по дисциплине

(модулю) является  зачет, который проводится в устной форме.

4.2.  Оценочные  материалы,  определяющие  процедуры  оценивания  знаний,
умений, навыков и (или) опыта деятельности, характеризующих этапы формирования
компетенций

4.2.1.  Организационные  основы  применения  балльно-рейтинговой  системы
оценки успеваемости обучающихся по дисциплине (модулю)

Оценка качества освоения обучающимися дисциплины (модуля) реализуется в формате
балльно-рейтинговой системы оценки успеваемости обучающихся (БРСО).

БРСО  в  ходе  текущего  контроля  успеваемости  и  промежуточной  аттестации
осуществляется по 100-балльной шкале.

Академический  рейтинг  обучающегося  по  дисциплине  (модулю)  складывается  из
результатов:

 текущего контроля успеваемости (максимальный текущий рейтинг обучающегося
80 рейтинговых баллов;

 промежуточной  аттестации  (максимальный  рубежный рейтинг  обучающегося  20
рейтинговых баллов.

Условия  оценки  освоения  обучающимся  дисциплины  (модуля)  в  формате  БРСО
доводятся преподавателем до сведения обучающихся на первом учебном занятии, а также
размещены  в  свободном  доступе  в  электронной  информационно-образовательной  среде
Университета.

4.2.2. Проведение текущего контроля успеваемости обучающихся по дисциплине
(модулю)  в  соответствии  с  балльно-рейтинговой  системой  оценки  успеваемости
обучающегося

В  течение  учебного  семестра  до  промежуточной  аттестации  на  основании
утвержденной  рабочей  программы  дисциплины  (модуля)  формируется  текущий  рейтинг
обучающегося.  Текущий  рейтинг  обучающегося  складывается  как  сумма  рейтинговых
баллов,  полученных им в течение  учебного семестра  по всем видам учебных занятий по
дисциплине (модулю).

В  процессе  текущего  контроля  оцениваются  следующие  действия  обучающегося,
направленные на освоение компетенций в рамках изучения учебной дисциплины:
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 академическая  активность  (посещаемость  учебных  занятий,  самостоятельное
изучение содержания учебной дисциплины в электронной информационно-образовательной
среде, соблюдение сроков сдачи практических заданий и текущих контрольных мероприятий
и др.);

 выполнение и сдача текущих и итогового практических заданий (рефераты.);

 прохождение  рубежей  текущего  контроля,  включая  соблюдение  графика  их
прохождения в электронной информационно-образовательной среде.

Для планирования расчета текущего рейтинга обучающегося используются следующие
пропорции:

Вид учебного действия Максимальная рейтинговая оценка, баллов

академическая активность 10
практические задания 40

из них: текущие практические задания 20

итоговое практическое задание 20
рубежи текущего контроля 30

ИТОГО: 80

В течение учебного семестра по дисциплине (модулю) обучающимся должен быть
накоплен  текущий  рейтинг  не  менее  52  рейтинговых  баллов  (65%  от  максимального
значения текущего рейтинга.

Необходимыми условиями допуска  обучающегося  к  промежуточной аттестации по
дисциплине  являются  положительное  прохождение  обучающимся  не  менее  65% рубежей
текущего  контроля  с  накоплением  не  менее  65%  максимального  рейтингового  балла  за
каждый рубеж текущего контроля и положительное выполнение итогового практического
задания с накоплением не менее 65% максимального рейтингового балла, установленного за
итоговое практическое задание.

Невыполнение  вышеуказанных  условий  является  текущей  академической
задолженностью,  которая  должна  быть  ликвидирована  обучающимся  до  контрольного
мероприятия промежуточной аттестации.

Сведения о наличии у обучающихся текущей академической задолженности, сроках и
порядке  добора  рейтинговых  баллов  для  её  ликвидации  доводятся  до  обучающихся
педагогическим работником.

В  случае  неликвидации  текущей  академической  задолженности,  педагогический
работник обязан во время контрольного мероприятия промежуточной аттестации поставить
обучающемуся 0 рейтинговых баллов. В этом случае ликвидация текущей академической
задолженности возможна в периоды проведения повторной промежуточной аттестации.

4.2.3.  Проведение  промежуточной  аттестации  обучающихся  по  дисциплине
(модулю)  в  соответствии  с  балльно-рейтинговой  системой  оценки  успеваемости
обучающегося

Промежуточная  аттестация  по  дисциплине  (модулю)  проводится  в  соответствии  с
Положением о промежуточной аттестации обучающихся по основным профессиональным
образовательным программам в  Российском государственном  социальном университете  и
Положением  о  балльно-рейтинговой  системе  оценки  успеваемости  обучающихся  по
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основным профессиональным образовательным программам в Российском государственном
социальном университете в действующей редакции.

На промежуточную аттестацию отводится 20 рейтинговых баллов.
Ответы  обучающегося  на  контрольном  мероприятии  промежуточной  аттестации

оцениваются  педагогическим  работником  по 20  -  балльной шкале,  а  итоговая  оценка  по
дисциплине (модулю) выставляется по системе зачтено/не зачтено для зачета.

Критерии  выставления  оценки  определяются  Положением  о  балльно-рейтинговой
системе  оценки  успеваемости  обучающихся  по  основным  профессиональным
образовательным программам высшего образования - программам бакалавриата, программам
специалитета,  программам  магистратуры  в  Российском  государственном  социальном
университете. 

В процессе определения рубежного рейтинга обучающегося используется следующая
шкала:

Рубежный
рейтинг

Критерии оценки освоения обучающимся дисциплины (модуля) в ходе
контрольных мероприятий промежуточной аттестации

19-20
рейтинговых

баллов

обучающийся  глубоко  и  прочно  усвоил  программный  материал,
исчерпывающе, последовательно, грамотно и логически стройно его излагает,
тесно  увязывает  с  задачами  и  будущей  деятельностью,  не  затрудняется  с
ответом  при  видоизменении  задания,  свободно  справляется  с  задачами  и
практическими заданиями, правильно обосновывает принятые решения, умеет
самостоятельно обобщать и излагать материал, не допуская ошибок

16-18
рейтинговых

баллов

обучающийся твердо знает  программный материал,  грамотно и по существу
излагает его, не допуская существенных неточностей в ответе на вопрос, может
правильно  применять  теоретические  положения  и  владеет  необходимыми
умениями и навыками при выполнении практических заданий

13-15
рейтинговых

баллов

обучающийся  освоил  основной  материал,  но  не  знает  отдельных  деталей,
допускает  неточности,  недостаточно  правильные  формулировки,  нарушает
последовательность  в  изложении  программного  материала  и  испытывает
затруднения в выполнении практических заданий

1-12
рейтинговых

баллов

обучающийся не знает значительной части программного материала, допускает
существенные  ошибки,  с  большими затруднениями выполняет  практические
задания

0 рейтинговых
баллов

не аттестован
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4.3. Перечень заданий для проведения текущей и промежуточной оценки знаний,
умений, навыков и (или) опыта деятельности, характеризующих этапы формирования
компетенций

4.3.1.  Оценочные  материалы  для  проведения  текущей  аттестации  и  рубежного
контроля, обучающихся по дисциплине (модулю)

Перечень вопросов рубежного контроля и текущей аттестации 

№
п/п

Контролируем
ые разделы ,
дисциплины

Код
контролир

уемой
компетенц

ий

Форма
рубежно

го
контрол

я

Вопросы/задания рубежного контроля

1 Раздел -1
" Основы 
когнитивных и
семантических 
технологий."

УК-1 Реферат 1. Основные  понятия  современных
глобальных информационных систем.
2. Компьютерная  система  и
системный аналитик.
3. Стратегические  алгоритмы  анализа
информации.
4. Этапы  проведения  системных
исследований  в  открытых  сетях  и
общедоступных массивах информации.
5. Стратегические  алгоритмы  анализа
информации.  Метод  преобразования  и
сравнения текстовой информации.
6. Математическая  модель
преобразования и классификации текстов.
7. Марковские меры генерации.
8. Принципы  построения  системы
понимания  текстов  и  методы,
закладываемые в основу ее работы.
9. Практическое  применение
методики выделения семантического ядра
текстового массива.
10. Конструктивные  и  технически
реализуемые  подходы  к  понятию
семантического мышления.

УК-1 Контрол

ьная

работа

1. Сформулируйте  понятие
когнитивных технологий
2. Сформулируйте  отличие
когнитивных  технологий  от
искусственного интеллекта
3. Назовите  задачи   системных
исследований,  предназначенных  для
принятия  адекватных  управленческих
решений.
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4. Сформулируйте  важнейшие
свойства  субъектов  и  объектов,  которые
относятся  к  числу  системообразующих
компонентов компьютерной системы.
5. Расскажите  об  особенностях
применения  линейной  алгебры  в  анализе
данных.
6. Дайте  определение  системного
анализа  и  сформулируйте  его  основные
принципы.
7. Что такое  цепь  Маркова и где  это
используется на практике.
8. Опишите  прикладные  задачи
семантического  анализа  текстовых
документов.
9. В  чем  заключается  сложность
выполнения семантического анализа
10. Опишите  модель  семантического
искуственного интеллекта
11. Расскажите  о  теории  понятий  и  о
технологии семантического мышления
12. Выполните  обзор  программ
индексации и сравнения текстов.
13. В  чем  заключается  метод
преобразования  и  сравнения  текстовой
информации.
14. Назовите  комплекс  программ  для
семантического анализа и построения ядер
систем  семантического  искуственного
интеллекта.

2. Раздел -2 
«Работа с 
большими 
данными»

УК-1 Реферат 1. Методика анализа больших данных.
2. Метод  расчёта  индекса  Хирша.
Сходство  и  отличие  индекса  Хирша  от
Российского  индекса  научного
цитирования.
3. Российский  индекс  научного
цитирования.
4. Обзор  методов  интеллектуального
анализа научных текстов.
5. Библиометрия  как  научная
дисциплина.
6. Статистические методы в контексте
исследования  текстов  и  определение
возможностей их применения.
7. Методы  и  системы
интеллектуального  анализа  медицинских
данных и текстов
8. Способ  индексирования  и
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сравнения  текстов  как  способ
мониторинга  и  прогнозирования
состояния  при  помощи  семантически-
ориентированного  искусственного
интеллекта.

УК-1 Контрол

ьная

работа

1. Дайте  определение  понятия
больших данных.
2. Дайте  определение  библиометрии
как научной дисциплины.
3. Что является объектами изучения в
библиометрических исследованиях.
4. Перечислите  наукометрические
базы данных в России.
5. Что  такое  Российский  индекс
научного  цитирования  (РИНЦ).  Назовите
цель и основные задачи,  которые решает
проект РИНЦ.
6. Выполните  сравнительную
характеристику  категорий  "Большие
данные и бизнес-аналитика".
7. Опишите  Метод  преобразования  и
сравнения текстовой информации.
8. Раскройте  содержание  системы,
предназначенной  для  сбора  и  анализа
неформализованной персонализированной
информации
9. Опишите способ индексирования и
сравнения  текстов  как  способ
мониторинга  и  прогнозирования
состояния  при  помощи  семантически-
ориентированного  искусственного
интеллекта.
10.  Опишите  методы  и  системы
интеллектуального  анализа  медицинских
данных и текстов
11. Расскажите  о  видах  научной  и
прикладной  деятельности  в  области
статистических методов анализа данных.
12. Опишите  методы  статистического
анализа текста.
13. Раскройте  содержание  понятия
контент-анализа.  Виды  и  назначение
контент-анализа.
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4.3.2.  Оценочные  материалы  для  проведения  промежуточной  аттестации
обучающихся по дисциплине (модулю)

Вопросы/задания  для  проведения  промежуточной  аттестации  обучающихся  по
дисциплине (модулю) 

Коды
контролируемой

компетенций

Вопросы /задания

УК-1 1. Дайте определение модели компьютерной системы (КС).
2. Сформулируйте понятие когнитивных технологий
3. Опишите самые перспективные когнитивные технологии
4. Сформулируйте  отличие  когнитивных  технологий  от
искусственного интеллекта
5. Назовите  задачи   системных  исследований,  предназначенных
для принятия адекватных управленческих решений.
6. Сформулируйте  сущность  и  принципы информационно-
аналитической работы.
7. Выделите  и  раскройте  три  рабочие  фазы  при  проведении
системных исследований в открытых сетях и общедоступных массивах
информации.
8. Сформулируйте  важнейшие  свойства  субъектов  и  объектов,
которые  относятся  к  числу  системообразующих  компонентов
компьютерной системы.
9. Сравните  поисковые  системы  для  поиска  информации  в
интернете.
10. Расскажите  об  особенностях  применения  линейной  алгебры  в
анализе данных.
11. Раскройте содержание теоремы Байеса и других формул теории
вероятностей.
12. Расскажите практическое значение производной и интеграла.
13. Опишите  алгоритм  градиентного  спуска,  который  лежит  в
основе нейронных сетей и градиентного бустинга.
14. Дайте  определение  системного  анализа  и  сформулируйте  его
основные принципы.
15. Назовите виды категорий системного анализа.
16. Что такое цепь Маркова и где это используется на практике.
17. Раскройте значение термина семантика.
18. Дайте определение семантического анализа
19. Опишите прикладные задачи семантического анализа текстовых
документов.
20. Назовите  системы семантического анализа
21. В  чем  заключается  сложность  выполнения  семантического
анализа
22. Сформулируйте подходы к определению тональности
23. Опишите модель семантического искуственного интеллекта
24. Расскажите  о  теории  понятий  и  о  технологии  семантического
мышления
25. Выполните обзор программ индексации и сравнения текстов.
26. В чем заключается метод преобразования и сравнения текстовой
информации.
27. Назовите  комплекс  программ  для  семантического  анализа  и
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построения ядер систем семантического искуственного интеллекта.
28. Опишите  программу  индексирования  текстов  m_inda  при
запуске в формате m_ind[.exe] filename.ext .
29. Опишите  программу  сравнения  текстов  tcmpa  при  запуске  в
формате Tcmp[.exe] filename1.ext1 filename2.ext2 .
30. Опишите  программу  статистического  анализа
проиндексированных  файлов  stata  при  запуске  в  формате  stata[.exe]
filename.ext.
31. Дайте определение понятия Больших данных.
32. Проанализируйте области применения Больших данных.
33. Расскажите историю развития наукометрии.
34. Дайте определение библиометрии  как научной дисциплины.
35. Что  является  объектами  изучения  в  библиометрических
исследованиях.
36. Перечислите наукометрические базы данных в России.
37. Что  такое  Российский  индекс  научного  цитирования  (РИНЦ).
Назовите цель и основные задачи, которые решает проект РИНЦ..
38. Расскажите о методиках анализа больших данных.
39. Опишите  Метод  преобразования  и  сравнения  текстовой
информации.
40. Назовите  инструменты  и  способы  анализа  текстовой
информации.
41. Какие  факторы  влияют  на  выбор  системы  анализа  текстовой
информации.
42. Дайте определение понятия неформализованной информации
43. Раскройте  содержание  системы,  предназначенной  для  сбора  и
анализа неформализованной персонализированной информации
44. Опишите  способ  индексирования  и  сравнения  текстов  как
способ  мониторинга  и  прогнозирования  состояния  при  помощи
семантически-ориентированного искусственного интеллекта.
45.  В  чем  заключается  сущность  и  сферы  применения
диагностического анализа
46. Опишите  методы  и  системы  интеллектуального  анализа
медицинских данных и текстов
47. Дайте определение статистического анализа информации.
48. Расскажите о методах статистического анализа данных и среде
их применения..
49. Опишите методы статистического анализа текста.
50. В чем заключается цель и сущность дисперсионного анализа
51. Раскройте  содержание  понятия  контент-анализа.  Виды  и
назначение контент-анализа.

РАЗДЕЛ 5. УСЛОВИЯ РЕАЛИЗАЦИИ ДИСЦИПЛИНЫ (МОДУЛЯ)

5.1.  Перечень  основной  и  дополнительной  учебной  литературы  для  освоения
дисциплины (модуля)

5.1.1. Основная литература
1. Глазков, А. В.  Семантика: от слова к тексту : учебник и практикум для вузов /

А. В. Глазков. — Москва : Издательство Юрайт, 2023. — 492 с. — (Высшее образование). —
ISBN 978-5-534-15025-4.  —  Текст  :  электронный  //  Образовательная  платформа  Юрайт
[сайт]. — URL: https://urait.ru/bcode/520029 (дата обращения: 12.05.2023).
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2. Колесникова,  С. М.  Когнитивная  лингвистика :  учебник  для  вузов /
С. М. Колесникова, Е. В. Алтабаева, А. Т. Грязнова ; под редакцией С. М. Колесниковой. —
Москва : Издательство Юрайт, 2023. — 192 с. — (Высшее образование). — ISBN 978-5-534-
15454-2.  —  Текст  :  электронный  //  Образовательная  платформа  Юрайт  [сайт].  —
URL: https://urait.ru/bcode/520470 (дата обращения: 12.05.2023)..  

3. Анализ мирового опыта в регулировании использования медицинских данных
для целей создания систем искусственного интеллекта на основе машинного обучения / Д. Е.
Шарова, А. А. Михайлова, А. В. Гусев [и др.] // Врач и информационные технологии. – 2022.
–  №  4.  –  С.  28-39.  –  DOI  10.25881/18110193_2022_4_28.  –  EDN  JKXHAO./
https://elibrary.ru/download/elibrary_50209418_31392800.pdf

5.1.2.Дополнительная литература
1. Шабанов, Т. Ю. Современные технологии поиска и обработки информации / Т.

Ю. Шабанов.  –  Челябинск :  Челябинский государственный университет,  2021. –  122 с.  –
ISBN  978-5-7271-1719-4.  –  EDN  XZKYRQ.
https://elibrary.ru/download/elibrary_46594329_83139779.pdf

2. Локнов, А. И. Средства и системы обработки информации : Учебное пособие /
А.  И.  Локнов,  Ю.  И.  Синещук,  В.  Н.  Родин.  –  Санкт-Петербург  :  Санкт-Петербургский
университет Министерства внутренних дел Российской Федерации, 2023. – 124 с.  – ISBN
978-5-91837-676-8.  –  EDN  KJLTGD.
https://elibrary.ru/download/elibrary_50288517_89658791.pdf

3. Игнатьев,  А. Г.  Актуальные тренды регулирования Интернета:  от открытого
пространства  безграничной  свободы  к  региональной  и  страновой  фрагментации  /  А.  Г.
Игнатьев,  Ю.  А.  Линдре.  –  Москва  :  Автономная  некоммерческая  организация  «Центр
компетенций  по  глобальной  ИТ-кооперации»,  2023.  –  30  с.  –  EDN  EHZLLW./
https://elibrary.ru/download/elibrary_52281008_49003884.pdf

4. Андреева,  О.  Н.  Перспективы  использования  технологии  блокчейн  в
медицине / О. Н. Андреева // Вестник современных цифровых технологий. – 2020. – № 2. – С.
36-41. – EDN XUSFAE./ https://www.elibrary.ru/item.asp?id=42533460

5.2  Перечень  ресурсов  информационно-коммуникационной  сети  «Интернет»,
необходимых для освоения дисциплины (модуля)
№
№

Название
электронного

ресурса

Описание электронного ресурса Используемы
й для работы

адрес
1. ЭБС «Университетская 

библиотека онлайн»
Электронная библиотека, обеспечивающая 
доступ высших и средних учебных заведений, 
публичных библиотек и корпоративных 
пользователей к наиболее востребованным 
материалам по всем отраслям знаний от 
ведущих российских издательств

http://
biblioclub.ru/

2. Научная электронная 
библиотека 
eLIBRARY.ru

Крупнейший российский информационно-
аналитический портал в области науки, 
технологии, медицины и образования, 
содержащий рефераты и полные тексты более 
34 млн научных публикаций и патентов

http  ://  elibrary  .  ru  /   

3. Образовательная 
платформа Юрайт

Электронно-библиотечная система для ВУЗов, 
ССУЗов, обеспечивающая доступ к учебникам, 
учебной и методической литературе по 

 https://urait.ru/
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различным дисциплинам.
4. База данных "EastView" Полнотекстовая база данных периодических 

изданий
https://
dlib.eastview.co
m

5. Электронная 
библиотека 
"Grebennikon"

Библиотека предоставляет доступ более чем к 
30 журналам, выпускаемых Издательским 
домом "Гребенников".

https://
grebennikon.ru/ 

5.3 Методические указания для обучающихся по освоению дисциплины (модуля)
Освоение  обучающимся  дисциплины  (модуля)  предполагает  изучение  материалов

дисциплины  (модуля)  на  аудиторных  занятиях  и  в  ходе  самостоятельной  работы.
Аудиторные занятия проходят в форме лекций и практических занятий.

При  подготовке  к  аудиторным  занятиям  необходимо  помнить  особенности  каждой
формы его проведения.

Подготовка к учебному занятию лекционного типа заключается в следующем.
С целью обеспечения успешного обучения обучающийся должен готовиться к лекции,

поскольку она является важнейшей формой организации учебного процесса, поскольку:
− знакомит с новым учебным материалом;
− разъясняет учебные элементы, трудные для понимания;
− систематизирует учебный материал;
− ориентирует в учебном процессе. 
С этой целью:
− внимательно прочитайте материал предыдущей лекции;
− ознакомьтесь  с  учебным материалом по учебнику и учебным пособиям с темой

прочитанной лекции;
− внесите  дополнения  к  полученным  ранее  знаниям  по  теме  лекции  на  полях

лекционной тетради;
− запишите  возможные  вопросы,  которые  вы  зададите  лектору  на  лекции  по

материалу изученной лекции;
− постарайтесь уяснить место изучаемой темы в своей подготовке;
− узнайте  тему  предстоящей  лекции  (по  тематическому  плану,  по  информации

лектора) и запишите информацию, которой вы владеете по данному вопросу.
Подготовка к занятию семинарского типа
При  подготовке  и  работе  во  время  проведения  занятий  семинарского  типа  следует

обратить  внимание  на  следующие  моменты:  на  процесс  предварительной  подготовки,  на
работу  во  время  занятия,  обработку  полученных  результатов,  исправление  полученных
замечаний.

Предварительная  подготовка  к  учебному занятию семинарского  типа  заключается  в
изучении  теоретического  материала  в  отведенное  для  самостоятельной  работы  время,
ознакомление  с  инструктивными  материалами  с  целью  осознания  задач  практического
занятия.

Работа во время проведения учебного занятия семинарского типа включает:
− консультирование  студентов  преподавателями  и  вспомогательным персоналом  с

целью  предоставления  исчерпывающей  информации,  необходимой  для  самостоятельного
выполнения предложенных преподавателем задач;

− самостоятельное выполнение заданий согласно обозначенной учебной программой
тематики.
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Обработка,  обобщение  полученных  результатов  проводиться  обучающимися
самостоятельно или под руководством преподавателя (в зависимости от степени сложности
поставленных задач).  В результате оформляется индивидуальный отчет.  Подготовленная к
сдаче на контроль и оценку работа сдается преподавателю. Форма отчетности может быть
письменная, устная или две одновременно. Главным результатом в данном случае служит
получение  положительной  оценки  по  каждому  занятию.  Это  является  необходимым
условием  при  проведении  рубежного  контроля  и  допуска  к  зачету.  При  получении
неудовлетворительных  результатов  обучающийся  имеет  право  в  дополнительное  время
пересдать преподавателю работу до проведения промежуточной аттестации.

5.4  Информационно-технологическое  обеспечение  образовательного  процесса  по
дисциплины (модуля)

5.4.1. Средства информационных технологий
1. Персональные компьютеры;
2. Средства доступа в Интернет;
3. Проектор.

5.4.2. Лицензионное и свободно распространяемое программное обеспечение, в том
числе отечественного производства: 

1. Операционная система:  Astra Linux SE
2. Пакет офисных программ: LibreOffice 
3. Справочная система Консультант+
4. Okular или Acrobat Reader DC 
5. Ark или 7-zip 
6.  User Gate
7. TrueConf (client)

5.4.3. Информационные справочные системы и профессиональные базы данных
№
№

Название
электронного

ресурса

Описание электронного ресурса Используемый для
работы адрес

1. ЭБС «Университетская 
библиотека онлайн»

Электронная библиотека, обеспечивающая 
доступ высших и средних учебных заведений, 
публичных библиотек и корпоративных 
пользователей к наиболее востребованным 
материалам по всем отраслям знаний от 
ведущих российских издательств

http://biblioclub.ru/

2. Научная электронная 
библиотека 
eLIBRARY.ru

Крупнейший российский информационно-
аналитический портал в области науки, 
технологии, медицины и образования, 
содержащий рефераты и полные тексты более 
34 млн научных публикаций и патентов

http  ://  elibrary  .  ru  /   

3. Образовательная 
платформа Юрайт

Электронно-библиотечная система для ВУЗов, 
ССУЗов, обеспечивающая доступ к учебникам, 
учебной и методической литературе по 
различным дисциплинам.

 https://urait.ru/

4. База данных "EastView" Полнотекстовая база данных периодических 
изданий

https://dlib.eastview.com

5. Электронная Библиотека предоставляет доступ более чем к https://grebennikon.ru/ 
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библиотека 
"Grebennikon"

30 журналам, выпускаемых Издательским 
домом "Гребенников".

5.5.  Материально-техническое  обеспечение  образовательного  процесса  по
дисциплине (модулю)

Для изучения дисциплины (модуля) используются:
Учебная аудитория для занятий лекционного типа  оснащена специализированной

мебелью (стол для преподавателя, парты, стулья, доска для написания мелом); техническими
средствами  обучения  видеопроекционное  оборудование,  средства  звуковоспроизведения,
экран и имеющие выход в сеть Интернет.

Учебная аудитория для занятий семинарского типа: оснащена специализированной
мебелью (стол для преподавателя, парты, стулья, доска для написания мелом); техническими
средствами  обучения  (видеопроекционное  оборудование,  средства  звуковоспроизведения,
экран и имеющие выход в сеть Интернет).

Помещения  для  самостоятельной  работы  обучающихся:  оснащены
специализированной  мебелью  (парты,  стулья)  техническими  средствами  обучения
(персональные  компьютеры  с  доступом  в  сеть  Интернет  и  обеспечением  доступа  в
электронно-информационную среду университета, программным обеспечением).

5.6. Образовательные технологии 
При  реализации  дисциплины  (модуля) применяются  различные  образовательные

технологии, в том числе технологии электронного обучения.
Освоение  дисциплины (модуля) предусматривает использование в учебном процессе

активных  и  интерактивных  форм  проведения  учебных  занятий  в  форме  компьютерных
симуляций,  разбор  конкретных ситуаций,  в  сочетании  с  внеаудиторной  работой  с  целью
формирования и развития профессиональных навыков обучающихся. 

При  освоении  дисциплины  (модуля) предусмотрено  применением  электронного
обучения и дистанционных образовательных технологий.

Учебные  часы  дисциплины  (модуля)  предусматривают  классическую  контактную
работу  преподавателя  с  обучающимся  в  аудитории  и  контактную  работу  посредством
электронной информационно-образовательной среды в синхронном и асинхронном режиме
(вне  аудитории)  посредством  применения  возможностей  компьютерных  технологий
(электронная почта, электронный учебник). 

В  рамках  дисциплины  (модуля) предусмотрены  встречи  с  руководителями  и
работниками организаций,  деятельность которых связана с  направленностью реализуемой
основной профессиональной образовательной программы.
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РАЗДЕЛ 1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ ДИСЦИПЛИНЫ (МОДУЛЯ)

1.1 Цель и задачи дисциплины (модуля)

Цель дисциплины (модуля) заключается:
-  в  изучении  основных  технологий  решения  задач  обработки  статистики  больших  по

объему  данных,  умение  применять  методы  искусственного  интеллекта  для  анализа  больших
данных на практике и реализовывать приложения для аналитики больших данных.;

-  в  формировании  практических  навыков  при  решении  научно-исследовательских  и
аналитических задачах профессиональной деятельности.

Задачи дисциплины (модуля):
1. Изучить задачи классификации и кластеризации больших объемов данных; 
2.  Изучить  критерии  аналитических  задач,  решение  которых  предпочтительно  с

использованием технологий Big Data; 
3. Изучить интеллектуальные системы для решения аналитических задач; 
4. Сформировать навыки работы с большими массивами данных; 
5.  Изучить  технологии и программные средства  обработки  больших данных и методы

машинного обучения для решения прикладных задач; 
6. Изучить языки программирования для работы с большими объемами данных. 

1.2  Планируемые  результаты  обучения  по  дисциплине  (модулю)  в  рамках
планируемых  результатов  освоения  основной  профессиональной  образовательной
программы  высшего  образования  –  программы  магистратуры  соотнесенные  с
установленными индикаторами достижения компетенций

Процесс  освоения  дисциплины  (модуля)  направлен  на  формирование  у  обучающихся
следующих компетенций: УК-2 в соответствии с учебным планом.

В  результате  освоения  дисциплины  (модуля)  обучающийся  должен  демонстрировать
следующие результаты:

Категория
компетенци

й (при
наличии)

Код компетенции

Формулировка
компетенции

Код и наименование
индикатора
достижения

компетенции

Результаты обучения

УК-2. Способен 
управлять 
проектом на всех 
этапах его 
жизненного цикла

УК-2.1. Понимает 
принципы проектного 
подхода к управлению, 
демонстрирует 
способность управления 
проектами.

УК-2.2. Формирует 
проектную задачу, 
разрабатывает 
концепцию, критерии и 
показатели оценки 
проекта, план реализации
проекта.

Знать:
методы решения задач 
обработки и анализа 
статистики больших 
данных

Уметь:
разрабатывать и 
анализировать 
концептуальные и 
теоретические модели 
прикладных задач 
анализа больших данных
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УК-2.3. Осуществляет 
мониторинг хода 
реализации проекта, 
корректирует 
отклонения, вносит 
дополнительные 
изменения в план 
реализации проекта, 
уточняет зоны 
ответственности 
участников проекта.

РАЗДЕЛ 2. СТРУКТУРА И СОДЕРЖАНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ)

2.1  Объем  дисциплины  (модуля),  включая  контактную  работу  обучающегося  с
педагогическими работниками и самостоятельную работу обучающегося

Общая трудоемкость дисциплины (модуля) составляет 2 зачетных единиц. 

Очная форма обучения 

Вид учебной работы
Всего
часов

Семестры
3

Контактная работа обучающихся с 
педагогическими работниками

36 36

Лекционные занятия 12 12

из них: в форме практической подготовки

Практические занятия 24 24

из них: в форме практической подготовки

Лабораторные занятия

из них: в форме практической подготовки

     Консультации

            из них: в форме практической подготовки

Самостоятельная работа обучающихся 27 27

Контроль промежуточной аттестации 9 9

Форма промежуточной аттестации зачет

ОБЪЕМ ДИСЦИПЛИНЫ (МОДУЛЯ) В ЧАСАХ 72 72
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2.2. Учебно-тематический план дисциплины (модуля) 

Очной формы обучения

Раздел, тема

Виды учебной работы, академических часов

В
се

го

Контактная работа обучающихся с
педагогическими работниками

В
се

го

Модуль 1 (Семестр 3)

Раздел 1. Большие 
данные и машинное 
обучение

36 14 22 6 16

Тема 1.1. 
Интеллектуальный 
анализ данных, большие 
данные, машинное 
обучение.

17 7 10 2 8

Тема 1.2. Принципы 
анализа текстовой и 
графической 
информации, 
эмоциональной окраски 
текстов.

19 7 12 4 8

Раздел 2. 
Искусственный 
интеллект

27 13 14 6 8

Тема 2.1. Понятие 
искусственного 
интеллекта и области его

15 7 8 4 4
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Раздел, тема

Виды учебной работы, академических часов

В
се

го

Контактная работа обучающихся с
педагогическими работниками

В
се

го

применения.

Тема 2.2. Технологии 
интеллектуального 
анализа данных.

12 6 6 2 4

Контроль промежуточной
аттестации (час)

9

Форма промежуточной 
аттестации (указать)

зачет

Общий объем, часов 72 27 36 12 24
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2.3. Содержание дисциплины (модуля)

РАЗДЕЛ 1. Большие данные и машинное обучение. 

Перечень изучаемых элементов содержания

Интеллектуальный  анализ  данных,  большие  данные,  машинное  обучение.  Методы  и
задачи интеллектуального анализа данных, машинного обучения и обработки больших данных.
Области  применения  методов  и  технологий  интеллектуального  анализа  данных,  машинного
обучения  и  обработки  больших  данных.  Примеры  задач  машинного  обучения:  поиск
информации  в  интернете,  распознавание  изображений,  лиц,  эмоций,  пола,  возраста,
распознавание  речи,  языка,  эмоциональной  окраски  текстов,  прогнозирование  продаж,
прогнозирование  оттока  клиентов,  кредитный  скоринг,  рекомендательные  системы  и  др.
Основные характеристики больших данных и их влияние на сбор, хранение, обработку и анализ
данных  (4V).  Критерии  аналитических  задач,  решение  которых  предпочтительно  с
использованием технологий BigData. Принципы анализа текстовой и графической информации,
эмоциональной  окраски  текстов.  Принципы  создания  рекомендательных  систем.
Интеллектуальные  сервисы  и  чат-боты.  Перспективы  развития  систем  обработки  больших
данных и машинного обучения.  Финансовые технологии,  основанные на обработке данных и
машинном  обучении:  интеллектуальные  кредитные  сервисы,  интеллектуальные  страховые
сервисы, интеллектуальные сервисы интернета вещей.

Тема 1.1. Интеллектуальный анализ данных, большие данные, машинное обучение.

Перечень изучаемых элементов содержания

Методы и задачи интеллектуального анализа данных, машинного обучения и обработки
больших  данных.  Области  применения  методов  и  технологий  интеллектуального  анализа
данных,  машинного  обучения  и  обработки  больших  данных.  Примеры  задач  машинного
обучения:  поиск  информации  в  интернете,  распознавание  изображений,  лиц,  эмоций,  пола,
возраста, распознавание речи, языка, эмоциональной окраски текстов, прогнозирование продаж,
прогнозирование  оттока  клиентов,  кредитный  скоринг,  рекомендательные  системы  и  др.
Основные характеристики больших данных и их влияние на сбор, хранение, обработку и анализ
данных  (4V).  Критерии  аналитических  задач,  решение  которых  предпочтительно  с
использованием технологий BigData.

Тема 1.2. Принципы анализа текстовой и графической информации, эмоциональной
окраски текстов.

Перечень изучаемых элементов содержания

Принципы  анализа  текстовой  и  графической  информации,  эмоциональной  окраски
текстов. Принципы создания рекомендательных систем. Интеллектуальные сервисы и чат-боты.
Перспективы развития систем обработки больших данных и машинного обучения. Финансовые
технологии,  основанные  на  обработке  данных  и  машинном  обучении:  интеллектуальные
кредитные сервисы, интеллектуальные страховые сервисы, интеллектуальные сервисы интернета
вещей. 
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ЗАДАНИЯ К ПРАКТИЧЕСКИМ ЗАНЯТИЯМ   РАЗДЕЛА 1

Тема практического занятия: Большие данные и машинное обучение. 

Форма практического задания: практическая работа.

Примеры практического задания

1. Применить методы предварительного анализа больших наборов данных на конкретном 
примере.

2. Применить методы визуального анализ данных на конкретном примере.

3. Применить принципы обучения с учителем и методы классификации на конкретном примере.

РУБЕЖНЫЙ КОНТРОЛЬ К РАЗДЕЛУ 1

форма рубежного контроля – защита реферата

Темы рефератов:

1. Методы и задачи интеллектуального анализа данных, машинного обучения и 
обработки больших данных. 

2. Области применения методов и технологий интеллектуального анализа данных, 
машинного обучения и обработки больших данных. 

3. Задачи машинного обучения: поиск информации в интернете.
4. Задачи машинного обучения: распознавание изображений, лиц, эмоций, пола, 

возраста, распознавание речи и др. 
5. Основные характеристики больших данных и их влияние на сбор, хранение, обработку

и анализ данных (4V). 
6. Критерии аналитических задач, решение которых предпочтительно с использованием 

технологий BigData. 
7. Принципы анализа текстовой и графической информации, эмоциональной окраски 

текстов. 
8. Принципы создания рекомендательных систем. 
9. Интеллектуальные сервисы и чат-боты. 
10. Перспективы развития систем обработки больших данных и машинного обучения. 

РАЗДЕЛ 2. Искусственный интеллект 

Перечень изучаемых элементов содержания

Понятие  искусственного  интеллекта  и  области  его  применения.  Признаки
интеллектуальности  информационных  систем.  Структура  исследований  в  области
искусственного  интеллекта.  Основные  классы  интеллектуальных  информационных  систем.
Знания  как  особая  форма  информации.  Методы  и  средства  представления  знаний.  Модели
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знаний.  Системы  представления  знаний  и  базы  знаний.  Приобретение  знаний  от  экспертов.
Извлечение  знаний  из  документов.  Технологии  OLAP  и  многомерные  модели  данных.
Технологии  интеллектуального  анализа  данных  (Data  Mining).  Согласование  и  интеграция
знаний.  Экспертные  системы,  их  виды,  области  использования.  Этапы  создания  и  сферы
применения  экспертных  систем.  Нейросетевые  технологии.  Проблемы,  решаемые
искусственными  нейронными  сетями.  Основные  направления  применения  нейросетевых
технологий в экономике.

Тема 2.1. Понятие искусственного интеллекта и области его применения.

Перечень изучаемых элементов содержания

Признаки  интеллектуальности  информационных  систем.  Структура  исследований  в
области  искусственного  интеллекта.  Основные  классы  интеллектуальных  информационных
систем.  Знания  как  особая  форма  информации.  Методы  и  средства  представления  знаний.
Модели  знаний.  Системы  представления  знаний  и  базы  знаний.  Приобретение  знаний  от
экспертов. Извлечение знаний из документов. Технологии OLAP и многомерные модели данных

Тема 2.2. Технологии интеллектуального анализа данных.

Перечень изучаемых элементов содержания

Согласование  и  интеграция  знаний.  Экспертные  системы,  их  виды,  области
использования.  Этапы  создания  и  сферы  применения  экспертных  систем.  Нейросетевые
технологии. Проблемы, решаемые искусственными нейронными сетями. Основные направления
применения нейросетевых технологий в экономике. 

ЗАДАНИЯ К ЛАБОРАТОРНЫМ ЗАНЯТИЯМ   РАЗДЕЛА 2

Тема занятия: Искусственный интеллект.

Форма практического задания: практическая работа.

Примеры практического задания

1. Применить линейные модели классификации и регрессии на конкретном примере.

2. Решить задачи восстановления регрессии.

РУБЕЖНЫЙ КОНТРОЛЬ К РАЗДЕЛУ 2

форма рубежного контроля – защита реферата

Темы рефератов:
1. Понятие искусственного интеллекта и области его применения. 
2. Признаки интеллектуальности информационных систем. 
3. Структура исследований в области искусственного интеллекта. 
4. Основные классы интеллектуальных информационных систем. 
5. Знания как особая форма информации. 
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6. Методы и средства представления знаний. Модели знаний. 
7. Системы представления знаний и базы знаний. 
8. Технологии OLAP и многомерные модели данных. 
9. Технологии интеллектуального анализа данных (Data Mining). 
10. Экспертные системы, их виды, области использования.  
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РАЗДЕЛ 3. УЧЕБНО-МЕТОДИЧЕСКОЕ ОБЕСПЕЧЕНИЕ САМОСТОЯТЕЛЬНОЙ
РАБОТЫ ОБУЧАЮЩИХСЯ ПО ДИСЦИПЛИНЕ (МОДУЛЮ)

3.1. Виды самостоятельной работы обучающихся по дисциплине (модулю)

Очная форма обучения

Раздел, тема Количество часов Вид самостоятельной работы

Модуль 1.  Семестр 3

Раздел 1. Большие 
данные и машинное 
обучение.
Тема 1.1. 
Интеллектуальный 
анализ данных, 
большие данные, 
машинное обучение.
Тема 1.2. Принципы 
анализа текстовой и 
графической 
информации, 
эмоциональной 
окраски текстов.

10 Подготовка реферата

4 Самостоятельное изучение 
материала раздела/темы

Раздел 2. 
Искусственный 
интеллект
Тема 2.1. Понятие 
искусственного 
интеллекта и области 
его применения.
Тема 2.2. Технологии 
интеллектуального 
анализа данных.

10 Подготовка реферата

3 Самостоятельное изучение 
материала раздела/темы

Общий объем по 
модулю/семестру, 
часов

27

Общий объем по 
дисциплине (модулю), 
часов

27
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3.2. Задания для самостоятельной работы

Задания для самостоятельной работы к Разделу 1

Вопросы для самостоятельной работы к Разделу 1
1. Уровни понимания. Методы решения задач.  
2. Решение задач методом поиска в пространстве состояний. 
3. Фреймы. Исчисления предикатов.  
4. Системы продукций. Семантические сети.  
5. Нечеткая логика.  
6. Алгоритмы эвристического поиска.  
7. Поиск решений на основе исчисления предикатов.  
8. Переход от Базы данных к Базе знаний. Особенности знаний.  
9. Генетический алгоритм.  
10.Стратегия решений организации поиска.

Перечень тем рефератов/ эссе к Разделу 1:

1. Методы и задачи интеллектуального анализа данных, машинного обучения и 
обработки больших данных. 

2. Области применения методов и технологий интеллектуального анализа данных, 
машинного обучения и обработки больших данных. 

3. Задачи машинного обучения: поиск информации в интернете.
4. Задачи машинного обучения: распознавание изображений, лиц, эмоций, пола, 

возраста, распознавание речи и др. 
5. Основные характеристики больших данных и их влияние на сбор, хранение, обработку

и анализ данных (4V). 
6. Критерии аналитических задач, решение которых предпочтительно с использованием 

технологий BigData. 
7. Принципы анализа текстовой и графической информации, эмоциональной окраски 

текстов. 
8. Принципы создания рекомендательных систем. 
9. Интеллектуальные сервисы и чат-боты. 
10. Перспективы развития систем обработки больших данных и машинного обучения. 

Литература для самостоятельного изучения к Разделу 1.

Основная литература
1.  Анализ  данных :  учебник  для  вузов /  В. С. Мхитарян  [и  др.] ;  под  редакцией

В. С. Мхитаряна. — Москва : Издательство Юрайт, 2023. — 490 с. — (Высшее образование). —
ISBN 978-5-534-00616-2. — Текст : электронный // Образовательная платформа Юрайт [сайт]. —
URL: https://urait.ru/bcode/511020 (дата обращения: 05.05.2023).

2. Берикашвили, В. Ш.  Статистическая обработка данных, планирование эксперимента и
случайные процессы : учебное пособие для вузов / В. Ш. Берикашвили, С. П. Оськин. — 2-е изд.,
испр.  и  доп. —  Москва :  Издательство  Юрайт,  2023. —  164 с. —  (Высшее  образование). —
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ISBN 978-5-534-09216-5. — Текст : электронный // Образовательная платформа Юрайт [сайт]. —
URL: https://urait.ru/bcode/515268 (дата обращения: 05.05.2023).

3. Бессмертный, И. А.  Системы искусственного интеллекта : учебное пособие для вузов /
И. А. Бессмертный. — 2-е изд., испр. и доп. — Москва : Издательство Юрайт, 2023. — 157 с. —
(Высшее образование). — ISBN 978-5-534-07467-3. — Текст : электронный //  Образовательная
платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/512657 (дата обращения: 05.05.2023).

Дополнительная литература
1.  Миркин,  Б. Г.  Введение  в  анализ  данных :  учебник  и  практикум /  Б. Г. Миркин. —

Москва :  Издательство  Юрайт,  2023. —  174 с. —  (Высшее  образование). —  ISBN 978-5-9916-
5009-0.  —  Текст  :  электронный  //  Образовательная  платформа  Юрайт  [сайт].  —
URL: https://urait.ru/bcode/511121 (дата обращения: 05.05.2023).

2. Воронов, М. В.  Системы искусственного интеллекта : учебник и практикум для вузов /
М. В. Воронов, В. И. Пименов, И. А. Небаев. — Москва : Издательство Юрайт, 2023. — 256 с. —
(Высшее образование). — ISBN 978-5-534-14916-6. — Текст : электронный //  Образовательная
платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/519916 (дата обращения: 05.05.2023).

3. Станкевич, Л. А.  Интеллектуальные системы и технологии : учебник и практикум для
вузов / Л. А. Станкевич. — 2-е изд., перераб. и доп. — Москва : Издательство Юрайт, 2023. —
495 с. —  (Высшее  образование). —  ISBN 978-5-534-16238-7.  —  Текст  :  электронный  //
Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/530657 (дата обращения:
05.05.2023).

Задания для самостоятельной работы к Разделу 2

Вопросы для самостоятельной работы к Разделу 2

1. Назначение экспертных систем.  
2. Структура экспертных систем.  
3. Этапы разработки экспертных систем.  
4. Представление знаний в экспертных системах.  
5. Методы работа со знаниями.  
6. Основная модель нейросетевой технологии.  
7. Методы извлечения знаний 
8. Цепи Маркова  
9. Вероятностный подход 
10. Случайный лес

Перечень тем рефератов к Разделу 2:
11. Понятие искусственного интеллекта и области его применения. 
12. Признаки интеллектуальности информационных систем. 
13. Структура исследований в области искусственного интеллекта. 
14. Основные классы интеллектуальных информационных систем. 
15. Знания как особая форма информации. 
16. Методы и средства представления знаний. Модели знаний. 
17. Системы представления знаний и базы знаний. 
18. Технологии OLAP и многомерные модели данных. 
19. Технологии  интеллектуального  анализа  данных  (Data  Mining).  Согласование  и

интеграция знаний. 
20. Экспертные системы, их виды, области использования.  
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Литература для самостоятельного изучения к Разделу 2.

Основная литература
1.  Анализ  данных :  учебник  для  вузов /  В. С. Мхитарян  [и  др.] ;  под  редакцией

В. С. Мхитаряна. — Москва : Издательство Юрайт, 2023. — 490 с. — (Высшее образование). —
ISBN 978-5-534-00616-2. — Текст : электронный // Образовательная платформа Юрайт [сайт]. —
URL: https://urait.ru/bcode/511020 (дата обращения: 05.05.2023).

2. Берикашвили, В. Ш.  Статистическая обработка данных, планирование эксперимента и
случайные процессы : учебное пособие для вузов / В. Ш. Берикашвили, С. П. Оськин. — 2-е изд.,
испр.  и  доп. —  Москва :  Издательство  Юрайт,  2023. —  164 с. —  (Высшее  образование). —
ISBN 978-5-534-09216-5. — Текст : электронный // Образовательная платформа Юрайт [сайт]. —
URL: https://urait.ru/bcode/515268 (дата обращения: 05.05.2023).

3. Бессмертный, И. А.  Системы искусственного интеллекта : учебное пособие для вузов /
И. А. Бессмертный. — 2-е изд., испр. и доп. — Москва : Издательство Юрайт, 2023. — 157 с. —
(Высшее образование). — ISBN 978-5-534-07467-3. — Текст : электронный //  Образовательная
платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/512657 (дата обращения: 05.05.2023).

Дополнительная литература
1.  Миркин,  Б. Г.  Введение  в  анализ  данных :  учебник  и  практикум /  Б. Г. Миркин. —

Москва :  Издательство  Юрайт,  2023. —  174 с. —  (Высшее  образование). —  ISBN 978-5-9916-
5009-0.  —  Текст  :  электронный  //  Образовательная  платформа  Юрайт  [сайт].  —
URL: https://urait.ru/bcode/511121 (дата обращения: 05.05.2023).

2. Воронов, М. В.  Системы искусственного интеллекта : учебник и практикум для вузов /
М. В. Воронов, В. И. Пименов, И. А. Небаев. — Москва : Издательство Юрайт, 2023. — 256 с. —
(Высшее образование). — ISBN 978-5-534-14916-6. — Текст : электронный //  Образовательная
платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/519916 (дата обращения: 05.05.2023).

3. Станкевич, Л. А.  Интеллектуальные системы и технологии : учебник и практикум для
вузов / Л. А. Станкевич. — 2-е изд., перераб. и доп. — Москва : Издательство Юрайт, 2023. —
495 с. —  (Высшее  образование). —  ISBN 978-5-534-16238-7.  —  Текст  :  электронный  //
Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/530657 (дата обращения:
05.05.2023).

3.3. Методические указания к самостоятельной работе по дисциплине (модулю)

Освоение  слушателями  программы  предполагает  изучение  материалов  дисциплин
(модулей) в ходе самостоятельной работы. 

Для  успешного  освоения  дисциплины  (модуля)  и  достижения  поставленных  целей
необходимо внимательно ознакомиться с рабочей программой дисциплины (модуля), доступной
в электронной информационно-образовательной среде РГСУ.

Следует  обратить  внимание  на  списки  основной  и  дополнительной  литературы,  на
предлагаемые преподавателем ресурсы информационно-телекоммуникационной сети Интернет.
Эта информация необходима для самостоятельной работы обучающегося.

Для  более  углубленного  изучения  темы  задания  для  самостоятельной  работы
рекомендуется выполнять параллельно с изучением данной темы. При выполнении заданий по
возможности используйте наглядное представление материала. 

Самостоятельная  работа  включает  разнообразный  комплекс  видов  и  форм  работы
обучающихся.
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Написание реферата (доклада). 
Требования к структуре реферата (доклада):
Работа должна содержать систематизацию и краткое изложение материала из не менее 5-и

литературных источников (монографий, научных статей и докладов) по выбранной теме.
Основные требования к оформлению:
Структура доклада (реферата): 1) титульный лист; 2) содержание (в нем последовательно

указываются названия пунктов доклада (реферата), указываются страницы, с которых начинается
каждый пункт); 3) введение (формулируется суть исследуемой проблемы, обосновывается выбор
темы,  определяются  ее  значимость  и  актуальность,  указываются  цель  и  задачи  доклада
(реферата), дается характеристика используемой литературы); 4) основная часть (каждый раздел
ее доказательно раскрывает исследуемый вопрос); 5) выводы и заключение (подводятся итоги
или делается обобщенный вывод по теме доклада (реферата)); 6) литература.

Доклад (реферат) оформляется на одной стороне листа белой бумаги формата А4 (210х297
мм). Интервал межстрочный -полуторный. Цвет шрифта - черный. Гарнитура шрифта основного
текста -  «Times New Roman» или аналогичная.  Кегль (размер) от 12 до 14 пунктов.  Размеры
полей страницы (не менее):  правое 10 мм, верхнее – 15 мм, нижнее – 20 мм, левое - 25 мм.
Формат абзаца:  полное выравнивание  («по ширине»).  Отступ  красной строки одинаковый по
всему тексту – 15 мм. Страницы должны быть пронумерованы с учётом титульного листа (на
титульном листе номер страницы не ставится). В работах используются цитаты, статистические
материалы. Эти данные оформляются в виде сносок (ссылок и примечаний). Внутритекстовые,
подстрочные и затекстовые библиографические ссылки должны оформляться в соответствии с
ГОСТ Р 7.0.5-2008 «Библиографическая ссылка». Общие требования и правила составления».

Реферат (доклад) сдается в бумажном и электронном виде (10 - 20 печатных страниц).
При  проверке  реферата  (доклада)  на  антиплагиат  -  www.antiplagiat.ru  -  (более  50%

заимствований) работа не принимается.
Выполнение тестовых заданий. 
Тестовые  задания содержат  вопросы  и  3-4  варианта  ответа  по  базовым  положениям

изучаемой  темы,  составлены  с  расчетом  на  знания,  полученные  слушателями  в  процессе
изучения темы.

Тестовые  задания  выполняются  в  письменной  или  электронной  форме  и  сдаются
преподавателю, ведущему дисциплину (модуль).

Написание эссе. 
Эссе - вид самостоятельной исследовательской работы обучающихся, с целью углубления

и закрепления  теоретических  знаний и освоения  практических  навыков.  Цель  эссе  состоит  в
развитии  самостоятельного  творческого  мышления  и  письменного  изложения  собственных
мыслей. При написании эссе слушатель должен представить развернутый письменный ответ на
теоретический или практический актуальный вопрос, объявленный преподавателем в аудитории
непосредственно  перед  ее  написанием.  В  процессе  написания  эссе  разрешается  пользоваться
нормативно-правовыми актами, конспектом лекций (в печатном виде). Использование интернет-
ресурсов не допускается. Темы эссе преподаватель предлагает из числа тех, которые слушатели
уже  рассматривали  на  лекциях  или  семинарских  занятиях,  исходя  из  содержания  заданий  в
составе  оценочных  средств.  По  решению  преподавателя,  в  качестве  темы  эссе  может  быть
выбрана одна  или несколько  тем,  которые могут быть  распределены между слушателями  по
желанию.

Эссе проводится письменно, по объему не более 3-х печатных листов.
Требования к оформлению эссе: 
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Эссе  выполняется  на  компьютере  (гарнитура  Times  New  Roman,  шрифт  14)  через  1,5
интервала с полями: верхнее, нижнее – 2; правое – 3; левое – 1,5. Отступ первой строки абзаца –
1,25.  Сноски  –  постраничные.  Таблицы  и  рисунки  встраиваются  в  текст  работы.  При  этом
обязательный заголовок таблицы надо размещать над табличным полем, а рисунки сопровождать
подрисуночными  подписями.  При  включении  в  эссе  нескольких  таблиц  и/или  рисунков  их
нумерация обязательна. Обязательна и нумерация страниц. Их целесообразно проставлять внизу
страницы – по середине или в правом углу. Номер страницы не ставится на титульном листе, но
в общее число страниц он включается. Объем эссе, без учета приложений, не должен превышать
5 страниц.  Значительное  превышение  установленного  объема является  недостатком работы и
указывает на то, что слушатель не сумел отобрать и переработать необходимый материал. 

Работа должна содержать собственные умозаключения по сути поставленной проблемы,
включать самостоятельно проведенный анализ по сути этой проблемы, выводы, обобщающие
авторскую позицию по поставленной проблеме.

РАЗДЕЛ 4. ОЦЕНОЧНЕ МАТЕРИАЛЫ ПО ДИСЦИПЛИНЕ (МОДУЛЮ)

4.1. Форма промежуточной аттестации обучающегося по дисциплине (модулю)

Контрольным  мероприятием  промежуточной  аттестации  обучающихся  по  дисциплине
(модулю) является зачет, который проводится в устной / письменной форме.

4.2. Оценочные материалы, определяющие процедуры оценивания знаний, умений,
навыков  и  (или)  опыта  деятельности,  характеризующих  этапы  формирования
компетенций

4.2.1.  Организационные  основы  применения  балльно-рейтинговой  системы  оценки
успеваемости обучающихся по дисциплине (модулю)

Оценка качества освоения обучающимися дисциплины (модуля) реализуется в формате
балльно-рейтинговой системы оценки успеваемости обучающихся (БРСО).

БРСО  в  ходе  текущего  контроля  успеваемости  и  промежуточной  аттестации
осуществляется по 100-балльной шкале.

Академический  рейтинг  обучающегося  по  дисциплине  (модулю)  складывается  из
результатов:

 текущего контроля успеваемости (максимальный текущий рейтинг обучающегося 80
рейтинговых баллов;

 промежуточной  аттестации  (максимальный  рубежный  рейтинг  обучающегося  20
рейтинговых баллов.

Условия оценки освоения обучающимся дисциплины (модуля) в формате БРСО доводятся
преподавателем до сведения обучающихся на первом учебном занятии,  а также размещены в
свободном доступе в электронной информационно-образовательной среде Университета.

4.2.2.  Проведение  текущего  контроля  успеваемости  обучающихся  по  дисциплине
(модулю)  в  соответствии  с  балльно-рейтинговой  системой  оценки  успеваемости
обучающегося

В течение учебного семестра до промежуточной аттестации на основании утвержденной
рабочей  программы  дисциплины  (модуля)  формируется  текущий  рейтинг  обучающегося.
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Текущий рейтинг обучающегося складывается как сумма рейтинговых баллов, полученных им в
течение учебного семестра по всем видам учебных занятий по дисциплине (модулю).

В  процессе  текущего  контроля  оцениваются  следующие  действия  обучающегося,
направленные на освоение компетенций в рамках изучения учебной дисциплины:

 академическая активность (посещаемость учебных занятий, самостоятельное изучение
содержания  учебной  дисциплины  в  электронной  информационно-образовательной  среде,
соблюдение сроков сдачи практических заданий и текущих контрольных мероприятий и др.);

 выполнение  и  сдача  текущих  и  итогового  практических  заданий  (эссе,  рефераты,
творческие  задания,  кейс-задания,  лабораторные  работы,  расчетные  задания  и  др.,  активное
участие в групповых интерактивных занятиях (дискуссии, WiKi-проекты и др.), защита проектов
и др.);

 прохождение  рубежей  текущего  контроля,  включая  соблюдение  графика  их
прохождения в электронной информационно-образовательной среде.

Для планирования  расчета  текущего  рейтинга  обучающегося  используются  следующие
пропорции:

Вид учебного действия Максимальная рейтинговая оценка, баллов

академическая активность 10
практические задания 40

из них: текущие практические задания 20

итоговое практическое задание 20
рубежи текущего контроля 30

ИТОГО: 80

В  течение  учебного  семестра  по  дисциплине  (модулю)  обучающимся  должен  быть
накоплен текущий рейтинг не менее 52 рейтинговых баллов (65% от максимального значения
текущего рейтинга.

Необходимыми  условиями  допуска  обучающегося  к  промежуточной  аттестации  по
дисциплине  являются  положительное  прохождение  обучающимся  не  менее  65%  рубежей
текущего контроля с накоплением не менее 65% максимального рейтингового балла за каждый
рубеж  текущего  контроля  и  положительное  выполнение  итогового  практического  задания  с
накоплением  не  менее  65%  максимального  рейтингового  балла,  установленного  за  итоговое
практическое задание.

Невыполнение  вышеуказанных  условий  является  текущей  академической
задолженностью,  которая  должна  быть  ликвидирована  обучающимся  до  контрольного
мероприятия промежуточной аттестации.

Сведения  о  наличии у  обучающихся  текущей академической задолженности,  сроках и
порядке  добора  рейтинговых  баллов  для  её  ликвидации  доводятся  до  обучающихся
педагогическим работником.

В случае неликвидации текущей академической задолженности, педагогический работник
обязан  во  время  контрольного  мероприятия  промежуточной  аттестации  поставить
обучающемуся  0  рейтинговых  баллов.  В  этом  случае  ликвидация  текущей  академической
задолженности возможна в периоды проведения повторной промежуточной аттестации.

4.2.3. Проведение промежуточной аттестации обучающихся по дисциплине (модулю) в
соответствии с балльно-рейтинговой системой оценки успеваемости обучающегося

Промежуточная  аттестация  по  дисциплине  (модулю)  проводится  в  соответствии  с
Положением  о  промежуточной  аттестации  обучающихся  по  основным  профессиональным
образовательным  программам  в  Российском  государственном  социальном  университете  и
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Положением о балльно-рейтинговой системе оценки успеваемости обучающихся по основным
профессиональным  образовательным  программам  в  Российском  государственном  социальном
университете в действующей редакции.

На промежуточную аттестацию отводится 20 рейтинговых баллов.
Ответы  обучающегося  на  контрольном  мероприятии  промежуточной  аттестации

оцениваются  педагогическим  работником  по  20  -  балльной  шкале,  а  итоговая  оценка  по
дисциплине (модулю) выставляется по пятибалльной системе для дифференцированного зачета.

Критерии выставления оценки определяются Положением о балльно-рейтинговой системе
оценки  успеваемости  обучающихся  по  основным  профессиональным  образовательным
программам  высшего  образования  -  программам  бакалавриата,  программам  специалитета,
программам магистратуры в Российском государственном социальном университете. 

В  процессе  определения  рубежного  рейтинга  обучающегося  используется  следующая
шкала:

Рубежный
рейтинг

Критерии оценки освоения обучающимся учебной дисциплины в ходе
контрольных мероприятий промежуточной аттестации

19-20
рейтинговых

баллов

обучающийся  глубоко  и  прочно  усвоил  программный  материал,
исчерпывающе, последовательно, грамотно и логически стройно его излагает,
тесно  увязывает  с  задачами  и  будущей  деятельностью,  не  затрудняется  с
ответом  при  видоизменении  задания,  свободно  справляется  с  задачами  и
практическими заданиями, правильно обосновывает принятые решения, умеет
самостоятельно обобщать и излагать материал, не допуская ошибок

16-18
рейтинговых

баллов

обучающийся твердо знает  программный материал,  грамотно и по существу
излагает его, не допуская существенных неточностей в ответе на вопрос, может
правильно  применять  теоретические  положения  и  владеет  необходимыми
умениями и навыками при выполнении практических заданий

13-15
рейтинговых

баллов

обучающийся  освоил  основной  материал,  но  не  знает  отдельных  деталей,
допускает  неточности,  недостаточно  правильные  формулировки,  нарушает
последовательность  в  изложении  программного  материала  и  испытывает
затруднения в выполнении практических заданий

1-12
рейтинговых

баллов

обучающийся не знает значительной части программного материала, допускает
существенные  ошибки,  с  большими затруднениями выполняет  практические
задания

0 рейтинговых
баллов

не аттестован
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4.3. Перечень заданий для проведения текущей и промежуточной оценки знаний,
умений, навыков и (или) опыта деятельности, характеризующих этапы формирования

компетенций

4.3.1. Оценочные материалы для проведения текущей аттестации и рубежного 
контроля, обучающихся по дисциплине (модулю)

Перечень вопросов рубежного контроля и текущей аттестации 

№ п/п Контролир
уемые

разделы
(темы)

дисциплин
ы

Код
контролир

уемой
компетенц

ий

Форма
рубежного
контроля

Вопросы/задания рубежного контроля

1 Раздел 1. 
Большие 
данные и 
машинное 
обучение

УК-2 Защита

реферата

1. Методы и задачи интеллектуального анализа 
данных, машинного обучения и обработки 
больших данных.

2. Области применения методов и технологий 
интеллектуального анализа данных, 
машинного обучения и обработки больших 
данных.

3. Задачи машинного обучения: поиск 
информации в интернете.

4. Задачи машинного обучения: распознавание 
изображений, лиц, эмоций, пола, возраста, 
распознавание речи и др.

5. Основные характеристики больших данных и
их влияние на сбор, хранение, обработку и 
анализ данных (4V).

6. Критерии аналитических задач, решение 
которых предпочтительно с использованием 
технологий BigData.

7. Принципы анализа текстовой и графической 
информации, эмоциональной окраски 
текстов.

8. Принципы создания рекомендательных 
систем.

9. Интеллектуальные сервисы и чат-боты.
10. Перспективы развития систем обработки 

больших данных и машинного обучения.

2. Раздел -2. 
Искусствен
ный 

УК-2 Защита

реферата

1. Понятие  искусственного  интеллекта  и
области его применения.

2. Признаки  интеллектуальности
информационных систем.



интеллект
3. Структура  исследований  в  области

искусственного интеллекта.
4. Основные  классы  интеллектуальных

информационных систем.
5. Знания как особая форма информации.
6. Методы  и  средства  представления  знаний.

Модели знаний.
7. Системы  представления  знаний  и  базы

знаний.
8. Технологии  OLAP  и  многомерные  модели

данных.
9. Технологии  интеллектуального  анализа

данных (Data Mining).
10. Экспертные  системы,  их  виды,  области

использования.

4.3.2. Оценочные материалы для проведения промежуточной аттестации 
обучающихся по дисциплине (модулю)

Вопросы/задания для проведения промежуточной аттестации обучающихся по
дисциплине (модулю) 

Коды
контролируемой

компетенций

Вопросы /задания

УК-2 Теоретический блок вопросов

1. Уровни понимания. Методы решения задач.
2. Решение задач методом поиска в пространстве состояний.
3. Фреймы. Исчисления предикатов.
4. Системы продукций. Семантические сети.
5. Нечеткая логика.
6. Алгоритмы эвристического поиска.
7. Поиск решений на основе исчисления предикатов.
8. Переход от Базы данных к Базе знаний. Особенности знаний.
9. Генетический алгоритм.
10.Стратегия решений организации поиска.
11.Назначение экспертных систем.
12.Структура экспертных систем.
13.Этапы разработки экспертных систем.
14.Представление знаний в экспертных системах.
15.Методы работа со знаниями.
16.Основная модель нейросетевой технологии.
17.Методы извлечения знаний
18. Цепи Маркова
19. Вероятностный подход
20. Случайный лес
21. Машинное обучение. Основные понятия, связи, теоремы
22. Обучение с учителем: регрессия
23. Обучение с учителем: классификация
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24. Обучение без учителя: кластеризация
25. Обучение без учителя: уменьшение размерности
26. Обучение с подкреплением
27. Задачи, которые решает машинное обучение
28. Выбор методологии для проекта с машинным обучением. 
Примеры, причины.
29. SMART-цель
30. Этапы решения задач МО
31. Метод имитация отжига
32. Метод роения частиц
33. Генетический алгоритм
34. Модель МО. Выбор модели. Процесс обучения.
Валидация
35. Тестирование МО
36. Проблемы разработки МО

Практические задания
1. Задачи на использование методов предварительного анализа 
больших наборов данных.

2. Задачи на реализацию методов визуального анализа данных.

3. Задачи на использование принципов обучения с учителем и 
методы классификации.
4. Задачи на применение линейных моделей классификации и 
регрессии.
5. Решение задач восстановления регрессии.
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РАЗДЕЛ 5. УСЛОВИЯ РЕАЛИЗАЦИИ ДИСЦИПЛИНЫ (МОДУЛЯ)

5.1.  Перечень  основной  и  дополнительной  учебной  литературы  для  освоения
дисциплины (модуля)

5.1.1. Основная литература

1.  Анализ  данных :  учебник  для  вузов /  В. С. Мхитарян  [и  др.] ;  под  редакцией
В. С. Мхитаряна. — Москва : Издательство Юрайт, 2023. — 490 с. — (Высшее образование). —
ISBN 978-5-534-00616-2. — Текст : электронный // Образовательная платформа Юрайт [сайт]. —
URL: https://urait.ru/bcode/511020 (дата обращения: 05.05.2023).

2. Берикашвили, В. Ш.  Статистическая обработка данных, планирование эксперимента и
случайные процессы : учебное пособие для вузов / В. Ш. Берикашвили, С. П. Оськин. — 2-е изд.,
испр.  и  доп. —  Москва :  Издательство  Юрайт,  2023. —  164 с. —  (Высшее  образование). —
ISBN 978-5-534-09216-5. — Текст : электронный // Образовательная платформа Юрайт [сайт]. —
URL: https://urait.ru/bcode/515268 (дата обращения: 05.05.2023).

3. Бессмертный, И. А.  Системы искусственного интеллекта : учебное пособие для вузов /
И. А. Бессмертный. — 2-е изд., испр. и доп. — Москва : Издательство Юрайт, 2023. — 157 с. —
(Высшее образование). — ISBN 978-5-534-07467-3. — Текст : электронный //  Образовательная
платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/512657 (дата обращения: 05.05.2023).

5.1.2. Дополнительная литература

1.  Миркин,  Б. Г.  Введение  в  анализ  данных :  учебник  и  практикум /  Б. Г. Миркин. —
Москва :  Издательство  Юрайт,  2023. —  174 с. —  (Высшее  образование). —  ISBN 978-5-9916-
5009-0.  —  Текст  :  электронный  //  Образовательная  платформа  Юрайт  [сайт].  —
URL: https://urait.ru/bcode/511121 (дата обращения: 05.05.2023).

2. Воронов, М. В.  Системы искусственного интеллекта : учебник и практикум для вузов /
М. В. Воронов, В. И. Пименов, И. А. Небаев. — Москва : Издательство Юрайт, 2023. — 256 с. —
(Высшее образование). — ISBN 978-5-534-14916-6. — Текст : электронный //  Образовательная
платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/519916 (дата обращения: 05.05.2023).

3. Станкевич, Л. А.  Интеллектуальные системы и технологии : учебник и практикум для
вузов / Л. А. Станкевич. — 2-е изд., перераб. и доп. — Москва : Издательство Юрайт, 2023. —
495 с. —  (Высшее  образование). —  ISBN 978-5-534-16238-7.  —  Текст  :  электронный  //
Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/530657 (дата обращения:
05.05.2023).
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5.2  Перечень  ресурсов  информационно-коммуникационной  сети  «Интернет»,
необходимых для освоения дисциплины (модуля)

№
№

Название
электронного

ресурса

Описание электронного ресурса Используемый для
работы адрес

1. ЭБС «Университетская 
библиотека онлайн»

Электронная библиотека, обеспечивающая 
доступ высших и средних учебных заведений, 
публичных библиотек и корпоративных 
пользователей к наиболее востребованным 
материалам по всем отраслям знаний от 
ведущих российских издательств

http://biblioclub.ru/

2. Научная электронная 
библиотека 
eLIBRARY.ru

Крупнейший российский информационно-
аналитический портал в области науки, 
технологии, медицины и образования, 
содержащий рефераты и полные тексты более 
34 млн научных публикаций и патентов

http  ://  elibrary  .  ru  /   

3. Образовательная 
платформа Юрайт

Электронно-библиотечная система для ВУЗов, 
ССУЗов, обеспечивающая доступ к учебникам, 
учебной и методической литературе по 
различным дисциплинам.

 https://urait.ru/

4. База данных "EastView" Полнотекстовая база данных периодических 
изданий

https://dlib.eastview.com

5. Электронная 
библиотека 
"Grebennikon"

Библиотека предоставляет доступ более чем к 
30 журналам, выпускаемых Издательским 
домом "Гребенников".

https://grebennikon.ru/ 

5.3 Методические указания для обучающихся по освоению дисциплины (модуля)

Освоение  обучающимся  дисциплины  (модуля)  предполагает  изучение  материалов
дисциплины (модуля) на аудиторных занятиях и в ходе самостоятельной работы. Аудиторные
занятия проходят в форме лекций, семинаров, практических и лабораторных занятий.

При подготовке к аудиторным занятиям необходимо помнить особенности каждой формы
его проведения.

Подготовка к учебному занятию лекционного типа заключается в следующем.
С целью обеспечения  успешного обучения обучающийся должен готовиться  к  лекции,

поскольку она является важнейшей формой организации учебного процесса, поскольку:
− знакомит с новым учебным материалом;
− разъясняет учебные элементы, трудные для понимания;
− систематизирует учебный материал;
− ориентирует в учебном процессе. 
С этой целью:
− внимательно прочитайте материал предыдущей лекции;
− ознакомьтесь  с  учебным  материалом  по  учебнику  и  учебным  пособиям  с  темой

прочитанной лекции;
− внесите дополнения к полученным ранее знаниям по теме лекции на полях лекционной

тетради;
− запишите возможные вопросы, которые вы зададите лектору на лекции по материалу

изученной лекции;

27

https://grebennikon.ru/
https://dlib.eastview.com/
https://urait.ru/


− постарайтесь уяснить место изучаемой темы в своей подготовке;
− узнайте тему предстоящей лекции (по тематическому плану, по информации лектора) и

запишите информацию, которой вы владеете по данному вопросу.
Подготовка к занятию семинарского типа
При  подготовке  и  работе  во  время  проведения  лабораторных  работ  и  занятий

семинарского  типа  следует  обратить  внимание  на  следующие  моменты:  на  процесс
предварительной подготовки, на работу во время занятия, обработку полученных результатов,
исправление полученных замечаний.

Предварительная  подготовка  к  учебному  занятию  семинарского  типа  заключается  в
изучении  теоретического  материала  в  отведенное  для  самостоятельной  работы  время,
ознакомление с инструктивными материалами с целью осознания задач лабораторной работы,
техники безопасности при работе с приборами, веществами.

Работа во время проведения учебного занятия семинарского типа включает:
− консультирование студентов преподавателями и вспомогательным персоналом с целью

предоставления исчерпывающей информации, необходимой для самостоятельного выполнения
предложенных  преподавателем  задач,  ознакомление  с  правилами  техники  безопасности  при
работе в лаборатории;

− самостоятельное  выполнение  заданий  согласно  обозначенной  учебной  программой
тематики.

Обработка,  обобщение  полученных  результатов  лабораторной  работы  проводиться
обучающимися самостоятельно или под руководством преподавателя (в зависимости от степени
сложности  поставленных  задач).  В  результате  оформляется  индивидуальный  отчет.
Подготовленная к сдаче на контроль и оценку работа сдается преподавателю. Форма отчетности
может быть письменная, устная или две одновременно. Главным результатом в данном случае
служит  получение  положительной  оценки  по  каждой  лабораторной  работе/практическому
занятию. Это является необходимым условием при проведении рубежного контроля и допуска к
зачету.  При  получении  неудовлетворительных  результатов  обучающийся  имеет  право  в
дополнительное  время  пересдать  преподавателю  работу  до  проведения  промежуточной
аттестации.

5.4  Информационно-технологическое  обеспечение  образовательного  процесса  по
дисциплины (модуля)

5.4.1. Средства информационных технологий
1. Персональные компьютеры;
2. Средства доступа в Интернет;
3. Проектор.

5.4.2. Лицензионное и свободно распространяемое программное обеспечение, в том числе 
отечественного производства: 

1. Операционная система:  Astra Linux SE
2. Пакет офисных программ: LibreOffice 
3. Справочная система Консультант+
4. Okular или Acrobat Reader DC 
5. Ark или 7-zip 
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6.  User Gate
7. TrueConf (client)

5.4.3. Информационные справочные системы и профессиональные базы данных

№
№

Название
электронного

ресурса

Описание электронного ресурса Используемый для
работы адрес

1. ЭБС «Университетская 
библиотека онлайн»

Электронная библиотека, обеспечивающая 
доступ высших и средних учебных заведений, 
публичных библиотек и корпоративных 
пользователей к наиболее востребованным 
материалам по всем отраслям знаний от 
ведущих российских издательств

http://biblioclub.ru/

2. Научная электронная 
библиотека 
eLIBRARY.ru

Крупнейший российский информационно-
аналитический портал в области науки, 
технологии, медицины и образования, 
содержащий рефераты и полные тексты более 
34 млн научных публикаций и патентов

http  ://  elibrary  .  ru  /   

3. Образовательная 
платформа Юрайт

Электронно-библиотечная система для ВУЗов, 
ССУЗов, обеспечивающая доступ к учебникам, 
учебной и методической литературе по 
различным дисциплинам.

 https://urait.ru/

4. База данных "EastView" Полнотекстовая база данных периодических 
изданий

https://dlib.eastview.com

5. Электронная 
библиотека 
"Grebennikon"

Библиотека предоставляет доступ более чем к 
30 журналам, выпускаемых Издательским 
домом "Гребенников".

https://grebennikon.ru/ 

5.5.  Материально-техническое  обеспечение  образовательного  процесса  по
дисциплине (модулю)

Для изучения дисциплины (модуля) используются:
Учебная  аудитория  для  занятий  лекционного  типа  оснащена  специализированной

мебелью (стол для преподавателя,  парты,  стулья,  доска для написания мелом); техническими
средствами обучения (видеопроекционное оборудование, средства звуковоспроизведения, экран
и имеющие выход в сеть Интернет).

Учебная аудитория для занятий семинарского  типа:  оснащена  специализированной
мебелью (стол для преподавателя,  парты,  стулья,  доска для написания мелом); техническими
средствами обучения (видеопроекционное оборудование, средства звуковоспроизведения, экран
и имеющие выход в сеть Интернет).

Помещения  для  самостоятельной  работы  обучающихся:  оснащены
специализированной мебелью (парты, стулья) техническими средствами обучения (персональные
компьютеры  с  доступом  в  сеть  Интернет  и  обеспечением  доступа  в  электронно-
информационную среду университета, программным обеспечением).

5.6. Образовательные технологии 

При  реализации  дисциплины  (модуля) применяются  различные  образовательные
технологии, в том числе технологии электронного обучения.

Освоение  дисциплины  (модуля) предусматривает  использование  в  учебном  процессе
активных  и  интерактивных  форм  проведения  учебных  занятий  в  форме  (компьютерных
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симуляций,  деловых  и  ролевых  игр,  разбор  конкретных  ситуаций,  психологические  и  иные
тренинги)  в  сочетании  с  внеаудиторной  работой  с  целью  формирования  и  развития
профессиональных навыков обучающихся. 

При освоении дисциплины (модуля) предусмотрено применением электронного обучения
и дистанционных образовательных технологий.

Учебные часы дисциплины (модуля)  предусматривают классическую контактную работу
преподавателя  с  обучающимся  в  аудитории  и  контактную  работу  посредством  электронной
информационно-образовательной среды в синхронном и асинхронном режиме (вне аудитории)
посредством  применения  возможностей  компьютерных  технологий  (электронная  почта,
электронный учебник, тестирование, вебинар, видеофильм, презентация, форум и др.). 

В рамках дисциплины (модуля) предусмотрены встречи с руководителями и работниками
организаций,  деятельность  которых  связана  с  направленностью  реализуемой  основной
профессиональной образовательной программы.
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