
ДПП ПК «ГИБРИДНАЯ ВОЙНА» 

 РАБОЧИЕ ПРОГРАММЫ ДИСЦИПЛИН (МОДУЛЕЙ) 

 

РАБОЧАЯ ПРОГРАММА МОДУЛЯ 1. 

ВВЕДЕНИЕ В ПРОБЛЕМАТИКУ И КЛЮЧЕВЫЕ ОСОБЕННОСТИ ГИБРИДНЫХ 

ВОЙН 

1. Цель и задачи освоения Модуля 1. 

Целью изучения модуля «Введение в проблематику и ключевые особенности 

гибридных войн» является качественное включение слушателей в понятийный аппарат 

гибридных конфликтов и ознакомление с историей, предпосылками, а также с сущностью 

гибридной войны 

  

Задачи Модуля 1:  

1. Изучить ключевые вехи истории гибридных войн 

2. Проанализировать основные предпосылки гибридных конфликтов 

3. Освоить наиболее релевантные методы для оценки состояния гибридного 

противостояния 

4. Рассмотреть бифуркации гибридных войн 

5. Выявить риски гибридных конфликтов 

 

2. Компетенции обучающегося, формируемые в результате освоения учебного 

Модуля 1 

ПК-1 Способен анализировать информацию из открытых источников и прикладных 

исследований,  интерпретировать и распознавать признаки ведения гибридной войны; 

ПК-2 Способен консультировать и вести просветительскую деятельность по гибридным 

войнам как социально-политическому явлению. 

 

 

3. Учебно-тематичес и  план Модуля 1 

 
№ 

п/п Наименование модуле , 

разделов и дисциплин 

Всего 

часов 

В том числе 

Контроль 

Форма 

 онтро

ля 
Ле ции 

Семинар. 

и 

пра тич. 

Самост. 

работа 

1. 

Модуль 1. Введение в 

проблемати у и  лючевые 

особенности гибридных 

во н 

4 4 - - - 

 

1.1 

Гибридные войны: 

историческая ретроспектива 

и основные предпосылки 

1 1 - - - 

 

1.2 

Способы и техники анализа 

акторного поля гибридных 

войн 

1 1 - - - 

 

1.3 

Принципы ведения и 

сопутствующие риски 

гибридных войн 

2 2 - - - 

 

 ИТОГО ПО МОДУЛЮ 1 4 4     



4. Содержание Модуля 1 

 

Тема 1.1. Гибридные во ны: историчес ая ретроспе тива и основные 

предпосыл и 

  

Перечень изучаемых элементов содержания: 

Гибридные войны: историческая ретроспектива 

– Азиатский опыт: прошлое и настоящее 

– Военные конфликты в Древней Греции 

– Гибридные составляющие внешней политики Великого княжества 

Московского 

– Опыт мировых войн для понимания гибридного конфликта 

– Холодная война как пример глобального идеологического противостояния 

– Гибридные методики реализации национальных интересов США в XX веке 

 Предпосылки, причины и последствия гибридных войн 

Формат занятия – лекция 

 

Тема 1.2. Способы и техни и анализа а торного поля гибридных во н 

 

Перечень изучаемых элементов содержания: 

Методологические особенности SWOT- и TOWS- анализов 

Технические характеристики и целесообразность применения метода экспертных 

оценок 

Построение карты стейкхолдеров и бенчмаркинг для анализа гибридных войн 

Ключевые ошибки и достоинства методов анализа акторов гибридной войны 

Формат занятия – лекция 

 

Тема 1.3. Принципы ведения и сопутствующие рис и гибридных во н 

 

Перечень изучаемых элементов содержания: 

Принципы ведения гибридных войн 

Возможные риски реализации гибридных войн 

Формат занятия – лекция 

 

 

Учебно-методичес ое обеспечение и информационное обеспечение Модуля 1 

 

Ре омендуемая литература:  

1. Арзуманян Р.В. Стратегия иррегулярной войны: теория и практика применения. 

Теоретические и стратегические проблемы концептуализации, религиозные и 

военно-политические отношения в операционной среде иррегулярных военных 

действий / Под общ. ред. А.Б. Михайловского. — М.: АНО ЦСОиП, 2015 – 334 с. 

2. Бартош А.А. Серая зона: театр гибридной войны. – М.: Горячая линия – 

Телеком, 2022. – 308 с.: ил. 

3. Бергер П. Лукман Т. Социальное конструирование реальности : Трактат по 

социол. знания : [Перевод] / Питер Бергер, Томас Лукман. - М. : Моск. филос. 

фонд, 1995. - 322 

4. Бодрийяр Ж. Общество потребления : его мифы и структуры / Жан Бодрийяр ; 

[пер. с фр., послесл. и примеч. Е. А. Самарской]. - Москва : Республика : 

Культурная революция, 2006. – 268 

5. Ергин Д. Добыча: Всемирная история борьбы за нефть, деньги и власть /Дэниел 

Ергин; Пер. с англ. — М .: Альпина Паблишер, 2018. — 944 с.: ил. 



6. Кастельс М. Информационная эпоха [Текст] : Экономика, общество и культура / 

Мануэль Кастельс; пер. с англ. под науч. ред. О.И. Шкаратана; Гос. ун-т. Высш. 

шк. экономики. - Москва, 2000 

7. Панарин И.Н. Гибридная война и геополитика. – М.: Горячая линия – Телеком, 

202.  

8. Панарин И.Н. Гибридная война:теория и практика. – М.:Горячая линия – 

Телеком, 2021. – 402 с.: ил.  

9. Тоффлер Э. Война и антивойна : Что такое война и как с ней бороться. Как 

выжить на рассвете XXI века / Элвин Тоффлер, Хейди Тоффлер ; [пер. с англ. М. 

Б. Левина]. - М. : АСТ : Транзиткнига, 2005 (Тип. изд-ва Самар. Дом печати). 

10. Тоффлер Э.Третья волна / Элвин Тоффлер ; [пер. с англ. К. Ю. Бурмистрова и 

др.]. - Москва : АСТ : АСТ Москва, cop. 2009 (Архангельск : ИПП Правда 

Севера). – 795 

11. Хабермас Ю. Философский дискурс о модерне : двенадцать лекций / Юрген 

Хабермас ; [пер. с нем. М. М. Беляев и др.]. - Изд. 2-е, испр. - Москва : Весь 

Мир, 2008. – 414 

 

Программное обеспечение и Интернет-ресурсы: 
1. Операционная система:  Astra Linux SE 

2. Пакет офисных программ: LibreOffice  

3. Справочная система Консультант+ 

4. Okular или Acrobat Reader DC  

5. Ark или 7-zip  

6.  User Gate 

7. TrueConf (client) 

 

Базы данных, информационно-справочные и поис овые системы 

 

1.  ЭБС 

«Университетская 

библиотека онлайн» 

Электронная библиотека, 

обеспечивающая доступ высших и 

средних учебных заведений, 

публичных библиотек и 

корпоративных пользователей к 

наиболее востребованным 

материалам по всем отраслям 

знаний от ведущих российских 

издательств 

http://biblioclub.ru/ 

 

2.  Научная электронная 

библиотека 

eLIBRARY.ru 

Крупнейший российский 

информационно-аналитический 

портал в области науки, технологии, 

медицины и образования, 

содержащий рефераты и полные 

тексты более 34 млн научных 

публикаций и патентов 

http://elibrary.ru/  

 

3.  Образовательная 

платформа ЮРАЙТ 
Электронно-библиотечная система 

для ВУЗов, ССУЗов, 

обеспечивающая доступ к 

учебникам, учебной и методической 

литературе по различным 

дисциплинам. 

 https://urait.ru/ 

 

4.  Универсальная 

справочно-

информационная 

полнотекстовая база 

Полнотекстовая база данных 

периодических изданий 

https://dlib.eastview.com/ 

http://biblioclub.ru/
http://elibrary.ru/


данных 

периодических 

изданий "EastView" 

5.  Электронная 

библиотека 

"Grebennikon" 

Библиотека предоставляет доступ 

более чем к 30 журналам, 

выпускаемых Издательским домом 

"Гребенников". 

https://grebennikon.ru/ 

 

 

Материально-техничес ие условия реализации Модуля 1  
- оборудованные аудитории; 

- ноутбук; 

- мультимедиа проектор со звуковыми колонками;  

- копировальная техника;  

- другие технические средства.  

 

 

РАБОЧАЯ ПРОГРАММА МОДУЛЯ 2. 

ИНСТИТУЦИОНАЛЬНЫЕ ХАРАКТЕРИСТИКИ ГИБРИДНЫХ ВОЙН 

1. Цель и задачи освоения Модуля 2. 

 

Целью изучения модуля «Институциональные характеристики гибридных войн» 

является ознакомление слушателей с ключевыми содержательными элементами 

гибридных войн как концептуального явления.  

  

 

Задачи Модуля 2:  

1. Определить цели гибридных войн 

2. Изучить ключевые элементы психологии гибридных войн 

3. Выявить отличительные особенности гибридных войн 

4. Ознакомиться с основами компенсационного характера гибридных войн 

5. Рассмотреть базовые компоненты реализации гибридных войн 

 

 

2. Компетенции обучающегося, формируемые в результате освоения 

учебного Модуля 2 

ПК-1 Способен анализировать информацию из открытых источников и прикладных 

исследований,  интерпретировать и распознавать признаки ведения гибридной войны; 

ПК-2 Способен консультировать и вести просветительскую деятельность по гибридным 

войнам как социально-политическому явлению. 

 

3. Учебно-тематичес и  план Модуля 2 

 

№ 

п/

п 

Наименование модуле , 

разделов и дисциплин 

Всего 

часов 

В том числе 

Контро

ль 

Форма 

 онтро

ля 
Ле ции 

Семинар. 

и 

пра тич. 

Самост. 

работа 

2.  

Модуль 2. 

Институциональные 

хара теристи и гибридных 

во н 

6 6 - - -  



2.1 
Система целеполагания в 

гибридных войнах 
2 2 - - -  

2.2 

Компенсаторный характер и 

специфические черты 

гибридных войн 

2 2 - - -  

2.3 

Реализация гибридных войн: 

технологии, подготовка, 

руководство 

2 2 - - -  

 ИТОГО ПО МОДУЛЮ 2 6 6     

 

4. Содержание Модуля 2 

 

Тема 2.1. Система целеполагания в гибридных во нах. 

Перечень изучаемых элементов содержания: 

Типология целей гибридных войн. Психологические нарративы гибридных войн. 

Формат занятия – лекция 

 

 

Тема 2.2.  

Компенсаторны  хара тер и специфичес ие черты гибридных во н. 

Перечень изучаемых элементов содержания: 

Компенсаторный характер и значение идеологии в гибридных войнах 

Специфические черты гибридных войн: 

– Значение пространства в гибридном противостоянии 

– Ключевые инструменты гибридных войн 

– Оценка собственной подготовки к гибридному противостоянию 

– Анализ обороноспособности противника 

– Значение разведки в гибридном конфликте 

– Способы трансляции информации (методика 5W) 

 

Формат занятия – лекция 

 

Тема 2.3. Реализация гибридных во н: технологии, подготов а, ру оводство. 

Перечень изучаемых элементов содержания: 

Технологии гибридных войн: 

– Военные технологии 

– Политические технологии 

– Экономические технологии 

– Психологические технологии 

– Социальные технологии 

Подготовка гибридной войны 

Руководство гибридной войной 

 

 

Формат занятия – лекция 

 

 

Учебно-методичес ое обеспечение и информационное обеспечение Модуля 2 

 

 

Ре омендуемая литература:  

1. Арзуманян Р.В. Стратегия иррегулярной войны: теория и практика применения. 



Теоретические и стратегические проблемы концептуализации, религиозные и 

военно-политические отношения в операционной среде иррегулярных военных 

действий / Под общ. ред. А.Б. Михайловского. — М.: АНО ЦСОиП, 2015 – 334 с. 

2. Бартош А.А. Серая зона: театр гибридной войны. – М.: Горячая линия – 

Телеком, 2022. – 308 с.: ил. 

3. Бергер П. Лукман Т. Социальное конструирование реальности : Трактат по 

социол. знания : [Перевод] / Питер Бергер, Томас Лукман. - М. : Моск. филос. 

фонд, 1995. - 322 

4. Бодрийяр Ж. Общество потребления : его мифы и структуры / Жан Бодрийяр ; 

[пер. с фр., послесл. и примеч. Е. А. Самарской]. - Москва : Республика : 

Культурная революция, 2006. – 268 

5. Ергин Д. Добыча: Всемирная история борьбы за нефть, деньги и власть /Дэниел 

Ергин; Пер. с англ. — М .: Альпина Паблишер, 2018. — 944 с.: ил. 

6. Кастельс М. Информационная эпоха [Текст] : Экономика, общество и культура / 

Мануэль Кастельс; пер. с англ. под науч. ред. О.И. Шкаратана; Гос. ун-т. Высш. 

шк. экономики. - Москва, 2000 

7. Панарин И.Н. Гибридная война и геополитика. – М.: Горячая линия – Телеком, 

202.  

8. Панарин И.Н. Гибридная война:теория и практика. – М.:Горячая линия – 

Телеком, 2021. – 402 с.: ил.  

9. Тоффлер Э. Война и антивойна : Что такое война и как с ней бороться. Как 

выжить на рассвете XXI века / Элвин Тоффлер, Хейди Тоффлер ; [пер. с англ. М. 

Б. Левина]. - М. : АСТ : Транзиткнига, 2005 (Тип. изд-ва Самар. Дом печати). 

10. Тоффлер Э.Третья волна / Элвин Тоффлер ; [пер. с англ. К. Ю. Бурмистрова и 

др.]. - Москва : АСТ : АСТ Москва, cop. 2009 (Архангельск : ИПП Правда 

Севера). – 795 

11. Хабермас Ю. Философский дискурс о модерне : двенадцать лекций / Юрген 

Хабермас ; [пер. с нем. М. М. Беляев и др.]. - Изд. 2-е, испр. - Москва : Весь 

Мир, 2008. – 414 

 

 

Программное обеспечение и Интернет-ресурсы: 
1. Операционная система:  Astra Linux SE 

2. Пакет офисных программ: LibreOffice  

3. Справочная система Консультант+ 

4. Okular или Acrobat Reader DC  

5. Ark или 7-zip  

6.  User Gate 

7. TrueConf (client) 

 

Базы данных, информационно-справочные и поис овые системы 

 

1.  ЭБС 

«Университетская 

библиотека онлайн» 

Электронная библиотека, 

обеспечивающая доступ высших и 

средних учебных заведений, 

публичных библиотек и 

корпоративных пользователей к 

наиболее востребованным 

материалам по всем отраслям 

знаний от ведущих российских 

издательств 

http://biblioclub.ru/ 

 

2.  Научная электронная 

библиотека 

Крупнейший российский 

информационно-аналитический 

http://elibrary.ru/  

 

http://biblioclub.ru/
http://elibrary.ru/


eLIBRARY.ru портал в области науки, технологии, 

медицины и образования, 

содержащий рефераты и полные 

тексты более 34 млн научных 

публикаций и патентов 

3.  Образовательная 

платформа ЮРАЙТ 
Электронно-библиотечная система 

для ВУЗов, ССУЗов, 

обеспечивающая доступ к 

учебникам, учебной и методической 

литературе по различным 

дисциплинам. 

 https://urait.ru/ 

 

4.  Универсальная 

справочно-

информационная 

полнотекстовая база 

данных 

периодических 

изданий "EastView" 

Полнотекстовая база данных 

периодических изданий 

https://dlib.eastview.com/ 

5.  Электронная 

библиотека 

"Grebennikon" 

Библиотека предоставляет доступ 

более чем к 30 журналам, 

выпускаемых Издательским домом 

"Гребенников". 

https://grebennikon.ru/ 

 

 

Материально-техничес ие условия реализации Модуля 2  
- оборудованные аудитории; 

- ноутбук; 

- мультимедиа проектор со звуковыми колонками;  

- копировальная техника;  

- другие технические средства.  

 

РАБОЧАЯ ПРОГРАММА МОДУЛЯ 3.  

ОТКРЫТЫЕ ГИБРИДНЫЕ ВОЙНЫ 

 

1. Цель и задачи освоения Модуля 3. 

 

Целью изучения модуля «Открытые гибридные войны» является детальный разбор 

такого формата гибридного противостояния как открытая гибридная война.  

  

 

Задачи Модуля 3:  

1. Описать закладки “мирного времени” 

2. Освоить способы работы с повстанцами 

3. Усвоить механику поддержки сторонников 

4. Ознакомиться с особенностями давления на капитал 

5. Выявить ограничения открытой гибридной войны 

 

 

2. Компетенции обучающегося, формируемые в результате освоения 

учебного Модуля 3 

ПК-1 Способен анализировать информацию из открытых источников и прикладных 

исследований,  интерпретировать и распознавать признаки ведения гибридной войны; 

ПК-2 Способен консультировать и вести просветительскую деятельность по гибридным 

войнам как социально-политическому явлению. 

 



 

3. Учебно-тематичес и  план Модуля 3 

 

№ 

п/

п 

Наименование модуле , 

разделов и дисциплин 

Всего 

часов 

В том числе 

Контро

ль 

Форма 

 онтро

ля 
Ле ции 

Семинар. 

и 

пра тич. 

Самост. 

работа 

3.  
Модуль 3. От рытые 

гибридные во ны 
6 6 - - -  

3.1 

Особенности открытых 

гибридных войн, 

сущностные характеристики 

закладок "мирного времени" 

2 2 - - -  

3.2 

Повстанцы и сторонники в 

открытых гибридных 

войнах 

2 2 - - -  

3.3 

Открытая гибридная война: 

способы влияния на 

экономику таргетированного 

государства, специфические 

ограничения 

2 2 - - -  

 ИТОГО ПО МОДУЛЮ 3 6 6     

 

4. Содержание Модуля 3 

 

Тема 3.1. Введение в от рытую гибридную во ну, описание за ладо  

"мирного времени". 

Перечень изучаемых элементов содержания: 

Проблемное поле открытых гибридных войн 

Описание закладок “мирного времени” 

– Информационные закладки  

– Информационные закладки смежного характера 

– Экономические закладки 

– Закладки двойного назначения 

– Закладки политического характера 

– Тактика «прощупывания»  

Формат занятия – лекция 

 

 

Тема 3.2. Повстанцы и сторонни и в от рытых гибридных во нах. 

Перечень изучаемых элементов содержания: 

Работа с повстанцами: 

– Специфика выявления повстанцев 

– Моделиработы с повстанцами разного типа 

– Способы снижения радикализма повстанческих группировок 

– Методы предотвращения появления повстанцев 

Поддержка сторонников 

Формат занятия – лекция 

 

Тема 3.3. От рытая гибридная во на: способы влияния на э ономи у 

таргетированного государства, специфичес ие ограничения. 

Перечень изучаемых элементов содержания: 



Способы влияния на экономику таргетированного государства: 

– Государственный капитал 

– Влияние на частные капиталы 

– Бизнес, МСП, бизнес-коммуникации в гибридном противостоянии 

– Санкционные режимы как составная часть гибридного конфликта 

– Инвестиции и сбережения в гибридном конфликте 

Ограничения открытой гибридной войны 

Формат занятия – лекция 

 

 

Учебно-методичес ое обеспечение и информационное обеспечение Модуля 3 

 

 

Ре омендуемая литература:  

1. Арзуманян Р.В. Стратегия иррегулярной войны: теория и практика применения. 

Теоретические и стратегические проблемы концептуализации, религиозные и 

военно-политические отношения в операционной среде иррегулярных военных 

действий / Под общ. ред. А.Б. Михайловского. — М.: АНО ЦСОиП, 2015 – 334 с. 

2. Бартош А.А. Серая зона: театр гибридной войны. – М.: Горячая линия – 

Телеком, 2022. – 308 с.: ил. 

3. Бергер П. Лукман Т. Социальное конструирование реальности : Трактат по 

социол. знания : [Перевод] / Питер Бергер, Томас Лукман. - М. : Моск. филос. 

фонд, 1995. - 322 

4. Бодрийяр Ж. Общество потребления : его мифы и структуры / Жан Бодрийяр ; 

[пер. с фр., послесл. и примеч. Е. А. Самарской]. - Москва : Республика : 

Культурная революция, 2006. – 268 

5. Ергин Д. Добыча: Всемирная история борьбы за нефть, деньги и власть /Дэниел 

Ергин; Пер. с англ. — М .: Альпина Паблишер, 2018. — 944 с.: ил. 

6. Кастельс М. Информационная эпоха [Текст] : Экономика, общество и культура / 

Мануэль Кастельс; пер. с англ. под науч. ред. О.И. Шкаратана; Гос. ун-т. Высш. 

шк. экономики. - Москва, 2000 

7. Панарин И.Н. Гибридная война и геополитика. – М.: Горячая линия – Телеком, 

202.  

8. Панарин И.Н. Гибридная война:теория и практика. – М.:Горячая линия – 

Телеком, 2021. – 402 с.: ил.  

9. Тоффлер Э. Война и антивойна : Что такое война и как с ней бороться. Как 

выжить на рассвете XXI века / Элвин Тоффлер, Хейди Тоффлер ; [пер. с англ. М. 

Б. Левина]. - М. : АСТ : Транзиткнига, 2005 (Тип. изд-ва Самар. Дом печати). 

10. Тоффлер Э.Третья волна / Элвин Тоффлер ; [пер. с англ. К. Ю. Бурмистрова и 

др.]. - Москва : АСТ : АСТ Москва, cop. 2009 (Архангельск : ИПП Правда 

Севера). – 795 

11. Хабермас Ю. Философский дискурс о модерне : двенадцать лекций / Юрген 

Хабермас ; [пер. с нем. М. М. Беляев и др.]. - Изд. 2-е, испр. - Москва : Весь 

Мир, 2008. – 414 

 

 

Программное обеспечение и Интернет-ресурсы: 
1. Операционная система:  Astra Linux SE 

2. Пакет офисных программ: LibreOffice  

3. Справочная система Консультант+ 

4. Okular или Acrobat Reader DC  

5. Ark или 7-zip  



6.  User Gate 

7. TrueConf (client) 

 

Базы данных, информационно-справочные и поис овые системы 

 

1.  ЭБС 

«Университетская 

библиотека онлайн» 

Электронная библиотека, 

обеспечивающая доступ высших и 

средних учебных заведений, 

публичных библиотек и 

корпоративных пользователей к 

наиболее востребованным 

материалам по всем отраслям 

знаний от ведущих российских 

издательств 

http://biblioclub.ru/ 

 

2.  Научная электронная 

библиотека 

eLIBRARY.ru 

Крупнейший российский 

информационно-аналитический 

портал в области науки, 

технологии, медицины и 

образования, содержащий рефераты 

и полные тексты более 34 млн 

научных публикаций и патентов 

http://elibrary.ru/  

 

3.  Образовательная 

платформа ЮРАЙТ 
Электронно-библиотечная система 

для ВУЗов, ССУЗов, 

обеспечивающая доступ к 

учебникам, учебной и 

методической литературе по 

различным дисциплинам. 

 https://urait.ru/ 

 

4.  Универсальная 

справочно-

информационная 

полнотекстовая база 

данных периодических 

изданий "EastView" 

Полнотекстовая база данных 

периодических изданий 

https://dlib.eastview.com/ 

5.  Электронная 

библиотека 

"Grebennikon" 

Библиотека предоставляет доступ 

более чем к 30 журналам, 

выпускаемых Издательским домом 

"Гребенников". 

https://grebennikon.ru/ 

 

 

Материально-техничес ие условия реализации Модуля 3 
- оборудованные аудитории; 

- ноутбук; 

- мультимедиа проектор со звуковыми колонками;  

- копировальная техника;  

- другие технические средства.  

 

РАБОЧАЯ ПРОГРАММА МОДУЛЯ 4.  

СКРЫТЫЕ ГИБРИДНЫЕ ВОЙНЫ 

 

1. Цель и задачи освоения Модуля 4. 

 

Целью изучения модуля «Скрытые гибридные войны» является детальный разбор 

такого формата гибридного противостояния как скрытая гибридная война. 

  

 

Задачи Модуля 4:  

http://biblioclub.ru/
http://elibrary.ru/


1. Описать конвенциональные и альтернативные диверсии 

2. Ознакомиться с экономикой и финансами в рамках скрытой гибридной войны 

3. Изучить особенности имиджа и ландшафта 

 

 

2. Компетенции обучающегося, формируемые в результате освоения 

учебного Модуля 4 

ПК-1 Способен анализировать информацию из открытых источников и прикладных 

исследований,  интерпретировать и распознавать признаки ведения гибридной войны; 

ПК-2 Способен консультировать и вести просветительскую деятельность по гибридным 

войнам как социально-политическому явлению. 

 

 

3. Учебно-тематичес и  план Модуля 4 

 

№ 

п/

п 

Наименование модуле , 

разделов и дисциплин 

Всего 

часов 

В том числе 

Контро

ль 

Форма 

 онтро

ля 
Ле ции 

Семинар. 

и 

пра тич. 

Самост. 

работа 

4. 
Модуль 4. С рытые 

гибридные во ны 
6 6 - - -  

4.1 

Введение в скрытую 

гибридную войну, описание 

особенностей неявных 

диверсий 

2 2 - - -  

4.2 
Экономика и финансы в 

скрытой гибридной войне 
2 2 - - -  

4.3 
Скрытая гибридная война: 

имидж и ценности 
2 2 - - -  

 ИТОГО ПО МОДУЛЮ 4 6 6     

 

4. Содержание Модуля 4 

 

Тема 4.1. Введение в с рытую гибридную во ну, описание особенносте  

неявных диверси . 

Перечень изучаемых элементов содержания: 

Введение в скрытую гибридную войну 

Описание неявных диверсий: 

– Терроризм, экстремизм и способы предотвращения деструктивных 

практик 

– «Арены» информационной войны 

– Боты и тролли в социальных сетях 

– Типология кибератак 

– Способы профилактики защиты информационного поля 

– Дистанционные и присутственные отключения 

– Создание и обеспечение фейк-базы 

  

– Эффективность специальных служб в скрытой гибридной войне 

Формат занятия – лекция 

 

 

Тема 4.2. Э ономи а и финансы в с рыто  гибридно  во не. 



Перечень изучаемых элементов содержания: 

Экономика: 

– Формулы эффективности и полезности 

– Специфика выстраивания ложного курса экономического развития 

– Инструкция по защиты стратегической экономической инфраструктуры 

– Защита сбереженийФинансы: 

– Связь финансов и доверия со стороны населения 

– Искусственные препятствия и денежное обращение 

– Кредитная ловушка 

– Цифровизация и цифровая трансформация 

Формат занятия – лекция 

 

Тема 4.3. С рытая гибридная во на: имидж и ценности. 

Перечень изучаемых элементов содержания: 

Имидж: 

– Разрушение целеполагания граждан таргетированного государства 

– Каналы критики и риск-менеджмент 

– Психологическая и идеологическая перепрошивка граждан 

– Манипулирование уровнем восприятия коррупции 

– Демократические принципы как способ изменения имиджа государства 

Ценности 

Формат занятия – лекция 

 

 

Учебно-методичес ое обеспечение и информационное обеспечение Модуля 4 

 

 

Ре омендуемая литература:  

1. Арзуманян Р.В. Стратегия иррегулярной войны: теория и практика применения. 

Теоретические и стратегические проблемы концептуализации, религиозные и 

военно-политические отношения в операционной среде иррегулярных военных 

действий / Под общ. ред. А.Б. Михайловского. — М.: АНО ЦСОиП, 2015 – 334 с. 

2. Бартош А.А. Серая зона: театр гибридной войны. – М.: Горячая линия – 

Телеком, 2022. – 308 с.: ил. 

3. Бергер П. Лукман Т. Социальное конструирование реальности : Трактат по 

социол. знания : [Перевод] / Питер Бергер, Томас Лукман. - М. : Моск. филос. 

фонд, 1995. - 322 

4. Бодрийяр Ж. Общество потребления : его мифы и структуры / Жан Бодрийяр ; 

[пер. с фр., послесл. и примеч. Е. А. Самарской]. - Москва : Республика : 

Культурная революция, 2006. – 268 

5. Ергин Д. Добыча: Всемирная история борьбы за нефть, деньги и власть /Дэниел 

Ергин; Пер. с англ. — М .: Альпина Паблишер, 2018. — 944 с.: ил. 

6. Кастельс М. Информационная эпоха [Текст] : Экономика, общество и культура / 

Мануэль Кастельс; пер. с англ. под науч. ред. О.И. Шкаратана; Гос. ун-т. Высш. 

шк. экономики. - Москва, 2000 

7. Панарин И.Н. Гибридная война и геополитика. – М.: Горячая линия – Телеком, 

202.  

8. Панарин И.Н. Гибридная война:теория и практика. – М.:Горячая линия – 

Телеком, 2021. – 402 с.: ил.  

9. Тоффлер Э. Война и антивойна : Что такое война и как с ней бороться. Как 

выжить на рассвете XXI века / Элвин Тоффлер, Хейди Тоффлер ; [пер. с англ. М. 

Б. Левина]. - М. : АСТ : Транзиткнига, 2005 (Тип. изд-ва Самар. Дом печати). 



10. Тоффлер Э.Третья волна / Элвин Тоффлер ; [пер. с англ. К. Ю. Бурмистрова и 

др.]. - Москва : АСТ : АСТ Москва, cop. 2009 (Архангельск : ИПП Правда 

Севера). – 795 

11. Хабермас Ю. Философский дискурс о модерне : двенадцать лекций / Юрген 

Хабермас ; [пер. с нем. М. М. Беляев и др.]. - Изд. 2-е, испр. - Москва : Весь 

Мир, 2008. – 414 

 

 

Программное обеспечение и Интернет-ресурсы: 
1. Операционная система:  Astra Linux SE 

2. Пакет офисных программ: LibreOffice  

3. Справочная система Консультант+ 

4. Okular или Acrobat Reader DC  

5. Ark или 7-zip  

6.  User Gate 

7. TrueConf (client) 

 

Базы данных, информационно-справочные и поис овые системы 

 

1.  ЭБС 

«Университетская 

библиотека онлайн» 

Электронная библиотека, 

обеспечивающая доступ высших и 

средних учебных заведений, 

публичных библиотек и 

корпоративных пользователей к 

наиболее востребованным 

материалам по всем отраслям 

знаний от ведущих российских 

издательств 

http://biblioclub.ru/ 

 

2.  Научная электронная 

библиотека 

eLIBRARY.ru 

Крупнейший российский 

информационно-аналитический 

портал в области науки, технологии, 

медицины и образования, 

содержащий рефераты и полные 

тексты более 34 млн научных 

публикаций и патентов 

http://elibrary.ru/  

 

3.  Образовательная 

платформа ЮРАЙТ 
Электронно-библиотечная система 

для ВУЗов, ССУЗов, 

обеспечивающая доступ к 

учебникам, учебной и методической 

литературе по различным 

дисциплинам. 

 https://urait.ru/ 

 

4.  Универсальная 

справочно-

информационная 

полнотекстовая база 

данных 

периодических 

изданий "EastView" 

Полнотекстовая база данных 

периодических изданий 

https://dlib.eastview.com/ 

5.  Электронная 

библиотека 

"Grebennikon" 

Библиотека предоставляет доступ 

более чем к 30 журналам, 

выпускаемых Издательским домом 

"Гребенников". 

https://grebennikon.ru/ 

 

 

Материально-техничес ие условия реализации Модуля 4 
- оборудованные аудитории; 

http://biblioclub.ru/
http://elibrary.ru/


- ноутбук; 

- мультимедиа проектор со звуковыми колонками;  

- копировальная техника;  

- другие технические средства.  

 

РАБОЧАЯ ПРОГРАММА МОДУЛЯ 5.  

СЦЕНАРНЫЙ ПОДХОД В ГИБРИДНЫХ ВОЙНАХ 

 

1. Цель и задачи освоения Модуля 5. 

 

Целью изучения модуля «Сценарный подход в гибридных войнах» является 

углубленно рассмотрение различных комплексных сценариев гибридных войн. 

  

 

Задачи Модуля 5:  

1. Описать атакующие концепты 

2. Ознакомиться с оборонительными концептами  

3. Рассмотреть контратакующие концепты 

4. Усвоить концепт эшелонирования в гибридных войнах 

 

 

2. Компетенции обучающегося, формируемые в результате освоения 

учебного Модуля 5 

 

ПК-1 Способен анализировать информацию из открытых источников и прикладных 

исследований,  интерпретировать и распознавать признаки ведения гибридной войны; 

ПК-2 Способен консультировать и вести просветительскую деятельность по гибридным 

войнам как социально-политическому явлению. 

 

3. Учебно-тематичес и  план Модуля 5 

 

№ 

п/

п 

Наименование модуле , 

разделов и дисциплин 

Всего 

часов 

В том числе 

Контро

ль 

Форма 

 онтро

ля 
Ле ции 

Семинар. 

и 

пра тич. 

Самост. 

работа 

5. 
Модуль 5. Сценарны  

подход в гибридных во нах 
6 6 - - -  

5.1 

Построение сценариев 

реализации гибридных войн, 

описание атакующей 

стратегии 

2 2 - - -  

5.2 
Оборонительные концепты в 

гибридных войнах 
2 2 - - -  

5.3 

Сценарии гибридной войны: 

контратакующие концепты и 

эшелонирование 

2 2 - - -  

 ИТОГО ПО МОДУЛЮ 5 6 6     

 

 

4. Содержание Модуля 5 

 



Тема 5.1. Построение сценариев реализации гибридных во н, описание 

ата ующе  стратегии. 

Перечень изучаемых элементов содержания: 

Введение в сценарный подход в гибридных войнах 

Описание атакующих концептов 

 

Формат занятия – лекция 

 

 

Тема 5.2. Оборонительные  онцепты в гибридных во нах. 

Перечень изучаемых элементов содержания: 

Сущность оборонительной тактики в классическом представлении 

Особенности обороны в гибридных войнах 

Принципы гибридной обороны 

– Специфика реагирования на атаки 

– Кадровый ресурс 

– Защита ключевых ресурсов 

– Теория преемственного перекрытия ключевых полей 

– Усиление всех видов и направлений разведки 

– Способы привлечения союзников 

– Мониторинги уровня общественной безопасности 

Формат занятия – лекция 

 

Тема 5.3. Сценарии гибридно  во ны:  онтрата ующие  онцепты и 

эшелонирование. 

Перечень изучаемых элементов содержания: 

Контратакующие концепты 

– Особенности выстраивания контратаки на разных «аренах» 

– Технологии реализации успешной контратаки 

Использование концепции эшелонов 

– Уровни стратегических построений 

– Сбор и анализ данных 

– Составление карты действий 

– Анализ реакций противника 

– Последовательные атаки 

– Ведение военных действий 

– Особенности дипломатии 

Формат занятия – лекция 

 

 

Учебно-методичес ое обеспечение и информационное обеспечение Модуля 5 

 

 

Ре омендуемая литература:  

1. Арзуманян Р.В. Стратегия иррегулярной войны: теория и практика применения. 

Теоретические и стратегические проблемы концептуализации, религиозные и 

военно-политические отношения в операционной среде иррегулярных военных 

действий / Под общ. ред. А.Б. Михайловского. — М.: АНО ЦСОиП, 2015 – 334 с. 

2. Бартош А.А. Серая зона: театр гибридной войны. – М.: Горячая линия – 

Телеком, 2022. – 308 с.: ил. 

3. Бергер П. Лукман Т. Социальное конструирование реальности : Трактат по 

социол. знания : [Перевод] / Питер Бергер, Томас Лукман. - М. : Моск. филос. 



фонд, 1995. - 322 

4. Бодрийяр Ж. Общество потребления : его мифы и структуры / Жан Бодрийяр ; 

[пер. с фр., послесл. и примеч. Е. А. Самарской]. - Москва : Республика : 

Культурная революция, 2006. – 268 

5. Ергин Д. Добыча: Всемирная история борьбы за нефть, деньги и власть /Дэниел 

Ергин; Пер. с англ. — М .: Альпина Паблишер, 2018. — 944 с.: ил. 

6. Кастельс М. Информационная эпоха [Текст] : Экономика, общество и культура / 

Мануэль Кастельс; пер. с англ. под науч. ред. О.И. Шкаратана; Гос. ун-т. Высш. 

шк. экономики. - Москва, 2000 

7. Панарин И.Н. Гибридная война и геополитика. – М.: Горячая линия – Телеком, 

202.  

8. Панарин И.Н. Гибридная война:теория и практика. – М.:Горячая линия – 

Телеком, 2021. – 402 с.: ил.  

9. Тоффлер Э. Война и антивойна : Что такое война и как с ней бороться. Как 

выжить на рассвете XXI века / Элвин Тоффлер, Хейди Тоффлер ; [пер. с англ. М. 

Б. Левина]. - М. : АСТ : Транзиткнига, 2005 (Тип. изд-ва Самар. Дом печати). 

10. Тоффлер Э.Третья волна / Элвин Тоффлер ; [пер. с англ. К. Ю. Бурмистрова и 

др.]. - Москва : АСТ : АСТ Москва, cop. 2009 (Архангельск : ИПП Правда 

Севера). – 795 

11. Хабермас Ю. Философский дискурс о модерне : двенадцать лекций / Юрген 

Хабермас ; [пер. с нем. М. М. Беляев и др.]. - Изд. 2-е, испр. - Москва : Весь 

Мир, 2008. – 414 

 

 

Программное обеспечение и Интернет-ресурсы: 
1. Операционная система:  Astra Linux SE 

2. Пакет офисных программ: LibreOffice  

3. Справочная система Консультант+ 

4. Okular или Acrobat Reader DC  

5. Ark или 7-zip  

6.  User Gate 

7. TrueConf (client) 

 

Базы данных, информационно-справочные и поис овые системы 

 

1.  ЭБС 

«Университетская 

библиотека онлайн» 

Электронная библиотека, 

обеспечивающая доступ высших и 

средних учебных заведений, 

публичных библиотек и 

корпоративных пользователей к 

наиболее востребованным 

материалам по всем отраслям 

знаний от ведущих российских 

издательств 

http://biblioclub.ru/ 

 

2.  Научная электронная 

библиотека 

eLIBRARY.ru 

Крупнейший российский 

информационно-аналитический 

портал в области науки, технологии, 

медицины и образования, 

содержащий рефераты и полные 

тексты более 34 млн научных 

публикаций и патентов 

http://elibrary.ru/  

 

3.  Образовательная 

платформа ЮРАЙТ 
Электронно-библиотечная система 

для ВУЗов, ССУЗов, 

обеспечивающая доступ к 

 https://urait.ru/ 

 

http://biblioclub.ru/
http://elibrary.ru/


учебникам, учебной и методической 

литературе по различным 

дисциплинам. 
4.  Универсальная 

справочно-

информационная 

полнотекстовая база 

данных 

периодических 

изданий "EastView" 

Полнотекстовая база данных 

периодических изданий 

https://dlib.eastview.com/ 

5.  Электронная 

библиотека 

"Grebennikon" 

Библиотека предоставляет доступ 

более чем к 30 журналам, 

выпускаемых Издательским домом 

"Гребенников". 

https://grebennikon.ru/ 

 

 

Материально-техничес ие условия реализации Модуля 5 
- оборудованные аудитории; 

- ноутбук; 

- мультимедиа проектор со звуковыми колонками;  

- копировальная техника;  

- другие технические средства.  

 

РАБОЧАЯ ПРОГРАММА МОДУЛЯ 6.  

СЮЖЕТНЫЕ НЮАНСЫ И СПЕЦИФИЧЕСКИЕ АСПЕКТЫ ГИБРИДНЫХ ВОЙН 

 

1. Цель и задачи освоения Модуля 6. 

 

Целью изучения модуля «Сюжетные нюансы и специфические аспекты гибридных 

войн» является творческое дополнение ранее изученных элементов гибридной войны 

концептуально ценными сюжетами гибридного противостояния. 

 

Задачи Модуля 6:  

1. Рассмотреть феномен партнёрства  

2. Описать механики маркетинга 

3. Изучить особенности семиозиса гибридной войны 

4. Описать различия между истиной и правдой в рамках гибридного противостояния 

5. Ознакомиться с ключевыми дискурсами в гибридных войнах 

 

 

2. Компетенции обучающегося, формируемые в результате освоения 

учебного Модуля 6 

 

ПК-1 Способен анализировать информацию из открытых источников и прикладных 

исследований,  интерпретировать и распознавать признаки ведения гибридной войны; 

ПК-2 Способен консультировать и вести просветительскую деятельность по гибридным 

войнам как социально-политическому явлению. 

 

3. Учебно-тематичес и  план Модуля 6 

 

№ 

п/

п 

Наименование модуле , 

разделов и дисциплин 

Всего 

часов 

В том числе 

Контро

ль 

Форма 

 онтро

ля 
Ле ции 

Семинар. 

и 

пра тич. 

Самост. 

работа 



6. 

Модуль 6. Сюжетные 

нюансы и специфичес ие 

аспе ты гибридных во н 

6 6 - - -  

6.1 

Партнерства и маркетинг в 

рамках теорий 

международных отношений 

2 2 - - -  

6.2 
Лингвистика и семиозис в 

гибридных войнах 
2 2 - - -  

6.3 

Правда, пропаганда и 

ключевые дискурсы в 

гибридных войнах 

2 2 - - -  

 ИТОГО ПО МОДУЛЮ 6 6 6     

 

4. Содержание Модуля 6 

 

Тема 6.1. Партнерства и мар етинг в рам ах теори  международных 

отношени . 

Перечень изучаемых элементов содержания: 

Связь теорий международных отношений и гибридных войн 

– Реализм и неореализм 

– Либерализм и неолиберализм 

– Конструктивизм и идеализм 

– Концепции «мягкой» и «умной» силы 

Партнерства в гибридных войнах: 

– Типология союзников в гибридном конфликте 

– Теория альянсов  

Сайд-мотивации 

Формат занятия – лекция 

 

 

Тема 6.2. Лингвисти а и семиозис в гибридных во нах. 

Перечень изучаемых элементов содержания: 

Технологии формирования смыслов в социуме 

Лингвистические особенности гибридной войны 

Формат занятия – лекция 

 

Тема 6.3. Правда, пропаганда и  лючевые дис урсы в гибридных во нах. 

Перечень изучаемых элементов содержания: 

Правда в гибридной войне 

Пропаганда в гибридной войне 

– Эмоциональные и психологические основы пропаганды 

– Специфика пропагандистских материалов в традиционных и новых медиа 

– Виды пропаганды 

– Характерные черты «черной», «серой» и «белой» пропаганды 

Дискурсы в гибридной войне 

 

Формат занятия – лекция 

 

 

Учебно-методичес ое обеспечение и информационное обеспечение Модуля 6 



 

 

Ре омендуемая литература:  

1. Арзуманян Р.В. Стратегия иррегулярной войны: теория и практика применения. 

Теоретические и стратегические проблемы концептуализации, религиозные и 

военно-политические отношения в операционной среде иррегулярных военных 

действий / Под общ. ред. А.Б. Михайловского. — М.: АНО ЦСОиП, 2015 – 334 с. 

2. Бартош А.А. Серая зона: театр гибридной войны. – М.: Горячая линия – 

Телеком, 2022. – 308 с.: ил. 

3. Бергер П. Лукман Т. Социальное конструирование реальности : Трактат по 

социол. знания : [Перевод] / Питер Бергер, Томас Лукман. - М. : Моск. филос. 

фонд, 1995. - 322 

4. Бодрийяр Ж. Общество потребления : его мифы и структуры / Жан Бодрийяр ; 

[пер. с фр., послесл. и примеч. Е. А. Самарской]. - Москва : Республика : 

Культурная революция, 2006. – 268 

5. Ергин Д. Добыча: Всемирная история борьбы за нефть, деньги и власть /Дэниел 

Ергин; Пер. с англ. — М .: Альпина Паблишер, 2018. — 944 с.: ил. 

6. Кастельс М. Информационная эпоха [Текст] : Экономика, общество и культура / 

Мануэль Кастельс; пер. с англ. под науч. ред. О.И. Шкаратана; Гос. ун-т. Высш. 

шк. экономики. - Москва, 2000 

7. Панарин И.Н. Гибридная война и геополитика. – М.: Горячая линия – Телеком, 

202.  

8. Панарин И.Н. Гибридная война:теория и практика. – М.:Горячая линия – 

Телеком, 2021. – 402 с.: ил.  

9. Тоффлер Э. Война и антивойна : Что такое война и как с ней бороться. Как 

выжить на рассвете XXI века / Элвин Тоффлер, Хейди Тоффлер ; [пер. с англ. М. 

Б. Левина]. - М. : АСТ : Транзиткнига, 2005 (Тип. изд-ва Самар. Дом печати). 

10. Тоффлер Э.Третья волна / Элвин Тоффлер ; [пер. с англ. К. Ю. Бурмистрова и 

др.]. - Москва : АСТ : АСТ Москва, cop. 2009 (Архангельск : ИПП Правда 

Севера). – 795 

11. Хабермас Ю. Философский дискурс о модерне : двенадцать лекций / Юрген 

Хабермас ; [пер. с нем. М. М. Беляев и др.]. - Изд. 2-е, испр. - Москва : Весь 

Мир, 2008. – 414 

 

 

Программное обеспечение и Интернет-ресурсы: 
1. Операционная система:  Astra Linux SE 

2. Пакет офисных программ: LibreOffice  

3. Справочная система Консультант+ 

4. Okular или Acrobat Reader DC  

5. Ark или 7-zip  

6.  User Gate 

7. TrueConf (client) 

 

Базы данных, информационно-справочные и поис овые системы 

 

1.  ЭБС «Университетская 

библиотека онлайн» 
Электронная библиотека, 

обеспечивающая доступ высших и 

средних учебных заведений, 

публичных библиотек и 

корпоративных пользователей к 

наиболее востребованным 

материалам по всем отраслям 

http://biblioclub.ru/ 

 

http://biblioclub.ru/


знаний от ведущих российских 

издательств 

2.  Научная электронная 

библиотека eLIBRARY.ru 
Крупнейший российский 

информационно-аналитический 

портал в области науки, 

технологии, медицины и 

образования, содержащий 

рефераты и полные тексты более 

34 млн научных публикаций и 

патентов 

http://elibrary.ru/  

 

3.  Образовательная 

платформа ЮРАЙТ 
Электронно-библиотечная 

система для ВУЗов, ССУЗов, 

обеспечивающая доступ к 

учебникам, учебной и 

методической литературе по 

различным дисциплинам. 

 https://urait.ru/ 

 

4.  Универсальная 

справочно-

информационная 

полнотекстовая база 

данных периодических 

изданий "EastView" 

Полнотекстовая база данных 

периодических изданий 

https://dlib.eastview.com/ 

5.  Электронная библиотека 

"Grebennikon" 

Библиотека предоставляет доступ 

более чем к 30 журналам, 

выпускаемых Издательским 

домом "Гребенников". 

https://grebennikon.ru/ 

 

 

Материально-техничес ие условия реализации Модуля 6 
- оборудованные аудитории; 

- ноутбук; 

- мультимедиа проектор со звуковыми колонками;  

- копировальная техника;  

- другие технические средства. 

http://elibrary.ru/
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